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摘要!针对
(<

与天地一体化网络等新兴环境中快速演进的网络协议带来的传统解析方法在实时性与可解释性方面

难以满足现代网络运维与安全分析需求的问题&对一种面向智能协议理解的检索增强生成系统进行了研究$该系统采用

了协议感知的知识预处理*多模态混合索引构建与协议感知生成器微调等关键技术&经在涵盖
'"

种主流协议*近
"###

个问题的测试集上进行的实验评估&该系统实现了
,,C),D

的软召回率&显著优于
\HNJPGO;:<

与
<OG

7

I;:<

等主流方

法$此外&十六进制推理类问题的端到端准确率由
(*C"&D

提升至
,)C$%D

&同时其他类型问题性能保持稳定$经实际应

用验证&该技术满足了智能协议分析与自解释网络等工程场景对高精度*可追溯且无需外部解析器的协议理解需求&为

相关领域提供了有效的技术路径%

关键词!协议解析$检索增强生成$网络协议$问答系统$大语言模型微调
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引言

随着天地一体化网络在涵盖低轨卫星互联网*第五

代移动通信技术 !
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Q

L2LOG64H2UHT4PL1HUUJ245

1G64H26L1I2HPH

QR

"非地面网络及未来第六代移动通信

技术 !
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L2LOG64H2UHT4PL1HUUJ241G64H26L1I5

2HPH

QR

"空天融合架构的民用领域的快速部署&网络协

议体系正加速向标准化网际互连协议 !
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&

426LO2L6

7

OH6H1HP

"架构演进'

'"

(

%国际标准组织正在积极推动协

议融合&其中第三代合作伙伴计划 !
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明确支持基于
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的非地面网络接入'
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&互联网工程任务组 !
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"持续优化高延迟+高误

码环境下的
8S9

+

/9

机制'

&

(

&标志着民用天地一体化网

络的协议基础正逐步收敛于公有化标准'

(

(

%然而&协议

知识高度分散于请求评论 !

;bS

&

OL

X

JLK6MHO1HU5

UL26K

"规范*

%<99

技术文档*厂商配置手册及真实

流量样本中'

$,

(

&且随版本迭代频繁更新&导致传统基

于规则或静态解析的方法难以高效处理多源异构*语义

隐含的协议知识'

*

(

%针对这一挑战&本文提出协议感知

的检索增强生成系统&通过重构检索机制并微调生成

器&实现 2自然语言
_

十六进制数据
_

协议规范3三元

数据的精准对齐&有效解决通用大语言模型在报文解析

中的瓶颈问题%实验表明&该方法在十六进制推理任务

中软召回率提升超
"#D

&同时保持其他类型问题性能

稳定&为天地一体化网络的智能运维与互操作性验证提

供了兼具实用性与可扩展的技术路径%

@

!

面向协议理解的
J/F

系统研究现状

@A@

!

协议分析

传统协议分析高度依赖人工编写的解析器或基于有

限状态机的建模工具'

)

(

%这类方法在处理结构固定*文

档完备的标准协议时效果良好&但在面对天地一体化网

络中常见的协议组合复杂性或变长+可选字段爆炸时&往

往因缺乏语义上下文而失效%近年来&部分研究尝试通过

流量聚类*符号执行或深度学习进行协议逆向工程'

'#

(

%

而在当前民用天地一体化场景中&绝大多数协议已

公开标准化&真正的挑战并非协议未知&而是如何从海

量异构知识源中提取所需信息%因此&研究重心正从

2格式推断3转向 2语义融合与智能推理3

'

''

(

%本文工作

与此类逆向工程形成互补)我们假设协议规范可获取&

重点解决标准文本与原始报文之间的语义对齐问题%

值得注意的是&尽管商业系统提供标
/9

接口&其

上层协议行为仍受链路特性 !高延迟*高误码"影响&

需结合规范与真实流量联合解读'

'"

(

%现有智能分析工

具多依赖规则引擎&难以适应协议演进%相比之下&大

语言模型凭借强大的上下文理解与少样本泛化能力&为

构建端到端*可解释的协议问答系统提供了新范式'

'%

(

%

@AB

!

领域问答系统与
J/F

在协议理解中的应用

通用大语言模型 !

AA\

&

PGO

Q

LPG2

Q

JG

Q

LUHNLP

"虽

具备广泛知识&但在网络工程等高精度领域易产生幻觉

或细节偏差%为此&检索增强生成 !

;:<

&

OL6O4LBGP5

GJ

Q

UL26LN

Q

L2LOG64H2

"被广泛用于构建领域问答系统)

通过从权威知识库中检索相关片段&约束
AA\

生成符

合规范的回答&显著提升事实性与可追溯性'

'&

(

%

然而&现有
;:<

系统普遍存在一个被忽视的瓶

颈)生成器对原始十六进制数据的 2语义失明3%即便

检索模块成功返回正确的
;bS

片段&通用
AA\

在面对

包含原始十六进制流的示例时&仍难以识别字段边界*

对齐术语与字节位置&甚至忽略十六进制内容而仅依赖

检索文本生成答案'

'(

(

%这表明&

;:<

的检索能力虽

强&但若生成器无法识别报文结构&整个系统的可靠性

将受限于最后一环%

@AC

!

协议理解的技术路径

针对上述问题&现有研究大致分为两类技术路径)

'

"纯检索增强路径)试图通过更复杂的检索机制

!如
\HNJPGO;:<

'

'$

(

*

<OG

7

I;:<

'

',

(

"或外部解析器预

处理十六进制报文&将其转换为结构化文本后再输入

AA\

%此类方法虽能提升输入可读性&但破坏了端到

端流程&且难以处理新兴格式协议%

"

"纯微调路径)直接在协议报文
_

自然语言对上

微调
AA\

&使其具备独立解析能力%然而&此类模型

缺乏外部知识支持&难以回答需引用文档内容或跨协议

推理的问题'

'*

(

%

本文提出第三条路径)在保留强大
;:<

检索能力

的前提下&仅对生成器进行针对性微调&使其具备 2十

六进制报文
_

语义联合理解3能力%与
?LPM5;:<

'

')

(或

S;:<

'

"#

(等通过反思或过滤提升检索质量的工作不同&

我们的核心创新在于提升生成器对原始二进制数据的感

知能力&而非优化检索本身%具体而言&我们构建模拟

真实
;:<

上下文的训练样本 !包含用户问题*原始十

六进制报文*检索证据"&并监督模型生成显式引用字

节偏移的答案%该方法既继承了
;:<

的知识广度与可

解释性&又弥补了其在报文解析上的结构性缺陷%

近期也有少量工作探索
AA\

在二进制分析中的应

用&如
=42\L6O41

'

"'

(

*

=42jJLO

R

'

""

(

&但均未研究协议解

析场景&亦未关注 2规范
_

报文3对齐问题%本文首次

将协议感知生成器与多模态
;:<

结合&为高精度协议

智能问答提供了新范式%

B

!

系统设计与方法论

随着天地一体化网络的快速发展&网络协议变得日

益复杂且快速迭代&传统的依赖专家经验和静态文档的

解析方法已难以满足现代网络运维*安全分析及科研对

实时性和可访问性的需求%为应对这一挑战&我们提出

了一种协议感知的检索增强生成系统%该系统旨在实现

从非结构化协议文档到自然语言问答的自动化转换&并

特别强调对原始十六进制报文的理解能力&以提供字节

级对齐的回答%

本系统的核心是一个由构建过程驱动的四阶段

;:<

结构&如图
'

所示%

本系统采用端到端数据流驱动的协同架构设计&

&
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基于微调与检索增强生成的混合式智能协议理解方法 #
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#

图
'

!

系统架构

个核心阶段通过标准化数据接口实现高效*无冗余的

交互%用户输入的自然语言问题与原始十六进制报文

作为系统起点&经由知识获取与预处理模块转化为结

构化文本单元&为多模态索引构建阶段提供统一输入$

该阶段生成的索引库 !包含向量*关键词及图谱索引"

被多引擎检索融合模块动态调用&通过语义*关键词

与结构化关系的协同检索&输出融合证据集以构建上

下文提示$最终&协议感知生成器接收融合证据集与

原始报文&实现字节级对齐的语义生成%整个数据流

转严格遵循输入
_

处理
_

输出的单向流原则&各阶段

通过标准化数据接口实现无缝衔接&既保障了信息完

整性与模块解耦性&又确保了十六进制报文与协议语

义的精准映射&从而形成从非结构化输入到智能问答

输出的闭环协同机制%

该框架系统性地解耦了知识获取*索引构建*检索

优化和答案生成这四个主要阶段&从而能够有效地组织

和理解异构协议信息的语义%首先&通过异构知识获取

与协议感知分块&将
;bS

*厂商手册和抓包文件

!

9S:9

&

7

G13L61G

7

6JOL

7

G13G

Q

L

"等多源资料统一转化

为结构化文本单元$其次&构建多模态混合索引&融合

向量语义*关键词*图谱关系&支持多维检索$再次&

采用多引擎检索融合策略动态整合各类证据&形成上下

文丰富的提示$最后&引入协议感知生成器111一个在

模拟
;:<

上下文中微调的语言模型&使其能联合理解

原始十六进制报文结构与检索到的规范语义&从而克服

通用
AA\

对二进制数据的 2语义失明3问题%

本章将详细介绍上述
&

个阶段的设计细节和技术实

现&并深入探讨如何通过协议感知生成器的引入&使静

态的协议文件转化为动态的*智能的*交互式的知识服

务系统%我们的实验表明&这一改进不仅提升了系统在

涉及十六进制推理类问题上的性能&同时保持了其他类

型问题的高准确性与可靠性%

BA@

!

知识获取与预处理

为网络协议设计智能问答系统的根本问题在于原始

协议知识的高度多样性和非结构化特性%协议规范虽以

标准文档为核心&但其工程实现细节常分散于设备配置

指南*运维日志及真实流量样本中%这种标准文本与运

行时行为之间的语义鸿沟&使得单纯依赖规范文档难以

完成精准协议理解%协议文档分散在多种格式和结构

中&例如
;bS

文档*数据包捕获日志和厂商手册&这

使得它们难以直接用于检索和创建活动%为了解决这个

问题&系统中设计了一套系统化的知识获取和预处理流

程&旨在将来自不同来源的异构文档统一转换为语义完

整*定义明确且可索引的文本块&从而为后续阶段提供

高质量的输入%该阶段遵循从原始文档到结构化知识的

转换路径&包含
%

个关键步骤)格式解析*语义分割和

元数据标注%

'

"格式解析)针对不同的输入格式&采用对应的

方法来提取文本&同时保持原始的语义结构$

"

"协议感知语义分割)传统的文本分割算法 !例

如固定标记长度的滑动窗口"容易截断协议字段*消息

结构或表格内容&导致语义碎片化%为了克服这个问

题&我们提出了一种 2协议感知语义分块3技术&该技

术基于内容的语义层次结构实现多粒度动态分块)

!

'

"宏块)用于记录协议的基本概述*设计目标和

应用场景&有助于回答诸如 2

8S9

协议的主要功能是

什么93之类的问题$

!

"

"中级块)对应于特定的消息格式或状态流&例

如 2

8S9

头部格式3和 2

>889

+

"

帧布局3&保持完整

的结构描述$

!

%

"细粒度块)为特定字段定义或以标志为特征&

例如 2确认标志)用于确认成功接收数据3&保证每个

块只包含一个独立的语义单元%

该技术的核心在于通过系统性地解析文档的语义层

次结构&包括标题层级*列表结构和表格边界&识别出

协议的逻辑分层%在此基础上&语义锚点的确定依据协

议字段的特征模式*消息结构的关键标题以及表格内容

的起始与结束边界&动态地作为块边界&从而确保协议

字段*消息结构和表格内容完整保留&有效避免语义碎

片化%例如&在
;bS,)%

文档中& 2

%C'C8S9>LGNLO

b4LPNK

3标题被识别为中级块边界& 2

?@FbPG

Q

3字段

定义行被确定为细粒度块边界&而表格 2

8GTPL'

)

8S9>LGNLObHOUG6

3整体被保留在一个块中&避免了

对字段和表格的截断%

!
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%

"元数据标注)为了支持进一步的筛选和混合查

询&每个文本块都带有结构化信息标签&从而生成 2内

容
g

上下文3的双重表示%元数据可用于检索阶段的条

件过滤 !例如 2仅检索
8S9

协议的字段定义3"&以提

高查询准确性%

BAB

!

多模态索引构建

在完成知识预处理后&系统进入索引构建阶段&旨

在将结构化文本单元转化为高效可检索的多模态表示%

鉴于协议知识涵盖自然语言描述*结构化关系及二进制

实例&单一索引机制难以全面覆盖其语义维度%为此&

我们提出多模态混合索引架构&遵循 2不同知识&不同

索引3的设计原则&为
%

类核心知识分别构建专用索

引&如表
'

所示%

表
'

!

系统中的多模态索引策略

知识类型 索引方法 适用场景

文本片段

!文本块"

向量数据库

!稠密索引"

语义相似性匹配!例如)

2

8S9

连接是如何建立的93"

关键词+

术语匹配

稀疏向量

g=\"(

精确术语查找!例如)

2

?@F

标志的作用是什么93"

协议结构

关系

知识图谱

!图索引"

推理字段间的逻辑关系!例如)

2哪些标志位用于连接建立93"

对于文本片段的语义相似性匹配任务&采用基于

?L26L21L5=Y;8

的稠密索引实现&选用
GPP5\424A\5A$5

B"

嵌入模型 !嵌入维度
%*&

"&并在协议规范文档集

!包括
;bS,)%

*

;bS,(&#

等"上进行微调优化$微调

过程采用对比学习损失函数&通过最小化协议查询任务

中正例对的距离并最大化负例对的距离&显著提升嵌入

向量对协议语义的表征能力%对于关键词及术语的精确

匹配任务&采用
=\"(

稀疏索引&设置关键参数
,

'

i

'C"

*

Ei#C,(

&该参数组合基于信息检索领域的标准实

践&并针对协议术语的高稀疏性和短查询特性进行了针

对性调整&以优化召回率与精确度的平衡%对于协议结

构关系的推理查询任务&构建知识图谱索引&通过从语

义分割后的文本块中自动抽取协议实体和关系&采用

K

7

GS

R

的预训练模型进行实体识别&并基于协议文档的

结构化特征设计规则化关系抽取策略&随后通过图神经

网络 !

<FF

"优化关系推理路径&确保图谱能高效支

持字段间逻辑关联的查询%所有索引统一注册至中央调

度器&为后续多引擎检索提供基础支持%

BAC

!

多引擎检索融合与上下文构建

为了平衡语义理解*关键词匹配和结构化关系推

理&本系统采用多引擎并行搜索和结果融合技术&在整

个推理阶段动态地融合不同索引源的优势)

'

"稠密检索)用户查询经嵌入模型编码后&在向

量库中执行近似最近邻搜索&召回语义相关的文本块$

"

"稀疏检索)通过
=\"(

匹配关键词&精确定位

包含特定字段名或标志的文档片段$

%

"图谱查询)对涉及逻辑关系的提问&在知识图

谱中遍历三元组获取结构化证据%

检索完成后采用加权融合策略将
%

种类型的搜索结

果结合起来)

".NV-

!

*

"

$!

#

/

NL2KL

)

#

#

/

K

7

GOKL

)4

#

/

Q

OG

7

I

!

'

"

!!

其中)

!

g

#

g

4

i'

&并且可以根据查询类型自适应

地调整权重%权重参数的初始值依据查询类型与协议知

识的语义特性动态确定)对于语义理解型查询&

!

设置

为较高值 !

#C$

"以强化稠密检索对协议流程的表征能

力$对于关键词精确匹配型查询 !如 2

?@F

标志作

用3"&

#

设置为较高值 !

#C,

"以突出稀疏检索对协议

术语的精准定位$对于关系推理型查询 !如 2连接建立

涉及的标志位3"&

4

设置为适中值 !

#C(

"以支持知识

图谱对字段逻辑关联的推理能力%该初始权重分配基于

对协议文档语义层次 !如
;bS

标准中 2概述
_

消息格

式
_

字段定义3的递进结构"和典型查询模式的系统分

析&确保融合策略与协议知识的结构化特性相匹配%权

重的优化则通过协议知识的领域特性进行自适应微调&

例如针对协议字段定义的高独立性特征调整
#

&针对状

态机推理的强逻辑关联性增强
4

&从而在无需依赖实验

数据的前提下实现融合策略的最优配置%

最终&系统将用户问题*原始十六进制报文与融合

后的检索证据拼接为结构化提示词&作为生成器的输入

上下文%该提示词严格保留原始信息完整性&为后续协

议感知生成器提供充分且多角度的知识支持%

BAD

!

协议感知生成器!面向十六进制结构化数据

]

语义联合理解的微调

!!

尽管前文所述的多模态检索机制能够有效整合来自

;bS

*厂商手册和真实流量样本的多源证据&我们在系

统评估中发现&通用大语言模型在处理包含原始十六进

制报文的提示时仍存在显著局限%具体而言&即使检索

模块成功返回了关于字段格式的完整规范描述&模型往

往无法将自然语言中的协议术语与实际字节序列对齐

111它可能忽略十六进制内容*错误划分字段结构边

界&或回答与报文字段明显矛盾的数值%这一现象揭示

了现有
;:<

系统的瓶颈)检索侧已能提供充分证据&

但生成器缺乏对二进制结构的内在感知能力%

根本原因在于&通用语言模型在预训练和常规指令

微调过程中极少接触 2自然语言问题
g

原始十六进制
g

协议规范3三者共现的监督信号&因而不具备解析变长

字段*嵌套报文或字节对齐等协议结构的先验知识%为

解决这一问题&本文提出协议感知生成器111一个专门

针对十六进制报文
_

语义联合理解而微调的语言模型%

该设计的核心理念是)在完全保留原有
;:<

检索架构

!
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基于微调与检索增强生成的混合式智能协议理解方法 #

"$)

!!

#

的前提下&仅通过升级生成端&使模型能够在标准提示

上下文中同步解析原始报文结构并将其与检索到的规范

文本进行精确对齐%

为此&我们构建了一套高度仿真的训练数据集&其

样本严格复现线上推理时的输入格式%每个样本由用户

自然语言问题*对应的原始十六进制字符串以及由多引

擎检索模块返回的相关证据片段组成&并配以人工标注

的答案%关键在于&所有标注答案均强制要求显式指出

字段的具体字节偏移*实际字节值以及对应的协议术

语%这种三元对齐约束迫使模型在生成过程中建立从自

然语言概念到二进制实例的映射关系&而非仅依赖检索

文本进行表面推理%

我们在
jVL2%5&#=

基座模型上进行监督微调&优

化目标为标准的语言建模损失%值得注意的是&整个训

练过程不依赖任何外部协议解析器&所有结构理解能力

均由模型从标注数据中内化习得%该设计实现了
;:<

框架在协议理解任务中的闭环增强)既继承了多模态检

索的知识广度与可解释性&又通过生成端的针对性优化

弥补了其在二进制感知上的结构性缺陷%

C

!

系统实现与原型

为验证所提出的协议感知检索增强生成架构的可行

性与有效性&我们实现了一个端到端的智能协议问答原

型系统%该系统旨在将分散于
;bS

文档*厂商技术手

册及真实流量样本中的多源异构协议知识&统一组织为

一个可查询*可解释且可追溯的交互式知识服务&支持

用户通过自然语言直接探查原始十六进制报文的语义含

义%与传统将大语言模型视为黑盒输入输出接口的做法

不同&本系统在实现中明确区分了检索子系统与生成子

系统的职责)前者负责多模态知识的组织与证据召回&

后者则通过微调模型实现对十六进制报文
_

语义联合理

解&二者协同工作以完成高精度协议问答%

系统采用模块化*解耦式设计&完整复现了第
"

章

所述的四阶段流程%在知识预处理阶段&我们开发了针

对
;bS

文档*手册文档及
9S:9

文件的专用解析器&并

集成协议感知语义分块算法&确保字段定义*消息格式

等关键结构不被截断%随后&系统构建多模态混合索引)

使用
=<Y5PGO

Q

L5L25B'C(

嵌入模型生成文本块的稠密向

量&并存入
b:/??

向量库$关键词匹配由
YPGK641KLGO1I

*C)

提供&基于
=\"(

实现高精度术语检索$协议字段

间的逻辑关系被建模为三元组并存储于
FLH&

0

(C'(

图数

据库中$此外&真实十六进制报文示例经特征编码后与

元数据绑定&支持基于字节模式的反向检索%

在检索阶段&系统并行触发四路搜索&并通过动态

加权策略融合结果&形成上下文丰富的证据集%这些证

据与用户问题及原始十六进制报文拼接为结构化提示&

送入生成子系统%我们部署了经过协议感知微调的

jVL2%5&#=

模型%该模型在本地图形处理器集群上运

行&完全内置于系统流水线中&使其能够端到端地解析

提示中的二进制内容并生成字节级对齐的回答%

D

!

实验结果与分析

DA@

!

实验步骤和方法

为全面评估所提出的系统在真实协议理解场景中的

有效性&我们构建了一个多维度*多源异构的综合测试

集&并设计了分层评估策略)首先验证多模态检索子系

统的召回能力&进而重点衡量协议感知生成器在端到端

问答任务中的性能增益%

测试集包含约
"###

个与协议相关的问题&涵盖
'"

个
8S9

+

/9

协议族的核心协议)地址解析协议 !

:;9

&

GNNOLKKOLKHPJ64H2

7

OH6H1HP

"*动态主机配置协议 !

->5

S9

&

N

R

2GU41IHK61H2M4

Q

JOG64H2

7

OH6H1HP

"*域名系统

!

-F?

&

NHUG422GULK

R

K6LU

"*文件传输协议 !

b89

&

M4PL6OG2KMLO

7

OH6H1HP

"*超文本传输协议 !

>889

&

I

R

5

7

LO6LW66OG2KMLO

7

OH6H1HP

"*互联网控制消息协议 !

/S5

\9

&

426LO2L61H26OHPULKKG

Q

L

7

OH6H1HP

"*互联网协议版

本
&

!

/9B&

&

426LO2L6

7

OH6H1HPBLOK4H2&

"*互联网协议版

本
$

!

/9B$

&

426LO2L6

7

OH6H1HPBLOK4H2$

"*简单邮件传输

协议 !

?\89

&

K4U

7

PLUG4P6OG2KMLO

7

OH6H1HP

"*传输层安

全协议 !

8A?

&

6OG2K

7

HO6PG

R

LOKL1JO46

R

"*

8S9

和用户数

据报协议 !

E-9

&

JKLONG6G

Q

OGU

7

OH6H1HP

"%

这些问题分为
(

个语义类别)

定义类)2

8S9

中的
:Se

标志的作用是什么93

结构类)2

/9B$

报头的格式是什么93

流程类)2描述
->S9

四次握手%3

十六进制推理类)2给定十六进制序列
&,&((&

.&

使用哪种
>889

方法93

关系类)2

8S9

连接拆除过程中涉及哪些标志93

与仅依赖
;bS

的理想化评估不同&本测试集的答

案依据
%

类真实工程资料联合标注)

/Y8b;bS

文档*

主流厂商技术手册&以及从公开流量数据集中提取的

9S:9

样本%这种多源设计更贴近实际运维场景111工

程师通常需交叉参考标准*实现与真实流量才能做出准

确判断%

为公平评估系统各组件&我们采用两阶段评估流

程%第一阶段聚焦检索子系统)每个问题标注有预期的

相关文档列表&其中通常包含一到三个预期的答案来

源%我们采用软召回率 !

?HM6;L1GPP

"作为主要指标&

定义为)对某问题&若其预期文档集大小为
?

&而检

索结果
8H

7

5%

中包含
9

个&则得分为
?

+

9

$最终指标

为所有问题得分的平均值%该指标能有效区分部分成功

与完全失败&避免对多文档答案施加二元惩罚%在此阶

!
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段&我们对比
&

种检索配置)

'

"仅稠密检索 !

=<Y5PGO

Q

L5L25B'C(g b:/??

"$

"

"仅稀疏检索 !

YPGK641KLGO1Ig=\"(

"$

%

"稠密
g

稀疏融合$

&

"完整多模态系统 !含
FLH&

0

图谱"%

第二阶段评估端到端问答性能&这也是本文的核心

关注点%我们固定使用完整的多模态检索结果 !即配置

&

"&分别接入两种生成器) !

'

"通用
AA\

!

jVL2%5

&#=

&未经微调"$ !

"

"本文提出的协议感知生成器

!经十六进制报文
_

语义对齐微调"%针对每类问题&尤

其是十六进制推理类&我们人工评估生成答案的准确性

与字节对齐性)答案必须正确识别字段值*明确指出字

节偏移&且与原始报文内容一致%

DAB

!

实验结果

表
"

展示了
&

种配置在不同问题上的软召回性能%

表
"

!

本系统多模态检索组件的消融研究

问题类型
密集向量

检索

关键词

检索

密集向量与关

键词联合检索
完整系统

定义类
#C$)#' #C,#(" #C*'** #C*(##

结构类
#C$)'' #C**$" #C)"%$ #C)(("

流程类
#C$$(# #C*&)" #C**$' #C*,)*

十六进制推理类
#C&&&" #C(&,$ #C(&## #C(&%*

关系类
#C&&#" #C('#$ #C(,#( #C$$))

总计
#C(*$' #C$))* #C,&,* #C,,),

我们还使用目前在工程应用中已得到广泛应用的

\HNJPGO;:<

'

'$

(和
<OG

7

I;:<

'

',

(在同一基线上进行了

对比实验%结果如表
%

所示%

表
%

!

本系统与主流
;:<

方法的性能对比

问题类型
\HNJPGO;:< <OG

7

I;:<

本系统

定义类
#C$*,' #C,*)) #C*(##

结构类
#C,%(% #C*)'* #C)(("

流程类
#C,#$* #C*',( #C*,)*

十六进制推理类
#C&(*% #C&'"' #C(&%*

关系类
#C(#$' #C$&,* #C$$))

总计
#C$'*, #C,''& #C,,),

针对端到端问答性能&我们分别使用了未经微调的

通用
AA\

和本文提出的协议感知生成器进行了对比实

验%结果如表
&

所示%

表
&

!

端到端问答准确率对比

问题类型 通用
AA\

协议感知生成器

十六进制推理类
#C(*"& #C,)$%

定义类
#C*$', #C*&%%

结构类
#C)%$# #C)&#(

流程类
#C,*)* #C,$""

关系类
#C$(&' #C$,$&

DAC

!

实验结果分析

本节从检索能力与端到端问答质量两个维度系统评

估系统的性能%首先&表
"

展示了多模态检索子系统的

消融研究结果%完整系统在总体软召回率上达到

,,C),D

&显著优于单一或双模态配置%其中&结构类

问题表现最优&表明协议感知分块与语义索引能有效保

留消息格式的完整性$关系类问题提升尤为突出&验证

了知识图谱在建模字段间逻辑依赖方面的关键作用%然

而&十六进制推理类问题的召回率始终处于低位&反映

出仅靠现有索引机制难以高效匹配原始字节模式与高层

语义描述&这也为生成端的针对性优化提供了必要性

依据%

为进一步验证系统先进性&我们将完整检索配置与

主流
;:<

方法进行对比 !表
%

"%结果显示&本系统在

所有问题类型上均优于
\HNJPGO;:<

和
<OG

7

I;:<

&

总体软召回率分别高出
'$C'D

和
$C*D

%尤其在十六

进制推理类任务上&本系统显著超越
<OG

7

I;:<

和

\HNJPGO;:<

&证明引入十六进制示例的特征编码与元

数据过滤机制&确能增强对真实流量上下文的覆盖能

力%这一优势源于我们对协议知识多模态本质的全面建

模&而现有方法通常局限于纯文本处理%

然而&检索召回的提升并未完全解决最终问答质量

的问题%表
&

揭示了生成端的关键瓶颈)在固定使用完

整检索结果的前提下&通用
AA\

在十六进制推理类问

题上的端到端准确率仅为
(*C"&D

&远低于其在结构类

或定义类问题上的表现%这表明&即使提供充分证据&

通用模型仍难以将规范文本与原始十六进制序列进行精

确对齐&常出现字段边界误判或数值解释错误%而引入

本文提出的协议感知生成器后&十六进制推理类问题的

准确率大幅提升至
,)C$%D

&绝对增益达
"'C%)D

&成

为所有问题类型中性能提升最显著的一类%

值得强调的是&该改进并未损害系统在其他任务上

的可靠性)定义类*结构类*流程类及关系类问题的准

确率基本保持稳定&甚至在关系类上略有提升&这说明

微调过程有效聚焦于十六进制报文
_

语义联合理解能力

的学习&未引入明显的负迁移%综合来看&协议感知生

成器成功弥补了传统
;:<

系统在处理原始二进制协议

数据时的结构性缺陷&在保持通用问答能力的同时&显

著增强了面向真实网络工程场景的实用性与可信度%

E

!

结束语

随着网络协议的快速演进&传统依赖专家经验或静

态解析的方法已难以满足现代网络研究*运维与安全分

析对效率*可解释性及可扩展性的需求%本文提出协议

感知检索增强生成系统&通过微调生成器实现原始十六

进制报文与协议规范的精准联合理解&有效突破通用大

语言模型在二进制数据处理中的 2语义失明3瓶颈%系

!
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基于微调与检索增强生成的混合式智能协议理解方法 #

",'

!!

#

统创新性地设计协议感知知识预处理机制&动态划分语

义单元以保留字段定义完整性$构建融合稠密语义*关

键词匹配*知识图谱与十六进制示例的多模态混合索

引&统一组织
;bS

规范*厂商文档及真实
9S:9

样本$

并提出协议感知生成器&在模拟
;:<

上下文 !含用户

问题*原始报文与检索证据"中微调&显式监督生成答

案对字节偏移*字段值与协议术语的对齐%实验表明&

该方法在十六进制推理任务中软召回率提升超
"#D

&

同时保持其他类型问题性能稳定&验证了 2生成端针对

性优化3优于复杂检索重构的有效路径%当前局限包括

知识图谱构建依赖人工规则及私有协议需少量标注样

本&未来将探索字节级嵌入模型增强二进制语义建模*

设计主动学习机制实现知识库持续演进&并结合形式化

方法推进协议关系挖掘%本工作为智能协议分析*自动

化运维及 2自解释网络3提供了兼具实用性与可扩展的

技术范式&为后续研究奠定坚实基础%
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