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摘要!计算机显示设备无意发射的电磁波中包含着有价值的信息&但其在传播过程中极易受噪声干扰&进而严重影

响泄漏信息的恢复效果$为此&提出一种改进鹈鹕优化变分模态分解结合小波阈值去噪的视频电磁泄漏信号预处理方

法&以此来抑制噪声干扰的影响$该方法通过改进
9.:

算法优化
]\-

的模态数和惩罚因子&对分解出的模态分量进行

余弦相似度分析以筛选有效成分&并采用改进的小波阈值算法对所选模态做进一步降噪处理$仿真结果表明&该方法在

信噪比*均方根误差和相关系数等指标上均优于
9.:5]\-

重构及
9.:5]\-5

小波阈值方法$在实际泄漏信号实验中&

多组数据处理结果显示所提方法平均噪声抑制比达到
'*C&)"&N=

&较对比方法分别提升了
"C)($,N=

*

'C"$*(N=

&并

进行图像重建实验验证了所提方法可以提升电磁泄漏信息的还原效果%

关键词!电磁泄漏$
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$鹈鹕优化算法 !
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"$变分模态分解 !
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与改进小波阈值的视频电磁泄漏信号处理方法 #
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引言

计算机显示设备辐射的电磁波是信息泄漏的主要来

源'

'

(

%显示设备在工作过程中&其显示屏'

"

(

*视频线

缆'

%

(和接口'

&

(不可避免地会发射电磁波&这其中包含着

有价值的信息&然而&计算机视频泄漏信号常常会受到

多种因素的干扰'

(,

(

%因此&为提高信号的质量和准确

性&有必要对电磁泄漏信号进行预处理'

*'#

(

%

为抑制信号中的噪声干扰&国内外学者对信号降噪

做了大量研究&提出了不同的降噪方法%常用有小波变

换'

''

(

*奇 异 谱 分 析 !
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*经验模态分解 !

Y\-

&
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7

4O41GPUHNLNL1HU5
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*变分模态分解 !

]\-

&

BGO4G64H2GPUHNL

NL1HU

7

HK464H2

"

'

'&

(等%小波变换可以将非平稳信号分离

为不同尺度的小波分量&但由于预定义的小波基&不具

备自适应能力'

'(

(

%

??:

独立于信号模型&并且具有不

受噪声频谱分布影响的特点&能够达到自适应降噪的效

果&但主分量选择的问题会限制该方法的便携性和精

度'

'$

(

%

Y\-

可自适应分解信号为多个本征模态函数&

但分解过程存在模态混叠&致使信号特征频率与噪声分

离不充分'

',

(

%

]\-

将信号分解成不同频率占优的子信

号&进而分析信号&有效解决了模态混叠问题&但分解

层数
=

和惩罚因子
!

的值需要预先设定&且
=

与
!

对

分解效果有很大影响&此外&分解后的本征模态函数

!

/\b

&

426O42K41UHNLMJ2164H2

"可能包含噪声*谐波残

余或无效分量&需通过人工经验筛选有效模态'

'*

(

%针

对
]\-

算法的优化与
/\b

的筛选&学者们做了许多

研究&文献 '

')

(提出了一种广义
]\-

去噪方法&虽

然能根据需要实现频带划分&但
]\-

参数的选取依赖

经验%文献 '

"#

(通过鹈鹕优化算法 !

9.:

&

7

LP41G2

H

7

64U4[G64H2GP

Q

HO46IU

"优化
]\-

的参数&以最小包

络熵作为评价指标&获取最佳惩罚因子和分解层数&但

存在容易陷入局部最优的局限%文献 '

"'

(设计了一种

]\-

与小波变换相结合的降噪方法&通过二次去噪提

升噪声抑制效果&但由于小波采用的是软阈值去噪&容

易导致信号幅值失真%文献 '

""

(通过
]\-

结合互信

息对模态分量进行判别&使信号与噪声分离更加准确&

但互信息计算复杂度高&对计算资源需求较大%在上述

研究中&虽然各位学者利用各种方法对信号处理方法进

行了深入研究&但在实际应用中&对
]\-

参数选择的

优化方法以及在小波阈值去噪处理方面存在参数优化不

足*收敛速度慢*软硬阈值函数不够平滑和连续等问

题&导致降噪效果难以满足需求%

为了解决上述问题&本文提出一种改进鹈鹕优化

]\-

结合自适应奇异谱分析的电磁泄漏信号降噪方

法&基于
9.:

算法进行初始化方式*惯性权重与收敛

因子的改进&通过改进
9.:

算法优化
]\-

的分解模

态个数
=

和惩罚因子
!

&并基于余弦相似度对模态分量

进行筛选&利用改进的小波阈值去噪对筛选出的
/\b

进行二次降噪%通过仿真和实例验证了该方法能够抑制

电磁泄漏信号中的噪声干扰&具有良好的降噪效果%

@

!

计算机视频电磁泄漏分析

@A@

!

视频传输信号组成

]<:

!

]4NLH<OG

7

I41K:OOG

R

"传输信号是一种复

合信号&包含控制扫描时序的同步信号以及定义像素颜

色的
;<=

信号'

"%

(

%在视频信号机制里&水平同步信号

调控行像素扫描频率&垂直同步信号确定帧图像刷新频

率&

;<=

信号经三并行通道传输红*绿*蓝三原色信

息以定像素色彩%三者均由时钟脉冲信号调制&可视为

脉冲幅度信号%设视频帧尺寸为
4

'

a

4

"

&各信号分量频

率依式 !

'

"计算)

Y

R

$4

'

Y

A

$4

'

4

"

Y

Q

!

'

"

式中&

Y

R

为
;<=

信号的频率 !通常称为点频"&

Y

A

为

水平同步信号的频率 !简称行频"&

Y

Q

为垂直同步信号

的频率 !简称场频"%根据式 !

'

"能够得出&行频与点

频的比值对应于单帧图像每行所包含的像素数量&而场

频与行频的比值则对应每帧图像包含的像素行数%即水

平与垂直同步信号不仅调控屏幕的刷新频率&同时也共

同决定了所显示视频画面的尺寸%

@AB

!

泄漏途径分析

电磁泄漏主要涵盖传导泄漏与辐射泄漏两类途

径'

"&

(

%本文围绕计算机显示系统的辐射泄漏开展研究&

其辐射泄漏主要包括传输通道电磁辐射与显示设备电磁

辐射&传输通道辐射细分为
]<:

线缆和
]<:

插槽辐

射'

"(

(

%需指出的是&

AS-

显示组件所泄漏的信号一般

为不同像素行的混叠信号&其信噪比处于较低水平&难

以成为优质的辐射泄漏源%因此&在实际操作中优先选

择从传输通道截获视频信号的电磁泄漏%

当视频信号经线缆传输时&信号电压的跳变&即上

升沿与下降沿&会引发电磁辐射现象%此时&借助由天

线等接收设备构建的电磁截获系统&能够对这种辐射信

号实施接收与存储操作&进而达成视频信息的非接触式

采集%

根据电磁场基本理论&

]<:

线缆的辐射场本质上

源于时变电流&辐射信号可解释为传输信号经微分运算

的结果%则线缆传输信号与辐射信号的关系可由式 !

"

"

所示)

X

$

#

NX

#

NT

!

"

"

式中&

X

为电磁泄漏信号&

X

#

为线缆传输信号&

#

为一

环境常量%
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@AC

!

含噪电磁泄漏信号模型

在复杂的电磁环境中&接收天线截获的计算机视频

电磁泄漏信号
Y

!

T

"是目标辐射信号与多源噪声的叠

加%为了更准确地描述信号特性&构建如下的数学

模型)

Y

!

T

"

$

X

!

T

"

)

O

U

!

T

"

)

O

T

!

T

"

)

O

5

!

T

" !

%

"

式中&

X

!

T

"为实测视频泄漏信号&本质上其是由

]<:

视频流中的红*绿*蓝三原色模拟信号以及同步

信号&在经线缆传输过程中因电流急剧变化而产生的辐

射场分量
X

B

!

T

"和
X

/

!

T

"共同组成&

O

U

!

T

"为存在的随机

噪声&

O

T

!

T

"为低频趋势项&

O

5

!

T

"为外部环境干扰%

B

!

视频电磁泄漏信号处理方法

BA@

!

改进的鹈鹕优化算法

9.:

算法是一种模拟鹈鹕觅食行为的元启发式优

化算法&主要包含初始化*移向猎物 !全局探索"和掠

过水面 !局部开发"共
%

个阶段%该算法通过在解空间

内进行随机探索与精细搜索的迭代平衡&最终收敛于全

局最优解%本文利用
9.:

算法自适应获取
]\-

的关

键参数模态数
=

和惩罚因子
!

&以提升信号分解的准

确性%

为了提高算法的收敛性和稳定性&本文在
9.:

算

法的基础上&对其初始化方式*搜索步长调节因子*收

敛因子做出以下改进%

'

"

eL26

混沌初始化)

原始
9.:

采用随机方式初始化种群&易导致个体

分布不均&进而引发算法早熟收敛*搜索效率低下等问

题%为解决该问题&本文引入
eL26

混沌映射替换原初

始化方法&

eL26

映射具有良好的遍历性和均匀分布特

性&且计算简便&能够以极低的计算成本改善初始种群

质量&增强算法跳出局部最优的能力&从而保证全局寻

优的有效性%其定义为)

0

5

)

'

$

0

5

+

*

&

!!! !!

#

$

0

O %

*

!

'

'

0

5

"+!

'

'

*

"&

*

$

0

O $

,

'

!

&

"

式中&

0

O

为当前值&

*

.

!

#

&

'

"为控制参数&在本文

中为
#C&

&以确保系统处于强混沌状态%

"

"搜索步长调节因子)

原始
9.:

在全局探索阶段采用固定步长机制&难

以兼顾迭代初期的全局遍历需求与后期的局部精细搜

索&容易导致算法早熟收敛或在最优解附近振荡%为

此&本文引入基于
?4

Q

UH4N

曲线的动态调节因子&赋予

步长自适应调整能力&该因子在迭代前期维持较大步长

以跳出局部极值&后期自动减小步长以提升收敛精度&

从而实现了探索与开发策略在时间维度上的动态平衡%

其公式如下)

%

T

$%

U42

)

!

%

UGW

'%

U42

"+!

'

)

-

$T

+

H

'

#C,

" !

(

"

式中&

%

T

的取值区间为 '

%

U42

&

%

UGW

(&其中
%

U42

i#C"(

&

%

UGW

i#C)(

&

T

是当前迭代次数&

H

是最大迭代次数%

%

"非线性收敛因子)

在掠过水面阶段&原算法采用线性递减的邻域半

径&导致搜索策略单一&易陷入局部最优%为此&本文

引入分段式非线性收敛因子&通过动态调整邻域范围&

增强算法跳出局部极值的能力并提升收敛精度%其公式

如下)

W

!

T

"

$

!

'

'

"T

+

H

"

'b*

!!!!!!!!

T

%

#b(H

#b"

+

!

'

'

!

T

'

#b(H

"+

#b(H

"

"b(

!

T

#

#b(

,

H

!

$

"

!!

改进后掠过水面阶段的收敛因子进行非线性衰减%

在第一阶段&衰减相对缓慢&为算法进行全局探索提供

了时间$第二阶段&引入重置机制&收敛因子从
#

跳变

为
#C"

&有助于逃离局部最优&且高指数确保在后期迅

速收敛到
#

&提高局部搜索精度%此外系数
#C"

限制了

第二阶段的扰动范围&避免过度振荡&提高了算法稳

定性%

为准确评估
]\-

分解的质量&本文选取包络熵作

为适应度函数对参数
=

与
!

进行寻优&包络熵能够有

效表征信号的稀疏性与规律性&较小的熵值意味着信号

中有序成分更丰富*噪声干扰更少%以此为优化目标&

能够有效抑制模态混叠现象&确保分解分量具有更优的

物理解释性%

基于包络熵的适应度函数如式 !

,

"所示)

G

$

U42

'

+

=

5

$

'

R

5

P2

!

R

5

' (

" !

,

"

!!

R

5

为各个模态包络的归一化能量)

R

5

$

+

9

O

$

'

'

D

"

5

!

O

"

)

4

D

"

5

!

O

"(

+

=

C$

'

+

9

O

$

'

'

D

"

5

!

O

"

)

4

D

"

5

!

O

&

'

(

K

L

M

"(

!

*

"

!!

其中)

D

5

!

O

"为第
5

个模态的磁场模值数据&

4

D

5

!

O

"为

D

5

!

O

"的希尔伯特变换&

=

为分解的模态数&

9

为信号

长度%

为验证改进后
9.:

算法的优越性&通过对比原

9.:

算法与改进
9.:

算法&分析二者在实测电磁泄漏

信号数据支撑下优化
]\-

过程的适应度曲线变化趋

势&结果如图
'

所示%

图
'

!

改进前后适应度曲线

!
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与改进小波阈值的视频电磁泄漏信号处理方法 #

"%(

!!

#

改进
9.:

算法通过多策略协同显著提升了寻优性

能&动态调节因子在迭代初期维持较大步长以增强全局

探索&非线性收敛因子利用重置机制在中期有效协助跳

出局部极值&并在后期确保高精度的局部开发&结合

eL26

混沌初始化&该算法在收敛速度*避免早熟收敛

及求解精度方面均优于原始
9.:

&验证了改进策略的

有效性%

BAB

!

变分模态分解

]\-

是基于变分原理的自适应信号处理方法&核

心是将原始信号
Y

!

T

"分解为
=

个特定中心频率的

/\b

&且所有
/\b

估计带宽之和最小'

"$

(

%本文采用

]\-

处理截获的电磁泄漏信号&将其分解为
=

个

/\b

&以实现多尺度特征分离%具体过程如下%

'

"构建约束变分模型)

U42

,

D

,

-

#

,

%

,

-

+

=

,

$

'

,

T

!

$

!

T

"

)

C

"

T

"

*

D

,

!

T

' (

"

-

'C%

,

T

, -

"

"

K!6!

+

=

,

$

'

D

,

!

T

"

$

Y

!

T

&

'

(

"

!

)

"

式中&

,

T

为梯度运算&,

D

,

-

$

,

D

'

&

D

"

&.&

D

,

-和,

%

,

-

$

,

%

'

&

%

"

&.&

%

,

-分别为各个
/\b

及其中心频率%

"

"在求解过程中&引入拉格朗日算子
'

!

T

"和二次

惩罚因子
'

&利用交替方向乘子迭代算法&求得最

优解)

4

D

O

)

'

,

!

%

"

$

4

Y

!

%

"

'

+

,

'

'

5

$

,

4

D

O

)

'

5

!

%

"

'

+

,

5

#

,

4

D

O

)

'

5

!

%

"

)

4

'

!

%

"+

"

'

)

"

!

!

%'%

,

"

"

%

O

)

'

,

$

E

n

#

%

4

D

O

)

'

,

!

%

"

"

N

%

E

n

#

4

D

O

)

'

,

!

%

"

"

N

%

4

'

O

)

'

!

%

"

$

4

'

O

!

%

"

),

'

4

Y

!

%

"

'

+

=

=

$

'

4

D

O

)

'

=

!

%

&

'

(

"(

!

'#

"

式中&

O

为迭代次数$

%

为频率域变量$

,

为更新参数%

BAC

!

余弦相似度

针对
]\-

分解后有效模态的筛选问题&本文采用

余弦相似度作为判别准则%利用其对幅值不敏感且侧重

波形趋势匹配的特性&精准量化模态分量与原始信号的

相似性&从而自动剔除冗余噪声&提取包含电磁泄漏信

息的关键模态%令离散化的原始电磁泄漏信号表示为
G

$

'

Y

!

T

'

"&

Y

!

T

"

"&.&

Y

!

T

9

"(

H

&其对应的第
5

个
]\-

分

量为
#?G

5

$

'

5:

Y

5

!

T

'

"&

5:

Y

5

!

T

"

"&.&

5:

Y

5

!

T

9

"(

H

&其中

9

为采样点数%则余弦相似度
W"

5

的计算公式为)

W"

5

$

G

#

#?G

5

G

#

#?G

5

$

+

9

C$

'

G

C

#

5:

Y

5

!

T

C

"

+

C$

'

9

G

"

槡 C

#

+

C$

'

9

'

5:

Y

5

!

T

C

"(槡
"

!

''

"

!!

余弦相似度通过量化向量方向差异来评估相关性&

其值位于 !

#

&

'

(区间时表示正相关&且越接近
'

&相

关性越高%

BAD

!

改进的小波阈值去噪

尽管经余弦相似度筛选提取了主导模态&但其中仍

伴有残留噪声%为此&本文引入小波阈值进行二次降

噪%利用小波变换的多尺度聚焦特性&该方法能够基于

系数幅值差异&有效将集中于高频的小幅值噪声与大幅

值有效信号分离&从而实现对非平稳电磁泄漏信号的精

细化处理'

",

(

%小波系数
8

C

由有效信号
"

C

和噪声
9

C

两

部分构成&即)

8

C

$

"

C

)

9

C

!

'"

"

!!

小波阈值处理的方法有硬阈值和软阈值&其表达式

分别如下%

硬阈值的函数表达式为)

8

$

%

&

Z%Z

#

'

#

&

Z%Z

%

,

'

!

'%

"

!!

软阈值的函数表达式为)

8

$

K

Q

2

!

%

"

#

!

Z%Z''

"&

Z%Z

#

'

#

&

!!!!!!!! Z%Z

%

,

'

!

'&

"

式中&

%

为原始信号分解所得小波系数&

'

为阈值&由

式 !

'%

"*!

'&

"可知&硬阈值在阈值
'

处不连续&软阈

值虽在阈值
'

处连续&但在
8

和
%

存在恒定偏差&依

然会对去噪效果产生一定影响'

'*

(

%针对上述问题&本

文提出式 !

'(

"所示的改进阈值函数&该设计旨在利用

函数的连续性来抑制硬阈值的伪吉布斯效应&并利用渐

进无偏性克服软阈值的收缩误差&从而更精准地保留信

号特征%其曲线变化如图
"

所示%

8

$

K4

Q

2

!

%

"

#

'

Z%Z'

*

'

#

LW

7

!

'

E

Z%Z''

"(

Z%Z

-

'

K4

Q

2

!

%

"

#

.

#

Z%Z

B

!!!!!!!!! !Z%Z

$

,

'

!

'(

"

!!

其中)

E

&

B

为可调参数&

*

$

B

'

'

B

)'

#

E

&

.

$

'

)'

#

E

'

B

'

'

!

B

)'

#

E

"

%

图
"

!

改进小波阈值函数示意图
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卷#

"%$

!!

#

"C&C'

!

改进小波阈值函数理论分析

为了验证本文改进阈值函数的性能&对其进行数学

分析)

'

"连续性分析%当
Z%Z

:

'

) 时)

P4U

Z%Z

:

'

)

8

$

K4

Q

2

!

%

"

#

'

!

'

'

*

"

$

K4

Q

2

!

%

"

#

'

)'

E

B

)'

E

!

'$

"

!!

同理可得&

Z%Z

:

'

' 时&

P4U

Z%Z

:

'

'

8

$

K4

Q

2

!

%

"

#

'

)'

E

B

)'

E

%

由此可知&改进阈值函数在
f'

处具有连续性&能够解

决硬阈值函数在阈值点处产生间断的缺陷%

"

"渐进性和偏差性%当
Z%Z

:

n

时)

P4U

Z%Z

:

n

8

! "

%

$

'

!

',

"

P4U

Z%Z

:

n

!

8

'%

"

$

#

!

'*

"

!!

由式 !

',

"和式 !

'*

"可知&

8

的渐近线为
%

&即

改进阈值函数在趋近于无穷时逼近硬阈值函数&克服了

软阈值函数的恒定偏差问题&有效降低了信号重构失真%

"C&C"

!

改进小波阈值函数实验分析

为了验证本文提出的改进小波阈值函数的优越性及

其在不同噪声环境下的适应性&进行了不同阈值函数的

仿真对比实验%实验选取正弦信号作为基准信号&通过

添加不同强度的加性高斯白噪声&模拟输入信噪比从

_'#

#

"#N=

的变化过程&并采用
K

R

U&

小波基进行
&

层分解&分别应用硬阈值*软阈值及本文改进阈值函数

进行去噪处理&并重复
(#

次实验以消除随机性%实验

结果如图
%

所示%

图
%

!

不同阈值函数的适应性分析

由图
%

!

G

"所示的实验结果可以看出&本文所提

出的改进阈值函数在整个测试范围内均表现出较高的输

出信噪比%在低信噪比条件下&该函数的去噪性能明显

优于传统的软阈值与硬阈值方法&体现出更有效的噪声

抑制能力&而在高信噪比条件下&改进函数凭借其渐近

无偏的特性&能够最大程度的对信号幅值进行恢复&从

而克服了软阈值函数因存在恒定偏差而产生的性能限

制%由图
%

!

T

"给出的均方根误差结果可知&在低信

噪比条件下&改进阈值函数的
(?"S

值显著低于硬阈

值方法&说明本文方法能够有效抑制由噪声引起的伪吉

布斯现象&而在高信噪比条件下&其
(?"S

明显低于

软阈值方法&这表明改进后的函数在信号幅度保持方面

具有更好的保真度与恢复精度%

BAE

!

本文信号处理方法

针对电磁泄漏信号非平稳*多分量耦合特性&本文

提出基于
/9.:5]\-

联合改进小波阈值的降噪方法&

以最小包络熵为适应度准则&通过
/9.:

搜寻
]\-

最

佳参数 !

=

&

!

"&基于该参数对电磁泄漏信号
]\-

去噪&

得到
=

个
/\b

分量后&用余弦相似度识别筛选&将信

号主导分量经改进小波阈值二次去噪&最终重构信号&

完成降噪&其方法流程如图
&

所示%

图
&

!

本文信号处理方法流程

计算机视频电磁泄漏信号降噪具体过程如下%

'

"确定
]\-

参数优化范围及
/9.:

参数&包括

=

和
!

范围及优化算法的种群规模和最大迭代次数%

"

"

eL26

混沌初始化鹈鹕种群后&对每一代鹈鹕种

群&执行以下循环)对每个鹈鹕个体&执行
]\-

分

解&并计算其包络熵值$鹈鹕个体向当前种群中最优个

体的方向移动&进行全局探索$鹈鹕于当前位置周边开

展局部精细搜索&以寻更优解$比对新*旧位置包络熵

值&更新个体历史最优解与种群全局最优解%

%

"当达到预设的最大迭代次数时&算法输出在整

!
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"%,

!!

#

个优化过程中找到的全局最优参数组合 !

=

&

!

"%

&

"将所得最优参数代入
]\-

&分解原始电磁泄漏

信号
Y

!

T

"得
=

个
/\b

&依余弦相似度筛选出信号主导

分量%

(

"采用改进小波阈值算法对信号主导分量进行处

理&得到降噪后的主导分量%

$

"将降噪处理后的主导分量进行重构&最终得到

降噪信号%

C

!

模拟电磁泄漏信号降噪实验

CA@

!

仿真信号

为验证本文所提降噪算法的有效性&设计了信号仿

真实验%如式 !

')

"所示&采用
1

'

*

1

"

*

1

%

来构建原

始信号&而后引入低频趋势分量
1

&

和信噪比为
'#N=

的高斯白噪声&共同构成用于测试的含噪仿真信号%

Y

'

!

T

"

$

1

'

!

T

"

)

1

"

!

T

"

)

1

%

!

T

"

)

1

&

!

T

"

)

O

!

T

"

1

'

!

T

"

$

!

'

)

"0

"

#

K42

!

*##

)

T

))

+

&

"

1

"

!

T

"

$

K42

!

"##

)

T

))

+

&

"

1

%

!

T

"

$

K42

!

&##

)

T

))

+

(

"

1

&

!

T

"

$

#b(

#

K42

!

"#

)

T

&

'

(

"

!

')

"

!!

此外&考虑到实际电磁泄漏信号往往伴随基线漂移

等非平稳干扰及频率波动特征&为全面考核算法在复杂

环境下的信号提取能力&本文进一步构建了包含线性趋

势干扰与频率调制 !

b\

"特征的复合仿真信号
Y

"

!

T

"&

其表达式如下)

Y

"

!

T

"

$

#b(T

)

M

'

!

T

"

)

1

&

!

T

"

)

O

!

T

"

M

'

!

T

"

$

'b(K42

!

$#

)

T

)

"1HK

!

'#

)

T

,

""

!

"#

"

式中&

#C(T

为模拟基线漂移的线性趋势项&

M

'

!

T

"为

原始信号%

CAB

!

降噪性能指标

为更好地对比降噪效果&该方法将与
9.:5]\-

!方法
'

"*

9.:5]\-5

小波阈值去噪 !方法
"

"*本文算

法进行对比%通过计算降噪前后的信噪比*均方根误

差*相关系数进行定量分析%

"9(

$

'#P2

+

9

5

$

'

Y

"

+

+

9

5

$

'

!

Y

'

Y

2

"

! "

"

!

"'

"

(?"S

$

+

9

5

$

'

Z

Y

'

Y

2

Z

"

+槡 9

!

""

"

WW

$

+

O

5

$

'

!

Y

'

8

Y

"!

Y

2

'

8

Y

2

"

+

O

5

$

'

!

Y

'

8

Y

"

"

+

O

5

$

'

!

Y

2

'

8

Y

2

"槡
"

!

"%

"

式中&

Y

为原始信号&

Y

2

为降噪后的信号&

8

Y

为原始信

号的平均值&

8

Y

2

为降噪后信号的平均值&

9

为采样点

个数%

CAC

!

仿真信号降噪结果

本文采用
/9.:

对
]\-

算法的
=

和
!

进行优化&其

中种群规模为
%#

*最大迭代次数为
"#

&

=

.

'

%

&

'(

(&

!

.

'

'##

&

(###

(&得到最优参数
=i'"

*

!

i%%))

&代入

]\-

后&仿真信号
Y

'

!

T

"被分解为
'"

个
/\b

分量%

各
/\b

分量经余弦相似度计算与归一化处理&结

果如表
'

所示%计算得余弦相似度的均值为
%#C$"D

&

以此作为阈值&低于该值的
/\b

判定为噪声分量%其

中&

/\b'

为低频趋势分量&最终筛选出的信号主导

/\b

为
/\b%

*

/\b(

*

/\b$

*

/\b'#

和
/\b''

&如图

(

所示%

表
'

!

各
/\b

的余弦相似度

/\b

余弦相似度+
D /\b

余弦相似度+
D

' "(!", , '!')

" '!&& * '!(%

% (#!&# ) '!),

& #!,% '# '##

( %*!$" '' )*!#,

$ &*!'* '" #

图
(

!

筛选出的
/\b

分量及其频谱

采用改进小波阈值滤除信号主导分量的残留噪声&

得到仿真信号
Y

'

!

T

"去噪前后时域与频谱对比如图
$

!
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卷#

"%*

!!

#

所示%可以看出低频趋势分量和高斯白噪声都已被滤

除&且波形失真率很低%

图
$

!

仿真信号
Y'

!

T

"去噪前后时域和频谱

为证明本文算法的可靠性&本文进行了重复性实

验&分别向仿真信号
Y

'

!

T

"中加入不同信噪比的噪声&

并使用方法
'

*方法
"

及本文算法进行处理&并利用式

!

"'

"

#

!

"%

"计算各个方法不同信噪比条件下的

"9(

*

(?"S

和
WW

&以此作为定量评价依据&具体结

果见表
"

%

表
"

!

信号
Y'

!

T

"在不同信噪比下去噪后指标对比

降噪方法 评价指标
信噪比+

N=

'# ( #

方法
'

"9( ',b&"(& '&b&",( )b#$("

(?"S #b"%%# #b%")# #b$'##

WW #!))'# #!)*"% #!)&"$

方法
"

"9( "%b%""% "#b"%(* '&b$)&,

(?"S #b''*" #b'$*$ #b%')#

WW #!)),, #!))(% #!)*%(

本文算法

"9( "*b"*() "&b*'%) '*b'%&,

(?"S #b#$$, #b#))( #b"'&,

WW #!)))% #!))*& #!))"%

如表
"

所示&将经本文算法与方法
'

*方法
"

进行

对比可知&在不同噪声强度的测试环境下&本文算法均

展现出优越的去噪性能&其去噪后信号的
"9(

更高*

(?"S

更低*

WW

值更高&验证了其综合性能的优越

性%在输入信噪比为
'#N=

的较高信噪比条件下&本文

算法取得的
"9(

*

(?"S

和
WW

分别为
"*C"*()N=

*

#C#$$,

和
#C)))%

&表现优异%在输入信噪比低至
#N=

时&与方法
'

相比&本文算法的
"9(

提升
'#C*$#(N=

&

(?"S

降低
#C'$$%

&

WW

提高
#C##*%

$与方法
"

相比&

"9(

提升
&C)$%$N=

&

(?"S

降低
#C#('(

&

WW

提高

#C##'$

%

为了更全面地验证算法的鲁棒性和适应性&本文对

前述构建的仿真信号
Y

"

!

T

"进行了同样的降噪测试&在

输入信噪比分别为
#

*

(

和
'#N=

的条件下&所得结果

如表
%

所示%

表
%

!

信号
Y"

!

T

"不同信噪比下去噪后指标对比

降噪方法 评价指标
信噪比+

N=

'# ( #

方法
'

"9( '(b$"%) '%b(&$) '"b%#%&

(?"S #b',(( #b""%# #b"(,%

WW #!)*,' #!),,* #!),#"

方法
"

"9( '*b#'"% '(b#('# '&b"##$

(?"S #b'%%% #b'*,( #b"#$*

WW #!))"' #!))&& #!)*#*

本文算法

"9( ')b")#" ',b())' '(b*#,&

(?"S #b''(' #b'%)* #b',')

WW #!))&% #!))'% #!)*$*

由表
%

数据可见&即便面对成分复杂的非平稳信号

Y

"

!

T

"&本文算法在
#N=

低信噪比环境下仍能将输出

信噪比提升至
'(N=

以上&且相关系数保持在
#C)*

以

上&并随着输入信噪比的提高&降噪效果进一步提升%

这表明本文提出的
/9.:5]\-5̀ 8

算法能够有效分离

趋势项并保留调频特征&对信号形式的变化具有良好的

适应性%

D

!

视频电磁泄漏信号降噪实验

DA@

!

电磁泄漏信号截获

为验证本文方法在实际电磁泄漏信号的去噪效果&

搭建如图
,

所示的计算机视频电磁泄漏信号截获平台%

该平台采用工作频段为
#

#

$(#\>[

的棒状天线接收信

号&选用
F/59̂ /L

采集系统进行数字化&最高采样率达

(<?

+

K

&确保了信号的精确捕获%

图
,

!

电磁泄漏信号截获平台

实验在无屏蔽室内进行&将显示屏设置为
'"*#a

'#"&

$

,(>[

模式&利用上述平台截获电磁泄漏信号&

其中天线距显示系统
%U

&所截获的信号中包含目标泄

漏信号*环境背景噪声及设备固有噪声等多种成分%

DAB

!

实际信号处理

为验证本文算法在实际信号上的处理效果&从采集

!
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与改进小波阈值的视频电磁泄漏信号处理方法 #

"%)

!!

#

的原始电磁泄漏信号中截取部分数据进行分析%通过

/9.:

对
]\-

参数进行优化&得到最优组合
=i''

&

!

i&##&

&将其代入
]\-

处理后&信号被分解为
''

个

/\b

分量&利用余弦相似度归一化方法筛选出信号主

导分量
/\b"

*

/\b%

*

/\b&

*

/\b'#

&并采用改进的

小波阈值算法对其进行二次降噪&最终处理结果如图
*

所示%

图
*

!

不同去噪方法滤后信号对比

为比较不同方法的降噪性能&将同一段信号分别

使用方法
'

与方法
"

进行处理&其结果也如图
*

所示%

从图中可以清晰看出&相较于
9.:5]\-

重构与
9.:5

]\-5

小波阈值去噪&

/9.:5]\-5

改进小波阈值去噪

后的信号波形更为平滑&毛刺现象显著减少&噪声抑

制能力更强&同时能够更好地保留有效信号的振幅

特征%

因无法获取纯净的计算机视频电磁泄漏信号&难以

计算
"9(

*

(?"S

和
WW

等评价指标&故用噪声抑制

比 !

F;;

"评估降噪效果&其计算公式为)

9((

$

'#

!

P

Q(

"

'

'

P

Q(

"

"

" !

"&

"

式中&

(

'

和
(

"

表示降噪前后的方差&

9((

反映降噪后

信号的凸显程度&

9((

越大&降噪效果越好%

为全面评估算法在实际复杂环境中的鲁棒性与稳定

性&本文进行了多场景下的重复性实验%在无屏蔽室环

境下&分别在截获距离为
'

*

"

*

%U

的位置各采集多组

数据&并从中随机截取九段电磁泄漏信号作为测试样

本&每段长度为
'####

个数据点&然后分别采用方法

'

*方法
"

以及本文算法对不同距离下的样本进行处理&

通过计算各方法在
)

次独立实验中的
9((

平均值&得

到如表
&

所示的对比结果%

表
&

!

不同截获距离下各方法的
9((

对比
N=

截获距离+
U

方法
'

方法
"

本文算法

' '$!*"&( '*!%%$" "#!#(%*

" '$!"#%' ',!)*(& ')!"*"'

% '(!(%(, ',!""%) '*!&)"&

如表
&

所示&随着截获距离从
'U

增加至
%U

&信

号在空间传播中的衰减导致接收端信噪比降低&各方法

的
9((

值均呈下降趋势%然而&在所有测试距离下&

本文提出的算法均取得了最高的
9((

值%当截获距离

为
%U

时&本文算法的
9((

值为
'*C&)"&N=

&相较于

方法
'

和方法
"

分别提升了
"C)($,N=

和
'C"$*(N=

&

以上分析表明本文算法不仅在近距离下能保持极高的噪

声抑制水平&在距离增加导致信号减弱的情况下&依然

表现出优于对比方法的稳定性%

DAC

!

视频电磁泄漏信息重构

为了验证本文所提出算法具备抑制噪声干扰的能

力&以及在提升计算机视频电磁泄漏信息还原效果方面

的有效性&本文开展了视频图像还原实验%图像重构过

程基于
]<:

视频信号的栅格扫描原理&根据
]Y?:

标

准中
'"*#a'#"&

$

,(>[

显示模式行频参数及截获系

统的采样率&确定单行图像对应的采样点数
9

P42L

&以

9

P42L

为步长将去噪后的一维信号序列进行截取与堆叠&

构建大小为
?a9

P42L

的二维矩阵 !其中
?

为垂直分辨

率"&最后&对矩阵元素的幅值进行归一化处理&并采

用反向映射技术&即
@

HJ6

i"((_@

42

a"((

!其中
@

42

为

归一化后的幅值"&将高幅值跳变信号映射为黑色像素&

低幅值背景映射为白色像素&从而恢复出白底黑字的二

维图像%截取的重建图像部分内容如图
)

所示%

图
)

!

本文算法处理前后截取的重建图像部分内容

如图
)

!

G

"所示&图中存在着许多条纹干扰和孤

立噪声点&这使得视频图像清晰度不高&图像内文字的

!
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#

可读性弱%从图
)

!

T

"可以明显看出&本文算法有效

地消除了条纹干扰与孤立噪声点&提升了电磁泄漏信息

的还原效果&可作为计算机显示设备电磁泄漏信号预处

理的有效方法%

DAD

!

还原图像的评价与分析

为进一步客观量化本文算法对电磁泄漏还原图像的

恢复效果&考虑到实际截获实验中缺乏理想的无噪参考

图像&本文选取了准信噪比 !

j?F;

"*信息熵*平均

梯度以及无参考图像质量评估指标
%(#"6XS

和
@#6S

进行评价%各指标定义如下)

6"9(

用于在无信噪比的情况下估算图像的信噪

比&其公式为)

6"9(

$

'#P

Q

+

:

5

$

'

+

O

C$

'

J

!

5

&

C

"

:

+

'

(

L

M

O

"

'

:

+

O

+

+

:

5

$

'

+

O

C$

'

J

!

5

&

C

"

'

+

:

5

$

'

+

O

C$

'

J

!

5

&

C

"

:

+

'

(

L

M

O

"

!

"(

"

式中&

J

!

5

&

C

"表示图像中第
5

行第
C

列的像素值&

:

*

O

分别表示图像像素点的行数和列数&

6"9(

越大&

表明噪声抑制的越彻底%

信息熵用于衡量图像包含的平均信息量&其公式为)

!

$'

+

"((

<

$

#

R

!

<

"

PH

Q

"

R

!

<

" !

"$

"

式中&

R

!

<

"为灰度值
P

在图像中出现的概率%在本次

实验中&随着杂乱无章的随机噪声被去除&图像的熵值

会变小%

平均梯度反映图像微小细节反差变化的速率&表征

图像的清晰度%计算公式如下)

&

$

'

!

:

'

'

"!

O

'

'

"

+

:

5

$

'

+

O

C$

'

*

#

"

0

)*

#

"

1

槡 "

!

",

"

式中&

*

#

0

和
*

#

1

分别表示像素在水平和垂直方向上的

灰度差分%

此外&本文还引入了
=;/?jEY

!

=P42N

+

;LMLOL21L5

PLKK/UG

Q

L?

7

G64GPjJGP46

R

YBGPJG6HO

"和
9/jY

!

9LO1L

7

5

64H2=GKLN/UG

Q

LjJGP46

R

YBGPJG6HO

"%这两种指标基于

自然场景统计特性&通过量化图像在空间域的失真程度

来模拟人眼感知质量&得分越低代表图像的主观视觉效

果越好%处理前后图像的量化评估结果如表
(

所示%

表
(

!

处理前后图像量化评估

指标 处理前重建图像 处理后重建图像

6"9(

+

N= ""!$( "$!%)

信息熵
%!#&' "!)"#

平均梯度
,!$%,% (!)'$

%(#"6XS &&b$$ &%b%)

@#6S ,%!(, (#!##

从表
(

的数据可以看出&经本文算法处理&图像的

6"9(

值由
""C$(

提高到了
"$C%)

&这表明图像中的噪

声能量得到有效抑制$信息熵由
%C#&'

降低至
"C)"#

&

表明原始图像中的雪花噪声减少&信息表达更加有序$

在人眼感知质量方面&

@#6S

得分从
,%C(,

下降至

(#C##

&

%(#"6XS

指标也有所降低&这与人眼观察到

的文字可读性增强相吻合$此外&平均梯度的数值从

,C$%,%

降低至
(C)'$

&这种变化是因为本文算法去除

了图像中由强噪声形成的密集伪边缘和孤立噪点&使得

图像背景更加平滑&而非破坏了文字本身的边缘信息%

以上分析表明&本文提出的算法在抑制噪声的同时&有

效提升了重构图像的质量%

E

!

结束语

在室内环境中&从计算机视频系统截获的电磁泄漏

信号&常常会伴随着复杂的噪声干扰%这种干扰不仅严

重降低了重建图像的质量&还导致视频泄漏信号的检测

性能下降%针对该问题&本文提出了一种基于
/9.:5

]\-

与改进小波阈值的自适应降噪方法%该方法利用

引入
eL26

映射与非线性收敛因子的改进鹈鹕算法&实

现了
]\-

关键参数的自适应寻优&并结合余弦相似度

筛选与改进阈值函数&有效地解决了传统方法在参数选

择上的盲目性及去噪不彻底的问题%仿真与实测实验结

果表明&相较于传统
9.:5]\-

及小波去噪方法&本

文算法在不同信噪比及截获距离下均展现出更优的鲁棒

性&其在有效抑制背景噪声的同时&显著提升了信噪比

和噪声抑制比%图像重建实验中&

6"9(

*信息熵及平

均梯度等量化指标均显著改善&有效提升了电磁泄漏信

息的还原质量与可读性&验证了所提方法的有效性%尽

管本文方法在降噪上表现良好&但复杂的迭代寻优过程

在一定程度上增加了计算耗时%未来的研究工作将致力

于算法的轻量化设计以满足实时处理需求&并进一步探

索深度学习技术在多场景*动态电磁泄漏检测与还原中

的应用%
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