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摘要!为解决现代企业网络中故障预测与安全威胁识别面临的数据稀缺*模型泛化能力弱及部署效率低等问题&提

出一种基于多模态自监督表征与跨域知识蒸馏的企业网络故障预测与安全威胁识别统一框架$具体地&提出包含跨模态

一致性约束的增强型多模态掩码自编码&并引入随机模态丢弃以提升缺模态鲁棒性$同时提出类条件相关性对齐&结合

置信筛选与类别重加权实现类别粒度的二阶统计对齐$在目标域上以少量标注进行多任务联合学习&并配合温度缩放完

成概率校准与阈值决策$实验显示&相对最佳公开基线在数据集上
$\M2

下降约
$N*C

*

W(

提升约
"N(C

&低标注比例

更具优势&并在缺模态与跨域场景中保持稳定$同时&蒸馏得到的轻量学生模型便于部署到边缘与资源受限环境&在保

持主要精度指标的条件下&对缺模态与跨域漂移表现出较好的稳健性&并通过可解释性分析与运维指标验证了该方法在

实际应用中的高效性与可行性%

关键词!多模态表征$自监督学习$知识蒸馏$故障预测$威胁识别

C)%.&6#">*.<'.8S<%

$

'(V6+'>56+&6..*&6",)'&N">8"(3,&'(

$

(6+'

X'&E"(Q9*%.&T('>6;&6",*,>ON('*&2>',&686;*&6",

a1BH[-D

!

AO:8-\D8

E

<D8

E

HIDL

=

08MDIT-<:D8>F7O8DQD

ES

ADN

&

,<GN

&

_F:

6

:8

E!

(###+*

&

AO:8-

"

C0+&(*;&

)

>D-GGIFPPG-<-P7-I7:<

S

&

VF-9TDGFQ

E

F8FI-Q:X-<:D8

&

-8GQDVGF

=

QD

S

TF8<FMM:7:F87

S

DMM-LQ<

=

IFG:7<:D8-8GPF;

7LI:<

S

<OIF-<GF<F7<:D8TF<ODGP:8TDGFI8F8<FI

=

I:PF8F<VDI9P

&

<O:P

=

-

=

FI

=

ID

=

DPFP-L8:M:FGMI-TFVDI9.-PFGD8<OFTLQ<:;

TDG-QPFQM;PL

=

FIJ:PFGIF

=

IFPF8<-<:D8QF-I8:8

E

-8G7IDPP;GDT-:898DVQFG

E

FG:P<:QQ-<:D8!Y

=

F7:M:7-QQ

S

&

-8F8O-87FGTLQ<:TDG-Q

T-P9FG-L<DF87DGFIV:<O7IDPP;TDG-Q7D8P:P<F87

S

7D8P<I-:8<P:P

=

IFPF8<FG

&

VO:7O:8<IDGL7FP-I-8GDT TDG-Q:<

S

GID

=

DL<<D

:T

=

IDJF<OF:IID.LP<8FPPL8GFIT:PP:8

E

TDG-Q:<:FP!KF-8VO:QF

&

-7Q-PP;7D8G:<:D8FG7DIIFQ-<:D8-Q:

E

8TF8<:P

=

ID

=

DPFG

&

VO:7O-7O:FJFPPF7D8G;DIGFIP<-<:P<:7-Q-Q:

E

8TF8<-<<OF7-<F

E

DI

SE

I-8LQ-I:<

S

.

S

7DT.:8:8

E

7D8M:GF87F;.-PFGM:Q<FI:8

E

V:<O

7Q-PPIFVF:

E

O<:8

E

!@TLQ<:;<-P9

6

D:8<QF-I8:8

E

TF<ODG:P7D8GL7<FGD8<OF<-I

E

F<GDT-:8V:<OQ:T:<FGQ-.FQFGG-<-

&

VO:7O

7DT

=

QF<FP

=

ID.-.:Q:<

S

7-Q:.I-<:D8-8G<OIFPODQGPFQF7<:D8.

S

<FT

=

FI-<LIFP7-Q:8

E

!1R

=

FI:TF8<PPODV<O-<

&

7DT

=

-IFGV:<O<OF

.FP<

=

L.Q:7.-PFQ:8FP

&

<O:PTF<ODGGF7IF-PFP<OF$\M2.

S

-.DL<$N*C-8G:87IF-PFP<OFW

(

.

S

-.DL<"N(CD8<OFG-<-PF<

&

V:<OTDIF

=

ID8DL87FG-GJ-8<-

E

FPL8GFIQDV;Q-.FQPF<<:8

E

P

&

T-:8<-:8:8

E

P<-.:Q:<

S

:8T:PP:8

E

;TDG-Q:<

S

-8G7IDPP;GDT-:8P7F;

8-I:DP!KDIFDJFI

&

:<:P7D8JF8:F8<MDI<OFQ:

E

O<VF:

E

O<P<LGF8<TDGFQD.<-:8FG.

S

<OFG:P<:QQ-<:D8<DGF

=

QD

S

:8FG

E

F-8GIF;

PDLI7F;7D8P<I-:8FGF8J:ID8TF8<PVO:QFT-:8<-:8:8

E

<OF9F

S

-77LI-7

S

TF<I:7P

&

VO:7OPODVP-

E

DDGID.LP<8FPPMDI<OFT:PP:8

E

TDG-Q:<:FP-8G7IDPP;GDT-:8PO:M<P

&

MLI<OFIJFI:M

S

:8

E

:<PFMMF7<:JF8FPP-8GMF-P:.:Q:<

S

:8IF-Q;VDIQG-

==

Q:7-<:D8P<OIDL

E

O:8<FI;

=

IF<-.:Q:<

S

-8-Q

S

P:P-8G5pK TF<I:7P!

D'

=

E"(>+

)

TLQ<:TDG-QIF

=

IFPF8<-<:D8

$

PFQM;PL

=

FIJ:PFGQF-I8:8

E

$

98DVQFG

E

FG:P<:QQ-<:D8

$

M-LQ<

=

IFG:7<:D8

$

<OIF-<:GF8<:;

M:7-<:D8

!

投稿网址!

VVV!

6

P

6

7Q

S

9X!7DT



第
'

期 曾
!

浩)

""""""""""""""""""""""""""""""""""""""""""""""""""""

企业网络故障预测与威胁识别的多模态自监督蒸馏方法 #

(&)

!!

#

F

!

引言

在企业数字化转型的浪潮下&现代企业网络已演变

为一个复杂的信息物理系统&承载着海量的业务数据

流&并持续产生包括网络流量*系统日志*设备性能指

标在内的多模态数据'

(

(

%这些数据构成了企业网络运行

状态的全景视图&为实现智能化的网络运维提供了前所

未有的机遇%从技术视角看&对企业网络的有效管理依

赖于两个核心环节)一是对多模态数据的持续*精准测

量&以全面感知网络状态$二是在精确测量的基础上&

进行主动*智能的控制&以保障网络服务的连续性和安

全性'

"

(

%而实现主动控制的关键&在于对潜在的网络故

障进行提前预测&并对各类安全威胁进行准确识别%然

而&在实践中&网络故障管理与安全威胁应对往往被视

为两个独立的领域&忽视了二者之间内在的深刻联系&

例如分布式拒绝服务 !

44DY

&

G:P<I:.L<FGGF8:-QDMPFIJ;

:7F

"攻击在网络指标上的表现与网络拥塞等性能故障

高度相似'

%

(

%因此&传统的单任务*单模态分析方法难

以捕捉故障与威胁之间的复杂关联&一个能够融合多模

态数据*协同分析性能与安全事件的统一框架&对于提

升网络运维的整体效能至关重要'

&'

(

%

在国内外相关研究中&传统的网络故障预测方法多

依赖于时间序列分析模型&如自回归积分滑动平均模型

!

@\0K@

&

-L<DIF

E

IFPP:JF:8<F

E

I-<FGTDJ:8

E

-JFI-

E

F

"&

而威胁识别则依赖于基于规则或签名的模式匹配&这些

方法在处理现代网络数据的高维度*高动态性和非线性

特征时显得力不从心'

$

(

%近年来&以循环神经网络

!

\BB

&

IF7LIIF8<8FLI-Q8F<VDI9

"及其变体和
>I-8P;

MDITFI

模型为代表的深度学习技术&凭借其强大的非线

性建模能力&在网络数据分析领域取得了显著进展%尽

管如此&深度学习的应用仍面临三大挑战%首先是数据

稀缺性问题&高性能的深度学习模型通常需要大量高质

量的标注数据&而在企业网络环境中&获取带有精确故

障或攻击标签的数据集成本高昂且耗时'

)

(

%其次是模型

泛化性问题&由于不同企业网络的拓扑结构*业务模式

存在显著差异&在一个网络环境 !源域"中训练的模

型&直接应用于另一个网络环境 !目标域"时&往往会

因领域漂移问题而导致性能急剧下降'

+

(

%最后是模型效

率问题&为了追求高精度&深度学习模型通常具有庞大

的参数量和高昂的计算复杂度&意味着难以在资源受限

或对实时性要求极高的监控场景中进行部署'

*

(

%与此同

时&现有多模态自监督-预训练方法大体可以分为两类)

一类以多模态掩码自编码方法为代表&采用 +逐模态掩

码0同模态重构,的范式&跨模态语义往往依赖共享编

码器被动获得$另一类则通过模态
GID

=

DL<

或随机遮蔽

提升对缺模态输入的鲁棒性&但并未针对企业网络这类

时间同步的多源运维数据做显式的跨模态对齐建模%

为应对上述挑战&本文提出一种基于多模态自监督

表征与跨域知识蒸馏 !

KK;YYZ4

&

TLQ<:;TDG-QPFQM;PL;

=

FIJ:PFG98DVQFG

E

FG:P<:QQ-<:D8

"的统一框架%方法以增

强型多模态掩码自编码作为教师侧自监督核心&在大规

模无标签数据上学习稳健的共享表征$在迁移阶段结合

类条件相关性对齐 !

A;A5\@,

&

7Q-PP;7D8G:<:D8-Q7DIIF;

Q-<:D8-Q:

E

8TF8<

"与知识蒸馏 !

Z4

&

98DVQFG

E

FG:P<:Q;

Q-<:D8

"&将教师的跨域判别能力压缩至轻量学生&最终

通过统一的多任务目标同时建模故障回归与威胁分类%

G

!

基于多模态自监督表征与跨域知识蒸馏的方法

本文提出的
KK;YYZ4

框架旨在构建兼具准确性

与高效性的智能网络分析模型&其核心思想是将复杂

的*计算密集型的知识学习过程与轻量化的*快速响应

的实际部署过程相解耦%该框架包含两个阶段&如图
(

所示%

图
(

!

本文
KK;YYZ4

框架

阶段一)教师模型自监督预训练%选用基于
AD8J;

BF]<

'

(#

(的大容量模型作为教师&在多源海量无标签的

通用网络数据 !源域"上训练%训练不直接面向下游任

务&而是通过增强型多模态掩码自编码 !

@L

E

TF8<FG

KK;K@1

"这一自监督代理任务&学习网络数据的内

在结构与跨模态关联&获得具有泛化能力的特征表示%

阶段二)学生模型跨域知识蒸馏与微调%选用与教

师结构相似但更小的轻量模型作为学生&面向特定企业

网络环境 !目标域"部署%在目标域少量有标签数据

上&以复合损失进行训练%学生在继承教师表征能力的

同时&快速适应目标域分布&以较低计算成本获得高

性能%

GIG

!

多模态网络数据预处理与表征

为了让模型能够有效处理来源多样*格式各异的网

络数据&首先需要对数据进行标准化的预处理与表征%

本文主要关注以下
%

种核心模态的数据%

(

"网络流量数据)主要来源于网络流量包 !

?A@?

"

或流记录 !

BF<fQDV

"%通过解析得到协议类型*源-目
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#

的
0?

与端口*包数量*字节数*连接持续时间*包长

序列等结构化特征%

"

"系统日志数据)来源于防火墙*入侵检测系统*

服务器及各类应用&通常为非结构化或半结构化文本%

采用词嵌入 !

2DIG1T.FGG:8

E

"将每条日志消息映射

为一个固定维度的向量%

%

"性能指标数据)主要指通过
YBK?

或监控代理

采集的设备时间序列&如
A?U

利用率*内存占用率*

磁盘
0

-

5

速率*网络接口带宽等&这些数据直接反映设

备与服务器的健康状况%

完成各模态的特征提取与向量化后&按实体标识与

时间戳进行对齐&并采用固定长度的滑动时间窗口聚

合$对采样率不同的性能指标使用线性插值补齐%最终

在特征维上拼接得到统一多模态张量
@

(8

BkHk\k=

&

其中
B

为批次大小&

H

为时间序列长度&

\

为模态数

量&

=

为每个模态的特征维度%

为提升在不完整采集场景下的鲁棒性&训练阶段引

入随机模态丢弃&即在每个批次中以概率
#

(

'

#N(

&

#N"

(随机将某一或若干模态在整个窗口置零&促使模

型学习利用其余模态进行推理%

GIH

!

增强型多模态掩码自编码自监督学习

在统一的窗口级多模态张量上&本文提出包含跨模

态一致性约束的增强型多模态掩码自编码代理任务

!

@L

E

TF8<FGKK;K@1

"&用于对大容量教师网络进行

自监督预训练&使其在无标签条件下学习跨模态的共享

语义与可迁移表征%与标准
KK;K@1

'

((

(相比&本文在

+逐模态掩码0重构,的基础流程上引入对比式跨模态

一致性学习&并在训练时叠加随机模态丢弃 !

\K4

&

I-8GDTTDG-QGID

=

DL<

"

'

("

(

&以显式暴露 +缺模态-弱模

态,情形&增强在真实运维中常见的数据不完整场景下

的鲁棒性%教师网络采用
AD8JBF]<

'

(#

(的高容量骨干&

以提升表征上限并稳定跨模态特征&为后续蒸馏提供高

质量源表示%

具体地&对第
C

个窗口&模态
D

的时序特征
@

!

D

"

C

以

掩码率
-

D

采样二值掩码
\

!

D

"

C

&得到遮蔽输入)

@

!

D

"

C

'

'

(

+

\

!

D

"

C

(

:

@

!

D

"

C

&经共享编码器0轻量解码器还原出G

@

!

D

"

C

%本

文仅在被遮蔽位置计算重构误差并在模态上累加)

KK;K@1

'

'

D

\

!

D

"

C

:

@

!

D

"

C

+

G

@

!

D

"

' (

C

"

"

T-R(

&

\

!

D

"

C

! "

#

!

(

"

!!

单纯的重构会促使模型在各模态内学习到 +可还

原,的低级统计&但未必能捕获 +跨源一致,的高级语

义%为此&将各模态的编码特征经投影头
V

!

D

"凝练为窗

口级嵌入
3

!

D

"

C

'

V

!

D

"

/

2

'

)

@

!

D

"

C

(1&并以 +同窗不同模态,

为正对*+批内异窗,为负对构造跨模态对比任务&采

用
08MDBA1

'

(%

(作为一致性项)
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- (

!

%

"

!!

其中温度
9

控制分布平滑度与负样本难度%该对比

目标可视为最大化不同模态间的互信息下界&从优化层

面把 +同一事件的多源观测,在表示空间内拉近&并自

然压制 +跨实例的偶然同形,带来的虚假关联%最终的

自监督目标为)

YY,

h

\\_\<2

g/

>\

!

&

"

!!

其中)

+

/

#

平衡 +可还原性,与 +跨模态一致性,

的强弱%通过式 !

&

"的联合训练&教师在不依赖标签

的情况下同时学习到 +模态内可逆结构,和 +模态间语

义配准,%

GIJ

!

跨域知识蒸馏与类条件域对齐

在教师模型通过自监督学习掌握了通用网络知识

后&下一步是通过知识蒸馏 !

Z4

"与类条件相关性对

齐 !

A;A5\@,

"策略&将知识高效地迁移给轻量化的

学生模型%学生模型采用与教师模型同构但层数更少*

通道数更窄的
AD8JBF]<;>

'

(#

(架构&以保证特征层对齐

的结构兼容和部署效率%

训练目标由监督项贴合任务指标
<-P9

&蒸馏项承

接教师软知识
9=

&对齐项在类别粒度上修复域偏移

-Q:

E

8

三部分组成%首先给出总目标函数&随后分别解

释各分量的意义和实现)

<D<-Q

'

<-P9

.

9=

.

-Q:

E

8

!

'

"

!!

(

"监督任务 !

>-P9

"%目标域同时包含故障预测

!连续量"与威胁识别 !离散类"两类下游需求&采用

多任务学习框架&用可调权重平衡两者&使训练过程在

全局上既关注连续指标的数值误差&又关注分类边界的

可分性与对长尾类别的敏感度%具体定义如下)

<-P9

'.

=

IFG

.

0

7QP

!

$

"

=

IFG

'

(

B

'

B

C

'

(

!

G

4

C

+

4

C

"槡
"

!

)

"

7QP

'+

(

B

'

B

C

'

(

*

&

&

C

!

(

+

#

&

&

C

"

+

%

QD

E#

&

&

C

!

+

"

!!

直观地&

=

IFG

!

\KY1

"对大偏差更为敏感&能抑制

预测的系统性漂移$

7QP

采用
fD7-Q,DPP

&通过焦点参数

+

%

抑制易分类样本的主导效应&并用类权重
*

&

&

C

处理类

别不均衡与长尾问题%

"

"知识蒸馏 !

Z4

"%仅靠目标域少量标注&很难

把学生模型直接推到 +通用且鲁棒,的解%为此&采用

双路径蒸馏)一条在响应层 !

QD

E

:<P

"上对齐&传递教

师对类间相似性的 +软判断,$另一条在特征层对齐&

传递教师在中间层形成的空间结构与判别线索%训练时

!

投稿网址!
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企业网络故障预测与威胁识别的多模态自监督蒸馏方法 #

(&*

!!

#

教师端停止梯度&学生端以蒸馏与监督联合反向传播)

9=

'&

QD

E

:<P

QD

E

:<P

3

Z4

.&

MF-<

MF-<

3

Z4

!

*

"

QD

E

:<P

3

Z4

'

H

"

9! PDM<T-R

.

&

! "

H

PDM<T-R

.

"

! "

' (

H

!

(#

"

MF-<

3

Z4

'

'

A

(

,

A

(

A

@

!

A

"

&

+@

!

A

"

"

"

"

!

((

"

!!

其中)

.

&

和
.

"

分别为教师和学生的
QD

E

:<P

向量&

H

/

#

为蒸馏温度&

@

!

A

"

&

和
@

!

A

"

"

分别为第
A

层的教师和学生

特征&

(

A

是将教师特征映射到学生维度的线性变换&

&

QD

E

:<P

和
&

MF-<

为两条蒸馏路径的权重%

%

"类条件域对齐 !

A;A5\@,

"%源域与目标域的

数据统计常存在系统差异%如果只做整体分布对齐 !如

传统
A5\@,

'

(&

(

"&往往会过度平滑类间结构&在类分

布不均或多峰时尤其明显%为此&本文提出在类别粒度

上对齐协方差&即对每个类别分别估计源-目标域的二

阶统计并最小化其差异$目标域缺标签时&用教师预测

生成伪标签&只选择置信度高于阈值
9

的样本参与对

齐&并通过类别权重抑制不均衡带来的估计方差%除特

别说明外&统一将伪标签置信度阈值设为
9

h#N+

&类

别权重按通过阈值后的目标域样本数做逆比例缩放并归

一化)

-Q:

E

8

'

(

&,

"

'

>

N

'

(

Q

N

/

!

N

"

M

+

/

!

N

"

H

"

W

!

("

"

/

!

N

"

M

'

(

P

!

N

"

M

+

(

'

0

!

N

"

M

+

(

!

!

N

"

H

M

(

H

'

0

!

N

"

M

+

(

!

!

N

"

H

M

( !

(%

"

/

!

N

"

H

'

(

P

!

N

"

H

+

(

'

0

!

N

"

H

+

(

!

!

N

"

H

H

(

H

'

0

!

N

"

H

+

(

!

!

N

"

H

H

( !

(&

"

!!

其中)

>

为类别数&

N

为类别索引$

0

!

N

"

M

0

!

N

"

H

和分别

是源-目标域中属于类别
N

的样本特征矩阵$

!

!

N

"

M

和
!

!

N

"

H

是对应的类均值向量$

(

表示与样本数匹配的全
(

列向

量&用于去均值$

/

!

N

"

M

和
/

!

N

"

H

为类内协方差矩阵$

1

N

/

#

为类别权重 !逆比例缩放高置信样本数以抑制不均衡"$

9

(

!

#

&

(

(为伪标签置信阈值%

A;A5\@,

的优势在于)对齐类内的形状与相关结

构&而不是把所有样本 +搅匀,&因此在类别重叠*长

尾或多模态分布的场景下能更好地保留决策边界%同

时&置信度筛选与类别重加权减少了伪标签噪声与样本

不均衡带来的负面影响%

通过最小化复合损失函数
<D<-Q

&学生模型不仅学

习了如何完成目标域的特定任务&还继承了教师模型强

大的通用表征能力&并通过更精细的类条件域对齐进一

步适应了目标域的数据分布&从而在数据有限的情况下

也能达到很高的性能%

GIK

!

概念漂移适应与 &测量
Y

控制'闭环

为应对网络环境的概念漂移&采用滑动时间窗口进

行在线更新)定期用最新且高置信度的预测作为伪标

签&对学生模型做小步在线蒸馏-自训练&使其随网络

状态演化自适应$同时使用温度缩放 !

>FT

=

FI-<LIF

Y7-Q:8

E

"校准输出概率&并以预期校准误差 !

1R

=

F7<FG

A-Q:.I-<:D81IIDI

"持续监控置信度&稳定告警阈值%

框架形成测量0预测0控制闭环)以多模态数据测

量网络状态&利用
KK;YYZ4

预测潜在故障与威胁$

预测结果 !如高风险告警"可自动触发控制策略&如联

动防火墙限速或
0?

隔离&或生成运维工单交由人工处

理&实现智能化闭环运维%

H

!

实验结果与分析

HIG

!

实验设置

为全面评估
KK;YYZ4

框架的有效性&实验采用

严格隔离的源域与目标域&并设置防数据泄漏流程%

源域选择
UBY2;B_('

!

"#('

"

'

('

(与
A0A;04Y"#()

!

"#()

"

'

($

(的周二至周五数据作为无标注语料&用于教

师模型的多模态自监督预训练%所有样本均按事件时间

戳排序&仅参与自监督目标&不进入任何监督训练或评

测%为增强多模态性&按会话-日志键对齐并统一到固

定长度时间窗%

目标域用于学生模型的蒸馏与微调&包含两部分)

其一采用
"#(+@05

=

PZ?0

数据集 !公开的企业运维多

Z?0

时序及异常标注"&用于回归子任务$其二为威胁

识别数据&使用
A0A;04Y"#()

'

($

(的周一正常流量与
A0A;

04Y"#(+

'

()

(的攻击子集混合而成&以模拟同一采集环境

下的时间漂移%目标域按时间顺序划分为训练-验证-测

试集 !

)#C

-

('C

-

('C

"&并通过哈希比对与
0?

-子网

过滤确保与源域零重叠$整体数据流严格单向%

评价指标包括回归任务的均方根误差 !

\KY1

&

IDD<TF-8P

W

L-IFGFIIDI

"和 平 均 绝 对 误 差 !

K@1

&

TF-8-.PDQL<FFIIDI

"&以及分类任务的
W(

分数 !

W(;

Y7DIF

"和曲线下面积 !

@UA

&

-IF-L8GFI<OFIF7F:JFI

D

=

FI-<:8

E

7O-I-7<FI:P<:77LIJF

"%对比方法涵盖传统与深

度模型
,Y>K

'

(+

(

*

H\U

'

(*

(

*

>AB

'

"#

(

*

]H_DDP<;>Y

'

"(

(

*

>I-8PMDITFI

'

""

(

$无监督域适配
4@BB

'

"%

(

*

A5\@,

'

(&

(

*

A4@B

'

"&

(

*

Y[5>

'

"'

(

$面向类级域对齐的
AQ-PP4@

'

"$

(和

A4@Bg1

'

"&

(

$少样本-半监督方法
?ID<D<

S=

:7-QBF<;

VDI9P

'

")

(和
KF-8>F-7OFI

'

"+

(

$以及消融变体
YL

=

FIJ:PFG;

Y<LGF8<

%

实现基于
?

S

>DI7O

&在
B/040@ @(##H?U

上运

行%学习率*批次大小*优化器*损失权重与蒸馏温度

等超参数通过贝叶斯优化在预定义搜索空间内选择%其

中&教师端采用
@G-T2

&学习率
(k(#

^&

&批次大小

"'$

&

08MDBA1

温度
#N#)

&

+

h#N"

$学生端同样采用

@G-T2

&学习率
(k(#

^%

&批次大小
$&

%监督多任务

损失中回归项与分类项的权重均取
.

h

0

h#N'

&以平衡

!

投稿网址!
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卷#

('#

!!

#

连续量预测和不均衡分类的优化目标%知识蒸馏部分采

用温度
Hh"N#

&并将两条蒸馏路径的权重分别设为

&

QD

E

:<P

'

(N#

和
&

MF-<

'

#N'

%为便于复现实验中使用的
%

种

模态数据&预处理阶段的关键配置如表
(

所示%

表
(

!

数据预处理细则

模态 预处理内容 关键参数 维度

流量

!

fQDV

"

从流记录中选取协议*

0?

-端

口*包数*字节数*持续时间*方

向统计等共
""

个结构化字段&

并按
(P

聚合到对应时间窗

窗口
h%##P

$

步长
h$#P

$时

间对齐精度
h

(P

$时间容差

hb#!'P

""

维

日志

!

,D

E

"

对
TFPP-

E

F

字段做正则归一化

!

0?

-

U\,

-数字
&

占位符"&中

文用
6

:F.-

&英文用
Y

=

-A

S

分词&

去停用词后映射为
%##

维词向

量&在窗口内做平均

每条日志
%

$&

<D9F8

$嵌入
h

%##

维$空 秒

补
#

%##

维

性能

指标

!

Z?0

"

将
("

路监控-性能指标先升采

样到
(P

&数值型用线性插值&

离散-告警型前向填充&在窗口

内计算/

TF-8

&

T-R

&

T:8

&

P<G

1

指标 数
h("

$

统计
h&

$窗口

h%##P

$步长

h$#P

&+

维

!

("k&

"

拼接
按时间戳和实

体
04

对齐后拼接
-

%)#

维

HIH

!

性能对比与分析

为了评估
KK;YYZ4

框架的整体性能&本文在构

建的目标域测试集上对各模型进行了综合评测%

表
"

!

各模型在目标域测试集上的综合性能对比

!均值
b

标准差&

Bh'

"

模型
$\M2

S

\<2

S

W(;Y7DIF

T

@UA

T

,Y>K #!&'"b#!#((#!"++b#!##+#!+&"b#!##)#!*(%b#!##'

H\U #!&&'b#!##*#!"+(b#!##)#!+&*b#!##$#!*(*b#!##&

>AB #!&"(b#!#("#!"$*b#!##*#!+$'b#!##+#!*%(b#!##$

]H_DD

P<;>Y

#!&+*b#!#('#!%("b#!#(##!+"(b#!#((#!+*'b#!##+

>I-8P

MDITFI

#!%*(b#!##+#!"&'b#!##$#!+++b#!##'#!*&$b#!##%

4@BB #!%**b#!#(##!"'%b#!##)#!++#b#!##)#!*&(b#!##'

A5\@, #!&#'b#!#((#!"'+b#!##+#!+)$b#!##+#!*%+b#!##$

A4@B #!%+'b#!##*#!"&(b#!##$#!+*'b#!##$#!*'(b#!##&

AQ-PP4@ #!%'%b#!##*#!"%(b#!##$#!*#+b#!##'#!*'+b#!##%

A4@Bg1 #!%&+b#!##*#!""$b#!##$#!*("b#!##'#!*$(b#!##%

Y[5> #!&#"b#!#((#!"''b#!##+#!+)+b#!##)#!*%*b#!##'

?ID<D<

S=

:7-Q

BF<VDI9P

#!&("b#!#("#!"$#b#!##+#!++(b#!##+#!*&#b#!##$

KF-8

>F-7OFI

#!&#$b#!#((#!"''b#!##+#!++$b#!##+#!*&&b#!##'

YL

=

FIJ:PFG;

Y<LGF8<

#!&('b#!##*#!"$%b#!##)#!+)'b#!##$#!*%*b#!##&

KK;YYZ4

!

A;A5\@,

"

#!%"&b#!##)#!(*)b#!##'#!*%(b#!##&#!*)"b#!##"

从表
"

的结果可以看出&本文提出的
KK;YYZ4

学

生模型在四项指标上均优于所有基准模型&包括传统时

间序列模型*近期的深度结构&以及一系列主流无监督

-半监督域适配方法%值得注意的是&在同时考虑类级

域对齐的代表性方法
AQ-PP4@

和
A4@Bg1

的情况下&

本文方法仍然保持最好的结果)相较于性能最优的基线

A4@Bg1

&

KK;YYZ4

将
$\M2

从
#N%&+

降至
#N%"&

!相对下降约
$N*C

"&将
f(;Y7DIF

从
#N*("

提升到

#N*%(

!约
"N(C

相对提升"&

@UA

也由
#N*$(

提升到

#N*)"

%这说明&在已有的对抗式-类级域对齐策略基础

上&再结合 +自监督预训练
g

跨域知识蒸馏
g

类条件相

关性对齐,&可以在处理不均衡*甚至同类多峰的目标

域时更好地保持类间决策边界&从而获得更高的识别

性能%

HIJ

!

少标注学习能力分析

为验证模型在目标域标注数据稀缺场景下的性能&

本文在不同比例 !

#N'C

&

(C

&

'C

&

(#C

"的标注数

据上训练模型&并与强基线模型进行对比%

如图
"

所示&

KK;YYZ4

方法在极少量标注数据

!如
#N'C

"的情况下&性能远超包括
>I-8PMDITFI

*

A4@B

以及少样本基线
?ID<D<

S=

:7-QBF<VDI9P

在内的所

有对比模型&证明了自监督预训练与知识蒸馏在提升样

本效率方面的巨大价值%

图
"

!

少标注比例下各方法的
f(;Y7DIF

对比

HIK

!

消融与敏感性分析

为了进一步剖析
KK;YYZ4

框架中各个关键组件

的贡献&消融实验的结果如表
%

所示%所有变体与完整

模型之间的性能差异均通过配对
<

检验&结果显示具有

统计学显著性 !

#

$

#N#'

"&证明了
KK;YYZ4

框架中

每个组成部分的不可或缺性%

本文提出的增强型
YY,

代理任务和
A;A5\@,

对齐

策略&相较于它们的标准版本&均带来了显著的性能提

升%值得注意的是&在增强型
YY,

内部进一步拆分后

可以看到)仅去掉跨模态一致性或仅去掉随机模态丢弃

都会带来性能下降&但两者的单独版本仍优于使用标准

!
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企业网络故障预测与威胁识别的多模态自监督蒸馏方法 #

('(

!!

#

KK;K@1

的设置%此外&进一步加入 +无特征蒸馏,

和 +无
QD

E

:<P

蒸馏,两个单路径变体&结果表明二者都

能带来比 +仅
YY,

微调,更高的性能&但仍低于同时开

启两条路径的完整模型&这说明判别知识蒸馏与特征对

齐蒸馏是互补的&双路径设计确实能够带来额外增益%

表
%

!

消融实验结果 !均值
b

标准差&

Bh'

"

模型变体
$\M2

S

W(;Y7DIF

T

V

-

D

多模态!仅使用流量数据"

#!&%+b#!#((#!+$)b#!##*

V

-

D

自监督学习!监督蒸馏"

#!%)"b#!##*#!*#%b#!##)

V

-

D

知识蒸馏!

YY,

微调"

#!%'*b#!##+#!*('b#!##$

V

-

DA;A5\@,

!使用标准
A5\@,

"

#!%%"b#!##+#!*"$b#!##&

V

-

D

增强型
YY,

!使用标准
KK;K@1

"

#!%%'b#!##)#!*"&b#!##'

V

-

D

跨模态一致性

!只做缺模态鲁棒性"

#!%%(b#!##$#!*")b#!##&

V

-

D

随机模态丢弃!只做跨模态对齐"

#!%"*b#!##$#!*"+b#!##&

V

-

QD

E

:<P

蒸馏!无特征蒸馏"

#!%%#b#!##)#!*"%b#!##'

V

-特征蒸馏!无
QD

E

:<P

蒸馏"

#!%"*b#!##)#!*"&b#!##'

KK;YYZ4

!完整模型"

#!%"&b#!##)#!*%(b#!##&

为探究关键超参数对模型性能的影响&对
%

类参数

做了敏感性分析)!

(

"增强型
KK;K@1

中的掩码率$

!

"

"学生模型深度$!

%

"双路径蒸馏中的权重与温度%

结果如图
%

所示%可以看到&模型在较广的参数范围内

!掩码率
$#C

!

+#C

&学生深度为教师的
&#C

!

$#C

"

均能保持稳健性能$在蒸馏部分&当
QD

E

:<P

路径权重取

(N#

*特征路径权重取
#N'

时&

W(

与
$\M2

同时达到

较优水平&而继续增大特征路径权重会略微降低稳定

性$温度方面&

Hh"

处于最优或近最优区间&温度升

高到
'

*

(#

*

('

后&

W(

逐步下降*

$\M2

逐步上升&

说明过大的温度会使教师分布过度平滑*削弱可迁移的

信息%因此&文中采用的蒸馏权重
&

QD

E

:<P

'

(N#

*

&

MF-<

'

#N'

和
H

'

"N#

是经过敏感性验证的折中选择%

图
%

!

关键超参数敏感性分析

最后&为考察
A;A5\@,

中两个实现相关超参数的

影响&结果见表
&

%可以看到&阈值从
#N)

提高到
#N+

时&

@UA

和
W(

均有小幅提升$继续提高到
#N*

时&由

于参与对齐的目标域样本减少&性能略有回落%去掉类

权重后&总体
@UA

变化不大&但
W(

!主要是长尾类"

有约
#N%

个百分点下降%

表
&

!

A;A5\@,

参数敏感性分析

设置
@UA

T

W(;Y7DIF

T

9

h#N)

&带权重
#N*$* #N*"*

9

h#N+

&带权重
#N*)" #N*%(

9

h#N*

&带权重
#N*)# #N*%#

9

h#N+

&无类权重
#N*)( #N*"+

HIL

!

鲁棒性%校准与在线适应性分析

为测试模型在数据采集不完整情况下的表现&在测

试阶段随机丢弃不同比例的某一模态数据%同时&增加

了一个未在训练中使用随机模态丢弃 !

\K4

"策略的

对照组&结果如图
&

所示%结果显示&使用了
\K4

策

略的模型展现出强大的鲁棒性&而未使用该策略的模型

性能下降非常迅速%这一现象与表
"

中的结果保持一致)

图
&

!

随机模态丢弃带来的鲁棒性提升

当在自监督预训练阶段就显式暴

露随机模态丢弃时&教师所产生

的蒸馏目标在目标域同样具备更

强的缺模态鲁棒性%

为验证温度缩放对模型置信

度的校准效果&计算了校准前后

的预期校准误差 !

1A1

"%如表
'

所示&校准后模型的
1A1

显著降

低%更进一步&构建了一个简化

的运营成本模型 !总成本
h

误报

成本
k

误报数
g

漏报成本
k

漏报

数"&并绘制了 +阈值
^

代价曲

线,!图
'

"%结果表明&校准后的

模型能够在更低的阈值下达到最

低运营成本&证明了模型校准在

实际业务中的价值%

!
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表
'

!

模型校准前后性能对比

模型
1A1

S

_I:FIY7DIF

S

KK;YYZ4

!校准前"

#N#&+ #N#+(

KK;YYZ4

!校准后"

#N#(' #N#$%

图
'

!

阈值
^

代价曲线

HIM

!

外部可迁移性与在线适应性

为检验模型在截然不同的网络环境下的泛化能力&

选取未参与任何训练与模型选择的
YFIJFI K-7O:8F

4-<-PF<

!

YK4

"

'

"*

(进行零样本迁移测试%如表
$

所示&

所有模型性能均有下降&但
KK;YYZ4

的性能下降幅

度最小%此外&经过
"&

小时的在线自适应微调后 !每

日额外消耗约
#N'H?U;ODLI

"&

KK;YYZ4

的性能得到

显著恢复&证明了其强大的外部可迁移性和在线适应

能力%

表
$

!

YK4

上的零样本迁移与在线适应结果

模型 初始
f(;Y7DIF

T

"&O

在线适应后
f(;Y7DIF

T

>I-8PMDITFI #N)' #N)+

A4@B #N)* #N+(

KK;YYZ4 FI]L FI\F

HIZ

!

模拟运营影响与闭环验证

为量化本方法在真实 +测量0预测0控制,闭环中

的价值&进行了一项模拟实验&对比了部署
KK;YYZ4

前后&一个典型网络安全运营中心 !

Y5A

"的关键绩效

指标 !

Z?0P

"%结果如表
)

所示%部署
KK;YYZ4

后&

通过自动化预测与告警联动&各项运营指标均得到大幅

改善&证明了本框架在提升实际运维效率*降低人力成

本方面的巨大潜力%

表
)

!

部署
KK;YYZ4

前后的模拟运营
Z?0

对比

指标
部署前!人

工
g

规则"

部署后!

KK;

YYZ4

联动"

提升率-
C

平均检测时间 !

K>>4

"

"

小时
'

分钟
*'N+

误报工单率-
C (' % +#N#

平均响应时间 !

K>>\

"

&

小时
%#

分钟
+)N'

分析师重复工作量-
C $# (# +%N%

HI]

!

可解释性与机制分析

为深入理解知识蒸馏与域对齐的作用机制&利用
<;

YB1

对不同阶段的特征分布进行了可视化 !图
$

"&并

使用中心核对齐 !

AZ@

"计算了师生网络间的层级特

征相似度 !图
)

"%图
$

清晰地显示&经过
A;A5\@,

和

知识蒸馏后&目标域的特征分布与源域高度对齐&且类

别边界更清晰%

AZ@

热力图则表明&经过蒸馏的学生

网络与教师网络在各层级的特征表示上具有高度的相似

性&直观地证明了知识迁移的有效性%

图
$

!

<;YB1

特征分布可视化

图
)

!

师生网络层级特征相似度 !

AZ@

"热力图

!
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企业网络故障预测与威胁识别的多模态自监督蒸馏方法 #

('%

!!

#

J

!

结束语

围绕企业网络的预测与防护一体化需求&本文构建

了以增强型多模态自监督为底座*双路径跨域蒸馏与类

条件相关性对齐为核心的
KK;YYZ4

框架&统一解决

企业网络中的故障预测与威胁识别两类任务%实验与可

解释性分析表明&该框架在少量目标域标注*跨域迁移

以及单一或部分模态缺失的场景下均能保持稳定优势$

蒸馏后的学生模型以更低的时延与资源占用满足在线部

署需求&概率校准与阈值选择使实际告警决策更稳健%

消融结果验证了多模态自监督*类条件对齐与随机模态

丢弃等关键组件的有效性%

未来研究可以聚焦于更复杂的生产网络与多任务协

同场景&完善跨域对齐策略与持续学习机制&并探索面

向运维闭环的在线自适应与安全策略联动%

参考文献!

'

(

(张
!

恒&蔡志平&李
!

阳
!Y4B

网络测量技术综述 '

3

(

!

中国科学)信息科学&

"#(+

&

&+

!

%

")

"*% %(&!

'

"

(

,@B4@U;f10_0Y[ Y

&

,0U a

&

\1]f5\43!ADT

=

-7<

G-<-P<IL7<LIFPMDI8F<VDI9<FQFTF<I

S

'

3

(

!@AK ADT

=

L;

<:8

E

YLIJF

S

P

&

"#"'

&

')

!

+

")

( %(!

'

%

(

,0Z

&

a[5U 2

&

,0?

&

F<-Q!4:P<:8

E

L:PO:8

E

44DY-<;

<-79PMIDTMQ-PO7IDVGPLP:8

E=

ID.-.:Q:<

S

TF<I:7P

'

A

(--

?ID7FFG:8

E

PDM<OF"##*08<FI8-<:D8-QAD8MFIF87FD8BF<;

VDI9-8GY

S

P<FTYF7LI:<

S

!

BYY"##*

"&

HDQGAD-P<

&

@LP;

<I-Q:-

)

0111

&

"##*

)

* ()!

'

&

(

40@a;41;@\A@d@ 3

&

>5\\1;_@Y>04@ @ 0

&

a@\@>1H

&

F<-Q!@

6

D:8<P<LG

S

DM<OF7O-QQF8

E

FP

&

D

=

;

=

DI<L8:<:FP

&

-8GID-GT-

=

DMK,5

=

P-8G@05

=

P

)

-P

S

P<FT;

-<:7PLIJF

S

'

3

(

!@AK ADT

=

L<:8

E

YLIJF

S

P

&

"#"%

&

'$

!

&

")

( +&!

'

'

(

a[@BH,

&

30@>

&

30@ K

&

F<-Q!@YLIJF

S

DM@05

=

P:8

<OF1I-DM,-I

E

F,-8

E

L-

E

FKDGFQP

'

3

(

!@AK ADT

=

L<:8

E

YLIJF

S

P

&

"#"'

&

'+

!

"

")

&&

)

( &&

)

%'!

'

$

(高雪梅&董
!

晔&许文强&等
!

基于
@\0K@

模型的中亚

粮食生产量时空变化分析与预测 '

3

(

!

中国科学院大学学

报 !中英文"&

"#"'

&

&"

!

&

")

&)" &+$!

'

)

(

Z[\@0Y@>@

&

H5B4@,0

&

/@K?,12?

&

F<-Q!YLI;

JF

S

DM:8<ILP:D8GF<F7<:D8P

S

P<FTP

)

<F7O8:

W

LFP

&

G-<-PF<P

-8G7O-QQF8

E

FP

'

3

(

!A

S

.FIPF7LI:<

S

&

"#(*

&

"

!

(

")

( ""!

'

+

(

,@d1H[dY

&

_@Z>@Y[K5>,@H[ K

&

?5\>K@BB

K!40;B04Y

)

GDT-:8:8J-I:-8<8F<VDI9:8<ILP:D8GF<F7;

<:D8P

S

P<FT

'

3

(

!Z8DVQFG

E

F;_-PFGY

S

P<FTP

&

"#"%

&

")%

)

((#$"$!

'

*

(

\0a/0Y

&

YA@B,5B K

&

KAH0_B1d3

&

F<-Q!4FF

=

QF-I8:8

E

.-PFG8F<VDI9:8<ILP:D8GF<F7<:D8P

S

P<FTMDIIF;

PDLI7F;7D8P<I-:8FGF8J:ID8TF8<P

'

A

(--

08<FI8-<:D8-QAD8;

MFIF87FD8 4:

E

:<-QfDIF8P:7P-8G A

S

.FI AI:TF!AO-T

)

Y

=

I:8

E

FIB-<LIFYV:<XFIQ-8G

&

"#""

)

%'' %$)!

'

(#

(

,0Ua

&

K@5 [

&

2UAd

&

F<-Q!@AD8JBF<MDI<OF

"#"#P

'

A

(--

?ID7FFG:8

E

PDM<OF0111

-

A/fAD8MFIF87F

D8 ADT

=

L<FI /:P:D8 -8G ?-<<FI8 \F7D

E

8:<:D8

!

A/?\

"#""

"

!BFV5IQF-8P

&

,@

&

UY@

)

0111ADT

=

L<FIYD7:;

F<

S

&

"#""

)

((*)$ ((*+$!

'

((

(

_@A[K@BB \

&

K0a\@[04

&

@>@B5/ @

&

F<-Q!

KLQ<:K@1

)

TLQ<:;TDG-QTLQ<:;<-P9T-P9FG-L<DF87DGFIP

'

A

(--

ADT

=

L<FI/:P:D8;1AA/"#""

)

?ID7FFG:8

E

PDM<OF

()<O1LID

=

F-8AD8MFIF87F!>FQ@J:J

&

0PI-FQ

)

Y

=

I:8

E

FI

&

"#""

)

%&+ %$)!

'

("

(

B1/1\5/@B

&

25,fA

&

>@d,5\H

&

F<-Q!KDG4;

ID

=

)

-G-

=

<:JFTLQ<:;TDG-Q

E

FP<LIFIF7D

E

8:<:D8

'

3

(

!0111

>I-8P-7<:D8PD8 ?-<<FI8 @8-Q

S

P:P-8G K-7O:8F08<FQQ:;

E

F87F

&

"#($

&

%+

!

+

")

($*" ()#$!

'

(%

(

[1B@ff5!4-<-;1MM:7:F8<0T-

E

F\F7D

E

8:<:D8V:<OAD8;

<I-P<:JF?IFG:7<:JFADG:8

E

'

A

(--

?ID7FFG:8

E

PDM<OF%)<O

08<FI8-<:D8-QAD8MFIF87FD8 K-7O:8F ,F-I8:8

E

!

0AK,

"#"#

"

!?K,\

&

"#"#

)

&(+" &(*"!

!

?K,\

&

((*

"

'

(&

(

YUB_

&

Y@1BZ5Z!4FF

=

A5\@,

)

7DIIFQ-<:D8-Q:

E

8;

TF8<MDIGFF

=

GDT-:8-G-

=

<-<:D8

'

A

(--

1LID

=

F-8AD8MFI;

F87FD8ADT

=

L<FI/:P:D8

!

1AA/"#($

"

!@TP<FIG-T

&

>OFBF<OFIQ-8GP

)

Y

=

I:8

E

FI

&

"#($

)

&&% &'#!

'

('

(

K5UY>@f@B

&

Y,@d3!UBY2;B_('

)

-7DT

=

IFOF8;

P:JFG-<-PF<MDI8F<VDI9:8<ILP:D8GF<F7<:D8P

S

P<FTP

!

UB;

Y2;B_('8F<VDI9G-<-PF<

"'

A

(--

K:Q:<-I

S

ADTTL8:7-;

<:D8P-8G08MDIT-<:D8Y

S

P<FTPAD8MFIF87F

!

K:QA0Y"#('

"

!

A-8.FII-

&

@LP<I-Q:-

)

0111

&

"#('

)

( $!

'

($

(

Y[@\@f@,40B0

&

,@Y[Z@\0@ [

&

H[5\_@B0@

@!>DV-IG

E

F8FI-<:8

E

-8FV:8<ILP:D8GF<F7<:D8G-<-PF<

-8G:8<ILP:D8<I-MM:77O-I-7<FI:X-<:D8

'

A

(--

?ID7FFG:8

E

P

DM<OF&<O08<FI8-<:D8-QAD8MFIF87FD808MDIT-<:D8Y

S

P;

<FTPYF7LI:<

S

-8G?I:J-7

S

!

0A0YY?"#(+

"

!fL87O-Q

&

K-;

GF:I-

&

?DI<L

E

-Q

)

Y7:>F?IFPP

&

"#(+

)

(#+ (($!

'

()

(

Y[@\@f@,40B0

&

H[@\0_@

&

,@Y[Z@\0@ [

&

F<

-Q!>DV-IGP-IFQ:-.QF:8<ILP:D8GF<F7<:D8.F87OT-I9G-<-;

PF<

'

3

(

!YDM<V-IFBF<VDI9:8

E

&

"#(+

!

(

")

()) "##!

'

(+

(

[5A[\10>1\Y

&

YA[K04[U_1\3!,D8

E

PODI<;<FIT

TFTDI

S

'

3

(

!BFLI-Q7DT

=

L<-<:D8

&

(**)

&

*

!

+

")

()%'

()+#!

'

(*

(

A[5Z

&

/@B K1\\01B_51\_

&

HU,A1[\1A

&

F<

-Q!,F-I8:8

E=

OI-PFIF

=

IFPF8<-<:D8PLP:8

E

\BBF87DGFI

GF7DGFIMDIP<-<:P<:7-QT-7O:8F<I-8PQ-<:D8

'

A

(--

AD8MFI;

F87FD81T

=

:I:7-QKF<ODGP:8B-<LI-Q,-8

E

L-

E

F?ID7FPP;

:8

E

!

1KB,?"#(&

"

!"#(&

)

()"& ()%&!

!下转第
($"

页"

!

投稿网址!

VVV!

6

P

6

7Q

S

9X!7DT


