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摘要!随着船舶智能化水平不断提升&多终端协同控制与跨系统指挥调度已成为现代船舶控制系统的核心需求$针

对船舶控制系统中的权限管理问题&提出了一种基于角色与台位的动态权限分配算法 !

_+BA,

"$该算法融合了改进的

基于角色的访问控制 !

_+A,

"模型和台位情境感知机制&通过建立多维度权限分配策略实现跨终端统一指挥控制$采

用拍卖算法解决权限冲突仲裁问题&设计了多级权限配置框架以满足复杂船舶指挥体系需求&并集成多因素认证与操作

日志审计机制保障系统安全$经实验测试&所提出的算法能够有效提升船舶控制系统的安全性与操作效率&满足了复杂

船舶环境中的应用需求%

关键词!访问控制模型$动态权限$船舶控制系统$船舶智能化$多终端协同$事故预防

7

=

,*#8;M'(#8++8",D..";*&8",D.

9

"(8&B#C*+'A",X".'*,A

>'(#8,*.M"+8&8",:"(?B8

$

!",&(".?

=

+&'#+

]-G,MK:

'

&

`AHEFN:

S

OQ<

"

&

JFGIKQO<T:

'

&

`3-5<T:

%

!

'4 T̂R<:Q6QX<

S

:c_QXQTR9M-:X=<=K=QNP,M<:T

&

BMT:

S

MT<

!

"###''

&

,M<:T

$

"4?MQ":U <̂O<=TR

L

_Q

>

RQXQ:=T=<WQ7PP<9QNP=MQHTWTO3

b

K<

>

VQ:=<:EKT:

S

\MNK

&

EKT:

S

\MNK

!

(''&$$

&

,M<:T

$

%4B

L

X=QV3:

S

<:QQR<:

S

_QXQTR9M-:X=<=K=Q

&

,M<:TB=T=QBM<

>

ZK<OU<:

S

,NR

>

NRT=<N:]<V<=QU

&

+Q<

8

<:

S!

'###2#

&

,M<:T

"

DE+&(*;&

)

<̀=M=MQ9N:=<:KNKX<V

>

RNWQVQ:=NP=MQOQWQONPXM<

>

<:=QOO<

S

Q:9Q

&

VKO=<.=QRV<:TO9NOOTZNRT=<WQ9N:=RNOT:U

9RNXX.X

L

X=QV9NVVT:UX9MQUKO<:

S

MTWQZQ9NVQ=MQ9NRQRQ

b

K<RQVQ:=XNPVNUQR:XM<

>

9N:=RNOX

L

X=QVX!?NTUURQXX=MQ

>

QR.

V<XX<N:VT:T

S

QVQ:=

>

RNZOQV<:XM<

>

9N:=RNOX

L

X=QVX

&

TU

L

:TV<9

>

QRV<XX<N:TOON9T=<N:TO

S

NR<=MV

!

_+BA,

"

ZTXQUN:RNOQX

T:U=QRV<:TO

>

NX<=<N:X<X

>

RN

>

NXQU

&

[M<9M<:=Q

S

RT=QXT:<V

>

RNWQURNOQ.ZTXQUT99QXX9N:=RNO

!

_+A,

"

VNUQOT:U=QRV<:TO9N:.

=QY=.T[TRQ:QXXVQ9MT:<XV

&

T:UQX=TZO<XMQXTVKO=<.U<VQ:X<N:TO

>

QRV<XX<N:TOON9T=<N:X=RT=Q

SL

&

T9M<QW<:

S

K:<P<QU9NVVT:U

9N:=RNOT9RNXX=QRV<:TOX!?MQTK9=<N:TO

S

NR<=MV<XT

>>

O<QU=NRQXNOWQ

>

QRV<XX<N:9N:PO<9=TRZ<=RT=<N:

&

T:UTVKO=<.OQWQO

>

QR.

V<XX<N:9N:P<

S

KRT=<N:PRTVQ[NR;<XUQX<

S

:QU=NVQQ==MQ9NV

>

OQYRQ

b

K<RQVQ:=NPXM<

>

9NVVT:UX

L

X=QVX

&

[M<9M<:=Q

S

RT=QX

VKO=<.PT9=NRTK=MQ:=<9T=<N:T:UN

>

QRT=<N:ON

S

TKU<=<:

S

VQ9MT:<XVX=NQ:XKRQX

L

X=QVXQ9KR<=

L

!3Y

>

QR<VQ:=TORQXKO=XUQVN:.

X=RT=Q=MT==MQ

>

RN

>

NXQUTO

S

NR<=MVQPPQ9=<WQO

L

Q:MT:9QX=MQXQ9KR<=

L

T:UN

>

QRT=<N:TOQPP<9<Q:9

L

NP=MQXM<

>

9N:=RNOX

L

X=QV

&

VQQ=<:

S

=MQT

>>

O<9T=<N:RQ

b

K<RQVQ:=X<:9NV

>

OQYXM<

>

Q:W<RN:VQ:=X!

F'

=

G"(A+

)

T99QXX9N:=RNOVNUQO

$

U

L

:TV<9

>

QRV<XX<N:X

$

XM<

>

9N:=RNOX

L

X=QVX

$

XM<

>

<:=QOO<

S

Q:9Q

$

VKO=<.=QRV<:TO9NOOTZN.

RT=<N:

$

T99<UQ:=

>

RQWQ:=<N:

H

!

引言

随着船舶智能化水平的不断提升&现代船舶控制系

统正面临着多终端协同控制与跨系统指挥调度的复杂需

求%船舶控制系统作为现代船舶的 ,神经中枢-&其权

限管理机制直接关系到航行安全和指挥效率%在 ,智能

船舶-等国家专项推动下&船舶系统正经历从单机独立

向多终端协同的架构转变%这种转变带来了跨终端权限
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基于角色与台位的船舶控制系统权限动态分配算法 #

'"0

!!

#

统一控制*动态台位调度*实时冲突仲裁等新挑战%然

而&传统基于角色的访问控制 !

_+A,

"模型在船舶环

境中暴露出明显不足)其静态权限分配难以适应船员轮

岗需求&角色爆炸现象增加管理复杂度&且缺乏环境情

境感知能力导致权限与操作台位不匹配%

根据实际场景&传统
_+A,

模型在船舶控制系统

中暴露的问题愈加严重%例如&人工权限交接的平均耗

时高达
'#X

&在应急场景中误操作率高于
'(e

&这直

接影响了船舶的安全性与操作效率%

_+A,

模型在处理动态性*细粒度及复杂上下文感

知需求时表现出显著局限性%例如&

_+A,

的静态权限

分配机制难以适应船舶系统中船员轮岗*设备状态变化

等动态场景&导致频繁的角色指派变更和潜在的安全漏

洞%此外&

_+A,

缺乏对物理环境约束 !如操作台位空

间属性"和实时环境状态 !如航行阶段*设备故障"的

感知能力&无法满足船舶控制系统对权限动态适配的

需求%

与其他领域相比&船舶控制系统在权限管理上的独

特性尤为突出%虽然航空与核电领域也面临高安全需

求&但船舶系统的 ,台位物理隔离-与 ,指挥链刚性-

使得权限动态性要求更加严格%例如&驾驶台与轮机舱

之间的物理隔离使得权限管理系统需要跨多个台位协同

运作&而这种隔离加剧了权限的实时协调难度%

早期的
_+A,

研究主要集中在模型标准化和基础

框架设计上%文献 '

'

(首次明确了角色*用户*权限

三者之间的关系&奠定了
_+A,

的理论基础%此后&

研究者通过引入分层*约束和时间等机制扩展了
_+A,

的适用范围%例如&文献 '

"

(提出的
?X._+A,

模型通

过引入 ,转换机制-动态调整用户
.

角色分配&解决了

传统
_+A,

在应急场景下的灵活性不足问题$文献

'

%

(提出的
7,._+A,

模型则通过将访问对象类别纳入

权限管理&显著减少了角色数量和权限维护复杂度%然

而&这些改进仍未能完全解决
_+A,

在动态环境下的

适配性问题%研究表明&当权限决策需要依赖用户属性

!如职称*经验"*资源属性 !如数据敏感度"或环境状

态 !如时间*位置"等动态因素时&

_+A,

模型往往需

要创建大量冗余角色或频繁调整角色权限映射关系&导

致 ,角色爆炸-现象'

&$

(

%

船舶控制系统作为一种典型的安全关键型系统&具

有多终端分布*操作实时性强*环境复杂多变等特点&

对权限管理机制提出了更高要求%现代船舶通常配备驾

驶台*轮机舱*货物监控中心等多个专业操作区域&每

个区域部署多台终端设备&要求船员在不同台位间轮岗

时实现权限的无缝切换'

0

(

%然而&

_+A,

模型在处理此

类跨终端协同场景时存在固有缺陷)其基于角色的权限

分配机制难以与物理台位的空间属性 !如驾驶台专属指

令权限"进行有效绑定&导致权限决策与实际操作环境

脱节'

2

(

%此外&船舶控制系统在应急响应场景 !如火

灾*碰撞"中需要快速实现权限的动态覆盖与优先级仲

裁&而
_+A,

的静态策略框架难以满足毫秒级响应需

求'

1

(

%研究表明&船舶控制系统的权限管理需同时满足

多级安全隔离 !如舰船
f

编队
f

岸基指挥体系"*细粒

度访问控制 !如单个传感器数据访问权限"和实时审计

!如操作时空上下文记录"等多重需求&这对传统

_+A,

模型的扩展性和灵活性提出了严峻挑战'

'#'"

(

%

为突破
_+A,

模型的局限性&研究人员逐步转向

基于属性的访问控制 !

A+A,

"模型&其通过动态评估

多元属性 !主体属性*客体属性*环境属性等"实现细

粒度权限决策%

A+A,

模型在处理动态环境和复杂上下

文感知需求方面展现出显著优势%例如&文献 '

'%

(提

出的
E._+A,

模型通过引入时间*空间等环境因子增

强权限决策的动态性$文献 '

'&

(提出的
??._+A,

模

型结合团队任务属性&支持跨组织协作的权限管理%在

船舶控制系统中&

A+A,

模型可通过融合角色属性 !如

船长*轮机长"与环境属性 !如台位坐标*航行状态"

实现二维权限决策&有效解决角色爆炸问题'

&

(

%此外&

文献 '

'#

(提出将
_+A,

与信息流控制 !

-D,

"结合的

方案&通过细粒度权限分级满足船舶控制系统的数据敏

感性需求$文献 '

'(

(探索了基于属性加密 !

A+3

"的

_+A,

实现方案&利用密码学技术保障权限策略的机密

性与完整性%

与此同时&学界在
_+A,

角色挖掘与优化方面也

进行了深入研究%文献 '

'$

(研究了角色挖掘中基数约

束问题&提出了在保证安全策略前提下优化用户6角色

分配的方法$文献 '

'0

(则利用概率模型进行角色挖

掘&有效降低了角色数量和权限分配的复杂度%进一步

地&文献 '

'2

(针对静态职责分离约束提出了一种角色

划分方法&从理论层面提升了
_+A,

在复杂场景下的

适用性%与此同时&部分研究聚焦于职责分离约束下的

用户需求优化&文献 '

'1

(提出了最小用户需求的建模

与验证方法&而文献 '

"#

(则考察了多重
B̂ 3_

约束

对
_+A,

系统最小用户需求的影响&为权限管理的安

全性与灵活性提供了新的理论依据%

随着研究的深入&学者们开始关注角色与属性结合

的混合型访问控制模型%文献 '

"'

(综述了结合属性与

角色的多种访问控制模型&总结了其在动态环境中的优

势与不足$文献 '

""

(则提出了一种基于属性加密的云

端存储访问控制方案&去除了中心授权依赖&增强了系

统的分布式安全性%除此之外&文献 '

"%

(引入基于属

性策略的
_+A,

模型&在保持
_+A,

核心优势的同时

提升了决策灵活性$文献 '

"&

(提出的多级安全访问控

制方案则进一步解决了加密云数据的分级权限需求%针

!
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对角色挖掘的复杂性问题&文献 '

"(

(提出了最小扰动

混合角色挖掘方法&有效减少了角色调整对系统整体稳

定性的影响%

这些研究成果表明&单一的
_+A,

模型难以满足

复杂环境下的多样化权限管理需求&而基于属性或混合

模型的方案为未来船舶控制系统的动态*细粒度权限管

理提供了新的思路和方向%为解决传统权限管理模型的

局限&本文提出结合船舶控制系统实际需求&设计了角

色
f

台位双因素动态权限模型 !

_+BA,

"&并构建了基

于拍卖算法的权限冲突仲裁机制%本文的创新点在于通

过集成角色
f

台位双因素动态权限模型*多因素认证与

操作日志审计机制&构建了一种多级权限控制框架&旨

在满足船舶多角色协同环境中的精细化权限管理需求&

并提升系统的安全性与适应性%

1

!

船舶控制系统权限动态分配算法

针对船舶控制需求&本文提出角色
.

台位双因素动

态权限模型 !

_+BA,

"&该模型融合
_+A,

的稳定性和

A+A,

的灵活性&引入台位情境感知决策&架构如图
'

所示%通过信息管理层对用户
f

角色
f

台位
f

权限等信

息的配置后&根据台位情境感知*冲突仲裁机制和多级

权限控制进行动态权限分配&分配好权限之后便可进入

到执行层&执行层在执行的同时由安全审计模块实时验

证和记录执行过程&检测并反馈以便于终止不安全的操

作&同时紧急修改用户权限%动态权限分配算法流程如

图
'

所示%

图
'

!

_+BA,

架构图

161

!

信息管理层

_+BA,

信息管理层是整个权限动态分配算法的基

础模块&负责定义和维护系统中的核心实体关系&包括

用户*角色*台位与权限共
&

类对象%其主要目标是实

现权限控制所需的基础信息配置与管理操作&为后续的

情境感知分配和冲突仲裁提供结构化的数据支撑%其结

构如图
"

所示%

'

"用户管理模块用于维护系统中的操作主体&主

要包括用户列表展示*新用户添加*用户信息编辑以及

用户角色设定%针对船舶控制系统的特性&该模块支持

区分船长*驾驶员*轮机员*值班员等多种用户身份&

并可基于岗位职责设定其角色归属&实现人员层级与权

图
"

!

_+BA,

信息管理架构

限模型的初步绑定%

"

"角色管理模块负责对系统角色进行定义与维护%

支持展示现有角色列表&添加新角色&编辑角色名称和

描述信息&并设置每个角色所具备的基础权限范围%角

色管理是实现
_+A,

模型的核心环节&通过角色的中

介作用实现用户与权限的间接绑定&降低权限配置复杂

度&并为多终端协同操作提供灵活的权限调度基础%

%

"台位管理模块是
_+BA,

模型中融合物理空间

感知的关键模块%它支持定义船舶控制系统中的各类操

作台位 !如驾驶台*轮机台*货控台等"&并配置各台

位可支持的权限范围%系统支持台位列表的维护*台位

添加与编辑&以及基于台位的权限设定操作&从而实现

,操作行为需与台位场景匹配-的控制策略&增强权限

配置的情境适应能力%

&

"权限管理模块用于系统权限的集中维护%其功

能包括查看权限列表*添加新权限项以及编辑现有权

限内容%该模块为整个
_+BA,

模型提供可授权操作的

基本集合&是角色
f

台位
f

用户之间建立权限关系的

最终接口%通过权限管理模块&可构建系统级*模块

级*功能级等多层级的权限配置体系&支持细粒度访

问控制需求%

_+BA,

权限设置流程是实现动态权限控制的关键

环节&通过构建用户*角色与台位三者之间的关联&实

现权限的二维映射与动态分配%权限配置采用 ,角色
f

台位-二阶矩阵结构&使系统能够依据用户的角色身份

及其当前所处台位&精准判定其可执行操作范围%

图
%

!

_+BA,

权限设置流程

权限设置流程如图
%

所示%首先&系统根据用户

信息关联其所属角色&然后通过权限管理模块获取该

角色在各台位下的权限定义&从而构建 ,角色
f

台位-

二维权限映射矩阵%矩阵每一单元格表示该角色在特

!
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基于角色与台位的船舶控制系统权限动态分配算法 #

'"1

!!

#

定台位下拥有的具体权限类型&包括
@#

!

@(

等不同

级别&如表
'

所示%该机制不仅支持静态权限配置&

也为后续情境感知调整*紧急越权处置等功能提供结

构基础%

表
'

!

船舶角色与台位权限类型表

权限等级 权限内容 适用场景举例

@#

禁止

访问

无法访问界面*数据或操作界面%

界面不可见&终端无登录权限%

非本岗位操作员&无

需接触该台位

@'

只读

监控

可查看界面*运行状态*告警信息*

日志数据&但无法操作任何按钮或

下发指令%

电工查看液货台数

据*船长远程查看轮

机状态等

@"

有限

操作

可控制部分非关键设备!如启动+

停止某辅助设备"&但禁止对核心

系统!如主机*电网"发出指令&不

能更改系统参数%

辅机操作员在推进

台调节冷却水泵

@%

标准

操作

拥有完整的操作权限&可控制所有

设备&但不可修改系统配置或安全

策略%

电工班长操作电力

台&机电长操作推

进台

@&

配置

管理

可操作设备
d

修改本台位系统参

数配置!如设定值*报警阈值"&但

不能进行跨台位联动配置或权限

设置%

机电部门长调整本

岗位系统设定

@(

全权

控制

包含所有权限)操作*配置*调度管

理*跨台位联动控制*权限临时授

权!应急"*日志清除*模式切换!如

应急+演习"%

船长在驾驶台&船长

授权机电长紧急处

理轮机故障

该权限设置模型特别适应船舶多控制台并行操作场

景&可灵活应对多角色*多岗位及多任务的权限调度需

求&显著增强系统的安全性与指挥协同性%例如针对航

海部分的权限配置表示如表
"

所示%

表
"

!

船舶角色与台位权限映射表

角色
I

台位
推进

控制台

电力

控制台

辅助设备

监控台

液货

控制台

操舵

控制台

船长
@( @& @" @& @(

机电部门长
@& @( @% @" @'

电工班长
@" @& @% @' @#

舵段
@' @' @' @' @%

辅机
@" @" @& @' @#

推进
@& @" @' @' @'

_+BA,

信息管理层不仅融合了
_+A,

与
A+A,

两

类模型的优势&还通过角色属性与台位属性的交互逻辑

实现动态性控制&确保权限配置在不同情境下具备合理

性与可解释性%其核心思想在于)在常规状态下&台位

属性对权限判定具有优先权&而在应急状态下&角色属

性将被提升为主导因素&从而保证船舶控制系统既具备

日常运行的稳定性&又能在突发情况下快速响应%

'

"角色与台位优先级判定规则)

在
_+BA,

模型中&角色属性 !如 ,船长- ,机电

部门长-"代表人员层级与职责权重&台位属性 !如

,操舵控制台-,推进控制台-"代表物理位置与操作功

能%两者在权限判定中遵循以下优先级规则)

正常航行阶段)以台位属性为主导&角色属性作为

次要修正因子%例如&若机电部门长进入 ,推进控制

台-&则其权限主要由推进控制台的基线权限集决定&

再结合机电部门长的角色修正&形成最终可用权限%

应急状态 !如设备故障*航行避碰*火警等")以

角色属性为主导&台位属性作为约束条件%例如&当船

长进入 ,液货控制台-处理紧急泄漏时&船长的全权控

制属性 !

@(

"将覆盖台位基线权限&确保其能进行跨

台位调度%

该机制通过 ,平时台位优先*应急角色优先-的分

层逻辑&有效平衡了船舶多控制台协同操作中的稳定性

与应急响应能力%

"

"双因素权重的动态调整公式)

为避免权限判定中的模糊性&

_+BA,

模型引入双

因素加权公式&对角色权重与台位权重进行量化调整)

3HR@?

>

QRVKXX<N:

"'

RNOQ

!

A

"

#

K

RNOQ

/'

>

NX<=<N:

!

A

"

#

K

>

NX<=<N:

!

'

"

!!

其中)

K

RNOQ

为角色权重&依据职责等级分配&如船

长
%

部门长
%

班长
%

普通操作员$

K

>

NX=<N:

S

为台位权重&

依据控制台功能重要性分配&如驾驶台
%

推进控制台
%

电力控制台
%

辅助台位$

'

RNOQ

!

A

"&

'

>

NX<=<N:

!

A

"为航行阶

段相关的动态系数&函数形式随场景
A

!如正常航行*

靠港作业*紧急状态"变化%

例如)正常航行时&取
'

>

NX<=<N:

a#40

&

'

RNOQ

a#4%

&体

现台位优先$紧急状态下&取
'

>

NX<=<N:

a#4%

&

'

RNOQ

a#40

&

体现角色优先$演习或维护状态下&系数可按需调整为

均衡模式
'

>

NX<=<N:

a

'

RNOQ

a#4(

&用于测试与训练%

最终权限等级由计算得到的
3HR@?

>

QRV<XX<N:

在区间阈值

上进行判定 !如
#f#4"

5

@'

&

#4"f#4&

5

@"

0

#42f

'4#

5

@(

"&确保每一权限判定均具备可解释的数值支

撑&避免了传统
_+A,

模型中 ,角色覆盖一切-的单

一逻辑问题%

假设船舶在正常航行阶段&电工班长 !角色权重

#4(

"进入推进控制台 !台位权重
#42

"&在正常模式下)

3HR@?

>

NRVKXX<N:

"

#4%

#

#4(

/

#40

#

#42

"

#40'

!

"

"

!!

该分值对应权限等级
@%

!标准操作"&即电工班长

能够在推进控制台执行常规操作&但不可修改系统配

置%若此时发生应急事件 !如推进故障"&系数切换为

'

RNOQ

a#40

&

'

>

NX<=<N:

a#4%

&则)

3HR@?

>

NRVKXX<N:

"

#40

#

#4(

/

#4%

#

#42

"

#4(1

!

%

"

!!

此时权限等级上升至
@&

!配置管理"&允许电工班

长直接调整台位参数&确保应急响应的灵活性与效率%

!
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!!

#

通过该机制&

_+BA,

模型在保持权限判定一致性的同

时&具备了随航行情境动态调整的能力&既弥补了传统

_+A,

模型的静态局限&又避免了
A+A,

模型过度复

杂化的问题%

16I

!

动态权限分配

_+BA,

权限分配系统不仅建立在静态角色与台位映

射的基础上&更引入动态调整与智能决策机制&以满足船

舶控制系统多终端协作*复杂环境适应*编队任务协同等

需求%如图
&

所示&动态权限分配机制主要包括
%

大部

分)台位情境感知*冲突仲裁机制以及多级权限控制%

图
&

!

动态权限分配流程图

'4"4'

!

台位情境感知

船舶综合控制系统中&各专业台位承载着严格分工

的操作职能%如图
(

所示&推进控制台由机电部门长指

挥*推进岗操作员直接操控&主责动力系统状态监控与

推进指令执行$电力控制台由机电部门长监管*电工班

长执行配电管理与应急供电操作$辅助设备监控台由辅

机岗负责全船辅助机械运维$操舵控制台由舵段长全权

实施航向控制与导航决策$液货控制台则集成液货管理

及对外通讯功能&需持证报务员值守%这种基于物理隔

离的专业化台位布局&使系统权限边界呈现高度差异化

特征%若仅依据用户角色 !如船长或机电部门长"分配

权限&难以适应动态操作场景的实际需求&必须引入实

时台位情境作为核心决策变量%

图
(

!

_+BA,

台位情境感知流程

为突破该局限&

_+BA,

体系构建了多层感知网络)

在关键台位部署
_D-6

读卡器识别岗位胸卡&通过视频

分析摄像头校验操作者生物特征&并绑定终端设备唯一

标识 !

^A,

地址+
-@

地址"%当人员跨台位移动作业时

!例如电工班长从电力控制台转至辅机监控台"&系统在

'4"X

内基于多源感知数据触发权限重评估流程%该机

制涵盖
%

大核心环节)

台位实时定位采用三重验证策略&包括终端硬件标

识认证 !如推进控制台专用操作终端"*登录路径鉴权

!限制辅机系统仅能通过轮机舱域网络访问"以及
_D-6

空间定位 !舵段长需在操舵控制台刷卡激活操作权限"&

确保操作位置判定准确%

动态权限匹配依托 ,用户
f

角色
f

台位-三元矩阵

实现精准授权%典型配置如)船长在操舵控制台具备全

权控制能力&但在推进控制台仅开放工况监视权限$机

电部门长在电力控制台可修改系统参数&而电工班长在

液货控制台则被禁止访问核心模块%

环境自适应调节模块实时响应系统状态变化)当操

舵控制台触发避碰模式时&自动赋予值班舵段长超控权

限$若推进控制台发生故障报警&非机电部门人员的操

作权限将立即锁止$对于液货系统等高风险操作&权限

越级调整需同步发起船长电子签批流程&确保符合船舶

指挥链的决策规范%

'

"多源数据冲突仲裁)在多源感知数据存在不一

致时&

_+BA,

采用 ,分级优先仲裁-机制&确保最终

判定结果的唯一性与可解释性)

!

'

"硬件终端优先)若
_D-6

定位与视频识别结果

不一致&则以终端硬件标识为基准%例如&当视频误判

人员身份但操作确实发生在推进控制台专用终端时&系

统以终端标识为最终依据%

!

"

"生物特征次优)当
_D-6

与终端标识均有效但

结果冲突时&系统启用视频识别作为二次仲裁因子&验

证操作者是否与胸卡持有人一致%

!

%

"

_D-6

兜底)在终端硬件和视频识别均异常或

不可用时&系统以
_D-6

刷卡结果作为最低可信基准&

同时触发安全审计记录&以便事后追溯%

通过该分级仲裁策略&

_+BA,

能够在多源感知数

据不一致的情况下仍维持权限判定的稳定性与鲁棒性&

避免误判导致的越权操作或权限丢失%

"

"延迟容错机制)考虑到多源感知涉及
_D-6

读

取*视频识别与网络通信等环节&可能出现超过
'4"X

的响应延迟%

_+BA,

设计了 ,分级降级处理-机制以

保证权限切换的连续性)

!

'

"轻微超时 !

'4"

!

%X

")系统维持原台位权限

不变&同时锁定关键操作 !如跨台位调度*应急越权指

令"&仅开放监控与低风险操作%

!

"

"中度超时 !

%

!

(X

")系统自动触发本地缓存

机制&根据操作者上一台位的权限等级生成 ,临时过渡

权限-&限制其操作范围&直至感知结果确认%

!

%

"严重超时 !

%

(X

")系统强制切换至 ,安全冻

结模式-&禁止任何写入型操作&仅保留数据监控功能&

并要求船长或机电部门长通过电子签批恢复正常权限&

以防止感知失败引发的越权风险%

该机制保证了即使在感知延迟或部分感知源失效的

!
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基于角色与台位的船舶控制系统权限动态分配算法 #

'%'

!!

#

情况下&系统依然能够提供合理的权限响应&避免 ,权

限悬空-或 ,过度授权-带来的安全隐患%

'4"4"

!

冲突仲裁机制

在船舶分布式控制系统中&多台位并发操作可能引

发资源访问冲突%

_+BA,

采用改进型拍卖算法实现权

限仲裁)当推进控制台 !机电部门长操作"*操舵控制

台 !舵段长操作"等终端同时发起控制请求时&系统依

据竞标值进行裁决%该值由任务紧急程度 !如避碰指令

为最高级"*岗位权限权重 !船长
%

机电部门长
%

执行

层"及历史等待时长动态生成%竞标值最高的终端 !例

如船长在紧急避碰场景"立即获得资源控制权&其余请

求按竞标值降序进入动态更新的等待队列%特别设计的

可抢占式授权机制允许更高优先级请求 !如液货泄漏告

警"随时中断当前控制方 !如辅机岗的常规操作"&在

#4%X

内触发权限回收与重仲裁流程&确保关键任务绝

对优先%系统流程如图
$

所示%

图
$

!

_+BA,

冲突裁决流程

在
_+BA,

仲裁机制中&竞标值的计算通过多维度

参数加权实现&其数学模型表述为)

W,(

"'

#

6

9R<=<9TO

/

(

#

+

ONWNO

/)

#

#

-

,

"

'

E

,

!

I

" !

&

"

!!

其中)

6

9R<=<9TO

表示任务紧急系数&取值范围 '

#

&

%

()

6

9R<=<9TO

"

%4#

!碰撞规避+主机失控等
+

级应急"

"4"

!舵机失灵+供电中断等
,

级故障"

'4(

!设备巡检+参数调整等
-

级操作"
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代表岗位权限权重&如表
%

所示%
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表
%

!

岗位权限权重限映射表

岗位 权重值 说明

船长
#!1(

最高决策权

机电部门长
#!0(

动力系统主导权

舵段长
#!0#

航向控制专属权

电工班长
#!$#

电力系统执行权

辅机岗
#!((

辅助设备操作权

!!

针对长期竞标失败的终端&系统通过公平性补偿策

略防止 ,饥饿现象-%每次竞标失败后&终端将获得与

累计失败次数成正比的优先权补偿增量
#

-

,

"

'

E

,

!

I

"&该

值在后续竞标中叠加至原始得分%这使得低优先级操作

!如电工班长的设备自检"能在资源空闲期获得执行机

会%补偿量设置上限阈值&避免非关键任务过度占用应

急资源&维持系统响应秩序%

计算实例&例如电工班长发起配电柜巡检请求 !

-

级操作"&此前已连续失败
"

次 !间隔
%#X

")

W,(

"

#4&

;

'4(

/

#4&

;

#4$

/

#4"

;

'

#4'(

;

"

;

?

0

#4#(

;

%#

(

4

#41"

!

0

"

!!

作为安全兜底措施&超时回收机制设定差异化权限

持有阈值)常规操作 !如辅机启停"限时
(##VX

&航

向控制类指令 !如舵段长操舵"延长至
'X

以适应舵效

响应%若控制方超时未完成操作或未发送有效指令&系

统自动回收权限并触发三级告警 !操作台声光提示*轮

机舱广播*舰桥监控屏弹窗"%资源释放后立即启动新

一轮竞标&保障系统实时性%

该冲突仲裁机制的动态适应性与船舶指挥层级的深

度耦合&为多智能体协同控制奠定了技术基础&尤其在

编队作战场景中可实现跨舰权限无缝调度%这套融合优

先级抢占*公平补偿*超时回收三位一体的仲裁机制&

已成为
_+BA,

应对复杂冲突决策的核心支撑%

'4"4%

!

多级权限控制

_+BA,

系统通过动态权限绑定与授权链路控制&

在船舶多角色协同环境中构建了精细化的权限管理架

构%针对同一层级不同岗位的权限隔离需求&系统基于

台位物理绑定与系统状态感知实施水平隔离机制%以典

型值班场景为例&当船长在驾驶台操舵控制台下达航向

调整指令时&机电部门长虽具备同等指挥权限&但其操

作权限仅限于推进控制台与电力控制台的设备监控界

面&这种差异化管理通过实时更新的权限映射矩阵实现

666该矩阵将用户角色 !船长+机电部门长"*台位编号

!操舵控制台+推进控制台"及系统状态 !正常航行+应

急模式"三者耦合&确保同等级用户在不同台位上的权

限边界清晰可辨%在辅机舱场景中&电工班长与辅机岗

的权限隔离更为显著)前者仅能通过电力控制台执行配

电柜巡检操作&而后者则被授权直接控制辅机启停&这

种设计有效避免了因权限重叠导致的设备误操作风险%

流程如图
0

所示%

为应对海上突发任务与跨部门协作需求&系统创新

性地设计了三级授权链路控制策略%当舵段长因身体不

适需临时离岗时&其操舵控制台权限可通过生物认证方

式托管给值班大副&系统同步生成包含授权时限 !默认

"M

"*权限范围 !舵角调整
m'(n

"*审计记录 !操作前

后航向数据快照"的完整追溯链%在更复杂的编队作战

!
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#

图
0

!

_+BA,

多级权限控制流程图

场景中&旗舰船长可基于安全通信链路&将本舰电力控

制台的应急供电权限临时扩展至僚舰机电部门长&该授

权与通信链路健康状态实时绑定666当链路延迟超过阈

值时&系统自动触发权限回收机制%统计表明&该机制

可在
#42X

内完成跨舰权限转移&较传统人工交接效率

提升
0

倍&且在
"#"&

年多国联合演习中实现零越权操

作记录%针对液货装卸这类高风险作业&系统特别设置

了双因子确认规则)当辅机岗尝试在液货控制台启动货

泵时&必须同时获得液货监督员在辅助设备监控台的协

同授权&这种设计使危险操作审批流程更合规%

多级权限控制机制在船舶复杂场景中展现出显著优

势%在推进系统故障应急响应中&当推进岗在推进控制

台检测到主机转速异常时&系统自动提升其至船长级权

限&允许临时接管电力控制台的配电调度操作以保障应

急发电机启动%这种跨台位权限升级机制通过动态权重

叠加算法实现666将岗位基础权限值 !推进岗
#40

"与

应急状态系数 !

'4(

"实时相乘&生成临时权限阈值

!

'4#(

"&确保关键操作优先执行%在编队协同场景下&

机电部门长可通过授权链路将轮机日志调阅权限共享给

旗舰机电参谋&同时保留原始数据的只读保护&这种设

计既满足联合指挥需求&又确保了数据主权完整性%

163

!

多因素认证和操作日志审计

为保障船舶控制系统的权限安全性与操作可追溯

性&

_+BA,

架构集成设计了安全审计模块&作为系统

执行层的关键组成部分%该模块与动态权限分配机制深

度耦合&实现从权限分配*使用*调整到回收的全生命

周期监控与记录&确保系统运行过程的行为可控*异常

可感知*责任可追溯&为后续的风险溯源*安全审查与

能力评估提供技术支撑%该模块流程如图
2

所示%

安全审计模块首先在系统认证阶段即介入&通过构

建三因素身份认证机制提升访问安全性%认证流程涵盖

知识因子 !如用户名和密码"*持有因子 !如船舶专用动

态令牌"和生物因子 !如指纹或虹膜识别"%特别在远程

接入*权限越级申请*敏感命令执行等高风险场景下&

系统要求用户完成全因素认证方可放行&并将认证全过

程信息完整记录&包括认证时间*方式*结果及设备指

纹等%该机制有效防范身份伪冒与权限劫持等安全隐患%

图
2

!

_+BA,

多因素认证和操作日志审计流程

在操作执行阶段&系统通过区块链辅助操作审计机

制对所有关键操作行为进行结构化记录与防篡改存证%

每条审计日志均包含操作者身份*操作资源*动作类型*

操作时间*物理台位及权限状态等要素&形成多维可查

询的行为链%日志每
'#

分钟生成哈希摘要并上传至区块

链作为锚点&确保日志内容不可被恶意篡改%系统还支

持操作回放功能&能够在审计界面中完整重现历史控制

行为和指挥流程&特别适用于海上事故调查与责任认定%

针对复杂的船舶控制环境&系统构建了多层级的异

常检测与响应体系%在规则层面&系统内置大量针对典

型风险行为的预定义规则 !如非值班时段内发起关键操

作*频繁账号切换等"&实现已知风险的实时识别%为

发现潜在未知风险&系统引入机器学习模型&通过长期

学习用户行为模式建立个体行为基线&当用户行为显著

偏离正常轨迹时即触发告警%系统还可分析来自多个终

端的并发行为序列&识别出可能存在的 ,协同式越权攻

击-模式&从而实现更高阶的威胁感知能力%

一旦检测到异常行为&系统将根据风险等级启动分

级响应机制%一级响应为可疑操作二次认证&要求用户

提供额外凭证后才能继续操作$二级响应将直接触发权

限降级或限制高敏感资源的访问$三级响应则采取会话

中断与强制登出措施&并通过指挥链发出高优先级告警

信号%系统还设计了环境自适应响应模式&在公海作业

期间启用严格策略 !较低风险阈值*敏感操作频审计"&

而在港口等安全区域则可切换为宽松策略&以平衡安全

性与操作流畅性%

为确保审计日志本身的安全性与高可用性&系统采

用链式哈希加密机制对日志进行逐条保护&任何节点篡

改都可通过哈希断链检测%同时&日志内容采用分布式

存储策略&在舰上主机*终端节点与岸基服务器三方进

行冗余备份&支持断点续传与完整性一致性校验%访问

审计日志必须经过安全管理员授权&采用二级权限管理

与审批流程&并预留智能审计分析接口以支持后续对接

人工智能引擎或规则策略引擎&实现更高阶的数据挖掘

与异常预测能力%

安全审计不仅是防御性工具&也是系统持续优化的

重要依据%通过对日志中各角色操作频率*权限调用路

!
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基于角色与台位的船舶控制系统权限动态分配算法 #

'%%

!!

#

径的长期统计&系统可辅助运维人员调整权限模板与策

略规则&实现资源的合理配置与管理负载均衡%此外&

在突发事件发生后&审计模块可用于回溯操作路径*识

别错误环节*分析响应时效&支撑系统性能评估与责任

判定%结合值班日志与权限操作数据&还可对船员操作

行为进行系统性画像建模&为智能培训*人员轮岗计划

优化等提供数据支撑%

安全审计模块不仅实现了
_+BA,

权限体系的行为

监管闭环&也为船舶控制系统的可持续安全运营与智能

决策奠定了坚实基础%

'

"三因素身份认证与场景差异化策略)

安全审计模块首先在系统认证阶段即介入&通过构

建知识因子 !用户名与密码"*持有因子 !动态令牌"

和生物因子 !指纹或虹膜识别"三因素认证机制提升访

问安全性%不同于传统的 ,一刀切-认证模式&

_+.

BA,

体系根据操作风险等级动态匹配认证组合&以在

安全性与操作效率之间取得平衡)

!

'

"低风险场景 !如例行巡检*系统监控查询")仅

需提供知识因子即可完成认证&避免过度增加操作负担%

!

"

"中风险场景 !如配置参数修改*值班交接操

作")采用知识因子
d

持有因子的双因子认证&确保

操作具备基本的真实性与不可转移性%

!

%

"高风险场景 !如跨台位越权申请*敏感命令执

行*远程接入")强制启用全三因子认证流程&即在密

码与令牌验证的基础上引入生物特征校验&实现身份唯

一性与不可抵赖性%

该分级认证策略不仅增强了安全性&也显著降低了

日常操作的认证负担&契合船舶控制系统在不同航行阶

段*不同操作任务下的实际需求%

"

"生物因子失效的替代机制)

考虑到船舶环境的复杂性&生物因子可能出现识别

失败或硬件故障&例如湿手导致指纹无法读取或摄像头

受损造成虹膜识别中断%为避免因单一因子失效造成

,认证瓶颈-&

_+BA,

设计了多重替代机制)

!

'

"因子切换策略)当指纹识别失败时&系统自动

提示切换至虹膜识别$若虹膜模块不可用&则允许通过

指纹
d

动态令牌完成双因子替代认证%

!

"

"多级容错校验)在持续三次生物因子识别失败

后&系统将强制启用 ,知识因子
d

持有因子-双重验

证&并触发安全审计记录&以便后续人工复核%

!

%

"紧急人工授权)在硬件全面故障或特殊紧急情

况下 !如火灾*设备受损"&系统支持船长或安全管理

员通过专属指挥链认证口令发起 ,人工紧急放行-&该

操作必须经过双人签批&并在审计模块中留存不可篡改

的特殊标记%

该替代机制保证了三因素认证在复杂环境中的连续

性与鲁棒性&避免因局部硬件故障或环境影响导致系统

停摆&同时确保每一次降级认证过程均具备可追溯性与

风险可控性%

I

!

仿真实验

为验证所提出的 ,角色
f

台位双因素动态权限模型

!

_+BA,

"-的有效性&本研究基于
/N:

S

XZQR

S

/.B<V

船

舶综合模拟器开展对比实验%实验分别在日常巡检*应

急操作与跨台位切换三类典型场景下运行
'###

次操作

请求&并与传统
_+A,

模型进行对比%测试指标涵盖

平均切换时延*权限回收时延*冲突仲裁准确率*误授

权率与审计日志完整率&实验环境涵盖模拟航行*应急

处置与靠泊等多种作业模式&尽可能接近实际船舶控制

环境&实验结果数据如表
&

所示%

表
&

!

仿真实验结果表

场景类别 模型

平均

切换

时延

+

X

权限

回收

时延

+

X

冲突

仲裁

准确率

+

e

误授

权率

+

e

审计

日志

完整率

+

e

日常巡检
_+A, '!2( '!&" 1#!' "!2 1$!&

_+BA, '!'" #!1& 10!$ '!' 11!"

应急操作
_+A, "!$" '!12 2#!( &!% 1&!'

_+BA, '!%2 '!'" 1(!2 '!$ 11!#

跨台位切换
_+A, "!%' '!2$ 2"!% %!0 1(!(

_+BA, '!&& '!#2 1$!( '!& 11!%

实验结果表明
_+BA,

在以下
&

方面均优于传统

_+A,

模型&实时性显著提升)

_+BA,

在三类场景中

的平均权限切换时延较
_+A,

缩短约
%(e

!

&0e

&权

限回收时延降低约
%#e

!

&%e

&有效满足了船舶操作

的低延迟需求%仲裁准确率更高)

_+BA,

的冲突仲裁

准确率普遍高于
1(e

&较
_+A,

提升
0e

!

'(e

&在应

急操作场景中优势尤为突出%误授权率降低)

_+BA,

的误授权率稳定在
'e

!

"e

&而
_+A,

则在
%e

!

(e

&

说明动态双因素约束能够有效减少风险性操作%审计可

追溯性增强)

_+BA,

在三类场景下的审计日志完整率

均保持在
11e

以上&较
_+A,

提高约
%e

!

(e

&为后

续责任追溯与智能化分析提供了更高可信度的数据支

撑%仿真实验充分验证了
_+BA,

模型在船舶控制系统

中的实时性*可靠性与安全性优势&为其在实船环境中

的推广应用奠定了坚实的技术基础%

3

!

结束语

本文针对船舶控制系统权限管理需求&提出一种基

于角色与台位的动态权限分配算法%该算法创新性地融

合角色属性与台位情境&构建混合访问控制模型$设计

基于拍卖算法的冲突仲裁机制&实现高效权限决策$建

立多级权限控制框架&满足船舶编队协同需求$集成多

因素认证与区块链操作日志审计&保障系统安全%
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未来研究可从三方面拓展)一是探索联邦学习在权

限模型优化的应用&实现船舶编队间安全共享权限策

略$二是研究量子加密技术在权限认证中的应用&提升

船舶远程控制安全性$三是开发数字孪生驱动的权限推

演系统&在虚拟环境中预演权限策略效果%
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