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摘要!广播式自动相关监视是新一代空中管理系统重要的组成部分&但由于
:-;5a

报文以明文形式广播且缺乏数据

加密和认证&导致其极易受到欺骗干扰$针对以上问题&提出一种基于时空门控变分自编码器的
:-;5a

数据异常检测算

法$该算法编码器通过采用双向
F;8[

建模局部时序特征&结合
%

层
+

头
8N@2OEANMJN

提取全局时空特征&并利用门控

网络动态融合时空特征$引入变分推理生成潜在空间分布&约束模型对正常飞行模式的概率建模$解码器采用单层

F;8[

与
"

层
8N@2OEANMJN

的级联结构通过全连接层同步重建多维飞行参数$经实验测试&在不同攻击场景下&该模型

可有效检测出
:-;5a

数据的各类异常&性能优于相关基线算法&为提升空中管理系统安全性提供了可行性方案%

关键词!广播式自动相关监视 !
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"$异常检测$长短期记忆神经网络 !
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$变分自编码器
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引言

广播式自动相关监视技术 !

:-;5a

&

@Q6AM@641KJ5

7

J2KJ26OQNLJ4GG@21JPNA@K1@O6

"通过集成机载传感器与

全球导航卫星系统获取参数&并向地面接收站以及临近

空域的航空器广播飞机的高度*速度*经纬度等信息的

监视技术'

'

(

%该技术因具备定位精度高*覆盖范围广以

及部署成本低等优势&被列为新一代空管系统的核心方

案%然而&其开放的数据广播机制和公开的报文编码标

准&导致极易受到恶意干扰和欺骗攻击'

"

(

%攻击者通过

模拟或篡改
:-;5a

数据以误导其他飞行器或地面控制

系统甚至导致严重的空中事故'

%

(

&因此针对
:-;5a

欺

骗干扰的异常检测成为了
:-;5a

研究领域中的重要问

题之一%
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针对
:-;5a

安全问题&国内外学者开展了很多研

究&涌现出了很多方法%主要可分为两大类)广播认证

和位置认证'

&

(

%广播认证是在
:-;5a

通信数据中增加

身份认证机制以防止非法攻击%可分为加密方案和非加

密方案%加密的广播认证方案是消息发送前对
:-;5a

报文加密处理&收到消息后用存储的密钥进行数据还

原&能够很好保证数据可靠传输&但是对内存和处理能

力要求高&加密和解密过程会带来延迟'

(

(

%非加密的广

播认证方案包括基于硬件的指纹识别方案'

$

(

&其存在适

用范围窄仅对少数航班有效的问题%位置认证能通过对

飞行器的飞行数据进行建模或统计分析&从而验证接收

到的飞行器位置信息的准确性'

,

(

%但是大规模部署难度

较大&实用性不高&且容易受到多径效应的影响'

+

(

%

随着机器学习技术的深入发展&机器学习算法不断

应用在
:-;5a

的异常检测中%传统算法有)一类支持

向量机方法 !

.H5;Y[

"

'

)

(

)将正常数映射到高维并构

造最优超平面将偏离点判定异常&孤立森林算法

!

/Z

"

'

'#

(

)通过快速隔离异常点实现异常高效实时筛查&

局部异常因子 !

F.Z

"

'

''

(

)通过计算局部密度偏离度有

效检测轨迹空间的离群点%除此之外&文献 '

'"

(将

F;8[

网络应用于
:-;5a

异常检测&各项指标优于传

统方法%文献 '

'%

(在
F;8[

的基础上引人了差分处

理思想&其模型能够学习到航迹数据的变化规律%文献

'

'&

(改进了传统
8N@2OEANMJN

算法设计出
:2AM@G

V

8N@2OEANMJN

算法&通过剪枝注意力头数极大提升速度

和效率%

本文在前人研究的基础上提出了一种基于时空门控

变分自编码器 !

;85X@6JKY:B

"的
:-;5a

数据异常检

测算法%本文主要创新点如下)

'

"动态时空融合机制%设置门控加权单元&通过

可学习权重系数动态调节
F;8[

时序特征和
8N@2O5

EANMJN

空间特征的贡献度&有效捕捉了
:-;5a

轨迹的

时空依赖性%

"

"鲁棒概率空间建模%在潜在空间中引入变分贝

叶斯约束&通过
CF

散度正则化迫使潜在编码服从高斯

分布&有效提升模型对噪声干扰的鲁棒性%

%

"层次化解码结构%采用
F;8[58N@2OEANMJN

混

合解码器&在重建阶段分别捕获局部时序连贯性和全局

空间合理性%

实验结果表明&该算法对四类数据异常有较高的精

确率*准确率和召回率&具有高效和广泛的实用性%

A

!

基础模型

ABA

!

98G)

模型

F;8[

'

'(

(是一种特殊的循环神经网络&解决了传统

\==

网络存在的长程依赖问题%

F;8[

基本单元包括)

细胞状态*输入门*遗忘门以及输出门%其结构如图
'

所示%其中
!

.̂ '

表示
.̂ '

时刻
F;8[

的输出&

"

.

表示
.

时刻输入&

#

.̂ '

表示
.̂ '

时刻细胞状态%

图
'

!

F;8[

结构图

F;8[

单元执行步骤的第一步&遗忘门
$

.

决定的

是决定细胞状态中哪些信息需要被遗忘%它通过对
!

.̂ '

和
"

.

实施加权和偏移&再通过
O4

>

MA4K

函数得到
$

.

%可

表示为)

$

.

)"

!

%

N

!

"

.

&

!

.

,

'

"

/

&

N

" !

'

"

!!

第二步&输入门
'

.

决定的是当前输入的新信息中

哪些部分需要更新到细胞状态%首先通过对
!

.̂ '

和
"

.

加

权和偏移并通过
O4

>

MA4K

得到
'

.

%其次通过对
!

.̂ '

和
"

.

加权和偏移并通过
6@2?

函数得到候选细胞状态.

#

.

%可

表示为)

'

.

)"

!

%

5

!

"

.

&

!

.

,

'

"

/

&

5

"

.

#

.

)

6@2?

!

%

8

!

"

.

&

!

.

,

'

"

/

&

8

0

"

!

"

"

!!

第三步&实现当前细胞状态的更新%通过遗忘门

N

.

和
C

.̂ '

相乘确定遗忘与保留%通过输入门
$

.

与候选

细胞状态.

C

.

相乘确定新增与更新%再将二者相加便得

到
.

时刻细胞状态的更新值
C

.

%可表示为)

#

.

)

$

.

%

#

.

,

'

/

'

.

%

.

#

.

!

%

"

!!

第四步&输出门
(

.

决定的是细胞状态中的哪些信

息需要输出到下一个隐藏状态%通过对
!

.̂ '

和
"

.

加权和

偏移并通过
O4

>

MA4K

得到
(

.

%最终的输出
!

.

由
(

.

和
#

.

共同决定%可表示为)

(

.

)"

!

%

%

!

"

.

&

!

.

,

'

"

/

&

%

"

!

.

)

(

.

%

6@2?

!

#

.

0

"

!

&

"

!!

其中)

%

和
&

分别为
F;8[

的权重和偏移项&下

标
N

*

5

*

%

分别表示遗忘门*输入门和输出门%

ABC

!

G(*,+4"(#'(

模型

8N@2OEANMJN

'

'$

(是首个完全基于自注意力机制的序

列建模框架&它摒弃了传统循环神经网络和卷积神经网

络的串行计算结构&而通过并行化的注意力机制处理输

入输出'

',

(

%其核心采用编码器
^

解码器架构&编码器

将输入序列转化为高维隐藏表示&解码器则基于该表示

生成目标序列%通过自注意力层&

8N@2OEANMJN

模型显

著提升了长距离依赖的捕捉能力'

+

(

%

8N@2OEANMJN

的自注意力机制包括)描述我们正在

查找什么的查询矩阵
)

&错略描述元素提供了什么的键

!
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(%

!!!

#

值
*

以及值向量
+

&计算过程为)

:66J264A2

!

)

&

*

&

+

"

)

OAE6M@S

)

*

;

E槡! "

@

+

!

(

"

!!

其中)

E

@

为键向量的维度&

'

-

E槡@

是缩放因子以

避免向量积结果过大&

OAE6M@S

为归一化指数函数%

多头自注意力机制通过并行计算多个自注意力机

制&并将结果拼接在一起&从而捕捉序列中不同子空间

的依赖关系'

')

(

%多头自注意力机制的计算公式为)

[QG64?J@K

!

)

&

*

&

+

"

d

HA21@6

!

P7>E

'

&3&

P7>E

:

"

%

U

P7>E

5

)

:66J264A2

!

)

%

K

5

&

*%

L

5

&

+%

M

5

0

"

!

$

"

!!

其中)

%

U

*

%

K

5

*

%

L

5

*

%

M

5

分别为查询*键*值和

输出的权重矩阵&

HA21@6

为拼接函数&

P7>E

5

为第
5

个

注意力头的输出结果%

前馈神经网络由两个全连接层和一个
\BF<

激活

函数构成%运算过程为)

ZZ=

!

"

"

)

%

"

!

#

&

%

'

"

/

&

'

"

/

&

"

!

,

"

!!

其中)

%

'

*

%

"

*

&

'

*

&

"

为前馈神经网络的权重和

偏置项%

ABD

!

X2W

模型

Y:B

'

"#

(是自编码器与变分推断相结合的生成模型%

概率模型图如图
"

所示&它分为编码器和解码器%编码

器将原始数据
,d

0

+

'

&

+

"

&3&

+

:

1从高维特征分布

映射到一个连续的隐变量空间 !均值为
*

&方差为
%

"

"

并输出均值和方差%然后从隐变量空间采样&得到
-d

0

V

'

&

V

"

&3&

V

:

1&解码器从潜在变量
W

采样&将隐变

量映射回原始空间&重构数据
BX

%编码器和解码器可

以采用不同的神经网络结构&从而使其适用于更多的任

务和应用领域'

"'

(

%

图
"

!

Y:B

结构图

为了保证采样数据
W

的概率分布符合&假设
W

关

于
B

的后验分布为
#

$

!

W

/

B

"&此处后验分布应尽可

能近似于正态分布&从而达到先验分布
#

$

!

W

"近似正

态分布假设%

#

$

!

W

"

)

(

+

#

$

!

W

Y

B

"

#

$

!

B

"

)

(

+

4

!

#

&

'

"

#

$

!

B

"

)

4

!

#

&

'

"

(

+

#

$

!

B

"

)

4

!

#

&

'

"

!

+

"

!!

此时&先验分布与后验分布就都符合标准正态分

布了%

C

!

2I87M

异常检测算法设计

CBA

!

模型设计

本文提出一种基于
;85X@6JKY:B

的
:-;5a

异常

检测模型&该模型是一个无监督深度学习模型&其结构

如图
%

所示%

图
%

!

;85X@6JKY:B

模型图

该架构采用编码器
^

潜在空间
^

解码器的三级设

计&编码器通过双向
F;8[

和
8N@2OEANMJN

双分支提取

时空特征&经门控单元动态融合$潜在空间采用
Y:B

结构进行概率空间建模$解码器用
F;8[

和
8N@2O5

EANMJN

重构轨迹数据%

CBC

!

双向时空编码器

"D"D'

!

双向
F;8[

局部时序建模

F;8[

是一种特殊的循环神经网络&能有效捕捉时

间序列数据中长期依赖关系%在本文
;85X@6JKY:B

算

法中&采用双向
F;8[

进行局部时序建模&分别从正

向和反向两个方向处理输入序列&以同时捕捉过去和未

来的上下文信息%

设输入序列
,d

0

+

'

&

+

"

&3&

+

;

1&其中
"

.

是一

个
(

维向量 !高度&速度&航向角&经度&纬度"%前

向
F;8[

由
"

'

到
"

;

处理输入序列)

0

!

.

d'I;H

!

+

.

&

P

.

122

^'

"&反向
F;8[

由
"

;

到
"

'

处理输入序列)

!

322

.

d

'I;H

!

+

.

&

P

.

322

^'

"%每个
F;8[

单元包含
'"+

个隐藏单

元&通过双向结构)

!

F;8[

.

d

'

0

P

.

$

4

P

.

(&每个时间步的

!
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#

隐藏状态维度为
"($

&最终得到时序特征
.

F;8[

d

0

P

'

&

P

"

&3&

P

;

1&其中
!

.

是一个
"($

维向量&编码了该位

置的时序信息%

"D"D"

!

8N@2OEANMJN

全局时空建模

虽然
F;8[

能够捕捉时序依赖关系&但难以建模

序列中的全局依赖关系%因此&在模型中引入
8N@2O5

EANMJN

编码器进行全局时空建模%

8N@2OEANMJN

编码器

由多个自注意力层堆叠而成&每个自注意力层包含多头

注意力机制和前馈网络%

在
;85X@6JKY:B

算法中&

8N@2OEANMJN

编码器包

含
%

个编码层%每个层有
+

个注意力头&模型维度为

"($

&这种设计使模型能处理任意位置之间的依赖关系&

从而捕捉全局模式%其中
8N@2OEANMJN

编码器的多头注

意力机制可以表示为)

[QG64TJ@K

!

)

&

*

&

+

"

)

HA21@6

!

P7>E

#

&3&

P7>E

P

"

%

%

U

!

)

"

!!

其中)

)

为查询&

*

为键&

+

为值矩阵&

P

表示注

意力头的数量&

%

U 是用于线性变换的可学习参数矩阵%

"D"D%

!

自适应时空门控

为了发挥
F;8[

和
8N@2OEANMJN

各自优势&在算法

中引入自适应时空门控机制%通过动态的调整
F;8[

和
8N@2OEANMJN

的输出权重&实现自适应融合%

分别将
F;8[

和
8N@2OEANMJN

的输出拼接&得到一

个
('"

维的向量%之后通过一个线性曾将其映射到
'

个

单元&并使用激活函数
O4

>

MA4K

得到门控值
-

.

%门控值

-

.

用于加权融合
F;8[

和
8N@2OEANMJN

的输出&从而实

现自适应时空门控%门控机制的数学表达式可以表示为)

-

.

)%

!

1

-

'

2

F;8[

$

2

8N@2O

(

/

Z

-

!

'#

"

!!

其中)

%

表示
O4

>

MA4K

函数&

1

-

和
Z

-

是可学习参

数%

1

-

和
Z

-

作为模型整体的一部分&在训练过程中通

过端到端的反向传播进行优化&采用
:K@M

优化器更

新&并应用梯度裁剪 !阈值为
'D#

"确保稳定性%最后

融合特征表示为)

2

ZQOJK

)

-

.

*

2

F;8[

/

!

'

,

-

.

"

2

8N@2O

!

''

"

CBD

!

概率空间建模

在编码器提取特征后&使用变分自编码器 !

Y:B

"

建模潜在空间%

Y:B

通过重新参数化技巧&将潜在变

量从输入数据中解耦&从而实现数据的生成和异常检

测%具体实现为)

;85X@6JKY:B

算法将融合后的特征

张量沿时间维度取平均&得到一个
"($

维的全局特征向

量&然后通过两个独立的线性层分别计算潜在空间的均

值
!

和对数方差
GA

>%

" 每个层的输出纬度为
$&

&经实验

验证&纬度为
$&

在重构精度与正则化强度间取得最佳

平衡%最后通过重新参数化技巧&我们从这些参数中采

样潜在变量
V

%

V

的计算可表示为)

*

)

%

*

%

:L

>

!

2

ZQOJK

"

/

&

*

!

%

*

'

*

"($

=

$&

"

GA

>%

"

)

%

GA

>%

"

%

:L

>

!

2

ZQOJK

"

/

&

GA

>%

"

V

)

*

/

'

*

JS

7

!

#D(GA

>%

"

"!

'+

/

!

#

&

'

5

6

7

""

!

'"

"

!!

其中)

%

*

*

&

*

*

%

GA

>%

"和
&GA

>%

"是可学习参数%

CBE

!

多机制重构解码器

解码 器 包 括
F;8[

和
8N@2OEANMJN

两 个 部 分%

F;8[

解码器用于重构时间序列&而
8N@2OEANMJN

解码

器通过交叉注意力机制利用解码器的全局特征重构长程

依赖%通过这种有机的结合&能更全面的重构输入数据

和评估数据的异常程度%

具体地&潜在变量
V

被扩展为与输入序列相同长度

的序列&然后通过
F;8[

解码器和
8N@2OEANMJN

解码器

进行处理%

F;8[

解码器由一个
F;8[

组成&输入维度

为
$&

&隐藏层大小为
'"+

&

8N@2OEANMJN

解码器由
"

个

8N@2OEANMJN

解码器层组成%每层有
&

个注意力头&维度

为
'"+

&最后将
F;8[

和
8N@2OEANMJN

的输出拼接&通过

线性曾映射带输入维度
(

&重构过程的数学表达式为)

V

JS

7

@2KJK

)

V

8

'

'

=

'

=

E

V

F;8[KJ1AKJK

d

F;8[

KJ1

!

V

JS

7

@2KJK

"

H

)

1

!

2

J21

/

Z

!

8N@2OEANMJNKJ1AKJK

d

!

8N@2OEANMJN

KJ1

!

F;8[

KJ1

&

L

)

M

)

H

"

\J1A2O6NQ164A2

)

!

1

AQ6

'

'I;H KJ1AKJK

$

8N@2OEANMJNKJ1AKJK

(

/

Z

5

6

7

AQ6

!

'%

"

!!

其中)

'

是序列长度&

E

V

是潜在变量的维度&

'

'g'gE

V

是一个
'g'gE

V

的全
'

矩阵&用于将潜在变量

扩展为与输入序列相同长度的序列&

H

是编码器输出

的特征投影&

2

J21是编码器
6N@2OEANMJN

的输出&

%

!

*

&

!

*

%

AQ6

和
&

AQ6

是可学习参数%

CBF

!

多目标损失函数

\J1A2GAOO

)

'

4

(

4

5

)

'

!

+

5

,

*78%:

5

"

"

!

'&

"

!!

其中)

4

是数据点的数量&

+

5

表示输入数据的第
5

个数据点&

*78%:

5

表示重构数据的第
5

个数据点%

CF

散度损失是衡量编码器输出的潜在变量分布和

先验分布的差异)

L'?%99

),

'

"

(

4

5

)

'

'

/

GA

>%

"

5

,

*

"

5

,%

"

5

" !

'(

"

!!

其中)

*

5

和
"

"

5

分别是第
5

个数据点的潜在变量的

均值和方差%

本模型的损失函数采用的是重构损失和
CF

散度损

失的加权和)

'%99

)

*78%:?%99

/,%

L'?%99

!

'$

"

!!

其中)

,

是一个超参数&控制
CF

散度损失的权重%

本实验
,

取
#D##'

%

!
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D
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实验设计与结果分析

DBA

!

数据集的构建

%D'D'

!

数据获取与划分

本实验数据选用的是公共服务平台飞常准
:-;5a

中的数据&飞常准的
:-;5a

系统是基于广播式自动相

关监视技术构建的航班追踪平台&目前航班数据实现中

国国内全覆盖&且数据更新频率可达每秒
'

次&远超

ZG4

>

?6N@K@N"&

等平台&适合作为实验数据%

为增强算法的健壮性&实现各种距离*地形*不同

时段航班和不同航空公司的飞行数据异常检测&数据采

集如表
'

所示&本文选取以北京为起点&分别在北京的

东向*南向和西向选择各方向的短途*中途*长途共
)

个目的地
-'

"

-)

&且每个目的地选取不同时段与不同

航空公司的近
,

天的航迹&每条航迹是一个
0

OA2

格式

数据&其中包含完整的从起到落的
:-;5a

数据&总共

约
%#

万个
:-;5a

数据点%分别在
)

个目的地的航线

中&以
,i'D(i'D(

的比例划分为训练集*验证集和测

试集%

表
'

!

数据采集

方向
距离-

3M

短途!

&

'###

" 中途!

'###

"

"###

" 长途!

$

"###

"

东向
-'

)北京
^

$

大连)

+#

条

-"

)北京
^

$

上海)

$#

条

-%

)北京
^

$

福州)

$#

条

南向
-&

)北京
^

$

郑州)

+#

条

-(

)北京
^

$

武汉)

$#

条

-$

)北京
^

$

广州)

$#

条

西向
-,

)北京
^

$

西安)

+#

条

-+

)北京
^

$

兰州)

$#

条

-)

)北京
^

$

成都)

$#

条

%D'D"

!

数据预处理

对获取的数据集进行预处理&处理的流程如图
&

所

示%其步骤为 !

'

"数据加载与处理%进行读取数据&

将数据转换为
9@2K@O-@6@ZN@MJ

格式&并按照时间戳

Q

7

K@6J64MJ

字段对每条行航迹数据进行时间排序&后续

处理都是将原始数据硬编码提取为五维
:-;5a

数据

!高度&速度&航向角&经度&纬度"用于后续实验%

!

"

"缺失值处理&对中间数据采用三次样条插值法&通

过拟合多项式曲线估计缺失值并进行填补&此方法优于

均值-中位数填补&适用于时序连续性数据%对首尾缺

失采用线性插值方法&防止样条过冲%!

%

"滑动平均去

噪%使用大小为
(

的窗口&对每个特征分别进行滑动平

均以实现去噪并保留趋势特征%!

&

"数据归一化%采用

c5O1ANJ

标准化方法&通过对数据减去均值并除以标准

差&将数据转化为均值为
#

标准差为
'

的分布&有助于

模型的训练'

""

(

%最后将处理后的数据转回
0

OA2

格式并

保留浮点精度&结构化存储预处理结果%

图
&

!

数据预处理流程

DBC

!

攻击构建

由于获取的
:-;5a

数据都是正常数据&为模拟真

实飞行状况可能遇到的各种欺骗攻击&本实验在测试集

数据中&针对部分数据进行攻击模拟%分别针对高度*

速度*航向角以及经纬度
(

个特征设计异常数据&分别

为
&

大类)

X9;

缓变欺骗*航向缓变*分阶段爬升以及

速度突增%具体攻击类型和攻击如表
"

所示%

DBD

!

评价指标

本文异常检测属于二分类问题&预测与真实类别的

关系分为四种情况&如表
%

所示%

89

正常样本被正确

预测为正常样本的数量&

Z=

指正常样本被错误预测为

异常样本的数量&

Z9

指异常样本被错误预测为正常样

本的数量&

8=

指异常样本被正确预测为异常样本的

数量%

'

"%

(

表
"

!

攻击操作与方法

攻击类型 数据操作 具体攻击方法

X9;

缓变欺骗

$

逐步偏移经纬度
-'

)经度总偏移
$m

纬度总偏移
"D(m

&每步变化
#D#%(m

&

;=\

基准
%+D(Ka

%

%

航向角渐变
-&

)经度总偏移
,D"m

&纬度总偏移
%m

&每步变化
#D#&m

&

;=\

基准
%$Ka

%

&

卫星信噪比抛物线衰减
-,

)经度总偏移
(m

&纬度总偏移
"m

&每步变化
#D#%m

&

;=\

基准
&#Ka

%

航向缓变

$

分阶段航向角变化
-"

)

'(m

分
%

阶段完成&叠加
"m

正弦干扰&横滚率限制
%m

-

O

%

%

叠加正弦震荡

&

横滚率动态计算
-+

)

'"m

分
&

阶段完成&叠加
'D+m

正弦干扰&横滚率限制
"D(m

-

O

%

分阶段爬升

$

多阶段高度爬升
-%

)两阶段爬升
'"##̂

$

+##E6

-

M42

&垂直加速度
#D"M

-

O

"

%

%

垂直速度计算

&

垂直加速度约束
-$

)两阶段爬升
'+##̂

$

$##E6

-

M42

&垂直加速度
#D%M

-

O

"

%

速度突增

$

加速曲线生成速度
-(

)

'(#

节两次加速&滚动速度变化均值
'+D,

节-
(

点%

%

标记速度脉冲

&

滑动窗口速度变化率计算
-)

)

'+#

节线性增长&滚动速度变化峰值
""D%

节-
(

点%

!
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表
%

!

二分类情况

真实
预测

预测为正常样本 预测为异常样本

正常样本
89 Z=

异常样本
Z9 8=

本实验通过计算精确率
9

!

9NJ14O4A2

"*召回率
\

!

\J1@GG

"*

<

'

分数来衡量模型能力%其公式为)

#

)

;#

;#

/

<#

*

)

;#

;#

/

<4

<

'

)

#

%

*

#

/

5

6

7

*

!

',

"

DBE

!

实验设定

本实验的实验参数设定如下)采用滑动窗口法分割

时序数据&窗口长度为
%#

*步长为
'(

&以确保序列重

叠覆盖$训练时批量大小为
$&

&学习率为
#D###'

&共

训练
%##

轮$使用
:K@M

优化器并施加梯度裁剪 !阈值

'D#

"防止梯度爆炸%

实验在支持
H<-:

的
X9<

环境下运行&输入数据

经预处理后验证为 !

%#

&

(

"维度&训练过程实时监控

训练集和验证集损失&仅保留验证损失最低的模型%模型

轻量化设计保证实时性%异常检测通过计算重构误差动

态设定阈值%高精度且低延迟的识别异常
:-;5a

数据%

DBF

!

异常检测及类型识别流程

异常检测及类型识别总体流程如图
(

所示%

图
(

!

@

训练阶段 !左"

P

测试阶段 !右"

图
(@

是训练阶段的整体流程&首先加载
:-;5a

数

据并进行数据预处理与筛选&将预处理后的数据输入到

本实验模型
;85X@6JKY:B

中&通过其编码器
^

解码器

的结构实现数据的重构&通过调整模型
;85X@6JKY:B

参数以缩小误差&并判断是否为当前最优&是则保存模

型至停止训练&否则继续训练%

图
(P

是测试阶段的整体流程&首先加载已经被部

分攻击和打了标签的测试集数据&并对数据进行预处理

与筛选&之后加载已经训练好的模型参数%编码器生成

潜在变量&解码器输出重构序列&并逐时间步计算

[;B

误差&之后合并批次结果%若误差小于等于阈值

则标记为正常序列&反之标记为异常数据&最后将预测

结果与标签对照计算精确率*召回率和
<

'

分数等评价

指标%

DBT

!

性能分析

%D$D'

!

实验结果

训练过程的训练损失和验证损失如图
$

所示%通过

综合模型收敛效果*测试精度以及训练时间成本&本实

验训练
%##J

7

A1?

时模型收敛且精度高*训练成本低%

图
$

!

训练损失图

各类攻击的检测准确率如表
&

所示%

表
&

!

实验结果

评价指标
X9;

缓

变欺骗
航向缓变

分阶段

爬升
速度突增 全局平均

精确率-
f )(D, )(D, )&D& )#D+ )+D$

召回率-
f ),D" ))D) ))D+ ))D& )+D+

<

'

分数-
f

)$D( ),D, ),D# )&D) )+D,

'

"

X9;

缓变欺骗检测)以
)$D(f

的
<

'

分数实现

微小位置偏移的精准识别&

),D"f

召回率验证模型对渐

变特征的敏感捕获能力%

"

"航向缓变攻击检测)性能最优&

))D)f

召回率

证实模型有效解耦分阶段航向变化与正弦干扰的复合

特征%

%

"分阶段爬升检测)

))D+f

高召回率证明模型对

多阶段爬升模式及垂直加速度约束的鲁棒识别能力%

&

"速度突增检测)

))D&f

召回率突显模型对脉冲

式速度异常的强敏感性%

综上&各类别的精确率*召回率和
<

'

分数都达到

!

投稿网址!

RRR!

0

O

0

1G

V

3W!1AM



第
'

期 蒋东旭&等)基于时空门控
Y:B

的
:-;5a

""""""""""""""""""""""""""""""""""""""""""""""""""""

数据异常检测方法 #

(,

!!!

#

了
)#f

以上&且全局预测 !正常样本与异常样本总体

预测"的精确率*召回率和
<

'

分数都在
)+f

以上&通

过结果验证了本实验模型的低成本与高精度的特点&验

证了算法的有效性%

%D$D"

!

计算效率

算法的计算效率充分考虑对
:-;5a

数据实时检测

需求)

'

"时间复杂度恒定)固定序列长度为
%#

&避免了

长序列填充计算开销&使计算复杂度与航班数量无关%

"

"硬件加速优化)自动选择最佳计算设备&

P@61?

/

O4WJ

设置为
$&

&充分利用
X9<

并行效率%

%

"实时性保障)解码器仅依赖固定长度隐变量&

无递归依赖&且无动态调整开销%

算法在实际部署中可满足)推理延迟实测
&

"#MO

&

吞吐量
,

%"##

样本-秒%可支持
"###]

架次-日的机场

实时处理需求%

%D$D%

!

对比实验

为了客观验证模型的性能&选取目前具有代表性
&

个算法作为对比实验&以验证模型的性能%分别是)一

类支持向量机方法 !

.H5;Y[

"*孤立森林 !

/Z

"*局部

异常因子 !

F.Z

"以及
:2AM@G

V

8N@2OEANMJN

%实验结

果如表
(

所示&本文模型
;85X@6JKY:B

模型的各项指

标均优于其余对比实验模型&验证了本文模型的性能与

应用价值%

表
(

!

对比实验结果

消融实

验模型
评价指标

X9;

缓

变欺骗
航向缓变

分阶段

爬升
速度突增

.H5;Y[

精确率-
f $)D+ ,(D% ,)D+ ,"D'

召回率-
f $$D$ ,'D+ ,,D# $+D(

<

'

分数-
f

$+D" ,%D( ,+D& ,#D%

/Z

精确率-
f ,&D" ,"D( $,D% )#D"

召回率-
f ,#D( $,D+ $%D$ ++D#

<

'

分数-
f ,"D% ,#D' $(D& +)D'

F.Z

精确率-
f +%D' +'D" ,&D# ,$D+

召回率-
f +#D# ,)D" $)D, ,%D$

<

'

分数-
f

+'D( +#D" ,'D+ ,(D"

:2AM@G

V

8N@2OEANMJN

精确率-
f )"D$ )"D& +)D, +(D%

召回率-
f +$D' +,D% +%D' )%D+

<

'

分数-
f +)D" +)D+ +$D% +)D%

;85X@6JK

Y:B

精确率-
f )(D, )(D, )&D& )#D+

召回率-
f ),D" ))D) ))D+ ))D&

<

'

分数-
f

)$D( ),D,f ),D# )&D)

深入分析表
(

对比实验结果&不同基线模型的性能

局限反映了其对
:-;5a

数据特性适配性的差异)

.H5

;Y[

受限于核方法在高维时空序列上的表征能力$

/Z

对点异常 !如速度突增"敏感但对需捕捉长期演化的缓

变异常效果骤降$

F.Z

依赖空间密度&在非空间主导

异常上表现不佳$即使是先进的
:2AM@G

V

8N@2OEANMJN

&

其关联差异机制对序列整体偏离的敏感性仍显不足%

;85X@6JKY:B

的 核 心 优 势 在 于 其 门 控 融 合 机 制

!

F;8[

局部动态
]8N@2OEANMJN

全局依赖"与概率生成

框架 !

Y:B

"的结合)前者精确建模时空特征演化&

后者通过重构误差直接量化序列整体异常程度&使其对

隐蔽性极强的缓变异常具备更强的检测能力%

%D$D&

消融实验

为验证各组件和本模型创新点的有效性&本组实

验设置消融实验单一改变每个组件与元模型对比&验

证各组件有效性%

'

"&

(本组实验共设计五组消融实验&

分别是)

'

"移除门控机制%将原模型中编码器中的门控机

制移除&改用线性投影%其余不变%

"

"仅用
F;8[

编码器%移除
8N@2OEANMJN

编码器&

将
F;8[

输出维度调整为
"($

&删除门控机制&直接使

用
F;8[

输出&修改
Y:B

输入维度为
"($

&保留原解

码器%

%

"仅用
8N@2OEANMJN

编码器%移除
F;8[

编码器&

增强
8N@2OEANMJN

编码器为
$

层&

+

头注意力%其余所

有组件与流程与原模型一致%

&

"移除
Y:B

重参数化%将变分自编码器改为普

通自编码器 !

:B

"&以检验
Y:B

核心组件概率编码和

潜在空间随机性的实际贡献%

实验结果如表
$

所示&

;85X@6JKY:B

模型的各项

指标均优于其余四组消融实验&验证了动态门控融合机

制*概率空间建模和多机制编码与解码结构对本模型的

积极作用&验证了各组件和创新点的有效性%

表
$

!

消融实验结果

消融实验

模型
评价指标

X9;

缓

变欺骗
航向缓变

分阶段

爬升
速度突增

!

'

"

\JMALJ

/

>

@6@

精确率-
f +%D$ +"D) ,,D# $(D+

召回率-
f +,D) +,D# ,)D& ,,D$

<

'

分数-
f

+(D$ +&D) ,+D" ,'D"

!

"

"

.2G

V

FO6M

/

Y:B

精确率-
f ++D, ++D( +(D" ,,D(

召回率-
f +'D, +%D" +'D) +%D"

<

'

分数-
f +(D# +(D+ +%D( +#D"

!

%

"

.2G

V

8N@2O

/

Y:B

精确率-
f +"D( +"D% ,+D' $+D%

召回率-
f +'D) +%D+ +&D) +$D+

<

'

分数-
f

+"D" +%D' +'D& ,$D&

!

&

"

;85X@6JK

/

:B

精确率-
f +$D' +$D% +"D$ ,%D%

召回率-
f +#D' +(D" +&D, +%D%

<

'

分数-
f +"D) +(D+ +%D, ,,D)

;85X@6JK

Y:B

精确率-
f )(D, )(D, )&D& )#D+

召回率-
f ),D" ))D) ))D+ ))D&

<

'

分数-
f

)$D( ),D, ),D# )&D)

!
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#

E

!

结束语

;85X@6JKY:B

算法&通过结合时空门控机制与变

分自编码器&有效的捕捉了
:-;5a

数据中的时序依赖

和全局关系%该模型通过门控机制动态融合
F;8[

和

8N@2OEANMJN

的特征表示&同时利用变分自编码器实现

数据的高效编码与重构%实验结果表明&与目前已经存

在的传统算法相比&

;85X@6JKY:B

表现出更高的精确

率和召回率&验证了
;85X@6JKY:B

的高性能%通过消

融实验验证了本文的创新点和各部分组件的有效性%因

此&该方法兼具结构可解释性与工程实用性&可为

:-;5a

异常检测提供高可信度解决方案%
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