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摘要!传统门禁系统存在钥匙易被伪造+解锁方式单一+难以对门禁区域进行实时监控和数据分析等一系列安全性+体验性

问题)结合物联网技术!以灵动微电子
//H"̂["F&

开发板作为主控!设计了一套安全性高+智能化高+可联网的智慧门禁系

统)系统以
/:;=+PY

和
/:ADB'

R

4IB;

为开发平台!由摄像头模块采集图像数据!并交由
//H"̂["F&

处理后!通过
NĜG

模块传

输数据到服务器)根据接收到的图像数据结合
XL'

算法获取人脸特征点数据!并将其输入至卷积神经网络以实现人脸检测的目

标)实验结果表明!该智慧门禁系统能有效解决安全性差+数据管理难和无法实时监控等问题!提高了用户体验和系统可靠性*

关键词!智慧门禁)
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NĜG>B=9637,T45:;C5D:56C3549A3

@

B:;4=545T5S3=B;4I3A3D3:83=:>5

<

3=545DB>T:;3=J:4I4I3XL'56

<

BA:4I>7);=:;

@

94:4:;4B

4I3DB;8B694:B;56;39A56;34JBA_4B5DI:3834I3

@

9A

@

BS3BCC5D3=343D4:B;72I33̀

@

3A:>3;456A3S964SSIBJ4I544I3S>5A45DD3SSDB;4AB6

S

R

S43>D5;3CC3D4:836

R

SB683

@

ABT63>SS9DI5S

@

BBAS3D9A:4

R

!

=:CC:D964=545>5;5

<

3>3;4

!

5;=:;5T:6:4

R

4B>B;:4BA:;A3564:>3

!

:>

@

AB?

8:;

<

9S3A3̀

@

3A:3;D35;=S

R

S43>A36:5T:6:4

R

7

@'

A

B"(9+

"

S>5A45DD3SSDB;4AB6

)

GB2

)

2.'4A5;S

@

5A3;44A5;S>:SS:B;

)

//H"̂["F&

)

,

@

3;/Q

)

XL'56

<

BA:4I>

C

"

引言

在现有的门禁系统技术领域中!多种门禁管理方案被

广泛应用于各类场所!以确保区域的安全性和管理的便捷

性!门禁控制通常依赖于传统的物理媒介如钥匙+磁卡或

者更先进的技术如密码输入+指纹识别以及
*̂ GP

技术进行

身份验证$

%

%

!此外!部分门禁系统还引入了视频监控技术

来增强安全措施*采用以上的门禁控制手段各有优势!但

主要集中在单一的身份验证方式或者将多种方式结合使用!

而较少考虑到系统的整体智能化和网络化管理*例如!机

械钥匙锁易于被撬锁和钥匙复制!且存在钥匙易丢失难管

理的问题!尤其是在需要多人共享进出权限时*其次!传

统门锁难以对进出人员进行数据管理和监控追踪!限制了

对人员活动的监控能力!减少了整体的安全性*传统门禁

系统无法远程操作!且在用户验证和信息处理方面的响应

时间较长!降低了其效率和实用性*现有的智慧门禁系统

研究有"

文献 $

"

%设计了一种基于
+2/H"

的智能家庭门禁系

统!该系统能实现人脸识别开门功能+短信报警功能!通

过
N:̂:

模块+云平台和手机
)

@@

远程开门!还可通过手机

)

@@

生成一次性的加密二维码!给予来访者扫码开门的权

限*文献 $

H

%设计了一种基于身份证和人脸双重识别技术

的智能门禁系统!通过
*̂ GP

射频识别技术实现了身份证识

别!通过宽度学习卷积神经网络算法实现了人脸识别!设

计了智能门禁系统的通信指令!提出了一种基于优先级的

"

投稿网址!
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微控制单元的智慧门禁系统设计
#

"FH

""

#

周期性多任务调度算法!有效地提高实时多任务系统的整

体控制性能*文献 $

#

%通过集成射频识别 '

*̂ GP

(卡标签

系统+指纹传感生物识别安全系统和全球移动通信系统

'

O+/

(!将系统生成的令牌发送到授权用户的接入手机!

引入了一种具有自动传感功能的开发安全系统*该系统的

精度是在模拟屏幕上虚拟测量的*文献 $

[

%通过提出了一

种用于访问控制系统的三维人脸识别算法*所提出的算法

包括预处理+特征提取和分类阶段*所提出的访问控制系

统的应用是自动滑动门+系统的控制器+基于网络的数据

监测+控制和存储*

在上述研究的基础上!本文设计基于
//H"̂["F&

微控

制单元的智慧门禁系统*文章扩展了
XL'

算法以支持不同

环境下对目标进行识别与跟踪*

XL'

特征对光照变化具有

鲁棒性!它基于局部邻域的相对灰度差异而不是绝对值!

这使得它在不同光照条件下仍能保持较好的识别性能*

XL'

算法能够有效提取面部的局部纹理特征!如眼睛+鼻子+

嘴巴等区域的纹理信息!有助于对个体的准确识别*并利

用卷积神经网络针对提取到的特征点实现检测的目的*

D

"

系统结构及原理

本文设计的智慧门禁系统设计采用
//H"̂["F&

作为主

控芯片!硬件区域由身份验证模块+门禁控制模块和远程

通信模块组成*软件区域基于
XL'

的人脸特征提取进行了

身份验证设计*

//H"̂["F&

单片机作为硬件设备工作的核

心)

(+'H"NĜG

模块作为硬件系统与服务器流的传输媒介

并实现数据传输功能)摄像头模块时刻监测并采集门禁区

域的图像数据!通过
XL'

算法和卷积神经网络实现人脸检

测!便于用户随时监视门禁系统的状态和活动*系统总体

结构如图
%

所示*

图
%

"

系统结构示意图

F

"

系统硬件设计

FED

"

主控电路设计

采用
//H"̂["F&

微处理器作为主控芯片!该芯片具有

高性能+低功耗+丰富的外设接口等优势*

//H"̂["F&

是

智慧门禁系统的重要组成部分!负责处理从摄像头+密码

键盘和
-̂ .

卡识别等模块获取的数据进行处理!从而控制

驱动电机的运作)可以控制
G'+

屏幕显示门禁状态)

NĜG

模块与微处理器进行通信实现连接!通过阿里云平台进行

数据交互和远程控制*

//H"̂["F&

单片机和电源电路+时

钟电路+复位电路等构成单片机最小系统!确保系统可靠

启动以及门禁内部各模块同步工作*

FEF

"

U4N4

模块

本系统采用
(+'H"

芯片来完成
NĜG

模块的设计和开发*

(+'H"NĜG

模块是一种可编程的+低功耗+高性价比的无线

网联芯片方案*它支持
2.'

&

G'

协议栈!并可以通过串口实

现与
//H"̂["F&

主控芯片的连接和通讯*

(+'H"

模块可以

通过
1)*2

'串行通信(与主控芯片进行数据交换!并接收

传来的数据!如云平台的指令或者门禁状态信息*主控芯片

也可将采集处理的数据发送给云平台实现同步*

(+'H"

的主

要引脚连接如下"

Q..

!电源正极接口!连接至
HdHQ

电源)

*]P

+

2]P

串口通信引脚!分别与
//H"̂["F&

主控板上的

L&

和
L%

引脚相连*在连接之后!需要配置串口通信参数!

使用
)2

指令设置合适的波特率!以确保数据的准确传输

和接收*

(+'H"

模块原理如图
"

所示*

图
"

"

(+'H"

模块原理图

FEG

"

摄像头模块

,

@

3;/Q

是一种基于
/:DAB'

R

4IB;

的开源计算机视觉

平台!专门设计用于嵌入式系统和物联网应用*它具有小

巧+高效的特点!并且集成了图像传感器+处理器和运行

/:DAB'

R

4IB;

的环境*通过
,

@

3;/Q

模块!门禁系统可以

获取门禁区域的图像数据!并实现图像处理+人脸识别+

人体感应等功能$

H

%

*

,

@

3;/Q

摄像头模块具有全速
1+L

'

%" /TS

(接口!

能连接到电脑!便于将数据传输到云服务器)

#

+P

卡槽拥

有
%&&/TS

读写!允许
,

@

3;/Q

摄像头拍摄照片!便于存

储监控图像)具有两个异步串口总线 '

2]

&

*]

(!能与

//H"̂["F&

主控芯片进行通信)两个
G

&

,

引脚用于舵机控

制!便于摄像头自主跟踪可疑目标!提高安全系数*

,

@

3;?

/Q

摄像头模块具有可拆卸+可靠性高+传输速率快等

特点*

FEI

"

显示屏模块

通过将
G'+

显示屏与门禁系统集成!可以在显示屏上

"

投稿网址!
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#

实时显示系统的状态信息*例如!显示当前时间+门锁状

态 '开启或锁定(+输入的密码等*通过
G'+

显示屏模块!

用户可以方便地查看系统的实时状态*门禁系统可以提供

实时信息展示和记录查询的功能*用户可以通过
G'+

显示

屏实时查看系统状态和密码输入!为用户提供了方便+直

观的界面和操作!便于用户更好地管理和监控门禁系统*

显示屏模块接口的原理如图
H

所示*

图
H

"

显示屏模块接口原理图

FEH

"

电机驱动模块

本模块使用了
X/"$!;

作为驱动芯片*

//H"

主控芯

片作为控制核心!通过给
X/"$!;

驱动芯片使能和输入信

号!能有效控制电机的启停!从而实现门禁的开合控制*

通过该驱动模块!可以实现对门禁系统的自动化管理!提

高门禁系统的安全性和便利性!满足现代社会对门禁系统

智能化的需求*电机驱动模块的原理如图
#

所示*

图
#

"

电机驱动模块原理图

FES

"

语音播报模块

通过集成语音合成技术!对非法入侵行为进行语音警

告*当系统检测到异常情况或未授权人员进入时!通过扬

声器或喇叭发出语音提示!提醒潜在入侵者离开*本系统

使用
0b!$&&

语音播报模块!通过
1)*2

串口通信!模块

的
2]P

和
*]P

分别与主控制器的
*]P

和
2]P

连接*在

使用该模块过程中!需要注意的是语音输出后要增加延时

语句!即需要一定的时间让语音模块读完播放信息$

#[

%

*语

音播报模块的主控
G.

原理如图
[

所示*

图
[

"

语音播报模块主控
G.

原理图

FER

"

数据库设计

云端应用采用阿里云云服务器作为云端应用平台!使

用
S

@

A:;

<

TBB4

技术框架进行后端开发!通过云服务器提供的

高可用性和容错机制!保证门禁系统的稳定性和可靠

性$

KF

%

*连接
/

R

+bX

作为持久型数据库!使用
*3=:S

数据

库存储需要频繁改动的数据!实现对门禁系统数据的快速

存储和查询*门禁系统将采集到的数据!将开门记录+警

报记录+监控图像等重要信息保存在云端数据库中!用户

可以随时访问和查看!并进行必要的数据分析和管理*

G

"

系统软件设计

GED

"

总体程序设计

系统软件总体上由核心主控程序+开门程序+行人识

别程序以及人脸识别开门程序组成*

主程序在运行后!主控
//H"

控制摄像头开始识别门

禁区域内的行人!通过
'GP

算法实现自动跟踪*若可疑人

员在门禁区域内逗留超过
%&S

!则拍摄照片并保存到本地!

便于用户了解门禁监控区域状态)若没有行人经过!摄像

头则继续捕捉图像*当用户人脸识别成功时!则会控制电

机工作开启大门)如果识别失败时!则会发出警报!并返

回当前时间等信息!确保仅授权用户能够进行开锁成功的

操作*

用户可以通过微信小程序控制摄像头执行人脸录入授

权以及人脸识别开门的操作*系统在人脸识别时可迅速将

当前人员的面部特征与事先存储的授权用户的人脸数据进

行比对*软件运行总体流程如图
K

所示*

GEF

"

行人检测算法设计

行人检测算法的核心是使用
,

@

3;/Q

内部部署训练好

的神经网络模型!进行目标检测识别*行人检测功能实现

步骤如下"

%

(将
,

@

3;/Q

连接上位机
GP(

完成行人数据集的采

"

投稿网址!
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微控制单元的智慧门禁系统设计
#

"F[

""

#

图
K

"

软件运行总体流程图

集!将采集好的数据集上传至
(=

<

3G>

@

96S3

网站!在标注列

队对数据集进行集中标记!框出行人目标并设置标记名称)

"

(设置卷积神经网络参数!选择训练图像分辨率大小

为
$K

+

$K

!以适用于
,̂/,

模型进行神经网络模型训练)

H

(生成模型特征!并进行模型训练!对训练结果进行

训练参数调整并将文件部署在
,

@

3;/Q

上)

#

(

,

@

3;/Q

完成初始化后!加载训练好的行人检测模

型!调用函数不断采集图像!对采集的图像进行识别处理!

判断图片内是否存在模型检测目标!并对参数进行调整!

使行人检测精确度达到最优*如果检测到行人目标!则进

一步对目标行人所在像素块进行筛选!选择有效区进行目

标定位*通过
1)*2

串口通信方式向主控单片机发送指示

信号*行人检测算法流程如图
F

所示*

图
F

"

行人检测算法流程图

GEG

"

目标追踪算法设计

目标追踪算法的核心在于检测到行人目标定位后$

!

%

!

利用
'GP

算法控制云台快速稳定地自动跟随行人并进行实

时追踪*提前将
'GP

算法文件保存到
,

@

3;/Q

内!并在程

序前添加算法文件的声明*使用神经网络算法检测到行人

目标有效区后!计算出该有效区的中心像素点坐标并保

存!横纵坐标值
)

+

D

分别与中心像素点坐标作差!求出

目标点的坐标偏差!将偏差参数进行
'GP

算法处理!获取

云台打角偏量!并改变云台打角!进行目标追踪*所用到

的摄像头功能函数如表
%

所示*目标追踪算法流程如图
!

所示$

$%&

%

*

表
%

"

摄像头功能函数表

函数名称 实现功能

4C76B5=

/

T9:64:;

/

>B=36

'( 加载检测模型函数

S3;SBA7S;5

@

SIB4

'( 图像采集处理函数

;347=343D4

'( 判断检测目标函数

95A4

/

S3;=

'( 串口发送函数

@

5;

/

@

:=7

<

34

/

@

:=

'(

'GP

处理函数

@

5;

/

S3A8B75;

<

63

'( 底部云台打角函数

4:64

/

S3A8B75;

<

63

'( 顶部云台打角函数

图
!

"

目标追踪算法流程图

GEI

"

基于
V=W

的人脸特征提取

XL'

是一种描述图像纹理特征的算子!其核心思想在

于利用中心像素的灰度值作为阈值!通过与其相邻像素进

行比较!得到相应的二进制码来表征局部纹理特征$

%%%H

%

*

假设有一个
HgH

的窗口!里面的数值表示每个像素的

灰度值!如图
$

所示*

例如中心像素点的灰度值为
K

!将此中心像素点的灰度

值与其周围
!

领域的像素值大小进行比较!若大于
K

!则把

右侧对应的方格置为
%

!小于
K

则置为
&

*之后就得到右边

的窗口!把这些
%

和
&

按逆时针方向依次连起来就得到了所

谓的
XL'

模式*然后将得到的
!

位二进制数按顺序排列!

"
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#

图
$

"

HgH

的窗口

即为该中心像素的
XL'

值*该值反映了中心像素和其邻域

的纹理信息*则根据
XL'

获取到人脸特征表达式为"

KOM

'

)

$

!

D

$

(

'

$

1'

&

'

1

,

%

(

"

(

1

,

(

$

'

%

(

式中!'

)

$

!

D

$

(为代表邻域窗口内的中心像素!其像素值为

(

$

*

(

1

表示邻域内其他像素值!

1

为邻域内像素的数量$

%#%[

%

*

GEH

"

基于卷积神经网络的人脸识别

根据上述提取到的人脸特征点信息!通过卷积神经网

络对其进行识别*卷积神经网络是一种专门针对图像和空

间数据的深度学习模型*在门禁系统中!将上述获取的特

征点作为输入!通过对这些特征的分析和学习!可以实现

对人脸的实时监控和异常检测*卷积神经网络结构如图
%&

所示$

%K%F

%

*

图
%&

"

卷积神经网络结构

%

(输入层接受人脸特征点信息并将其传入网络!以供

后续的特征学习和处理使用*

"

(卷积层作为特征提取层!通过使用卷积核与输入数

据的局部区域进行卷积运算!从图像中提取出不同的特征*

每个神经元通过与其周围神经元的连接来学习不同的特征

表示*通过选择不同的卷积核!网络能够从图像中学习到

多种不同类型的特征!以用于后续的任务和分析*这种方

式使网络具有更轻量级和高效的特征提取能力*卷积层操

作如图
%%

所示*

图
%%

"

卷积层操作示意图

卷积层输出形式为"

6

'

P

(

*

'

;

$

(

-

3

*

6

'

P

,

%

(

(

+

Q

'

P

(

(

*

-

O

'

P

(

' (

*

'

"

(

式中!

+

为卷积运算!

R

*

为输入特征图的一个选择!

6

'

P

(

(

为

第'

P

,

%

(层的第
(

个特征图的输出值!

Q

'

P

(

(

*

为第
P

层的第
*

个

特征图与第 '

P

,

%

(层的第
(

个特征图相连的卷积核!

O

'

P

(

*

为

第
P

层的第
*

个特征图的偏置*

H

(采样层!又称为特征映射层!用于对卷积层所提取

的特征进行处理和压缩*它的主要功能是将输入的特征图

像按照一定的规则划分成不重叠的子块!并在每个子块上

进行池化操作*通过这种方式!可以减少数据的维度和规

模!并提取出更具代表性和重要性的特征*采样层的运算

帮助网络实现对特征的空间转换和缩放!同时减少了网络

的参数和计算量!提高了计算效率$

%!%$

%

*采样层的输出形

式为"

6

'

P

(

*

'

?9%5

$

6

'

P

,

%

(

*

% '

H

(

式中!

?9%5

'(为降采样函数*

#

(全连接层对经过卷积层和采样层处理后的特征进行

综合和转换*全连接层通过连接具有权重的多个神经元!

将这些特征映射到输出结果的空间中*其输出形式为"

=

'

P

(

*

'

;

$

:

P,%

(

'

%

=

'

P

,

%

(

*

"

'

P

(

(

*

-

G

'

P

(

$ %

*

'

#

(

式中!

=

'

P

,

%

(

(

为第'

P

,

%

(层的第
(

个神经元节点的输出值*根

据上述流程实现人员识别*

GES

"

U4N4

通信程序设计

本系统采用
2.'

透传的方式实现
NĜG

模块和服务器

之间的通信*

2.'

协议是智能门禁系统传输层的基础*它

是互联网传输数据的核心协议!具有可靠性和稳定性*

2.'

'

2A5;S>:SS:B;.B;4AB6'AB4BDB6

(负责在传输过程中进

行数据分包+传输+重传等操作!确保数据的完整性和准

确性*

NĜG

连接的步骤如下"

%

(重启模块"

)2k*+2

!返回
,Y

!说明模块已

重启*

"

(设置工作模式"

)2k.N/,P(j%

!指令参数
&

>B=3

'

"

%?+454:B;

模式)

"?)'

模式)

H?)'k+454:B;

共存

模式*

设置
(+'H"

的工作模式为
+454:B;

模式 '连接到
NĜG

网络(!在
+454:B;

模式下!

(+'H"

作为客户端可以连接到

一个已有的
NĜG

网络!使用
)2

指令连接成功之后!

(+'H"

会获得
G'

地址!表示已成功连接到
NĜG

网络*

H

(连接
NĜG

热点"

)2k.N0)'j

2

N:̂:

/

;5>3

3!

2

@

5SS

/

JBA=

3!开启手机热点!返回
,Y

!说明成功连接*

#

(设置透传模式"

)2k.G'/,P(j%

!指令参数

&

>B=3

'

"

&?

非透传模式)

%?

透传模式*

设置
(+'H"

的数据传输格式为透传模式 '

2A5;S

@

5A3;4

2A5;S>:SS:B;/B=3

!

22/

(!使其在串口接收数据时!可

以立即将数据通过网络发送给服务器!避免了数据在

(+'H"

上的临时存储和处理!从而提高数据传输的效率$

"&

%

*

"
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JJJ7

c

S

c

D6

R

_E7DB>



第
!

期 林博涵!等"基于
//H"̂["F&

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

微控制单元的智慧门禁系统设计
#

"FF

""

#

[

(设置连接模式"

)2k.G'/1]j&

!指令参数"

&

>B=3

'

"

&?

单路连接模式)

%?

多路连接模式*

(+'H"

有多种网络传输模式!包括单路连接模式 '

+:;?

<

63

(和多路连接模式 '

/964:

@

63

(!本次设计
(+'H"

只要与

一个服务器建立连接!所以采用单连接模式!在
)2

指令下

连接到指定的服务器*

K

(建立
2.'

连接"

)2k.G'+2)*2j

2

2.'

3! 2

G'

3!

@

BA4

!返回
,Y

则说明格式正确且连接成功*

F

(发送数据"

)2k.G'+(-Pj

&

=545

'

!由于是在

透传模式下!所以无需规定数据长度!如果数据发送成功!

返回
+(-P,Y

*

至此!

(+'H"

已连接服务器!并进入透传模式!当输

入单独一包 2

kkk

3返回指令模式*

所用到的
)2

指令如表
"

所示*

表
"

"

)2

指令表

)2

指令 含义

)2k*+2

启动
NĜG

模块

)2k.N/,P(j

&

>B=3

'

设置工作模式为
+454:B;

)2k.N0)'j

2

N:̂:

/

;5>3

3!

2

@

5SS

/

JBA=

3

连接
NĜG

热点

)2k.G'/,P(j

&

>B=3

'

设置透传模式

)2k.G'/1]j

&

>B=3

'

设置单连接模式

)2k.G'+2)*2j

2

2.'

3!

2

G'

3!

@

BA4

设置服务器类型+

G'

地址和

端口号

)2k.G'+(-Pj

&

=545

'

发送数据

若需要通过小程序控制门禁系统执行相应的功能!则

可通过云服务器向
(+'H"

传输特定的字符串!由
//H"

主

控进行判断!从而调用相应的功能函数!实际应用如下"

%

(如果接收字符串为 2

B

@

3;

3!则
=BBA

/

C65

<

标志位置

%

!并调用
=BBA

/

DB;4AB6

'(函数执行开门+发送开门时间

等操作)

"

(如果接收字符串为 2

S583̂5D3

3!则
S583

/

C65

<

标志

位置
%

!并调用
6B5=

/

@

ABD

'(函数执行人脸录用操作)

H

(如果接收字符串为 2

DI3D_̂5D3

3!则
DI3D_

/

C65

<

标

志位置
%

!并调用
=343D4

/

@

ABD

'(函数执行人脸识别操作*

GER

"

微信小程序设计

微信小程序通过微信开发者工具开发!实现与阿里云

云服务器的数据交互!支持用户远程访问和控制门禁系统*

用户能实时查看门禁监控数据+开门记录+警报信息!并

远程控制门禁开关+设置密码以及接收可疑人员警报*门

禁设备通过
2.'

连接与阿里云云服务器通信!实现实时监

控数据的上传和远程控制指令的接收*这包括开门操作+

报警响应等*

微信小程序与云端服务器间的数据传输采用
W22'

协

议!这是一种稳定且广泛使用的应用层协议!基于请求与

响应模式!利用
1*X

定位网络资源!并通过不同请求方法

操作资源*同时!为了确保数据的简洁+轻量且易于解析!

微信小程序与服务器+

NĜG

模块与服务器配网通信时均使

用
0+,-

格式传输数据*云应用通信设计确保了数据的实时

性+安全性和用户操作的便捷性!为门禁系统的智能化管

理提供了有力支持*云应用通信设计如图
%"

所示*

图
%"

"

云应用通信设计图

在门禁系统中!数据的可视化非常重要!它可以为用

户提供实时信息展示和追踪功能*微信小程序首先会与云

平台建立连接!以确保数据通信的实时性和准确性*一旦

连接成功!小程序便能够实时获取门禁系统的事件记录*

无论是有人员进出门禁区域!还是其他任何门禁相关事件!

这些数据都会迅速更新并显示在小程序的界面上*

对于用户而言!他们可以随时随地通过小程序查看门

禁系统的活动记录*这些记录不仅包括了门禁的开关时间!

还涵盖了任何可能的警报事件及其发生时间*这样!用户

能够全面了解门禁系统的运行状态!确保区域的安全*

在警报触发时!门禁系统除了记录事件外!还会拍摄

照片作为辅助证据*这些照片将同步至云平台!并通过微

信小程序实时展示给用户*用户只需轻触小程序界面!即

可查看警报发生时的现场照片!了解事件的具体情况!从

而做出更准确的判断和决策*此外!微信小程序还提供了

远程开锁的功能*当用户需要进入门禁区域时!只需在小

程序中输入正确的密码或进行其他身份验证!即可远程执

行开锁操作*这不仅提高了门禁系统的使用便捷性!也增

强了其安全性和灵活性*

I

"

实验结果与分析

IED

"

系统运行测试

本文通过对基于
//H"̂["F&

的智慧门禁系统的硬件和

软件设计进行详细分析!提出了一个全新的智慧门禁系统

方案*在该方案中!通过硬件和软件设计搭建了一个完整

的系统*为了验证系统性能!进行了模拟用户开门和可疑

人员报警的检测*

系统的测试步骤如下"

%

(系统上电!系统程序进入初始化!包括摄像头程序

初始化和
NĜG

联网初始化)

"

(通过
NĜG

模块的
G'

地址使系统与云服务器连接!

检测联网状态是否正常)

H

(测试摄像头模块录入和识别人脸功能是否正常!检

测图片数据是否正常传输)

"

投稿网址!
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#

(测试门禁开关是否正常!显示屏是否正常显示数

据!语音是否正常播报*

经多次实际测试!摄像头拍摄图像并传输保存至云平

台平均用时
Hd%S

!开门平均用时
%dFS

!数据更新时延平均

&dKS

!响应速度较快*人脸识别成功率高达
$KdKFe

!可靠

性较高*

IEF

"

数据管理测试

门禁系统通过
NĜG

模块将数据传输到云服务器的数据

库中!并同步更新到微信小程序!其中包括警报时间+开

门时间以及摄像头采集的图像*这些信息的保存和检测非

常关键!可以确保门禁系统的安全性和数据完整性*当系

统正常工作时!查看数据库中时间和图像信息是否实时更

新和完整保存*通过检测!拍摄时间被全部记录!图像数

据在给定的路径
(

"

.

43S4

下得到了及时完整的保存!并通

过序号
:=

进行命名*数据库测试效果如表
H

所示*

表
H

"

数据库测试过程

:= DA3543

/

4:>3

@

54I C:63

/

;5>3

% "&"H?&F?%$%K

"

%[

"

"$ (

"

.

43S4 %7

c@<

" "&"H?&F?%$%K

"

%!

"

[& (

"

.

43S4 "7

c@<

H "&"H?&F?%$%K

"

"%

"

%H (

"

.

43S4 H7

c@<

# "&"H?&F?%$%K

"

""

"

&% (

"

.

43S4 #7

c@<

[ "&"H?&F?%$%K

"

"$

"

"$ (

"

.

43S4 [7

c@<

K "&"H?&F?%$%K

"

HH

"

[K (

"

.

43S4 K7

c@<

F "&"H?&F?%$%K

"

H$

"

%% (

"

.

43S4 F7

c@<

! "&"H?&F?%$%K

"

#!

"

&K (

"

.

43S4 !7

c@<

$ "&"H?&F?%$%K

"

[H

"

%[ (

"

.

43S4 $7

c@<

%& "&"H?&F?""%!

"

%[

"

H# (

"

.

43S4 %&7

c@<

%% "&"H?&F?""%!

"

"!

"

%& (

"

.

43S4 %%7

c@<

%" "&"H?&F?""%$

"

#F

"

&$ (

"

.

43S4 %"7

c@<

%H "&"H?&F?""%$

"

#!

"

%$ (

"

.

43S4 %H7

c@<

%# "&"H?&F?"""&

"

&H

"

#[ (

"

.

43S4 %#7

c@<

IEG

"

小程序功能测试

测试小程序输入密码+开门+录入以及识别人脸按钮

功能是否正常!界面开门及报警时间是否实时更新*通过

在摄像头前停留
%&S

模拟可疑人员!检查摄像头是否抓拍

图像并实时显示在小程序的报警界面中*经过测试!小程

序功能正常!数据实时更新*图
%H

展示了小程序的主界面

以及报警界面!用户可以通过这些界面直观地了解门禁系

统的状态和操作功能*

IEI

"

人脸识别测试

随机选取六位实验人员参与人脸识别实验!实验前!

提前录入其中两位实验人员人脸作为解锁人脸数据!实验

时!分别采集六位实验人员人脸并记录其与已录入的两组

人脸数据的差异度平均值!每位实验人员做八组实验!其

中实验人员
%

+

"

人脸已提前录入*差异度平均值越小!表

明该人脸与已录入人脸越近似!根据实验数据!选取差异

度阈值为
[!&&

!则筛选效果较为理想*图
%#

为人脸识别效

果图*不同人脸对于
%

+

"

人脸的差异度如表
#

所示*

图
%H

"

用户主界面及报警界面

图
%#

"

人脸识别效果图

表
#

"

人脸差异度测试

人脸 差异度

实验人

脸
%

%H%!$ H!#% H#K" #H&[ [&%% [%$K #&&F H"FH

"F!$% FKF[ F[$! K$$% K$K[ F"#$ FK$& FK%%

实验人

脸
"

%FK!$ F#%K K$#! F#[F F#F$ F[F& F#"" FK##

"##&K [[!F [[[& #HK! #&[K H$#K #&#K #&H[

实验人

脸
H

%!F%K !F%& !KF[ !F## !!F! !!#F !F%[ !!"!

"%&HKH%&"KH%&H!"%&H&!%&H#$%&H"[%&%$[%&"K$

实验人

脸
#

%F$"# F!$F F!$& FF&H FF%% FFHH F![% FF&$

"!"%K !%#& !&$# !%F& !%K$ !&F# !&!! !&!K

实验人

脸
[

%F$K& F!FH F!![ F$"F !%## !%%& ![#" !F"H

"$%"H $%%! $&F$ $%F& $[%[ $!"!%&[$K%&!#$

实验人

脸
K

%FF%H FF[K FKH[ FFF& F!!& FK"! FFH" F!%$

"$&$& $&[[ !$FH $&H& $&&H $&&F !$!$ !$$$

通过测试!除了实验人脸
%

和实验人脸
"

与自身的差异

值低于阈值!其他实验人脸均高于阈值!达到测试期望!

人脸识别安全可靠*
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微控制单元的智慧门禁系统设计
#

"F$

""

#

H

"

结束语

本文设计并开发了一种基于
//H"̂["F&

的智慧门禁系

统!借助
(+'H"

无线
NĜG

模块和
,

@

3;/Q

摄像头模块!

智能门禁系统实现了远程监控和控制功能*用户可以通过

NĜG

模块连接至服务器!从而控制小程序显示以及云平台

的移动设备!通过摄像头采集的图像数据实时监视门禁系

统的状态和活动!并能根据警报实时上报的时间迅速采取

必要的行动*这种便利性使得门禁系统的安全性和可管理

性得到了大幅提升*突破了传统门禁系统通常只基于本地

服务器或控制器进行管理的局限*在后续的工作中!我们

将继续优化和完善该系统!增加智慧门禁系统的人机交互

功能!更好地优化摄像头的算法性能!使用户界面功能多

元化!追踪和识别更加快速高效*
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