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摘要!随机序列在基于密码学的网络安全算法中被大量应用&在网络安全应用中扮演着重要的角色&随机序列的测试方法也

在持续发展&为了提高随机序列的随机性测试效率&开展了随机序列测试软件设计$通过对美国
</Q8

公布的
Q9)##5""

随机序

列测试标准的梳理&在原配套测试集工具包的基础上&随机序列测试软件采用动态链接库和多线程技术&对软件设计架构和测试

模式上进行了创新&提高了测试执行效率和人机界面友好性&并通过真随机数序列和伪随机数序列两种方式对其随机性检验效果

进行了验证$经实际应用验证&该测试软件设计架构开放*灵活*可配置&测试模式支持多种随机性检验项目的并发执行&测试

结果支持量化呈现&提升了测试评估人员的工作效率&在工程实践中具有一定的参考价值%

关键词!信息安全$随机性$显著性水平$伪随机序列$随机性检&验 $动态链接库$多线程
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引言

信息安全在当今社会的重要性是众所周知的%随着计算

机和数据通信网络的日益快速发展和广泛应用&社会对其依

赖愈发重要%一旦计算机与数据通信网络安全遭受损害&将

危及国家安全&引发社会动荡&并造成重大损失'

&

(

%因此&

信息安全已成为信息科学技术领域的关注焦点&许多基于加

密学的网络安全算法普遍采用随机序列%随机序列在多个网

络安全应用中扮演关键角色&常被用作密钥*初始向量或密

码协议中的时变参数&在密码学应用中发挥着重要作用'

"

(

&

不管是密钥生成*数字签名*身份验证还是各种密码学协

议&都需要使用随机序列'

%

(

%随机序列的随机性直接影响系

统的安全性&对随机序列的随机性进行检验是一项重要的工

作&也是国内外研究机构关注的热点之一%

随机性体现了随机事件发生可能性的程度&可以统计

其出现的概率'

$

(

%通过对大量重复出现的随机事件进行统

计分析&可得出其整体规律&支配着随机性系统的状态%

在现实世界中&分为两种类型的随机数)真随机数和伪随

机数%真随机数是指由物理噪声完全随机生成的理想随机

数&通常利用离子辐射*闸流管或漏电容等实现%而伪随

机数则是经由数学算法生成的随机数&由于其算法是确定

的&因此所产生的序列并非统计随机&只是在算法设计恰

当的情况下&才能够通过随机性检验%

若要在序列密码体制中应用加密序列&则这些序列必

须是随机的&具有良好的随机特性%测试序列的随机性关

键在于验证其是否真正随机&或者与真随机的差异&通常

采用假设检验的方法'

'

(

%随机性假设检验是指&如果已知

真随机序列的某一方面符合特定分布&那么假设待检测序

列也是随机的&那么在这一方面&待检测序列应该符合特
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卷#

&'$

!!

#

定分布'

,

(

%具体而言&随机性检验是为了确定被测序列中

是否存在特定模式&这种特定模式在较长序列中出现的概

率应该很小&如果这种模式多次出现&就可以认为被测序

列的随机性不够良好%

实际上&尽管密码体制中的序列具有相当长的周期&

但更关键的是对序列进行分段统计检验&以验证其随机

性%有很多方法可以进行验证&如频数检验*序列检验*

游程检验等%通过对序列进行这些统计检验&可以得到验

证数据&还需要确定其置信水平&以判断序列是否通过检

验%通常将通过标准设定为 !

&f

#

"

$

&##̀

&其中
#

被称

为检验的显著性水平&通常
#

的取值范围为 '

#̂##&

&

#̂#&

(%可以利用
T_X,M:A

方法来评估待检测序列的随机

性%如果
T_X,M:A

为
&

&表示被检测序列是完全随机的$如

果
T_X,M:A

为
#

&表示被检测序列是完全非随机的%根据事

先设定的显著性水平
#

&当
T_X,M:A

%#

时&被检测序列被

视为随机序列$当
T

值
.#

时&则被检测序列被视为非随

机序列%

>

!

KMFHF4Y==N@@

标准

根据初步统计&目前已公开的随机性检验方法超过
"##

种%其中值得一提的有美国国家标准技术协会 !

</Q8

"发

布的
T/9Q&$#

'

*)

(

*

Q9)##5""

'

(

(

*

Q9)##5(V

'

&#

(标准&以及德

国联邦信息安全办公室 !

VQ/

"发布的
:/Q%&

'

&&

(标准%国内

的一些科研机构也相继公布了一些随机性检验方法和结

论'

&"

(

%中国的密码行业已经发布了国家标准
=V

0

8%"(&'5

"#&,

+信息安全技术二元序列随机性检测方法.和
=X

0

8

##,"5"#&)

+密码产品随机数检测要求.%其中
</Q8Q9)##5

""

标准是一款代表性的序列随机性检测套件&广泛覆盖了

随机序列的统计特性'

&%

(

%该标准通过改进检验项和测试结

果评判方法'

&$&(

(

&可以确保检测套件对被测序列的真实随

机性水平进行准确可靠的反映$经过研究检验项之间关系&

分析检测套件对序列统计性质的覆盖程度和检验项的相关

性'

"#""

(

&导致测试结果存在重叠%

</Q8

发布的
Q9)##5""

标准含
&,

种检测序列随机性项

目&是最全面和通用的随机数测试标准%

&,

种检测项目包

括频数检验*块内频数检验*游程检验*块内最长游程检

验*二值矩阵秩检验*离散傅立叶变换检验*非重叠模板

匹配检验*重叠模板匹配检验*

X?BLIL

通用统计检验*

]IM

7

IC5a4O

压缩检验*线性复杂度检验*序列检验*近似

熵检验*累加和检验*随机偏移检验*随机偏移变化检

验'

"%

(

&如表
&

所示%

表
&

!

</Q8Q9)##5""

标准检测项目表

序号
检测项

目名称
测试方法描述 备注

&

频数检验
频数检验!又称单比特频数检验"用于检验

#

和
&

符号的分布是否均匀且个数

大致相同%

频数检验要求检验序列的比特长度不低

于
&##

%频数检验是随机性检验的基

础&也是其他检验项目的前提条件之一%

"

块内频

数检验

将待测序列按照
L

比特长度分割成子序列&然后检测每个子序列中符号
&

的比

例%当每个子序列中符号
&

的比例达到
L

0

"

时&则通过了该项随机性检验%

块内频数检验要求被测序列的比特长度

不少于
&##

&并且分块数目不少于
"#

%

%

游程检验
游程是指一段连续的相同二进制序列&其前后的元素与自身不同%检验被测序

列中
#

和
&

的不同长度游程是否符合随机性要求

游程检验要求被测序列的比特长度不少

于
&##

%

$

块内最长

游程检验

将待测序列划分成
L

比特长度的子序列&计算每个子序列中最长
&

游程长度&

并对其进行统计&若发现大于显著水平
#

的情况&则判定为通过检验%

块内最长游程检验要求待测序列的比特

长度不少于
&")

%

'

二值矩阵

秩检验

将被检验的序列分成长为
L

比特的子序列&检测这些子序列之间的线性相关

性%在
</Q8

中&子矩阵的大小被设定为
%"

行
%"

列%

二值矩阵秩检验要求被检验序列的比特

长度需不少于
%)(&"

&即
%)

$

子矩阵行

数
$

子矩阵行数%

,

离散傅立叶

变换检验

将待检测序列逐个划分成
L

比特长度的子序列&通过计算子序列的离散傅立

叶变换得到的峰值高度&来检测序列的周期特性%

离散傅立叶变换检验要求待检测序列的

比特长度不少于
&###

%

*

非重叠模板

匹配检验

在被测试序列中验证预先选定的目标串的数量是否符合随机性要求&其计数方

法为非重叠计数%在发现目标串时&非重叠模版匹配检验移动目标串长度的比

特位%

非重叠模板匹配检验要求被测序列比特

长度不低于
&#

,

%

)

重叠模板

匹配项

检验

确定被测序列中目标串的个数是否符合随机性要求&计数方法采用重叠计数%

与非重叠模板测试的不同之处在于&找到目标串后&重叠模板匹配检验会向后

移动一比特位%

重叠模板匹配项检验要求被测序列的比

特长度不得少于
&#

,

%

(

X?BLIL

通

用统计检验

X?BLIL

通用统计检验发现目标串出现的次数&检测被测序列是否能被显著压缩&同

时其信息不损失%被测序列若能被显著压缩&则被认为是不随机的%

X?BLIL

通用统计检验要求被测序列比

特长度不低于
%)*)$#

%

&#

]IM

7

IC5a4O

压缩检验

]IM

7

IC5a4O

压缩检验检测被测序列中可组成不同单词的子序列数目&以确定被测

序列可以被压缩程度%若被测序列可显著压缩&则被视为非随机的%

]IM

7

IC5a4O

压缩检验要求被测序列的比

特长度不少于
&#

,

%

!
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#

&''

!!

#

续表

序号
检测项

目名称
测试方法描述 备注

&&

线性复杂

度检验

线性复杂度检验对被检测序列进行线性反馈移位寄存器!

]TQ[

"长度的调整&

以确认被检测序列的线性复杂度是否足够%

线性复杂度检验要求被检测序列的比特

长度介于
'##

至
'###

之间%

&"

序列检验
序列检验检测整个被测序列中出现长度为

M

比特的重叠子序列的次数&确定

其是否符合随机序列的要求%

序列检验要求被检测的比特长度不得少

于
&#

,

%

&%

近似熵

检验

近似熵检验检测长度为
W

比特的重叠子序列在整个被测序列中的出现次数&

以及检测被测序列中相邻长度为
W

比特和
WW&

比特的重叠子序列的发现

频率%

近似熵检验要求被测序列的比特长度不

得少于
&#

,

%

&$

累加和

检验

累积和检验采用累积和的方法来探测序列的最大偏移量%它确定被测序列中部

分序列的正向和反向累积和的偏移量&相对于随机序列的要求有无过大或过小%

累积和检验要求被测序列的比特长度不

少于
&##

%

&'

随机偏

移检验

随机偏移检验在每轮测试中&检测被测序列累加和的
)

个特定状态!

f$

&

f%

&

f"

&

f&

&

WC

&

W"

&

W%

&

W$

"出现次数&以判断是否符合随机性要求%

随机偏移检验要求被测序列的比特长度

不得少于
&#

,

%

&,

随机偏移

变化检验

随机偏移变化检验检测被测序列的累加和的
&)

个特定状态!

f(

&

f)

&3&

f&

&

W&

&

W"

&3&

W(

"出现总次数&以判断是否符合随机性要求%

随机偏移变化检验要求被测序列的比特

长度不少于
&#

,

%

!!

"#&#

年&

</Q8

对
Q9)##5""

标准版本进行了更新&版

本变更为
F

7

I114?C9BRC41?64G2)##5""[IO4F4G2&?

'

"$

(

%和上一

版相比&新版本减少了
]IM

7

IC5a4O

压缩检验的测试项'

"'

(

&

同时配套下发了新的测试集工具包
F6F5"

:

&

:

"̂U4

7

&该工

具包运行在
C42B_

操作系统下&提供了可执行程序
?FFIFF

&

用于
Q9)##5""[IO4F4G2&?

标准规定的
&'

项随机序列随机

性测试&并将最终的测试结果输出到对应的文件中%其测

试项设置运行效果如图
&

所示%

图
&

!

</Q8

配套测试集工具包运行效果图

该测试集工具包通过提供命令行操作的方式为用户提

供随机序列随机性测试&当执行随机性检验项时&是通过

串行方式逐项进行的检测&导致测试集工具包执行效率较

低&当检测数据达到
=V

级时&在标准计算机上完成一次完

整的随机性检测可能需要数小时'

",

(

&而且测试过程中的人

机界面交互也较简单%故需在原测试集工具包的基础上&

设计随机序列测试软件&改善随机序列随机性测试的测试

模式和人机界面&提升随机性测试的工作效率%

@

!

随机序列测试软件的设计

@?>

!

软件总体设计

根据
</Q8Q9)##5""[IO4F4G2&?

标准的随机性测试需

求&在
</Q8

测试集工具包
F6F5"

:

&

:

"

的基础上&从软件

交互界面的友好性*测试接口调用的规范性*测试项目的

并发测试效率*测试结果管理的便捷性等方面&进行了随

机序列测试软件的设计%该测试软件主要由测试控制模块*

数据解析模块*测试结果显示模块*测试报表管理模块等

组成&其组成原理框图如图
"

所示%

图
"

!

软件组成原理框图

测试控制模块完成被测随机序列文件*测试参数及测

试项目的设置$数据解析模块完成
&'

项随机性检验的具体

实现$测试结果显示模块将检验结果直观的呈现给用户$

测试报表管理模块根据用户自定义要求&完成报表的相关

操作%随机序列测试软件运行效果如图
%

所示%

图
%

!

随机序列测试软件运行效果图

用户运行该测试软件&对测试项目*测试数据*测试

参数完成设置后&可进行对应的测试项目执行&完成测试

结果的收集&测试结果包括测试项目内容及结果*测试时

间等&同时可为用户提供报表生成*报表存储*报表导出*

!
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#

报表打印等服务%下面对各软件模块设计进行阐述&因数

据解析模块是该软件的核心部件&故对数据解析模块的设

计进行了详细说明%

@?@

!

测试控制模块设计

随机序列测试软件的测试控制模块&主要采用
VHV,

提

供的界面框架组件*输入输出控件*对话框控件来完成测试

控制界面人机交互的设计&确保使用者通过测试控制界面输

入测试指令&从而控制随机序列测试软件完成对应测试任

务%确保用户能够识别界面信息&理解交互含义&让使用者

通过简易的界面操作&保证各测试指令的正确执行%测试参

数输入便捷&测试方式支持单项测试和组合测试&提升了测

试配置的灵活性和方便性&其运行效果如图
%

所示%

@?A

!

数据解析模块设计

"̂%̂&

!

数据解析模块的测试解析组件设计

数据解析模块在
</Q8

官网提供的随机数测试软件工具

包的基础上&采用动态链接库
-]]

的方式&对
&'

种随机性

检验方法的
H

语言源文件进行了接口函数封装&形成测试

解析组件&增强测试接口调用的规范性&可供
S42NGSF

平

台的
HWW

开发工具进行调用%使用
VHV,

的
/-K

开发工

具&可以方便的进行
-]]

的编写&

-]]

的内容编写和一般

的程序并无本质的区别&开发人员完全可以在
-]]

中编写

各种函数*使用变量和对象%数据解析模块主要包含了
&'

个测试解析组件&负责完成对应随机性检验项目的执行&

其定义如表
"

所示%

表
"

!

随机性检验项目测试解析组件列表

序号 测试解析组件名称 功能描述 函数接口定义

& TLI

e

BI21

P

!NCC

频数检验测试项目执行
TLI

e

BI21

P

!

1A?L

$

J4CI2?MI

&

426J4CI6

P7

I

&

426RCG13

&

426R46GJRCG13

&

NGBRCI

$7

:

O?CBI

"

" VCG13TLI

e

BI21

P

!NCC

块内频数检验测试项目执行
VCG13TLI

e

BI21

P

!

1A?L

$

J4CI2?MI

&

426J4CI6

P7

I

&

426RCG13

&

426R46GJRCG13

&

426<

&

NGBRCI

$7

:

O?CBI

"

% [B2F!NCC

游程检验测试项目执行
[B2F

!

1A?L

$

J4CI2?MI

&

426J4CI6

P7

I

&

426RCG13

&

426R46GJRCG13

&

NGBRCI

$

7

:

O?CBI

"

$

]G2

@

IF6[B2.J.2IF!

NCC

块内最长游程检验测试项目执行
][.

!

1A?L

$

J4CI2?MI

&&

426J4CI6

P7

I

&

426RCG13

&

426R46GJRCG13

&

NGBRCI

$

7

:

O?CBI

"

' [?23!NCC

二值矩阵秩检验测试项目执行
[?23

!

1A?L

$

J4CI2?MI

&

426J4CI6

P7

I

&

426RCG13

&

426R46GJRCG13

&

NGBRCI

$7

:

O?CBI

"

, -T8!NCC

离散傅立叶变换检验测试项目执行
-T8

!

1A?L

$

J4CI2?MI

&

426J4CI6

P7

I

&

426RCG13

&

426R46GJRCG13

&

NGBRCI

$

7

:

O?CBI

"

* <.8X!NCC

非重叠模板匹配检验测试项目执行
<.8X

!

1A?L

$

J4CI2?MI

&

426J4CI6

P7

I

&

426RCG13

&

426R46GJRCG13

&

426

CI2

@

6AGJ6IM

7

C?6I

&

NGBRCI

7

:

O?CBI

'

%##

('

"',

("

) .8X!NCC

重叠模板匹配项检验测试项目执行
.8X

!

1A?L

$

J4CI2?MI

&

426J4CI6

P7

I

&

426RCG13

&

426R46GJRCG13

&

426CI26

7

&

NGBRCI

$7

:

O?CBI

"

( D24OILF?C!NCC

X?BLIL

通用统 计 检 验 测 试 项 目

执行

D24OILF?C

!

1A?L

$

J4CI2?MI

&

426J4CI6

P7

I

&

426RCG13

&

426R46GJRCG13

&

426

]

&

426E

&

NGBRCI

$7

:

O?CBI

"

&# ]42I?LHGM

7

CI_46

P

!NCC

线性复杂度检验测试项目执行
]42I?LHGM

7

CI_46

P

!

1A?L

$

J4CI2?MI

&

426J4CI6

P7

I

&

426RCG13

&

426R46GJ5

RCG13

&

426X

&

NGBRCI

$7

:

O?CBI

"

&& QIL4?C!NCC

序列检验测试项目执行
QIL4?C

!

1A?L

$

J4CI2?MI

&

426J4CI6

P7

I

&

426RCG13

&

426R46GJRCG13

&

426M

&

NGBRCI

$7

:

O?CBI&

&

NGBRCI

$7

:

O?CBI"

"

&"

:

77

LG_4M?6IK26LG

7P

!NCC

近似熵检验测试项目执行
:

77

LG_4M?6IK26LG

7P

!

1A?L

$

J4CI2?MI

&

426J4CI6

P7

I

&

426RCG13

&

426R465

GJRCG13

&

426M

&

NGBRCI

$7

:

O?CBI

"

&% HBMBC?64OIQBMF!NCC

累加和检验测试项目执行
HFBMF

!

1A?L

$

J4CI2?MI

&

426J4CI6

P7

I

&

426RCG13

&

426R46GJRCG13

&

NGBRCI

$7

:

O?CBI

"

&$

[?2NGMK_1BLF4G2!

NCC

随机偏移检验测试项目执行
[?2NGMK_1BLF4G2

!

1A?L

$

J4CI2?MI

&

426J4CI6

P7

I

&

426RCG13

&

426R46GJ5

RCG13

&

NGBRCI

7

:

O?CBI

'

"',

('

"',

("

&'

[?2NGMK_1BLF4G2F5

\?L4?26!NCC

随机偏移变化检验测试项目执行
[?2NGMK_1BLF4G2F\

!

1A?L

$

J4CI2?MI

&

426J4CI6

P7

I

&

426RCG13

&

426R46G5

JRCG13

&

NGBRCI

7

:

O?CBI

'

"',

('

"',

("

!!

-]]

编写的关键在于
-]]

接口部分&即提供给其他程

序使用的函数*类和数据说明%在
-]]

接口部分&推荐使

用 : :

NI1CF

7

I1

关键字来进行修饰&它使用较为灵活&可以

出现在函数*类和数据声明中的任意位置&推荐采用 : :

F6N1?CC

关键字来明确调用的参数是固定的&调用者严格按

照定义传递传输%在
-]]

程序的
-]]

接口中&使用 : :

NI1CF

7

I1

!

NCCI_

7

GL6

"来输出声明$在调用
-]]

的程序&则

使用 : :

NI1CF

7

I1

!

NCC4M

7

GL6

"来输入声明%

!
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#

&'*

!!

#

以频数检验
-]]

为例&其接口函数的定义如下)

I_6IL2rHr

:

NI1CF

7

I1

!

NCCI_

7

GL6

": :

F6N1?CC426TLI5

e

BI21

P

!

1A?L

$

J4CI2?MI

&

426J4CI6

P7

I

&

426RCG13

&

426R46GJ5

RCG13

&

NGBRCI

$7

:

O?CBI

"$

前
$

个参数为输入参数&

J4CI2?MI

是待测试的随机序列

数据的路径及文件名&

J4CI6

P7

I

是该文件的格式&

RCG13

是

序列分段数目&

R46GJRCG13

是每段被测数据长度&最后一个

参数为每段被测数据返回的该项测试的显著性水平值结果

数组%完成频数检验
-]]

编写后&进行编译即可获得
TLI5

e

BI21

P

N̂CC

%调用该
-]]

时应在主程序中使用相符的函数名

称&这也是需要使用 : :

F6N1?CC

关键字的原因%

-]]

的调

用方式有两种&包括明确连接和隐含连接%

图
$

!

数据解析服务的控制流程图

确定连接是通过
]G?N]4RL?L

P

函数加载
-]]

&并使用

TLII]4RL?L

P

函数释放
-]]

%这种方法是设计人员主动加载

该
-]]

&然后使用
=I69LG1:NNLIFF

获取函数地址&再调用

该函数&并在
-]]

不再使用时&使用
TLII]4RL?L

P

释放它%

使用明确连接的好处在于&可以充分掌握该
-]]

的载入与

释放&最大程度地利用系统资源&只是在使用时稍显繁琐%

调用
-]]

时使用明确连接&需要调用
;/<%":9/

函数

]G?N]4RL?L

P

*

=I69LG1:NNLIFF

*

TLII]4RL?L

P

%

隐含连接利用输出函数库对应的
-]]

函数库来实现调

用函数&因此载入和释放
-]]

的过程是隐形的%一旦程序

加载该输出函数库&系统会自动加载相应的
-]]

$程序结

束后&系统会立即释放该
-]]

%采用隐含连接能够使开发

人员在不必考虑
-]]

加载和释放问题的情况下调用
-]]

&

使用起来就像使用静态库连接那样便捷%使用隐含连接时&

需将
-]]

对应的
Ĉ4R

文件添加到
VHV,

的项目中&通常也

会包括
-]]

的
Â

头文件来声明函数&之后就能像调用常

规函数那样使用
-]]

中的函数%

以频数检验
-]]

为例&随机序列测试软件以明确连接

方式调用
TLI

e

BI21

P

N̂CC

%主要步骤包括通过
]G?N]4RL?L

P

函

数加载
TLI

e

BI21

P

N̂CC

&随后使用
=I69LG1:NNLIFF

获取频数

检验函数
TLI

e

BI21

P

的地址&然后调用
TLI

e

BI21

P

函数对随

机序列进行频数检验&获取频数检验结果&最后使用

TLII]4RL?L

P

函数完成
TLI

e

BI21

P

N̂CC

的资源释放%

"̂%̂"

!

数据解析模块的并行测试流程设计

数据解析服务的处理流程)数据解析模块根据用户的

测试需求&启动测试线程&创建被测随机序列的数据副本&

加载检验所需的测试解析组件&解析组件对被测数据格式

进行符合性检查&判断其是否满足该组件执行随机性检验

的测试要求&如满足&则解析组件对被测数据进行对应的

随机性检验&完成检验后&返回检验结果&并释放资源&

关闭测试线程&完成对应的随机性检验执行%数据解析服

务提供测试项目随机性检验执行的控制流程图如图
$

所示%
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为提高数据解析服务的检验效率&随机序列测试软件

采用多线程方式'

"*

(来进行实现不同随机性检验测试项目的

并行测试%

VHV,

提供了线程类 !

88ALI?N

"来封装和线程

相关的函数调用&它是作为所有线程类的基类来使用&本

身并不能直接使用%开发人员必须定义一个从
88ALI?N

类

派生出的线程类&然后创建该线程类的对象实例&才能使

用多线程技术%

多线程的应用一般分为以下步骤)

&

"从
88ALI?N

类派生

出一个新的线程类$

"

"创建线程对象$

%

"设置线程对象的属

性$

$

"根据需要&立即执行*挂起或唤醒线程$

'

"结束线

程%在随机序列测试软件中&首先通过
/-K

提供的线程向导生

成新的测试线程类
8IF68ALI?N

&然后根据项目需求&在其
Â

头文件中对声明进行修改&主要代码示例如表
%

所示%

表
%

!

测试线程类
8IF68ALI?N

说明表

序号
8IF68ALI?N

定义代码

& 1C?FF8IF68ALI?N

)

7

BRC4188ALI?N

"

1

%

7

L4O?6I

)

$

7

LG6I16IN

)

' OG4N

: :

J?F61?CCK_I1B6I

!"$

,

33

!

*

7

BRC41

)

)

: :

J?F61?CC8IF68ALI?N

!

4268IF6/-

"$

(

426[?2NGM8IF6TB2

!

4268IF6/-

&

1A?L

$

42T4CI<?MI

&

1A?L

$

GB6T4CI<?MI

"$

&# 426HBLLI268IF6/-

$

&& 1A?L[<-T4CI<?MI

'

"',

($

&" 1A?L[IFBC6T4CI<?MI

'

"',

($

&%

33

!

&$

2$

然后在其
H99

文件中对构造函数及
K_I1B6I

方法中添

加代码&主要代码示例如表
$

*表
'

所示%

表
$

!

测试线程类
8IF68ALI?N

构造函数说明表

序号
8IF68ALI?N

构造函数定义代码

&

: :

J?F61?CC8IF68ALI?N

))

8IF68ALI?N

!

4268IF6/-

")

88ALI?N

!

6LBI

"

"

1

% HBLLI268IF6/- j 8IF6/-

$

$

33

'

2$

表
'

!

测试线程类
8IF68ALI?N

的
K_I1B6I

方法说明表

序号
8IF68ALI?N

的
K_I1B6I

方法代码

& OG4N

: :

J?F61?CC8IF68ALI?N

))

K_I1B6I

!"

"

1

%

[?2NGM8IF6TB2

!

HBLLI268IF6/-

&

[<-T4CI<?MI

&

[I5

FBC6T4CI<?MI

"$

$

2$

接着在使用线程的
H99

文件中创建该测试线程对象&

并执行线程&主要代码示例如表
,

所示%

表
,

!

测试线程对象创建及执行说明表

序号 测试线程对象创建及执行代码

& JGL

!

4264j#

$

4

.

&'

$

4WW

"

"

1

% 4J

!

6LBIjj 8IF6Q6?6I

'

4

("

$

1

'

X

P

HBLLI268ALI?N

'

4

(

j 2IS 8IF68ALI?N

!

8IF6

:

/-

"$

00启动对应项目的测试线程

,

X

P

HBLLI268ALI?N

'

4

(

f

#

TLII.28ILM42?6Ij6LBI

$00

线程执行完成后&自动释放

* X

P

HBLLI268ALI?N

'

4

(

f

#

[IFBMI

!"$00唤醒线程

)

2

(

2

通过上述方法&随机序列测试软件运用多线程技术&实

现多个随机性检验项的并发测试&很好地提升了测试效率%

@?B

!

结果显示模块设计

随机序列测试软件的结果显示模块&通过两种方式呈

现随机性检验结果&方便测试评估人员从不同维度对随机

性检验结果进行观察%方式一是对本次执行的全部随机性

检验项目的检验结果进行展示&如图
'

所示%方式二是针

对具体的随机性检验项目的检验结果进行展示&如图
,

所示%

图
'

!

全部测试项目检验结果展示效果图

图
,

!

单个测试项目检验结果展示效果图

!
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和多线程的随机序列测试软件设计
#

&'(

!!

#

@?C

!

报表管理模块设计

随机序列测试软件的报表管理模块&通过
.]K

自动化

技术同
SGLN

软件进行交互&调用预先制定的测试报表

;GLN

文档模板&采用书签定位的方式&建立随机序列测试

软件测试结果数据与测试报表
;GLN

文档的参数映射关系&

实现文字*表格等数据信息在测试报表
;GLN

中的生成&支

持测试评估人员快捷生成本次随机性检验的测试报表%

A

!

随机序列测试软件的验证

使用的测试平台为
4'

酷睿处理器&频率为
%̂%=Za

&

内存为
$=V--[%

&频率
&,##XZU

&因
</Q8

测试集工具

包不能在
S42NGSF

平台直接运行&通过在
S42NGSF

平台上

运行
H

P@

S42

终端&在
H

P@

S42

终端完成
</Q8

测试集工具

包的编译&生成
</Q8

测试集工具包的
?FFIFF̂I_I

可执行程

序%分别运行随机序列测试软件和
</Q8

测试集工具包
?F5

FIFF̂I_I

&通过真随机数和伪随机数两种方式对
</Q8

Q9)##5""[IO4F4G2&?

标准的
&'

项随机性检测方法进行对比

验证%

&

"伪随机数序列测试)

首先要生成测试样本&伪随机数序列通过
%&

级线性反

馈移位寄存器
]TQ[

产生被测文件&其本原多项式为)

H

!

#

"

j#

%&

W#

&*

W#

&#

W#

'

W&

&实现原理图如图
*

所示%

图
*

!

%&

级线性反馈移位寄存器原理图

输入随机的
%&

比特 ,

&&#####&#&#&##&#&##&##&#

##&#&&#

-作为初态&进入
%&

级线性反馈移位寄存器&产

生
&#"$#####

比特的数据&保存为
9[<-̂N?6

文件%运行

随机序列测试软件&选择
9[<-̂N?6

文件&将被测序列设置

为
&##

段&每段长度为
&#"$###

比特&显著性水平为
#̂#&

&

进行全部
&'

项随机性检验项&测试耗时为
&&",%%MF

&其

测试结果如表
*

所示%

由表
*

可知&通过
%&

级线性反馈移位寄存器产生的随

机数序列&采用随机序列测试软件通过了
&%

项随机性检

验&但是二值矩阵秩检验和线性复杂度检验的两项随机性

检验&未能达到
</Q8Q9)##5""[IO4F4G2&?

标准的要求%

运行
</Q8

测试集工具包进行该伪随机数序列测试样本

的
&'

项随机性检验&得到的结果和表
*

是一致的&测试耗

时为
'$"$,%MF

%

"

"真随机数序列测试)

采集某噪声源芯片的输出数据作为被测随机数序列&

采集的噪声源数据长度也为
&#"$#####

比特&保存为

[<-̂N?6

文件&运行随机序列测试软件&选择
[<-̂N?6

文

件&将被测序列设置为
&##

段&每段长度为
&#"$###

比特&

显著性水平为
#̂#&

&进行全部
&'

项随机性检验项&测试耗

时为
&&%#&,MF

&其测试结果如表
)

所示%

表
*

!

伪随机数序列测试结果表

测试项
显著性

水平

每段数据

长度

测试数据

段数目

通过数据

段数目

通过

率0
`

频数检验
#!#& &#"$### &## &## &##

块内频数检验
#!#& &#"$### &## &## &##

游程检验
#!#& &#"$### &## (# (#

块内最长游程检验
#!#& &#"$### &## &## &##

二值矩阵秩检验
#!#& &#"$### &## # #

离散傅立叶变换检验
#!#& &#"$### &## &## &##

非重叠模板匹配检验
#!#& &#"$### &## (( ((

重叠模板匹配检验
#!#& &#"$### &## (( ((

X?BLIL

通用统计检验
#!#& &#"$### &## () ()

线性复杂度检验
#!#& &#"$### &## # #

序列检验
#!#& &#"$### &## &## &##

近似熵检验
#!#& &#"$### &## (( ((

累加和检验
#!#& &#"$### &## &## &##

随机偏移检验
#!#& &#"$### &## (" ("

随机偏移变化检验
#!#& &#"$### &## (# (#

表
)

!

真随机数序列测试结果表

测试项
显著性

水平

每段数据

长度

测试数据

段数目

通过数据

段数目

通过

率0
`

频数检验
#!#& &#"$### &## (( ((

块内频数检验
#!#& &#"$### &## &## &##

游程检验
#!#& &#"$### &## &## &##

块内最长游程检验
#!#& &#"$### &## &## &##

二值矩阵秩检验
#!#& &#"$### &## (( ((

离散傅立叶变换检验
#!#& &#"$### &## &## &##

非重叠模板匹配检验
#!#& &#"$### &## (' ('

重叠模板匹配检验
#!#& &#"$### &## &## &##

X?BLIL

通用统计检验
#!#& &#"$### &## () ()

线性复杂度检验
#!#& &#"$### &## () ()

序列检验
#!#& &#"$### &## &## &##

近似熵检验
#!#& &#"$### &## (( ((

累加和检验
#!#& &#"$### &## () ()

随机偏移检验
#!#& &#"$### &## (' ('

随机偏移变化检验
#!#& &#"$### &## (, (,

由表
)

可知&该随机数序列通过了全部
&'

项随机性检

验%因此&通过该噪声源芯片生成的随机数序列&其随机

性达到
</Q8Q9)##5""[IO4F4G2&?

标准的要求%

运行
</Q8

测试集工具包进行该真随机数序列测试样本

的
&'

项随机性检验&得到的结果和表
)

是一致的&测试耗

时为
'$%,*)MF

%

%

"测试验证结果)

通过比较随机序列测试软件和
</Q8

测试集工具包的测

试结果和测试耗时可知&随机序列测试软件和
</Q8

测试集

工具包的随机性测试标准是一致的&同时随机序列测试软

件测试效率提升明显&约为
</Q8

测试集工具包的
'

倍%下

!
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!!

#

一步准备对每项随机性检验项的具体算法进行优化&进一

步提升随机性检验项的测试效率%

B

!

结束语

本文通过对
</Q8)##5""

标准的研究&在原配套测试集

工具包的基础上&采用动态链接库和多线程技术&设计了

随机序列测试软件&并通过真随机数和伪随机数两种方式

对其随机性检验效果进行了测试&该测试软件设计架构开

放*灵活*可配置&可对随机数质量进行自动化量化计算&

并以直观方式显示测试结果&增强了随机性检验的测试执

行效率和人机界面友好性&提升了测试评估人员的工作效

率&已在实际工作中得到应用&对于随机序列的随机性检

验具有一定的参考价值%

参考文献!

'

&

(

Q8:]]/<=Q;!

密码编码学与网络安全)原理与实践 '

X

(

!

孟庆树&王丽娜&傅建明&等译 !

$

版"

!

北京)电子工业出

版社&

"#&#!

'

"

(陈
!

爽&曹素梅&左金印
!

随机数发生器检测与设计 '

+

(

!

信

息安全与通信保密&

"#&"

!

&"

")

&#%!

'

%

(刘
!

康
!

伪随机序列随机性测试系统的设计与实现 '

-

(

!

石

家庄)石家庄铁道大学&

"#&,!

'

$

(赵海英
!

随机数发生器随机性检测系统的设计与实现 '

-

(

!

成都)电子科技大学&

"#&$!

'

'

(师国栋&康
!

绯&顾海文
!

随机性测试的研究与实现 '

+

(

!

计

算机工程&

"##(

&

%'

!

"#

")

&$' &$*!

'

,

(张永强&李顺波&屈
!

帅&等
!</Q8

随机性检测方法及应用

'

+

(

!

电脑知识与技术&

"#&$

&

&#

!

",

")

,#,$ ,#,,!

'

*

(

<?64G2?C/2F646B6IGJQ6?2N?LNF?2N8I1A2GCG

@P

!TINIL?C42JGL5

M?64G2

7

LG1IFF42

@

F6?2N?LNF

7

BRC41?64G2J4

7

F

7

BR&$#5&

'

Q

(

!

=?46AILFRBL

@

)

<?64G2?C/2F646B6IGJQ6?2N?LNF?2N8I1A2GCG

@P

&

&(($!

'

)

(

<?64G2?C/2F646B6IGJQ6?2N?LNF?2N8I1A2GCG

@P

!TINIL?C42JGL5

M?64G2

7

LG1IFF42

@

F6?2N?LNF

7

BRC41?64G2J4

7

F

7

BR&$#5"

'

Q

(

!

=?46AILFRBL

@

)

<?64G2?C/2F646B6IGJQ6?2N?LNF?2N8I1A2GCG

@P

&

"##&!

'

(

(

[DYZ/< :

&

Q.8.+

&

<KHZ\:8:]+!:F6?64F641?C6IF6

FB46IJGLL?2NGM?2N

7

FIBNGL?2NGM2BMRIL

@

I2IL?6GLFJGL1L

P7

5

6G

@

L?

7

A41?

77

C41?64G2F

'

Q

(

!</Q8Q

7

I14?C9BRC41?64G2)## ""

&

"#&%!

'

&#

(

V:[YK[KV

&

YK]QKb+X![I1GMMI2N?64G2JGL[?2NGM

<BMRIL=I2IL?64G2DF42

@

-I6ILM424F641[?2NGM V46=I2IL?5

6GLF

'

X

(

!</Q8Q

7

I14?C9BRC41?64G2)##5(#:

&

"#&"!

'

&&

(

Y/]]X:<< ;

&

QHZ/<-]K[ ;!:

7

LG

7

GF?CJGL

)

TB215

64G2?C46

P

1C?FFIFJGLL?2NGM 2BMRIL

@

I2IL?6GLF

'

Q

(

!VG22

)

VB2NIF?M6JBLQ41AILAI4642NIL/2JGLM?64G2F6I1A243

&

"#&&!

'

&"

(亓民勇&董金新&潘全科
!

信息安全中序列随机性测试系统

的研 究 与 设 计 '

+

(& 计 算 机 工 程 与 设 计&

"##)

&

"(

!

,

")

&$'$!

'

&%

(马
!

原&陈天宇&吴鑫莹&等
!

随机数发生器的设计与检测

'

+

(

!

信息安全研究
!"#&(

&

'

!

&

")

%( $(!

'

&$

(

Y/XQ+

&

DXK<.Y

&

Z:QK=:;: :!HGLLI164G2FGJ6AI

</Q8F6?64F641?C6IF6FB46IJGLL?2NGM2IFF

'

.]

(

!"##$

'

"#&'5

#(5&,

(

!A66

7

F

)00

?L_4O!GL

@

0

?RF

0

2C42

0

#$#&#$#!

'

&'

(

Z:X:<. Y!8AIN4F6L4RB64G2GJ6AIF

7

I16LBMJGL6AIN4F5

1LI6ITGBL4IL6L?2FJGLM6IF6421CBNIN42Q9)##5""

'

+

(

!/K/HK

8L?2F?164G2FG2TB2N?MI26?CFGJKCI16LG241F

&

HGMMB241?64G2F

?2NHGM

7

B6ILQ14I21IF

&

"##'

&

&

!

))

")

,* *%!

'

&,

(

Z:X:<.Y

&

Y:<KY.8!HGLLI164G2GJGOILC?

77

42

@

6IM5

7

C?6IM?61A42

@

6IF6421CBNIN42 </Q8L?2NGM2IFF6IF6FB46I

'

+

(

!/K/HK 8L?2F?164G2FG2 TB2N?MI26?CFGJKCI16LG241F

&

1GMMB241?64G2F?2NHGM

7

B6ILQ14I21IF

&

"##*

&

(#

!

(

")

&*))

&*("!

'

&*

(

QD]:YT

&

-.=:<:YQ.b:

&

K=KV

&

I6?C!KO?CB?64G2GJ

L?2NGM2IFF6IF6LIFBC6FJGLFAGL6FI

e

BI21IF

'

H

(00

/2

)

QI5

e

BI21IF?2N8AI4L:

77

C41?64G2FQK8:"#&#!Q

7

L42

@

ILVILC42

ZI4NICRIL

@

&

"#&#

)

%#( %&(!

'

&)

(

9:[KQHZ/T

&

[.\:88/[

&

QK88/=!QI1G2N5CIOIC</Q8

L?2NGM2IFF6IF6FJGL4M

7

LGO42

@

6IF6LIC4?R4C46

P

'

H

(00

/2

)

/KKK/26IL2?64G2?CQ

P

M

7

GF4BMG2H4L1B46F?2NQ

P

F6IMF5/QH:Q

"##*

)

&$%* &$$#!

'

&(

(

9:[KQHZ/T

&

[.\:88/[

&

QK88/=!.2F6?64F641?C8IF6F

JGL[?2NGM2IFF421CBNIN426AI</Q8Q9)##5""6IF6FB46I?2N

R?FING26AIV42GM4?C-4F6L4RB64G2

'

+

(

!/KKK8L?2F?164G2FG2

/2JGLM?64G2TGLI2F41F?2NQI1BL46

P

&

"#&"

&

*

!

"

")

$(& '#'!

'

"#

(

8D[:< X Q

&

-.=:<:YQ.b :

&

V.a8:QQ!.242NI5

7

I2NI21I?2NQI2F464O46

P

GJF6?64F641?CL?2NGM2IFF6IF6F

'

H

(00

/2

)

QI

e

BI21IF?2N8AI4L:

77

C41?64G2FQK8:"##)!Q

7

L42

@

IL

VILC42ZI4NICRIL

@

&

"##)

)

&) "(!

'

"&

(范丽敏&冯登国&陈
!

华
!

基于熵的随机性检测相关性研究

'

+

(

!

软件学报&

"##(

&

"#

!

*

")

&(,* &(*,!

'

""

(

QD]:YT

&

D=DaX

&

Y.H:Y.

&

I6?C!.26AI42NI

7

I2N5

I21IGJF6?64F641?CL?2NGM2IFF6IF6F421CBNIN426AI</Q86IF6

FB46I

'

+

(

!8BL34FA+GBL2?CGJKCI16L41?CK2

@

42IIL42

@

l HGM5

7

B6ILQ14I21IF

&

"#&*

&

"'

!

'

")

%,*% %,)%!

'

"%

(

</Q8!Q

7

I14?C

7

BRC41?64G2)##5""

&

?F6?64F641?C6IF6FB46IJGL

L?2NGM?2N

7

FIBNGL?2NGM2BMRIL

@

I2IL?6GLFJGL1L

P7

6G

@

L?

7

A5

41?

77

C41?64G2F

'

a

(

!"##&!

'

"$

(

</Q8!Q

7

I14?C

7

BRC41?64G2)##5""LIO4F4G2&?

&

?F6?64F641?C6IF6

FB46IJGLL?2NGM ?2N

7

FIBNGL?2NGM 2BMRIL

@

I2IL?6GLFJGL

1L

P7

6G

@

L?

7

A41?

77

C41?64G2F

'

a

(

!"#&#!

'

"'

(段俊红&韩炼冰&房利国&等
!

基于
Q9)##5""

标准的随机

性测试方法研究与快速实现 '

+

(

!

通信技术&

"#&)

&

'&

!

)

")

&($# &($$!

'

",

(

9:[KQHZ/T

&

[.\:88/[

&

QK88/=

&

I6?C!.2F6?64F645

1?C6IF6FJGLL?2NGM2IFF421CBNIN426AI</Q8Q9)##5""6IF6

FB46I?2NR?FING26AIR42GM4?C-4F6L4RB64G2

'

+

(

!/KKK8L?2F5

?164G2FG2/2JGLM?64G2TGLI2F41F?2NQI1BL46

P

&

"#&"

&

*

!

"

")

$(& '#'!

'

"*

(王天澳&于
!

洵&朱
!

镭&等
!

微小型无人机载光电吊舱显

控软件的设计与实现 '

+

(

!

计算机测量与控制&

"#""

&

%#

!

%

")

&$' &'#!

!

投稿网址!

SSS!

0

F

0

1C

P

3U!1GM




