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摘要!针对数据传输可靠性低导致功能安全事故频发的问题&进行了基于
9.aIS</[]

的
C

7

J2;:VI8b

功能安全通信协议

研究$在实时工业以太网协议
9.aIS</[]

的基础上设计了以
9Q95:9

为架构的
C

7

J2;:VI8b

安全节点&设计了基于
V9>:

软

核处理器的
9.aIS</[]

内核层的软件硬件结构&设计了基于单片机
=Q?

的
C

7

J2;:VI8b

安全应用接口程序以及近底层通信

接口程序&搭建了以贝加莱
9<Q

为安全控制节点的功能安全通信实验平台&依据故障分析设计了电磁干扰实验&模拟了工业现

场中出现不同程度电磁干扰情况下功能安全通信平台的通信情况&并与非功能安全通信平台进行对比&验证了安全节点的可靠性

和必要性%

关键词!功能安全$工业以太网$
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引言

随着工业互联网的快速发展&工业化与信息化的不断

交融'

&

(

&现场总线技术和以太网技术广泛应用于汽车'

"%

(

*

纺织'

$

(

*核工业'

,(

(等产业中%但同时也出现了很多安全事

故&例如)特斯拉刹车失灵事故&郑州无人机集体失控坠

落事故和甘肃电梯故障导致幼童坠亡事故%为了减少由于

自身安全功能不完善而发生的故障&提出了功能安全的概

念%功能安全 !

V;

&

EM2164C2ADOAEJ6

P

"是指在设备或系统的

设计*开发和操作中&保障其在发生故障或异常情况下仍

能够安全可靠运行的一种特性%

国际电工委员会提出的
/IQ(&,#+

'

'+

(提供了一种定量

计算安全功能危险失效的安全完整性等级 !
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&
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P
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F46
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"&为开发安全设备和安全主控制器提供了明

确的安全衡量标准%
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对应的残余错误率分别是
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为
%

时可以满足大部分工业中对功能安全

的要求%我国也出台了功能安全相应的标准
>

+

8"#$%+
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(和
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8%$#$#
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%为了解决功能安全相关的问题&各大自控

公司和相关组织提出了各自现场总线上的功能安全通信协

议&例如西门子推出的
9S.V/OAEJ

'
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(受限于
9S.V/2J6

和

9S.V/TMO

&倍 福 推 出 的 基 于
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的 故 障 安 全
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"受限于
I6BJFQ:8

&都受

制于各自的现场总线&普遍缺少通用性'
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(

%为此&

I9;>

将已达到
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等级的功能安全通信协议
C
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J2;:VI8b

'
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(进

行开源%由于采用 .黑色通道/原理&其可以完全独立于
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#

以太网或总线'

&,

(

&适用于所有现场总线和工业以太网方案%

然而&

C

7

J2;:VI8b

目前仍缺少大量的实际应用'

&(

(

&理论

研究还需要进一步的实验证明&对应的系统功能安全设计

缺乏完善&缺少相应的实验去验证功能安全的有效性%

本文以开源实时以太网功能安全协议
C

7

J2;:VI8b

为

研究对象&根据 .黑色通道/原理选择高实时性的现场总

线
9.aIS</[]

'

&'

(作为其底层通信&实现了基于
9.aIS5

</[]

的安全节点 !

;[

&

OAEJ6

P

2CHJ

"&并且使用贝加莱公

司的
9<Q

和安全控制器作为安全控制管理器 !

;Q=

&

OAEJ5

6

P

1C2E4

K

MFA64C2GA2A

K

JF

"提高该系统的实时性&通过电磁

干扰实验'

&+&)

(验证了其功能安全的有效性和必要性%

A

!

功能安全通信的安全措施

在工业现场中&通信系统经常受到不同因素 !如电压*

阻抗*噪音*电压*电磁干扰等"的干扰'

"#""

(

%在
/IQ

(&'+$5%

'

"%"$

(中将这些因素干扰表现为以下传输错误现象)

&

"丢失报文$

"

"报文出现重复$

%

"插入其他报文$

$

"报

文顺序错乱$

,

"报文中数据被破坏$

(

"报文出现延迟超

时$

'

"安全报文与非安全报文混淆$

+

"寻址异常%

为了确保通信系统能够实现安全功能&需要采取合适

的安全措施&用以控制数据传输中发生的错误现象'

",

(

%

为了应对传输中可能出现的错误&可以采取以下控制

措施)

&

"报文序列号)在通信中加入报文序列号&以区分不

同报文的发送顺序%

"

"时间戳)通过记录发送数据的时间信息&确保接收

端在正确的时间段内接收数据%

%

"时间期望)接收方检查报文到达的时间间隔&以识

别通信故障%

$

"身份验证)使用唯一的地址代码验证通信设备的

身份%

,

"反馈报文)接收方向发送方发送反馈信息&确认数

据接收情况%

(

"数据完整性校验)利用冗余数据和哈希函数检测传

输中的位差错%

'

"带交叉校验的冗余)通过在不同通道上发送相同或

不同的数据并在接收端比对来检测传输错误%

+

"数据一致性校验相异性)在同一总线上传输安全和

非安全数据时&采用不同的校验方法以确保安全功能不受

非安全数据影响%

这些安全措施与各种传输错误密切相关&每种措施都

可用于检测一种或多种传输错误%在功能安全通信系统中&

为了检测所有可能的传输错误&针对每一种错误至少需要

采用一种相应的安全措施或其组合%

C

7

J2;:VI8b

是一个具有里程碑意义的开源功能安全

协议'

"(

(

&它是世界上首个达到
/IQ(&,#+

功能安全标准的

安全完整性等级
;/<%

的协议&由于 .黑色通道 .原理&

C

7

J2;:VI8b

完全独立于现场总线协议&因此原则上适用

于所有工业以太网以及现场总线%其设计体系允许标准通

信数据和安全通信数据在同一个物理网络中传输&这为工

业控制系统的安全性提供了更高的保障%

对于上文提到的工业现场可能出现的通信错误&

C

7

J25

;:VI8b

提供的安全机制如表
&

所示%

表
&

!

C

7

J2;:VI8b

安全机制

时间戳 实时监控 识别码
QSQ

校验 交叉检测

重发
=

丢失
=

插入
=

乱序
=

延迟
= =

失真
= =

在
C

7

J2;:VI8b

通信中&数据帧包含两个字节的时间

戳&分别位于连续时间 !

Q8

&

1C2OJ1M64NJ64GJ

"的子帧
&

和子帧
"

中%这个时间戳标识了数据包的发送时间&接收

端通过检查这个时间戳可以验证数据的时效性&从而避免

数据帧的重发*乱序和延迟%

C

7

J2;:VI8b

中采用了看门狗模式 !

RA61BHC

K

"的实

时监控机制%

;Q=

会定时向
;[

发送监控数据帧&如果处

于工作状态的
;[

在设定的超时保护时间内没有收到监控数

据帧&那么
;[

会停止工作并进入安全模式%如果
;Q=

没

有收到
;[

的响应数据帧&

;Q=

会将
;[

判定为安全失效状

态%通过连续实时的监控机制&安全域中的
;Q=

可以防止

由于数据延迟和丢失而引起的通信错误%

C

7

J2;:VI8b

中有着对数据帧完善的识别机制%帧的

识别码 !

/-

&

EFAGJ4HJ264E41A64C2

"字段和部分数据字节

!

-\

&

HA6AT

P

6J

"字段准确标识了各类数据帧类型和报文类

型&时间请求区别码 !

8S

&

64GJFJ

U

MJO6H4O642164NJ2MGTJF

"

字段标识了时间同步服务中各帧的具体排序编号%此外&

子帧
"

的数据在编码时异或了安全域码 !

;-[

&

OAEJ6

P

HC5

GA422MGTJF

"和唯一设备码 !

?-/-

&

M24

U

MJHJN41J4HJ2645

E41A64C2

"编号%安全域中的
;[

可以通过
?-/-

区分出不同

设备的数据帧&防止其它设备数据插入本设备数据而造成

的通信错误%

C

7

J2;:VI8b

的安全数据帧被包含在负载数据 !

7

A

P

5

DCAH

"中%每个数据帧由两个子帧组成&这两个子帧包含相

同备份的地址和其他字段&以及负载数据%在接收数据时&

;[

通过比较两个子帧的数据来确保安全数据的完整性%

每个
C

7

J2;:VI8b

子帧都配备有循环冗余校验 !

QSQ

&

1

P

1D41FJHM2HA21

P

1BJ13

"码%这个
QSQ

码会根据预先确定

的海明距进行安全校验&以有效地保护安全数据免受错误

影响%

C

!

功能安全通信平台硬件设计

本文使用
C

7

J29.aIS</[]

协议栈和
C

7

J2;:VI8b

协议栈搭建
;[

%
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7
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是一个开源的工业以太
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网协议栈&分为内核层和用户层&实现了
9.aIS</[]

协

议%本文采用分离用户层和内核层的方式实现
9.aIS5

</[]

协议&其中用户层包含
C

7

J29.aIS</[]

的应用层

和应用库&内核层中包含驱动层和驱动库%

CBA

!

P!PU=P

架构设计

本平台依据
C

7

J29.aIS</[]

用户层和内核层分离的

方式设计了
9Q95:9

架构'

"'

(

&

9.aIS</[]

通信处理器端

!

9Q9

&

9.aIS</[]1CGM241A64C2

7

FC1JOOCF

"中运行协议

栈的内核层&应用处理器端 !

:9

&

A

77

D41A64C2

7

FC1JOOCF

"

实现协议栈中的用户层%采用
9Q95:9

架构将内核层与用

户层分离的方式更便于单独移植和调试两部分%由于
C

7

J25

;:VI8b

采用了与
9.aIS</[]

相同的
Q:[C

7

J2

应用层

协议&便于在
C

7

J29.aIS</[]

用户层中移植并实现

C

7

J2;:VI8b

协议&从而实现了基于
9.aIS</[]

的

C

7

J2;:VI8b

功能安全通信协议%

9Q9

端选用
V9>:

实现
9.aIS</[]

协议内核层&

:9

端选用
=Q?

实现
9.aS</[]

用户层并在其中移植

C

7

J2;:VI8b

协议%

9Q9

端与
:9

端之间通过串行外设接

口 !

;9/

&

OJF4AD

7

JF4

7

BJFAD426JFEA1J

"通信%

本文
9Q9

端选用
V9>:

实现有以下几点优势)

&

"

V9>:

可以通过硬件描述语言节省多种硬件资源&

简化平台的硬件结构%

"

"

V9>:

中的硬件加速功能可以加速实现
9.aIS5

</[]

协议通信传输中的自动回复%

%

"

V9>:

具备高性能数据运算处理能力&可在网络中

及时地处理各个节点中的同步信号&实现低延迟*低抖动

的网络同步&提升网络通信效率%

本文
:9

端选用
=Q?

实现有以下几点优势)

&

"只要
V<:;Z

大小满足要求&

=Q?

可以以尽量低

的成本实现
:9

端&这在冗余方案中效果更为明显%

"

"

=Q?

体积小&结构简单&集成度高&功耗低%

%

"

=Q?

具有较强的处理能力&在一个芯片中可以完

成多种复杂任务&完全能够满足
:9

端的需求%

9Q9

端向
:9

端提供一个通向以太网的接口&解析从

以太网中接收的
9.aIS</[]

数据帧&将负载数据中的安

全数据帧通过
;9/

接口发送给
:9

端&将从
:9

端接收的数

据打包成
9.aIS</[]

数据帧发送到以太网中%

:9

端提

供接口与用户进行交互%

9Q9

端为用户数据提供高速稳定

的以太网通信接口&

:9

端为用户数据提供安全功能%

9Q95:9

架构的硬件设计如图
&

所示%

图
&

中
9Q9

端中的
V9>:

选用
:D6JFA

公司的
Q

P

1DC2J/̂

系列芯片%通过超高速集成电路硬件描述语言 !

Ẑ-<

&

NJF5

P

5B4

K

B5O

7

JJH426J

K

FA6JH 14F1M46 BAFHRAFJ HJO1F4

7

64C2DA25

K

MA

K

J

"实现了
9Q9

*

9<<

锁相环*

C

7

J2=:Q

以太网控制

器*

;S:=

控制器*

I9Q;

以及
9.aIS</[]

主机接口%

C

7

J2=:Q

控制
9Zb

芯片进行高速以太网数据传输%

2CHJ

0

OR461B

通过拨码开关的方式为该节点设置节点号%

9.a5

图
&

!

9Q95:9

硬件结构

IS</[]

主机接口的具体实现在下一节中详细阐述%

V9>:

由
^Z-<

语言描述硬件结构之后&其接口信号

线如表
"

所示%

表
"

!

V9>:

接口信号线

信号 描述
/

+

.

Q<]

时钟信号 输入

9Zb

接口
9Zb

控制接口 输入输出

I9Q; V<:;Z

控制接口 输入输出

"=\;S:= ;S:=

控制接口 输入输出

;9/

数据通信接口 输入输出

;b[Q/S̀

同步中断信号 输出

[.-I

0

;a/8QZ

节点拨码开关 输入

<I-

信号灯 输出

其中每个信号由多条信号线组成&与外设进行连接&

达到控制外设的作用%

;9/

与
;b[Q/S̀

直接与
:9

端进行

连接&分别进行数据的传输和同步中断信号的传输%

:9

端中的
=Q?

选用意法半导体公司的
;8=%"

系列

芯片%实现了
;9/

主站与
9Q9

端进行数据交互&使用串口

通信进行调试%

CBC

!

P/[<MF4S?

接口
4P

核设计

9.aIS</[]

接口
/9

核提供了用于交换同步进程和+

或异步服务数据的不同组件%它由几个子组件组成&其中

一些子组件是互斥的%这些子组件可以分为两类核心%为

进程或服务数据提供缓冲内存的组件&以及用于从用户应

用程序访问该数据的通信核心%

图
"

是该组件的完整概述%虚线分隔了不能在同一设

置中使用的组件%

;9/

桥核为应用程序提供串行接口&

9:S

核为应用程序提供并行接口%

可以使用可用的
/9

核图形用户界面更改
/9

核的配置%

该用户界面实例化子组件并将用户配置转发给该组件%因

此&

9.aIS</[]

接口
/9

核只是一个简单的配置核心&它

简化了配置&并防止用户创建错误的设置%

9.aIS</[]

接口
/9

核由以下子组件组成)

!
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#

"%&

!!

#

图
"

!

9.aIS</[]

接口
/9

核

&

"三重缓冲区)为内核提供缓冲存储器%

三重缓冲区核管理
9Q9

和用户应用程序之间的缓冲数

据传输%它能够实例化多达
%"

个缓冲区&如图
%

所示&每

个缓冲区可以是生产缓冲区或消费缓冲区%

图
%

!

三重缓冲区

缓冲区的安排方式是&消耗缓冲区 !用户应用程序端

视图"总是列在内存中的第一个%这允许在连续流中并发

访问所有生产和消费缓冲区&通过串行总线接口简化了访

问%三缓冲内核本身只提供了一组固定大小的缓冲内存%

每个缓冲区内部的详细内存布局不是由
/9

核定义的&而是

由使用的软件及其模块提供的%

所有缓冲区的寻址都是连续的&每个缓冲区的偏移量

和大小都通过首部 !

6TME51E

K

!B

"转发到用户应用程序%

"

"

;9/

桥接)为存储器提供串行接口%

这个四线串行接口提供了一个从用户应用程序到内部

三重缓冲区的轻量级通信通道%

;9/

组件由两个组件组成&

第一个组件处理
;9/

从核心功能&第二个组件实现
;9/

协

议&如图
$

所示%

核心子组件将输入信号同步到本地时钟&向
;9/

移位

寄存器读取+写入数据&并将数据转发到协议组件%协议组

件实现了对外部缓冲区的全双工流访问&其中不需要传输

额外的命令%

在流式访问时&基本的通信周期从其第一个消费缓冲

区的低地址开始&并将数据作为流转发给核心组件%与此

同时&它从核心组件读取到达的数据&并将其写入第一个

产生缓冲区%因此通信始终是全双工的&在两个流都通过

接口传输之前不应该中断%

图
$

!

;9/

桥接组件的内部结构

;;

信号线为
;9/

通信中的片选信号线&如果
;;

信号被

重新确认&那么产生和消耗传输都将重新开始%因此&

;;

信号需要被激活&直到整个传输完成%

通过该
;9/

接口传输的数据量受到流协议的限制%数

据的大小取决于主和从能够处理的最大
;9/

时钟频率%目

前
;9/

桥
/9

核能够处理
",=ZL

的最高频率%此外&两次

;9/

访问之间的时间尽可能短也很重要%因此&建议使用具

有直接内存访问的
;9/

主控机%这样可以快速读取和写入

本地内存&并减少数据传输期间两个字节之间的差距%

D

!

功能安全通信平台软件设计

在
9Q95:9

架构中&

9.aIS</[]

协议栈与
C

7

J25

;:VI8b

协议栈分别运行在
9Q9

端的软核处理器以及
:9

端的
=Q?

中&如图
,

所示%

图
,

!

9Q95:9

软件结构

图
,9.aI<S/[]

精简接口 !

9;/

&

9.aIS</[]OD4G

426JFEA1J

"模 块 调 用
C

7

J29.aIS</[]

开 源 代 码 中 的

9.aIS</[]

接口库文件&为
9.aIS</[]

协议栈提供

数据传输的接口%

9;/

模块为
9.aIS</[]

协议栈提供了

通信接口%安全硬件近固件管理模块 !

;Z[V

&

OAEJ6

P

BAFH5

RAFJ2JAFE4FGRAFJGA2A

K

42

K

GCHMDJ

"模块为
C

7

J2;:VI5

8b

协议栈提供了通往底层
9;/

模块的接口%安全应用管理

模块 !

;:9<

&

OAEJA

77

D41A64C2GA2A

K

42

K

GCHMDJ

"模块提供

了用户与
C

7

J2;:VI8b

协议栈之间的接口&用户应用程序

提供具有安全功能的
/.

口%

!
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DBA

!

PE4

模块设计

为了简化用户应用程序的接口&

9.aIS</[]

提供了

接口库%为了更加灵活使用
9.aIS</[]

接口&这个库被

分为了几个模块%每个模块都分配了一个三缓冲区%

库的全局配置使用了头文件
6F4

7

DJTMEEJFWB

%该
BJAHJF

由
68TME[MG<A

P

CM6

类型组成&如表
%

所示%

表
%

!

三缓冲区
/-

表

68TME[MG<A

P

CM6 /-

定义

38TME:13SJ

K

4O6JFQC2O #_##

消费者确认寄存器

38TME[MG;6A6MO.M6 #_#&

状态输出三缓冲区

38TME[MGS

7

HC/GA

K

J #_#" S9-.

三缓冲区映射

38TME[MG;OHCSJ1J4NJ# #_#% ;;-.#

接收缓冲区

38TME[MG;6A6MO/2 #_#$

状态输入三缓冲区

38TME[MG8

7

HC/GA

K

J #_#, 89-.

三缓冲区映射

38TME[MG;OHC8FA2OG46# #_#( ;;-.#

输出缓冲区

38TME[MG<C

K

TCC3# #_#'

日志
#

缓冲区

38TME:13SJ

K

4O6JF9FCH #_#+

生产者确认缓冲区

38TMEQCM26 #_#)

三缓冲区计数

该类型为每个缓冲区分配一个软件模块%用户需要修

改这个类型&以改变缓冲区的含义%该类型还包括第一个

索引的消费者确认寄存器 !

38TME:13SJ

K

4O6JFQC2O

"和最

后一个索引的生产者确认寄存器 !

38TME:13SJ

K

4O6JF9FCH

"%

如果向内核添加一个
TMEEJF

实例&那么缓冲区的计数 !

385

TMEQCM26

"也需要调整为
68TME[MG<A

P

CM6

类型%

9;/

模块由配置通道模块*内部模块*流模块*过程数

据对象 !

9-.

&

7

FC1JOOHA6ACT

0

J16

"模块*安全服务数据对

象 !

;;-.

&

OAEJ6

P

OJFN41JHA6ACT

0

J16

"模块*状态模块以及

日志模块组成%每个模块由单独的
Q

文件实现%

其中配置通道模块为
9Q95:9

架构配置通信的通道%

该模块将来自
9Q9

的对象数据经由
.QQ

转发到
:9

&将来

自
:9

的对象数据经由
/QQ

转发到
9Q9

&如图
(

所示%

图
(

!

配置通道

图
(

中&虚线表示服务数据对象 !

;-.

&

OJFN41JHA6A

CT

0

J16

"通信&实线表示内部通信环%配置通道模块提供了

对
9.aIS</[]

栈的对象字典的几个指定对象的访问%通

道本身是通过将内部
9Q9

+应用程序通信与
9.aIS</[]

;-.

传输分离来实现的%这使得管理节点 !

=[

&

GA2A

K

J

2CHJ

"只更新
9Q9

上的本地对象字典 !

.-

&

CT

0

J16H4164C2A5

F

P

"%为了获取和设置新数据&本地应用程序使用内部通信

循环轮询
9Q9

对象字典%内部通信循环中的传输是通过处

理预定义的对象列表来完成的%该列表循环交换&最终在

应用程序中为
9Q9

对象字典提供一致的视图%

当对象通过
;-.

进行外部更新时&此模块实际上并不

转发事件%在新数据到达应用程序的对象列表的本地副本

之前&可能需要几个周期%因此&用户只能使用相应的
11

0

FJAH.T

0

J16

函数轮询本地对象列表以获取新信息%

如果需要更新
9Q9

的对象字典中的值&可以使用
11

0

RF46J.T

0

J16

!"函数%请考虑此函数仅更新
9Q9

的本地

.-

&而没有建立到远程位置的
;-.

传输%

DBC

!

ELSI

模块设计

;Z[V

模块支持
C

7

J2;:VI8b

帧的发送和接收%并在

该模块内对帧
QSQ

进行了计算%

;Z[V

中还包含连续时间模块*硬件近固件 !

Z[V

&

BAFHRAFJ2JAFE4FGRAFJ

"模块和
;Z[V

传输模块%其中连

续时间模块为安全功能提供连续的时基%

Z[V

模块与

;Z[V

模块提供接口将数据从三缓冲区中提取出来并传输

至
C

7

J2;:VI8b

协议栈中%以
;;-.

数据传输为例&其实

现如图
'

所示%

图
'

!

;;-.

处理流程图

;;-.

处理由多个模块协同工作实现&其中函数名的前

部分为该函数的所属模块%当
:9

端的三重缓冲区更新后&

9Q9

端向
:9

端发送同步中断&

OB2E

0

7

FC1JOO

!"作为回调

函数在接收到同步中断后运行%

在
OB2E

0

7

FC1JOO

!"中首先检查
;;-.

接收通道的状

态&通过判断全局变量
OOHCS_;6A6M_

0

G

是否为
SJAH

P

状

态来进行下一步&若为
SJAH

P

则调用
Z[V

模块中的
B2E

0

7

FC1JOO:O

P

21

!"&此函数名中的
:O

P

21

代表此函数处理异

步数据&若为
\MO

P

则调用
C

7

J2;:VI8b

协议栈的接口函

数
;;Q

0

9FC1JOO;[=8;;-.VFAGJ

!"并填入空的参数表

示无动作发生%

!
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"%%

!!

#

在
B2E

0

7

FC1JOO:O

P

21

!"中调用
7

O4

0

7

FC1JOO:O

P

21

!"

为异步数据传输设置通道并加锁&判断返回为
8FMJ

后调用

OOHC

0

7

FC1JOO

!"开始处理
;;-.

数据%若返回
VADOJ

则报

错并退出%

OOHC

0

7

FC1JOO

!"中先调用
OOHC

0

BA2HDJS_VFAGJ

!"

处理接收数据帧&成功则调用
OOHC

0

BA2HDJ8_VFAGJ

!"处

理发送数据帧&若失败则跳过处理发送数据帧%

在
OOHC

0

BA2HDJS_VFAGJ

!"中通过指针将接收到的数

据传送给
;;Q

0

9FC1JOO;[=8;;-.VFAGJ

!"&至此&接收

数据帧成功将数据从三重缓冲区传输至
C

7

J2;:VI8b

协议

栈中%

OOHC

0

BA2HDJ8_VFAGJ

!"为发送缓冲区解锁表示
:9

端可以将数据打包发送并增加本地的序列号%

DBD

!

E=PF

模块设计

;:9<

模块管理固件部分附近的应用程序%它的主要目

的是以一种尽可能少消耗时间的方式触发所有
;:9<

子模

块%因此&

OA

7

D

0

7

FC1JOO

!"函数实现了一个任务调度器&

该调度器能够处理
;:9<

所需的任何子任务%该调度器如

图
+

所示%

图
+

!

;:9<

任务调度器

8AO3

是一个四位二进制数表示正在执行的任务&通过

8AO3

与子任务对应的掩码按位与是否为
#

判断是否要进行

此任务%其中参数解析任务的优先级最高%

参数解析任务将参数流从对象
#_&#:&

转发到对象字典

中&并对该流进行检查$参数
QSQ

任务遍历整个安全对象

字典 !

;.-

&

OAEJ6

P

CT

0

J16H4FJ164C2

"并计算所有
QSQ

相关

对象的校验和$

;.-

存储任务存储整个参数设置到非易失

性存储器&使
;[

启动时快速启动%

所有子任务都被编写成小块执行的方式&

C

7

J2;:VI5

8b

协议栈可以在每个小块之间进行一些计算%

;:9<

中还包含用户应用模块&该模块实现了用户应用

程序的通用部分%这个应用程序用有意义的数据读写
;95

-.

&然后将这些数据传输到
;Q=

%该应用程序实现了一个

>9/.

处理示例%

该模块直接与
;[

的
;.-

通信&直接通过读写
;.-

来

实现安全
/.

%

DBG

!

ES

启动流程

各模块实现之后可以与
;Q=

进行通信&

;[

的运行启动

流程如图
)

所示%

图
)

!

;[

启动流程图

在系统上电后&

;[

自启动初始化程序&进行对象字典

等参数的配置%之后&

;[

就进入
9FJ

0

.

7

JFA64C2AD

状态%

9FJ

0

.

7

JFA64C2AD

状态的节点能够处理来自
;Q=

的

;[=8

和
;;-.

帧&从
;Q=

下载网络配置参数&包括

;Q=

的
?-/-

*自身的地址*

;.-

接入指令等%此时&运

行在
;[

中的应用数据都设置为安全状态%同时&

;[

也向

;Q=

报告自己的运行状态&并等待
;[=8

0

;[

0

OJ6

0

6C

0

.9

指令%收到指令后&

;[

还会进行一轮包括参数校验和

时间戳在内的本地自检%如自检不通过&

;[

会通知
;Q=

要求重新配置参数%当自检通过后&

;[

从
9FJ

0

.

7

JFA64C25

AD

切换为
.

7

JFA64C2AD

&节点就能够开始周期性地收发
;9-.

数据了%

为了保持在
.

7

JFA64C2AD

状态&节点必须周期性地从

;Q=

接收生命周期信号 !

<4EJ>MAFH42

K

;4

K

2

"&即
;[=8

0

;Q=

0

K

MAFH

0

;[

帧的数据%若
;[

在等待生命周期信号的

过程中超时&或者收到的
;[=8

0

;[

0

OJ6

0

6C

0

9SI

0

.9

指令&或在运行过程中产生任务错误指令&都会使其切换

回
9FJ

0

.

7

JFA64C2AD

&等待
;Q=

的进一步校验和指令%

G

!

电磁干扰实验

数据传输错误中两大错误源头为网关转发和电磁干

扰'

"+%#

(

%在工业场景中&被控制的设备和被测量的信号通

常分布在不同的位置&而且与控制站之间的距离可能很长%

因此&信号线和控制线往往会长距离传输%此外&工业现

场通常存在大量的强电设备&它们的启动和运行可能会对

测量和控制系统产生严重的干扰影响%

根据实践经验&抗干扰性能是电子测量设备中一个极

其关键的问题%电磁干扰可能导致信号线中的电平发生变

化&进而导致系统的测量和控制失效&从而降低产品质量&

甚至损坏生产设备&引发事故%

而功能安全通信系统可以很好地避免电磁干扰带来的

问题%本文设计了一个电磁干扰实验&将安全和非安全通

!
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卷#

"%$

!!

#

信平台的信号线置于电磁干扰中&使用
a4FJOBAF3

网络检

测软件观察电磁干扰对通信的影响&并观察通信平台的

现象%

GBA

!

实验设计

本文选用友晶科技的
-I"5&&,

教育开发板作为
9Q9

端&

意法半导体公司的
[?Q<I.5V$#&SI

作为
:9

端&

9Q95:9

的架构作为
;[

&使用贝加莱公司型号为
@"#Q9&(+$

的

9<Q

和型号为
@"#;<+&##

的安全管理控制器作为
;Q=

&将

两者与
9Q

机接入同一集线器
Z?\

中&并使用串口调试

;[

%具有功能安全通信的实验平台如图
&#

所示%

图
&#

!

安全通信平台

将
@"#;<&(+$

与
[?Q<I.5V$#&SI

等安全模块去掉可

搭建非安全通信实验平台%

本文选用群脉冲发生器作为电磁干扰发生装置%该设

备为三基电子公司的
;];5#$#$

&可以提供高达
$,##^

的

脉冲试验电压&脉冲频率分为两个档&

,3ZL

和
&##3ZL

&

传统上使用
,3ZL

的重复频率测试&然而
&##3ZL

更接近

于实际情况&本文选择
&##3ZL

作为实验的脉冲频率%信

号线置于容性耦合夹中%

分别使用非安全通信平台和安全通信平台进行如下

实验)

将信号线置于容性耦合夹中&如图
&&

所示%

图
&&

!

安全通信平台电磁干扰实验

将重复频率挡位调到
V%

!

&##3ZL

"%转动设置电压旋

钮从
,##^

开始依次加
,##^

&一直加到
$###^

&每个挡

位测完取负再测一遍&每次实验持续
(#O

%

GBC

!

实验结果及分析

非安全通信平台)从报文中几乎看不到任何现象&一

直加到
$###^

之后会出现断连的情况&一旦断连后需要手

动开关电源重新启动%

安全通信平台)在
&,##^

左右的时候开始出现安全连

接断开的情况&断开后主站立马发送
;[=8

请求帧&并开

始
;[

的启动流程%实验报文如图
&"

所示%

图
&"

!

&,##^

实验报文

%,##^

以上后&群脉冲发生器启动后&全部连接立刻

断开&并在电磁干扰结束后自动开启通信&如图
&%

所示%

图
&%

!

%,##^

实验报文
&

由报文数据可知&断连前后正好为
(#O

左右&为电磁

干扰作用在信号线上的时间&并且在
&#O

后主站开始向从

站发送
;[=8

帧请求通信&开始
;[

的启动流程&如图
&$

所示%

图
&$

!

%,##^

实验报文
"

由实验报文得电磁干扰实验现象如表
$

所示%

表
$

!

电磁干扰实验现象

脉冲试验电压+
^

非安全通信平台 安全通信平台

,##

无响应 无响应

&###

无响应 无响应

&,##

无响应 安全状态

"###

无响应 安全状态

",##

无响应 安全状态

%###

无响应 安全状态

%,##

无响应 通信断连后重连

$###

通信断连 通信断连后重连

;[

节点没有在其生命周期时间内收到
;[=8

0

;Q=

0

K

MAFH

0

;[

帧信号&或者接收到错误信息时&

;[

会从
.

7

5

JFA64C2AD

状态切换回
9FJ

0

.

7

JFA64C2AD

状态&所有相关的通

信参数都会被强制置为
#

&即进入 .安全状态/%从实验现

象来看&在
&,##^

之后
%,##^

之前的电磁干扰实验中&

;[

都切换到了
9FJ

0

.

7

JFA64C2AD

状态&由此可以判断
;[

进入了 .安全状态/&此时主站
;Q=

仍在不停发送安全过

程数据对象 !

;9-.

&

OAEJ6

P7

FC1JOOHA6ACT

0

J16

"数据帧&

说明主站并不受影响%而
%,##^

电压之后由于电磁干扰过

大&导致主站
;Q=

进入停止状态&停止发送
;9-.

数据

帧%在电磁干扰停止
&#O

后&

;Q=

启动自动成功&开始向

;[

发送
;[=8

请求帧请求进入
.

7

JFA64C2AD

模式%

事实证明在
&,##^

之后就会出现错误帧&而非安全通

!
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的功能安全通信协议研究
#

"%,

!!

#

信平台无法检测出错误仍在不停通信&这就会导致错误的

数据被传输%

实验证明了基于
9.aIS</[]

的功能安全系统的有效

性&避免了错误数据的传输&这在实际的工业现场是非常

有必要的%

H

!

结束语

当前工业以太网技术在工业现场应用中面临着功能安

全和信息安全的挑战%传统的网络安全技术已无法满足工

业以太网快速*稳定*高效的需求%然而诸多厂商和研究

所推出的功能安全技术又受到各自通信协议的限制而无法

统一开放的解决方案%对此&本文以基于
9.aIS</[]

的

C

7

J2;:VI8b

功能安全通信协议为研究对象&进行了
9Q95

:9

架构和软硬件的设计&搭建了以
9Q95:9

为架构的安全

节点&并以贝加莱
9<Q

搭建了具有功能安全的通信实验平

台&最后通过实验测试和数据分析&测试了该平台的运行

性能&验证了功能安全通信协议的可靠性和必要性%

基于
C

7

J2;:VI8b

.黑色通道/原理&其可将安全功

能置于任意总线上&包括网络总线中&这意味着需要将功

能安全与网络安全相结合'

%&

(

&这将是更大的挑战%
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