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摘要!随着
]

射线影像在医疗诊断领域的快速发展!在大量胸腔
]

射线影像产出的情况下!医生根据经验进行人为判断分

析的方式已不能满足诊断效率与准确率的需求!高效率+高准确率处理批量
]

射线影像分类的问题亟待解决)通过改进残差网络

对胸腔
]

射线影像进行分类!并设计一种加密传输系统!可有效解决上述问题)利用对
]

射线影像进行基于马尔可夫随机场的

图像增强!再采用深层信息挖掘能力较强的
*3S-34[&

作为主干网络!增加自注意力机制并采用
.(X1

激活函数优化)经
Y5

<<

63

整合数据集实验测试结果表明!在保证分类准确性的前提下!分类的召回率从
&d#H"

提升到
&dK["

)同时!系统采用基于
XB

<

:S4:D

混沌序列的图像加密算法!保证了远程医疗诊断的私密性!满足实际远程医疗场景的应用需求*

关键词!胸腔
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射线影像)

*3S-34[&

)马尔可夫随机场)自注意力机制)

.(X1

)

XB

<

:S4:D

混沌序列

)'957*.J2(*

A

4#*

0

'!.*++5657*&5",*,9K,7(

A$

&'9L(*,+#5++5",

:

A

+&'#=*+'9",4#

$

(">'93'+59%*.1'&B"(M

N)-O]:;

<R

5;

<

!

P)G);T5;

<

!

XG1\5;

!

N)-O09;EI3

!

.W(-]:;_3

'

.B663

<

3BCG;CBA>54:B;+D:3;D35;=(;

<

:;33A:;

<

!

WBI5:1;:83AS:4

R

!

.I5;

<

EIB9

"

"%H"&&

!

.I:;5

(

?;+&(*7&

"

N:4I4I3A5

@

:==3836B

@

>3;4BC]?A5

R

:>5

<

:;

<

:;4I3C:36=BC>3=:D56=:5

<

;BS:S

!

4A5=:4:B;56>5;956

c

9=

<

>3;45;=5;56

R

S:S

>34IB=ST5S3=B;4I3=BD4BA

,

S3̀

@

3A:3;D3D5;;B4>3344I33CC:D:3;D

R

A3

V

9:A3>3;4SCBA=:5

<

;BS:;

<

565A

<

3;9>T3ABCDI3S4]?A5

R

:>5?

<

3S7:4:S9A

<

3;44B3CC:D:3;46

R

5;=5DD9A5436

R

SB6834I3D65SS:C:D54:B;BCT54DI]?A5

R

:>5

<

3S72I3A3S:=956;34JBA_:S:;4AB=9D3=4BD65S?

S:C

R

4I3T54DI]?A5

R

:>5

<

3S

!

5;=5;3;DA

R@

43=4A5;S>:SS:B;S

R

S43>:S=3S:

<

;3=4B3CC3D4:836

R

5DI:3834I35TB83

@

ABT63>72I3]?A5

R

:>?

5

<

3S5A39S3=4B3;I5;D34I3:>5

<

3ST5S3=B;4I3/5A_B8A5;=B>C:36=

!

5;=4I3;4I3*3S-34[&J:4IS4AB;

<

=33

@

:;CBA>54:B;>:;:;

<

5?

T:6:4

R

:S9S3=5S4I3T5D_TB;3;34JBA_4B5==4I3S36C?5443;4:B;>3DI5;:S>

!

5;=4I3DB;4:;9B9S6

R

=:CC3A3;4:5T633̀

@

B;3;4:566:;35A9;:4S

'

.(X1

(

5D4:854:B;C9;D4:B;:S9S3=4BB

@

4:>:E372I33̀

@

3A:>3;4:S:>

@

63>3;43=B;4I3Y5

<<

63:;43

<

A543==545S34

!

4I3A3S964SSIBJ

4I544I3A3D566A543BCD65SS:C:D54:B;:S:;DA35S3=CAB>&d#H"4B&dK["JI:633;S9A:;

<

4I3D65SS:C:D54:B;5DD9A5D

R

7)==:4:B;566

R

!

4I3:>?

5

<

33;DA

R@

4:B;56

<

BA:4I>T5S3=B;6B

<

:S4:DDI5B4:DS3

V

93;D3S:S9S3=4B3;S9A34I3

@

A:85D

R

BCA3>B43>3=:D56=:5

<

;BS:S

!

>334:;

<

4I35

@

?

@

6:D54:B;A3

V

9:A3>3;4SBC5D4956A3>B43>3=:D56SD3;5A:BS7

@'

A

B"(9+

"

]?A5

R

:>5

<

3SB;DI3S4

)

*3S;34[&

)

/5A_B8A5;=B>C:36=

)

S36C?5443;4:B;

)

.(X1

)

6B

<

:S4:DDI5B4:DS3

V

93;D3

C

"

引言

人体肺部作为包裹在人体内的器官!因其无法通过外

观察觉到器官异常或病变!临床上大多数采用个人经验理

论或传统方法来观察病人的胸腔
]

射线影像或
.2

影像!

而这种方法不仅对医务工作者的医学水平有较高的要求!

也无法在肺部疾病暴发高峰期及时应对大量出现的病例*

与
.2

成像相比!胸部
]

射线成像技术操作速度快+成本

低+易于获得+侵入性小!且胸部
]

射线影像包含更多的

肺部特征!在疾病的早期诊断和治疗中发挥着不可或缺的

作用*尤其在流感季节!病毒性肺炎高发!不同地区不同

医疗机构的医疗资源分配不均匀!胸部
]

射线影像的分析

在病人护理中起着关键作用!传统的医疗诊断方式不仅对

医务工作者的专业性和工作效率有较大压力!而且很难支

持远程问诊*此外!病灶与周围组织存在对比不明显+边

缘模糊等问题都会对诊断产生干扰*现在!人工智能的最

新发展为放射诊断应用的快速增长提供了新的潜在机遇!

研究者们已对如何把图像处理技术运用到医学图像的诊断

上做了大量的研究!并且有相当一部分已经投入到实际的

医疗当中!取得了可观的效果*精准快速的医疗辅助诊断

设备不仅可以有效地缓解医务工作者的工作压力!实现远

"
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程私人化问诊!也可以有效节省医疗资源与提高医疗诊断

效率$

%#

%

*

近年来!基于深度学习的医学影像处理技术已在医疗

辅助诊断上崭露头角*

"&%F

年
(S4385

$

[

%使用深度学习技术

来检测恶性黑色素瘤!此项工作发表在
-549A3

期刊上!该

团队经过实验得到
)1.

'

)A351;=3A.9A83

(为
&d$#

的模

型结果!已经达到了专业医师的水平*

医学影像通常为
]

射线图像!此类图片容易受到噪声+

场偏移效应+局部体效应和人体器官组织复杂性和差异性

等影响不可避免地具有模糊不均匀性特点*基于此!文献

$

K

%提出了一种基于肺部
'(2

&

.2

图像不同纹理特征的
Y

最近邻分类器!但该算法在实际
]

射线影像分类任务中!

对深度信息的挖掘程度并不够!并且极易受到
]

射线扫描

设备产生噪点的干扰*文献 $

F

%提出了一种基于图像阈值

分割的图像预处理方法!但该方法只能提取出轮廓!而无

法对纹理细节进行优化!且基于阈值的方法鲁棒性无法保

证*文献 $

!

%提出了一种通过卷积神经网络实现乳腺
]

射

线影像的有效分类方法!但该模型无法有效应对胸腔
]

射

线影像中骨骼和肌肉覆盖的情况!且在训练后期容易出现

过拟合导致实际应用时效果不佳*文献 $

$

%通过
G;D3

@

4:B;?

*3S-34

网络实现了胸腔
]

射线图像的高精度分类!但分类

结果只针对病毒性肺炎与细菌性肺炎!未考虑其他肺部疾

病!缺乏实际应用场景中的普适性*文献 $

%&

%提出了基

于马尔可夫随机场的图像增强方法!该方法与常见的
]

射

线影像增强算法相比!可以更好地提高影像的平均对比度!

挖掘纹理信息!但因其实时性较传统算法有些不足!鲜有

将其应用于实际设计中*

此外!目前大多数的研究针对医学图像的分类而展开!

缺少针对远程医疗展开的医学影像远程传输与加密系统设

计*文献 $

%%

%设计了基于
);=AB:=

图片
XB

<

:S4:D

映射混沌

加密传输!但没有将此类算法用于医学影像的加密传输*

综上所述!目前
]

射线影像数据的处理方法存在的问

题可概括如下"冗杂信息无法有效去除+有效信息的挖掘

程度不够+无法有效应对肺部
]

射线影像数据+识别类别

不足+未实现远程私密性传输+缺少系统化设计!难以应

用于实际医疗场景*针对以上问题!本文设计开发了一种

改进残差网络的医学
]

射线影像分类与加密传输系统*为

实现医学
]

射线影像的多分类远程自动诊断!将自注意力

机制引入改进的
*3S-34[&

模型!利用自注意力机制在模型

中自动学习图像中不同部分的重要性权重!使模型更加关

注病变区域与周围正常组织之间的特征差异!并对这些特

征进行有效地整合和利用!从而提升分类精度*同时加入

基于
/*̂

'马尔科夫随机场!

/5A_B8*5;=B> :̂36=

(预处

理!能够突出缩小后的肺炎
]

射线图像的重要特征*以实

现胸腔
]

射线影像的快速+高精度+安全检测分类*系统

的主要创新点包括"

%

(基于结构优化的残差网络对
]

射线影像分类*利用

*3S-34[&

作为主干网络!基于马尔可夫随机场的图像增强

方法作为图像的预处理手段!通过归一化后送入搭载
+)

机

制的改进
*3S-34[&

网络!为了进一步优化性能!通过
.(?

X1

'连续可微指数线性单元!

.B;4:;9B9S6

R

P:CC3A3;4:5T63

(̀

@

B;3;4:56X:;35A1;:4S

(激活函数优化与一系列网络结构

优化!最终得到影像分类结果*

"

(图像加密算法与微内核结构部署*本系统使用
XB?

<

:S4:D

混沌序列图像加密算法!以保证影像数据在传输过程

中的私密性与安全性)采用
N3T+BD_34

作为网络传输协议

以节省网络资源+提高传输性能)利用微内核结构部署!

方便统筹协调管理!符合系统实际落地场景*

D

"

系统结构及原理

基于改进残差网络的医学影像分类与加密传输系统以

半自动化的方式运行!能够及时+安全地分析并传输胸腔
]

射线影像图*在假设客户机为一的情况下!系统方案如图
%

所示*

图
%

"

系统方案示意图

系统主体由基于
N3T+BD_34

协议搭建的微内核结构组

成!主要包含加密算法模块+

T5S3K#

编码模块+

T5S3K#

解

码模块+解密算法模块和胸腔
]

射线影像处理算法组成*

当用户希望对某张图片进行解析分类时!系统会先在客户

机本地上进行加密与转
T5S3K#

编码操作!此时若服务器中

存在空闲的
O'1

算力!会自动与客户机端口对接进行数据

传输*当服务器接收到客户机传来的数据时!会先进行

T5S3K#

解码与解密算法!之后送入胸腔
]

射线影像处理算

法中进行解析分类!得到分类结果后将其结果传回客户机!

以此为一个完整的服务周期*期间!服务器会一直处于开

机状态!当用户短时间内无解析需求时!可以关闭客户机)

当用户再次产生图像解析需求时!客户机开机后可以通过

预设地址自动与服务器端口进行连接*

胸腔
]

射线影像分类算法由多个处理模块串联组成*

当
]

射线影像输入算法模型时!会先对其进行基于马尔可

夫随机场的图像增强方法!后加以
M?SDBA3

标准化和影像尺

度转换!确保传入网络的数据格式统一*将预处理好的数

据传入改进残差网络!采用
*3S-34[&

作为主干网络!搭载

+)

自注意力机制头和
.(X1

激活算法优化结构*经网络计

算!可以得到
]

射线影像的分类结果!该优化网络结构提

高了分类的准确度和召回率!满足医疗应用场景需要*图
"

为胸腔
]

射线影像多分类算法的总体设计图*

F

"

胸腔
J

射线影像多分类算法优化

系统核心围绕胸腔
]

射线影像多分类算法展开!相较

于以往的医学
]

射线影像分类算法!本系统分别在数据集+

"
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射线影像分类与加密传输系统
#

"[$

""

#

图
"

"

胸腔
]

射线影像多分类算法的总体设计图

预处理与骨干网络上做出了一系列优化!旨在提高系统的

解析与分类性能*

FED

"

数据集扩充

与以往设计中常采用的单一数据集模型训练方式不同!

本系统模型训练采用的数据集来自
Y5

<<

63

"

.I3S4]?*5

R

G>5

<

3S

'

';39>B;:5

(以及
Y5

<<

63

"

"&"F >3=:D56:>5

<

3S

'

DI3S4̀ ?A5

R

(

J:4I5;=J:4IB94

@

;39>B4IBA5̀

*通过整合两

个数据集!得到正常+病毒型肺炎+细菌型肺炎+气胸四

分类数据集*使实际模型具有更强的泛化能力!可以适应

更多情形下的需求*各分类下具体的数据量如表
%

所示*

表
%

"

整合数据集中各分类项数据量

分类项 数据量&张

正常
%FF%

病毒型肺炎
%H#[

细菌型肺炎
"[H&

气胸
%[$F

任选各分类中的一张影像数据展示!如图
H

所示*

图
H

"

整合数据集中各分类影像数据展示

将数据经过以上处理后可以得到新的数据集!该数据

集较常见的胸腔
]

射线影像数据集相比!可以用于更多分

类的深度学习模型训练!也可以实现实际落地场景中一次

检测分类就可以挖掘出多种潜在疾病的需求*但值得注意

的是!数据集经过扩充后!以往用于传统任务的最佳模型

就可能不再适配*因此!本文还对传统模型进行了一些优

化修改!在该数据集上得到了更好的模型表现*

FEF

"

数据集的预处理优化

文献 $

%"

%中指出!医学
]

射线图像通常表现为低对

比度+高噪声!且有骨骼肌肉结构的覆盖!在肺部
]?A5

R

图

像中!病灶特征不显著+病变类型多样+形态尺度多变等

成为图像分类的难题*若直接输入神经网络进行训练!会

易受到噪点干扰!且难以挖掘到高覆盖图像中的深层信息*

因此!医学
]

射线影像若想应用于深度学习领域!就需要

添加一些重要的预处理手段*

"d"d%

"

基于马尔可夫随机场的图像增强

医学图像增强的目的是通过图像增强的方法改善图像

的质量+增强图像的特征!得到优化的医学图像!以帮助

神经网络从图像中获得更多细节信息!在一定程度上可提

高诊断的准确性$

%H

%

*在医学
]

射线影像的处理中!因为其

通常表现为低对比度!需要采取合适的图像增强方法以提

高图片对比度*

马尔可夫随机场 '

/*̂

!

/5A_B8A5;=B>C:36=

(

$

%#

%是具

有马尔可夫性质的随机场模型!用于描述随机变量之间的

概率关系*在图像中!每个像素可以看作一个随机变量!

通过建立马尔可夫随机场模型!可以进行像素间的概率推

断!从而进行图像分割+去噪等任务*在马尔可夫随机场

模型中!重点考虑相邻像素灰度值间的局部相互作用!受

算法实时性要求!只用其中的一阶邻域系统来构建模型*

在数学模型中!马尔可夫随机场的一阶邻域被定义为"

!

%

(

*

'

$'

(

,

%

!

*

(!'

(

!

*

,

%

(!'

(

-

%

!

*

(!'

(

!

*

-

%

(% '

%

(

""

其中!上标
%

表示一阶邻域!

!

%

(

*

为最靠近 '

(

!

*

(的二

维空间中的
#

个像元!其空间关系呈现如图
#

所示*

图
#

"

马尔可夫随机场中各阶邻域的覆盖示意图

将原图中各点的像素值映射到
&

与
%

之间的浮点型数

据!记原图中 '

(

!

*

(点的灰度值为
.

'

(

!

*

(!则如式

'

"

("

.

/

'

(

!

*

(

'

.

'

(

!

*

(

"[[d&

'

"

(

""

计算每个像素点与其一阶邻域各像素点的能量差异之

和!

!

%

(

*

中的各个像素点坐标按 '

%

(式中的顺序
!

%

(

*

'

%

(!

!

%

(

*

'

"

(依次类推!则各点能量差异
0

'

(

!

*

(的具体公式为"

0

'

(

!

*

(

'

$

#

1'

%

"

2

-

.

/

'

(

!

*

(

,

.

/

$

!

%

(

*

'

1

(%.

"

'

H

(

""

其中"

"

可以理解为能量差异系数!

"

越大会增强图像

中的边缘信息或细节信息!

"

较小会使图像更模糊平滑*之

后!通过该能量差异来得到增强后 '

(

!

*

(点的像素值
3

'

(

!

*

("

3

'

(

!

*

(

'

.

/

'

(

!

*

(

,#2

0

'

(

!

*

( '

#

(

""

其中"

#

可以理解为能量差异所产生影响的系数!

#

越

大会使图像更锐化或明亮!

#

较小则会减小能量差异对像素

更新的影响*

将得到的参数重新映射回
&

!

"[[

的整形范围内!如式

'

[

("

"
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卷#

"K&

""

#

.

3;I5;D3=

'

(

!

*

(

'

&

!

"" """""""

:C3

'

(

!

*

(

&

&

AB9;=

$

"[[

2

3

'

(

!

*

(%!

"

:C&

%

3

'

(

!

*

(

%

%

%

!

"""""""""

:C3

'

(

!

*

(

'

(

)

*

%

'

[

(

式中!

.

3;I5;D3=

'

(

!

*

(组成的图像即为经过基于马尔可夫随

机场图像增强算法处理后得到的图像*

"d"d"

"

数据标准化

图像数据的大小范围通常为
&

!

"[[

范围内!若通过局

部信息来看!取值过大的部分就会对模型造成更大的影响!

即模型会更容易受到该部分数据的扰动*此外!在模型推

理的过程中!也容易受到噪声或异常值的干扰*

图像数据标准化是一种对图像数据进行预处理的方法!

通过消除图像数据中的偏差和噪声!使数据更易于理解和

分析!从而表现出提高模型训练效果+加快模型收敛速度

等效果*

对于医学
]

射线图像!通常会因为设备而产生各种噪

点干扰*

M?SDBA3

标准化方法能够在保留原始图像信息的前

提下!通过减小图像像素值的离散程度来减小异常噪点对

图像质量和分析结果的影响!提高了噪声下的图像诊断准

确性*

M?SDBA3

的计算方法是通过减去均值再除以标准差!将

数据映射到以
&

为均值+

%

为标准差的标准正态分布*具体

计算公式如下"

)/

'

(

(

4

'

)

'

(

(

4

,

$

4

%

4

'

K

(

""

其中"

4

表示
)

图像中的任意一行或列作为特征! '

(

(

表示遍历该特征下的每一个像素点!

$

4

为该特征中所有像

素值的平均值!

%

4

为该特征中所有像素值的方差*关于
$

4

和
%

4

的计算公式如式 '

F

('

!

("

$

4

'

%

5

$

5

,

%

(

'

&

)

'

(

(

4

'

F

(

%

"

4

'

%

5

$

5

,

%

(

'

&

$

)

'

(

(

4

,

$

4

%

"

'

!

(

""

在这里采用
M?SDBA3

作为数据标准化方法!从而实现了

数据的归一化*通过对图像的处理和处理前后各像素值的

频数统计!处理前后的
]

射线影像如图
[

所示!对应的像

素值频数统计如图
K

所示*

图
[

"

M?SDBA3

图像处理前后对比

由图
[

+图
K

可见!

M?SDBA3

标准化保证图像信息基本

不变*此外!通过将图像像素值映射回
&

!

"[[

可以看到!

经过
M?SDBA3

标准化处理后的数据不像原图中数据几乎完全

图
K

"

M?SDBA3

图像处理前后的像素值频数统计图

趋近于
&

!而是会更均匀地分布!这使得模型训练的效果更

好!也不易受到噪点干扰*

FEG

"

骨干网络优化

骨干网络 '

L5D_TB;3-34JBA_

(通常由多个堆叠的卷

积层组成!用于逐层提取输入数据的高级特征表示!是深

度学习模型的主要组成部分*

该任务需要实现深度纹理信息的挖掘!引入更深的网

络层次!带来梯度消失与梯度爆炸问题*

*3S-34

通过引入

残差连接 '

*3S:=956.B;;3D4:B;

(!使得网络能够跳过几个

层级的非线性变换!可有效地缓解该问题*此外!

*3S-34

的残差连接允许信息直接从前向传播绕过某些层!在构建

较深网络结构的同时减少传播路径的长度*由于梯度可以

更容易地传播到早期的层级!加快了收敛速度!网络可以

更快地进行训练*

文献 $

%[

%中对常见的
*3S-34[&

+

QOO%K

+

(CC:D:3;4-34

等骨干网络做出了模型参数 '

'5A>5S

(和计算量 '

X̂,'S

(

的比较!也对它们在三分类任务下的表现做出评判*综合考

量
*3S-34[&

的高精确度表现与低参数量!对深层信息的挖掘

能力更强!在图像分类问题上具有显著优势!本文选用了

*3S-34[&

作为骨干网络!其网络结构如图
F

所示$

%K

%

*

图
F

中!卷积块为引入了残差连接结果的卷积层*

为提高
*3S-34[&

骨干网络在胸腔
]

射线影像分类上的

精度!引入自注意力机制和
.(X1

激活函数来进一步提高

网络对图像纹理的分析能力*

"dHd%

"

自注意力机制头

自注意力机制 '

+)

!

S36C?5443;4:B;

(是注意力机制的一

种改进!降低了对外部信息的依赖程度!提高了对数据特

征的内部相关性的捕捉能力$

%F

%

*在处理图像问题时!可以

把图像看成输入到模型的很多向量!这意味着输入样本同

时包含了多个元素的信息!而这些信息之间互为上下文*

自注意力机制希望网络不仅仅考虑某一个向量!而是自己

决定感受野的形状和类型*在肺炎图像分类中!为了让网

络可以更加专注地学习感兴趣的区域的特征!用了自注意

力机制的空间注意力!通过进行上下文感知的整合来捕捉

图像中不同位置之间的重要关联信息!提高分类的准确性*

对于自注意力机制来说!会有
H

个待训练的参数矩阵"

"
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射线影像分类与加密传输系统
#

"K%

""

#

图
F

"

*3S-34[&

的网络结构图

!

V

!

!

_

!

!

8

!分别表示查询 '

b93A

R

(的权重矩阵!键

'

Y3

R

(的权重矩阵和价值 '

Q5693

(的权重矩阵!它们分别

乘以输入矩阵后得到了
"

!

#

!

$

三个矩阵*将
b93A

R

和每

个
Y3

R

进行相似度计算得到权重!使用一个归一化指数函

数 '

+BC4>5̀

(对这些权重进行归一化!转换为注意力!将

权重和相应的
Q5693

进行加权求和得到最后的
)443;4:B;

!

如式 '

$

(所示"

677857(95

'

"

!

#

!

$

(

'

:9

;

7<=)

"

#

>

?槡' (

@

$

'

$

(

""

自注意力机制基于特征图本身的关注而提取的注意力!

其优势就是它的关注是全局的!它能通过简单的查询与赋

值就能获取到特征图的全局空间信息*在
*3S-34[&

卷积层

的第一层和最后一层加入自注意力机制模块后!可以在不

改变原有的网络结构情况下让模型更专注学习感兴趣的区

域特征*

"dHd"

"

.(X1

激活函数优化

.(X1

$

%!

%采用负数区间为指数计算!整数区间为线性

计算!这使得在使用
.(X1

时!可以使用任意次数的微分*

当
)

&

&

时!

*3X1

函数的导数为
&

!即
*3X1

在
)

轴右侧

饱和$

%$

%

!所以
*3X1

是不连续可微的!只能使用子导数!

这意味着比起
*3X1

!

.(X1

能够激活更多的神经元!而

*3X1

可能导致死亡神经元的问题*

*3X1

和
.(X1

的计算

公式如式 '

%&

('

%%

(所示!曲线对照如图
!

所示*

*3X1

'

)

(

'

<=)

'

&

!

)

( '

%&

(

.(X1

'

)

!

#

(

'

<=)

'

&

!

)

(

-

<(5 &

!

#+

3̀

@

)

' (

#

,

$ %- .

%

'

%%

(

图
!

"

*3X1

和
.(X1

的曲线对照图

""

本文针对肺部
]

光图像做分类任务!在肺炎图像分类

任务中!负数特征会更加突出*负数区域的非零输出可能

有助于更好地利用网络的容量!并提升模型的表达能力!

所以选用
.(X1

对处理具有较强负数特征的图像有一定的

优势*

G

"

影像加密与传输策略

为了实现本系统的远程应用和云端部署!本系统搭载

基于
N3T+BD_34

协议的微内核结构部署策略和基于
XB

<

:S4:D

混沌序列图像加密与解密算法来实现目标*

GED

"

影像加密策略

文献 $

%%

%提出了一种基于
XB

<

:S4:D

映射混沌加密的算

法!本系统仿照其思路!设计一种基于
XB

<

:S4:D

混沌序列图

像加密与解密算法!具体算法如下*

对于密钥获取!定义初始化参数
A

!

)

%

*对
A

和
)

通过

XB

<

:S4:D

函数迭代来实现参数的混乱状态*例如在迭代
B

次

下!可以通过式 '

%"

(得到
)

B

"

)

B

'

A

2

)

B

,

%

2

%

,

)

B

,

%

!

B

'

%

'

%"

(

""

现在!定义另一个参数
.

'

5

(来表示密钥*假设图像

宽高为
"

!

!

!则有式 '

%H

("

.

'

5

(

'

A

2

.

'

5

,

%

(

+

$

%

,

.

'

5

,

%

(%!

"

2

!

'

5

'

%

)

B

!

5

'

-

&

'

%H

(

""

将密钥映射回
&

!

"[[

范围内来实现密钥图像的生成!

有式 '

%#

("

.

/

'

5

(

'

"[[

2

$

.

'

5

(% '

%#

(

""

其中"$

.

'

5

(%表示不大于
.

'

5

(的最大整数*并将

.

/

'

5

(序列整理为
!g%

的矩阵来对应原图的尺寸*

记原图各像素点为
4

'

(

!

*

(!加密后图像为
$

'

(

!

*

(!

密钥为
@

'

(

!

*

(!则加密图像如式 '

%[

("

$

'

(

!

*

(

'

4

'

(

!

*

(

!

@

'

(

!

*

(

-

@

'

!

,

(

!

%

,

*

( '

%[

(

""

记解密后图像各像素点为
C

'

(

!

*

(!解密过程如式

'

%K

(所示"

C

'

(

!

*

(

'

$

$

'

(

!

*

(

,

@

'

!

,

(

!

%

,

*

(%

!

@

'

(

!

*

( '

%K

(

""

该算法只需要初始化两个参数
A

与
)

%

!并设定迭代次

数
B

!即可实现大图像的高混乱程度加密!本系统在此基

础上通过翻转密钥的叠加!再一次提高了加密过程的非线

性性!进一步加强了混乱程度与解密难度*本系统选用
Aj

#

!

)

%

j&d%

!

Bj"&&

!实现效果如图
$

所示*

可见!该算法加密混乱程度高!密钥获取难度高!密

钥保存难度低!图像还原程度高!完全符合本系统的高效

与安全需求*

GEF

"

影像加密与传输策略

为了实现本系统在本地或云端的安全+高效部署!同

时打造一个用户友好的
1G

界面!本文通过以下方案组建服

务器传输策略*

"
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"K"

""

#

图
$

"

基于
XB

<

:S4:D

混沌序列图像加密与解密算法效果图

Hd"d%

"

T5S3K#

编码

L5S3K#

$

"&

%是一种二进制到文本的编码方式!能够解决

各系统以及传输协议中二进制不兼容的问题*在传输过程

中!将二进制数据安全地表示为
)+.GG

字符!以便在各种

网络环境以及不同平台中进行传输和存储!使客户端和服

务端无需使用额外的传输协议或文件传输方式!并且能够

保证数据的完整性和传输的稳定性*

在本系统中!为了实现多种设备的兼容以及保护图像

在传输过程中不会产生损坏!同时兼顾传输效率!因此在

传输过程中采用了
T5S3K#

编码*经实验!胸腔
]

射线图片

的平均转
T5S3K#

编码时间消耗在
&d&&%S

左右!符合系统的

实时性要求*

Hd"d"

"

利用
N3T+BD_34

协议的微内核结构

N3T+BD_34

是
W2/X[

新提出的一个协议$

"%

%

!它是一

种在客户端和服务器之间实现全双工通信的网络协议*

N3T+BD_34

建立在
W22'

协议之上!通过建立一次连接!

实现了持久化的双向通信!在较低的延迟下进行高效的数

据传输!并且减少了每次传输的网络开销!提高了传输效

率!减少了网络带宽的使用!有利于实时传输
]

光图片*

系统的
N3T+BD_34

通信流程如图
%&

所示*

图
%&

"

系统的
N3T+BD_34

通信流程图

I

"

系统测试结果与分析

IED

"

图像增强结果分析

截取出胸腔
]

射线影像中的肺部区域!分别经过直方

图均衡化+自适应直方图均衡化+基于马尔可夫随机场图

像增强算法的处理!得到的效果如图
%%

所示*

图
%%

"

各图像增强算法在肺部区域的表现效果图

从图
%%

可以看出!直方图均值化过滤了背景中的复杂

重影!将注意力集中在肺部与肋骨上!但过度的均值化使

得一些重要的信息变暗)在自适应直方图中!缓解了局部

区域变暗的问题!但整体较原图仍没有太多的纹理信息变

化)在基于马尔可夫随机场图像增强算法中!集中关注了

图片中的细节纹理!对于轮廓和边缘区域加上了高对比度

灰度差!并对冗杂的其他覆盖区域做了模糊处理!更利于

深度学习网络对纹理信息的把握*

从主观评价上看!系统采用的基于马尔可夫随机场图

像增强改善了模型的学习能力*下面通过量化指标来衡量

这些算法的优劣*本文采用文献 $

""

%中基于像素边缘均

值和局部对比度的细节图像平均对比度来衡量图像中的对

比度差异!使用一种简化的平均对比度来衡量所述图像增

强算法的差异*

计算图像中的所有像素点周围点的灰度均值!设该点

为 '

(

!

*

(!记其灰度值为
.

'

(

!

*

(!则灰度均值
=

'

(

!

*

(为"

=

'

(

!

*

(

'

$

*-

$

6

&

"

%

-

%

D'*,

$

6

&

"

%

$

*-

$

6

&

"

%

-

%

)

'*,

$

6

&

"

%

.

'

)

!

D

(

6

2

6

'

%F

(

""

其中"

6

为可以自定义的所考虑正方形范围的边长!

6

越大!则考虑的范围越大!$

6

%表示不大于
6

的最小整数*

此外!当 '

(

!

*

(位于边缘或该范围包含边缘外的位置时!

则认为这些位置上的灰度值为
&

!且每有一个外位置!分母

上则减
%

*

将对比度衡量因子
E

'

(

!

*

(用于衡量 '

(

!

*

(点的对

比度指标定义为"

E

'

(

!

*

(

'

$

.

'

(

!

*

(

,

=

'

(

!

*

(%

"

6

2

"

2

!

'

%!

(

"
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!

期 汪兴阳!等"改进残差网络的医学
]

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

射线影像分类与加密传输系统
#

"KH

""

#

""

其中"

"

!

!

分别为该图像的宽和高!该对比度衡量

因子描述了该点与周围点灰度均值的差异*为了防止累加

后数值过大!将图像面积也加入分母*

通过累加所有像素点的对比度衡量因子!可得到整图

的平均对比度
>

"

>

'

$

!

D'

&

$

"

)

'

&

E

'

)

!

D

( '

%$

(

""

对
#d%

中所得到的多种结果进行平均对比度以及其他

常见评价指标的测算!得到结果如表
"

所示*

表
"

"

多种图像增强算法结果的评价指标

算法

名称
原图 直方图均衡化

自适应直方

图均衡化

基于马尔可夫

随机场图像增

强算法

平均对比

度得分
%dHKF%H #d[[KK" Kd"KF$F "#dFF%#!

'+-* f "FdK%$%H[F#"!dH$H%K[!F"!d#[[K&!HH

/+( f %&$d&&%![ $%d"&F[KH!$!$d$&[[F"""

/)( f !&dKKFKHHHH$Kd!"#&#%KF!%d!%%[F"""

从表
"

可以看出!平均对比度得分用于衡量图像的对

比度!数值越高表示图像的对比度越强!特征对比也就越

明显)

'+-*

'

'35_+:

<

;56?4B?-B:S3*54:B

(为峰值信噪比!

数值越高表示图像重建的质量越好)

/+(

'

/35;+

V

95A3=

(AABA

(为均方误差)

/)(

'

/35;)TSB6943(AABA

(为平均

绝对误差!此二者数值越小表示图像的质量越好*因为

'+-*

+

/+(

+

/)(

都是需要对比得到结果的指标!所以

不讨论原图的得分*基于马尔可夫随机场的图像增强预处

理结果通过全局对比度衡量因子验证!其肺部部分截取影

像对比度得分有显著提升由
%dHKF

上涨至
"#dFF%

*

可见!基于马尔可夫随机场图像增强算法极大地提高

了图像的对比度!且在图像的质量上也较其他算法有所提

升*综合其对纹理信息的高对比度标注以及冗杂覆盖问题

的模糊优化!再次验证了该算法的实用性与高效性*

IEF

"

影像分类算法实验结果与分析

通过多次优化的模型前后的实验!以及多个典型分类

模型的对比测试!得到的分类结果如表
H

所示*

表
H

"

不同分类算法的分类效果比较

分类算法 正确率&
e

召回率&
e

*3S-34[& FF7H #H7"

*3S-34%&% K!7$ ##7"

/BT6:3-348H [&7H [K7[

/*̂ k*3S-34[& FF7% [$7H

+)k*3S-34[&k.(X1 F#7H [K7!

/*̂ k+)k*3S-34[&k.(X1

'

,9AS

(

FK7% K[7"

表
H

中!各项策略依次为"

/*̂

'基于马尔可夫随机

场的图像增强算法(+

+)

'自注意力机制
+36C?)443;4:B;

(+

*3S-34[&

'残差网络模型(+

.(X1

'激活函数优化(*

/*̂

通过建模像素之间的相关性来提升图像的质量!

对图像进行增强!使得肺部病变的特征更加突出!由于病

变与周围正常组织的灰度值差异较大!

/*̂

可以通过提

高病变区域与周围区域的对比度!从而使病变更加容易被

识别和分类*

+)

能够在模型中自动学习图像中不同部分

的重要性权重!使得模型能够更加关注重要的特征!可以

帮助模型更加关注病变区域与周围正常组织之间的特征差

异!并对这些特征进行有效地整合和利用!从而提升分类

精度*

.(X1

能够有效地提高模型的非线性表示能力和鲁

棒性!帮助模型更好地学习和表示图像中的特征!提高模

型对不同病变类型的识别能力和表现效果*在
*3S-34[&

模型中!通过
+)

机制与
.(X1

激活函数优化!其肺炎四

分类正确率由
FFdHe

降至
FKd%e

!但召回率由
#Hd"e

上

涨至
K[d"e

!在准确率没有降低太多的前提下!实现了召

回率的大幅上升!增强了系统在实际医疗场景中的应用可

能*虽然本文所采用的算法优化策略虽正确率下降
%d"e

!

但在召回率上实现了
""e

的上升!更符合现实医疗落地场

景的应用需求*

IEG

"

模型部署与系统测试

在经过影像预处理+分类模型训练与测试后!将模型

部署在
N:;=BJ%&

系统上搭载
-QGPG)O3̂BAD3*2]H&K&

X5

@

4B

@

O'1

与
%K

核
)/P *

R

E3;F[!&&W J:4I*5=3B;

OA5

@

I:DS

*通过
'

R

DI5A>

编译器与
'

R

4IB;Hd%&

语言搭建

N3T+BD_34

服务器)

'

R

4IB;Hd!

与
'

R

b4[

搭建
1G

界面*系

统的
1G

交互界面设计如图
%"

+

%H

所示*

图
%"

"

服务器的交互界面展示

图
%H

"

客户机的交互界面展示

系统的测试步骤如下"

"
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计算机测量与控制
"

第
H"

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

卷#

"K#

""

#

%

(配置
'

R

4IB;

环境与调试*在系统运行前需要先安

装
,

@

3;.Q

图像处理库+

'

R

4BADI

深度学习框架+

'

R

b4[

交

互界面设计库+

N3T+BD_34S

数据传输库以及包含在内的

-9>'

R

+

/54

@

6B46:T

等数据与图像处理库*调试至胸腔
]

射线图像分类模型可以正常进行!服务器可以进入等待连

接状态*

"

(利用另一台设备连接
N3T+BD_34

端口!通过将图像

传入系统客户端!检测服务器的接收+解密和模型运行情

况*实际测试中!一百张图片解析与传输的平均时间可以

维持在
H[&S

左右*测试效果如图
%#

所示*

图
%#

"

系统运行效果图

经过测试!本系统具有高效率+高精度的胸腔
]

射线

图像分类算法与高实时性的部署!符合医疗行业的实际需

求!可有效避免实际应用中出现病例样片外流或盗取的负

面影响!符合软件工程设计需求!具有较高的应用价值*

H

"

结束语

本文设计并开发了一种改进残差网络的医学
]

射线影

像分类与加密传输系统*为实现医学
]

射线影像的多分类

远程自动诊断!将自注意力机制引入改进的
*3S-34[&

模

型!利用自注意力机制在模型中自动学习图像中不同部分

的重要性权重!使模型更加关注病变区域与周围正常组织

之间的特征差异!并对这些特征进行有效地整合和利用!

从而提升分类精度*同时加入
/*̂

预处理!能够突出缩小

后的肺炎
]

射线图像的重要特征*多次对比实验的结果表

明了本文方法在医学
]

射线影像分类上具有较高的准确性

和召回率)通过
XB

<

:S4:D

混沌加密算法与
'

R

b4[

+

'

R

4IB;?

N3TSBD_34

前后端搭建与测试!展示了部署在服务器上的实

时加密传输与分类结果具有良好的有效性和安全性*

系统为大批量高速诊断
]

射线影像处理任务提供一种

优化模型结构的方法与思路*在后续工作中!将进一步添

加分类训练数据集!以改进模型结构提高系统面对复杂
]

射线图像时的鲁棒性!增强更多疾病的诊断能力*
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