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摘要!现有神经网络模糊测试技术在测试样本生成阶段通常对初始样本进行随机变异&导致生成样本质量不高&从而测试覆

盖率不高$针对以上问题&提出一种基于强化学习算法的神经网络模糊测试技术&将模糊测试过程建模为马尔可夫决策过程&在

该模型中&测试样本被看作环境状态&不同的变异方法被看作可供选择的动作空间&神经元覆盖率被看作奖励反馈&使用强化学

习算法来学习最优的变异策略&指导生成最优测试样本&使其能够获得最高的神经元覆盖率$通过与现有的主流神经网络模糊测

试方法的对比实验表明&基于强化学习算法的神经网络模糊测试技术&可以提升在不同粒度下的神经元覆盖%

关键词!模糊测试$神经网络$强化学习$马尔科夫决策过程$奖励函数
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引言

深度神经网络在图像处理'

&

(

*语音识别'

"

(

*自然语言处

理'

%

(

*医疗诊断'

$

(等领域取得了巨大成功%但其也存在一些

安全隐患&在安全性要求高的系统中&神经网络的微小错

误可能造成严重后果&因此对其进行测试显得尤为重要%

神经网络是由数据驱动&大多数传统的软件测试方法

不适用于神经网络测试&需要根据神经网络特性研究新的

测试方法%目前针对神经网络测试的研究已经取得一定进

展&相关学者提出了面向神经网络的覆盖准则以及对应的

测试方法%这些方法通过最大化神经元覆盖率&找到最佳

测试样本&进而发现神经网络的错误行为%文献 '

(

(提

出了一个面向深度学习系统的白盒测试框架
-AA

7

K

7

IJNA

%

文献 '

,

(提出了第一个差异模糊测试框架
-<[GUU

&通过

最大化神经元覆盖率&并生成对抗性样本&发现神经网络

中的异常行为%文献 '

'

(提出了第一个用于神经网络的

模糊测试框架
8A2LJN[GUU

&可以发现模型中的数值型错

误%文献 '

*

(提出了基于覆盖的模糊测试框架
-AA

7

FG265

AN

&用于检测神经网络的缺陷%覆盖度量指标是用于衡量

测试充分性的准则%传统软件测试在代码级别'

)

(和模型级

别'

&#

(分别定义了许多覆盖度量指标%而神经网络的特殊结

构导致传统覆盖指标无法应用于神经网络测试中'

&&

(

&如语

句覆盖在测试中可以很容易达到
&##i

%根据神经网络的

内部逻辑&文献 '

(

(首次提出了神经元覆盖作为覆盖指

标&它指的是神经网络中激活神经元的比例%文献 '

&"

(

借鉴
=T

+

-T

标准的思想提出了基于符号变化*值变化的

覆盖指标%文献 '

&%

(在神经元覆盖的基础上提出了一组

多粒度覆盖指标%文献 '

'

(使用神经元的激活值构成的

激活向量作为覆盖指标%这些指标从不同角度反应了神经
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网络的内部状态%

由于模糊测试具有自动化程度高&不依赖程序源码等

特点&模糊测试是目前测试神经网络的重要方法之一%但

是在现有神经网络模糊测试方法中&对测试样本进行变异

往往采用随机变异策略&导致生成的测试样本质量不高&

很难实现高覆盖率%针对这一问题&本文使用强化学习指

导变异策略选择过程&通过设计合理的奖励规则&使得模

糊器在进行样本变异时&向神经元覆盖率最大化的方向进

行&找到覆盖率更高的变异策略%并以此设计了一种面向

神经网络系统的模糊测试方法%

@

!

理论基础

@B@

!

基于覆盖的模糊测试

模糊测试是软件测试中最常用的方法之一%其核心思

想是通过生成随机*不合法的测试用例&在有限的时间内

尽可能多地覆盖目标程序的代码路径或执行路径&发现程

序中的潜在漏洞%典型的模糊测试过程如图
&

所示&从种

子库中根据优先级选择一个种子输入&通过变异选择器选

择变异策略&由变异器执行变异生成变异样本%在此之后&

使用变异样本运行待测试程序%如果变异样本产生新覆盖

则将变异样本保存在最佳测试样本池中%同时&它还可以

跟踪执行的细节&例如执行路径和异常报告%

图
&

!

基于覆盖的模糊测试过程

目前&模糊测试技术在人工智能领域得到了广泛研究%

通过对模糊测试'

&(

(进行适应性改造&可以将其应用于神经

网络测试中&将目标传统程序映射为神经网络*模糊测试

的种子映射神经网络的输入*覆盖反馈映射为神经元覆盖%

但目前面向神经网络的模糊测试方法仍然不够完善&制定

合适的覆盖标准和有效的变异策略仍是当前研究重点%

@BA

!

强化学习

强化学习'

&,

(是一种机器学习方法&旨在让智能体与环

境进行交互&从中学习如何采取动作来最大化奖励%强化

学习的基本架构如图
"

所示&由智能体*环境*动作*奖励

组成&其基本思想是&智能体从环境中感知状态&然后采

取动作来影响环境&并从环境中获得奖励或惩罚%在不断

与环境交互的过程中&智能体通过学习来改善自己的决策

策略&从而使它能够更好地完成任务%强化学习技术在很

多领域被广泛应用&如自动驾驶'

&'

(

*多智能体系统'

&*

(

*医

疗保健'

&)

(

*游戏'

"#

(等%

图
"

!

强化学习基本架构

马尔可夫决策过程是描述强化学习问题的数学框架&

其为将模糊测试形式化为强化学习问题提供了基础%马尔

可夫性质是指在一个随机过程中&未来的状态只依赖于当

前状态&而不受过去状态的影响%在该过程中&智能体能

够基于此刻的状态来选择一个动作执行&并接收来自环境

的反馈&如奖励和执行动作后的下一个时刻的状态%智能

体的主要目标是寻找一种最优策略&以最大化未来的期望

回报&即智能体希望通过选择最佳的动作序列来实现长期

的最大累积奖励%

A

!

基于强化学习的神经网络模糊测试技术建模

AB@

!

问题建模

在模糊测试中&每一次生成新样本的过程就相当于一

次与环境的交互&这个过程可以看做是一个在有限状态和

动作空间中的序列决策问题%通过将该过程形式化为强化

学习问题&使得智能体能够不断学习并优化它的变异选择

策略%经过不断地试错和更新&智能体可以逐步学习到一

个最优变异策略&指导生成更高质量的新样本%

将强化学习过程形式化为一个有限马尔可夫决策过程&

如公式 !

&

")

EA;

"

!

9

&

0

&

;

&

1

" !

&

"

!!

其中)

9

表示一个有限状态集*

0

表示一个有限动作

集*

;

表示智能体在状态
Y

!

下执行动作
L

!

后转移到
Y

!g&

的转

移概率函数*

1

表示在状态
Y

!

下采取行动
L

!

的奖励%策略
>

是一个当前状态
Y

!

要选择的动作
L

!

的映射函数%在执行动

作后&状态变为
Y

!g&

&并反馈相应的奖励
J

!g&

%强化学习的

目标就是最大化累积奖励
1

%

在强化学习问题中&状态*动作和奖励是
%

个关键的

元素%将强化学习算法应用于神经网络模糊测试中&需要

将传统的模糊测试过程抽象建模为强化学习算法可解的问

题&即从中抽取动作*状态和奖励
%

个元素'

"&

(

%以下主要

介绍如何定于动作*状态和奖励
%

个元素%

"_&_&

!

环境状态

在强化学习中&状态表示智能体可以获得的当前环境

的有效特征&智能体依据当前环境状态来智能地选择下一

步的动作&以达到特定的目标%而在模糊测试中&变异器

以一种策略对不同的测试样本进行变异&从而生成具有高

质量的新样本%所以在模糊测试中&环境状态应该定义为

!
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#

&%%

!!

#

测试样本&初始测试样本做为初始环境状态
Y

!

&在选择一个

变异动作
L

后&生成的变异样本为新的环境状态
Y

!g&

%具体

以测试样本图像的矩阵形式来表示对应状态
Y

%

"_&_"

!

变异动作

模糊测试的一个核心步骤就是对样本进行变异&生成

能覆盖更多路径的新样本%对应到强化学习中&智能体选

择的动作为变异操作&强化学习模型根据当前环境和策略

选择合适的动作%因此动作空间由变异操作组成%通过对

常用图像变异方法进行总结&选择如表
&

所示的
*

种方法作

为变异动作空间
0

&这些变异方法在计算机视觉领域应用

广泛&与此同时也可以使图像语义损失最小化'

""

(

%

表
&

!

变异动作空间

变异类型 具体描述

像素变换

图像对比度变换

图像亮度变换

图像噪声变换

图像模糊变换

仿射变换

图像平移变换

图像缩放变换

图像旋转变换

图像反射变换

需要强调的是&每次变异需要确保生成的变异样本语

义不发生改变&一旦变异样本语义发生改变&即使产生了

新覆盖&也没有任何意义%为了确保变异生成的样本不会

偏离初始样本的语义&每个样本的变异动作只选取一次仿

射变换&同时使用公式 !

"

"约束像素变换%这种方法起到

限制修改像素的数量和修改像素的绝对值的作用%如果修

改的像素数量非常少&则变化程度可以很高$如果修改的

像素数量非常多&则对应的变化程度应该更低'

*

(

%

,

!

Y

&

YW

"

"

O

k

!

Y

&

YW

"

?

"((

&

O

#

!

Y

&

YW

"

'

%B

Y*'-

!

Y

"

O

k

!

Y

&

YW

"

?

&

B

"((

&

1

J6@ANV4LA

!

"

"

!!

该式由
O

#

距离和
O

k

距离组成&

O

#

表示被修改的像素

数量&

O

k

表示像素修改的最大值%其中
Y

和
YW

分别表示原

始输入和变异输入&

%

和
&

分别表示修改像素数量的比例和

限制像素修改值比例&

Y*'-

!

Y

"表示图像
*

的像素数%如果

被修改像素的数量非常少&则假设它语义不发生改变&

O

k

的值不受限制%如果被修改的像素数量非常大&则限制最

大改变值为
&

h"((

%

"_&_%

!

奖励反馈

奖励反馈是指智能体在环境中采取特定行动后所获得

的反馈信号%正面奖励信号通常表示智能体采取的行动是

增益行为&而负面奖励信号表示行为有害%这些奖励反馈

可以直接指导智能体选择行动&以此最大化未来奖励&进

而帮助智能体采取最佳的行动策略%在传统的模糊测试中&

通常将是否触发异常的程序状态来衡量测试的好坏%但触

发异常状态往往需要大量时间&难以及时调整变异策略%

为了解决该问题&可以用覆盖率指标衡量测试的好坏%通

常具备高覆盖率的样本可以充分探索神经网络的网络空间&

进而有更高的概率触发神经网络的异常行为%在神经网络

模糊测试中&将测试样本输入目标网络并获取神经元覆盖

率反馈&若覆盖率增加&则认为当前样本质量较高&强化

学习算法根据覆盖率增益来更新变异策略%神经元覆盖率

的增益作为强化学习的奖励反馈
1

计算方法&如公式 !

%

"

所示)

1

"

!

4

4

RNJJ->!

#

4

4

7

J-:*KNY

"

!

4

4

!LJ

Z

-!

#

4

4

7

J-:*KNY

"

!

%

"

!!

其中)

4

4

RNJJ->!

表示当前样本的覆盖率&

4

4

7

J-:*̂

KNY

表示先前样本的覆盖率&

4

4

!LJ

Z

-!

表示目标覆盖率&

通常设为
&

%如果当前样本覆盖率相比之前有所增加&则认

为该变异策略是有效的%

ABA

!

FC

`

S

深度强化学习模型

本文使用
-%QD

!

-GAI42

B

-JGWIA-AA

7

QDA6VJN3

"强

化学习算法来求解问题%它通过借鉴
-JGWIA-QD

'

"%

(和
-G5

AI42

B

-QD

'

"(

(两种算法的优点&在
-QD

!

-AA

7

Q5DA6VJN3

"

算法的基础上进行改进%它使用
-JGWIA-QD

算法的损失函

数&减少过高估计的风险&提高学习的稳定性$使用
-GAI5

42

B

-QD

算法的网络结构&加速收敛%其余流程和
-QD

算

法一致%

-%QD

算法在解决本文定义的连续状态*离散动

作的问题时&可以发挥更好的作用%

-%QD

算法是一种将深度学习和
Q

学习算法相结合的

强化学习方法%它使用深度神经网络拟合动作价值函数
\

!

Y

&

%

$

:

"&从而输出当前状态下每个动作对应的
\

值%随

后使用
)

5

B

NAAR

策略&在动作选择时&可以以概率
)

选择一

个随机动作&或者以
&̂

)

的概率选择当前价值网络计算的最

大
\

值对应的动作&如公式 !

$

"所示%在训练初期&往往

将
)

设置为较大的值&使智能体尽可能多的进行探索&避免

陷入局部最优解%随着训练的进行&该算法会逐渐降低
)

的

值&如从
&

逐渐减小至
#

&这表示当前预测结果的可靠性大

大提升%随着这个过程不断进行&预测结果会逐渐收敛&

形成一个最优策略%

%

!

"

%

&

)

HN

B

GL)\

!

Y

&

%

$

:

"&

&

#

1

)

!

$

"

!!

同时在智能体与环境的交互过程中会产生一系列经验

序列 !

Y

&

%

&

J

&

YW

"&将其保存在经验回放池中作为训练样

本&每次训练时从经验回放池中随机抽取小批量的数据进

行计算%经验回放机制通过随机抽样历史经验数据&避免

使用关联数据直接进行训练&降低了训练样本的相关性&

提高了结果的可靠性%

-%QD

对损失函数进行了改进%在
-QD

算法中对经验

回放池进行随机采样&通过损失函数
O

!

:

"的最小化来更

新参数
:

&从而逐步逼近最优的动作价值函数%

O

!

:

"如式

!

,

"所示&而
-QD

算法往往选取最大动作价值来近似&这

会导致过高估计问题%

I

"

<

'

J

$'

OHY

%

W

\W

!

YW

&

%

W

$

:

W

"( !

(

"

!
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卷#

&%$

!!

#

O

!

:

"

"

<

'!

I

#

\

!

Y

&

%

&

:

""

"

( !

,

"

!!

为了解决
-QD

算法的过高估计问题%

-%QD

使用两个

独立的
Q

网络)一个价值网络和一个目标网络%目标网络

用于输出能够获得最大
Q

值的动作&而价值网络用于评估

这个动作的
Q

值&生成目标值
I

W

&其公式见式 !

'

"%这种

分离使得更新过程更加稳定&降低了过高估计的风险%

I

W

"

<

'

J

$'

\

!

YW

&

HN

B

OHY

%

W

\W

!

YW

&

%

W

$

:

W

"$

:

"( !

'

"

!!

-%QD

算法还对网络结构进行优化&提高了动作价值

函数
\

!

Y

&

%

$

:

"的准确性%其网络结构如图
%

所示%相

比于传统结构&在该网络结构中&隐藏层后多了一个新的

结构%即状态经隐藏层处理后分解为两个分支%一个用于

学习状态值函数
5

!

Y

"&另一个用于学习优势函数
08Y

!

Y

&

%

"&如式 !

*

"所示%最后将状态值函数
5

!

Y

"和优势函数

0

!

Y

&

%

"使用式 !

)

"进行组合以计算
Q

值%其中
5

!

Y

"

用来估计在状态
Y

下采取任意行动的期望回报%

0

!

Y

&

%

"

用来估计采取动作
%

相对于其他可能动作的优势%正优势函

数的动作通常对应更可靠和稳定的决策&选择这样的动作

有望在大多数情况下获得正奖励反馈%提高决策的稳定性&

并加速训练收敛过程%

08:

!

Y

&

%

"

"

0

!

Y

&

%

"

#

&

=

&

%

W

<

0

0

!

Y

&

%

W

" !

*

"

\

!

Y

&

%

"

"

5

!

Y

"

$

08:

!

Y

&

%

" !

)

"

图
%

!

强化学习算法的网络结构

C

!

基于强化学习的神经网络模糊测试框架

CB@

!

总体框架

本文提出的面向神经网络的模糊测试方法的总体框架

如图
$

所示&分为模糊测试模块和强化学习模块%其中模

糊测试模块由初始测试样本种子库&种子优先级选择&变

异选择器&覆盖分析器组成%在测试过程中&根据种子优

先级选择从初始测试样本种子库选择合适的样本&其次变

异选择器根据强化学习的训练策略对种子进行变异&生成

变异样本%将变异样本输入神经网络&统计每一层神经元

的输出值来计算覆盖率&若覆盖率提高&则将该样本扩充

到最佳测试用例集中%该样本可以再次被选中进行变异&

不断重复该过程直到满足结束条件%在过程中最关键的组

件是变异选择器&通过强化学习算法训练的最佳变异策略&

变异选择器可以生成高质量的变异样本&为整个测试提供

支撑%

CBA

!

模糊测试模块

%_"_&

!

种子优先级选择

模糊测试需要从初始样本种子库中迭代地选择种子&

图
$

!

整体框架

用于生成后续的测试样本%如何选择种子直接影响了后续

样本变异的效率%本文根据种子被选择的次数设置种子的

选择概率&被选择的次数越少对应概率越高&同时当种子

被选择的次数达到一定数量后&该种子的选择概率将被设

置成一个较小值%

该策略的基本思想是优先选择较少被选择的种子%新

生成的变异种子由于获得了更高的覆盖率&被视为高质量

种子&因此具有更高的选择概率%同时&当某个种子被选

择的次数达到一定数量后&该种子的选择概率会变为一个

固定的小概率值&防止某些种子在测试过程中反复被选中&

从而浪费资源%

%_"_"

!

变异选择器

变异选择器根据强化学习的最优策略对样本进行变异%

本文采用的变异方法分别是像素变换和仿射变换%其中像

素变换包括对比度变换*亮度变换*噪声变换*模糊变换%

仿射变换包括平移变换*缩放变换*旋转变换*反射变换%

变异选择器根据最优变异策略可以组合这些变异方法&实

现不同级别的变异&以产生更多样化的测试样本%

相较于传统的变异选择器的随机变异策略&该变异选

择器加入了强化学习方法&利用神经元覆盖率的增加作为

反馈信息&得到最佳变异策略%不同于传统模糊器的盲目

性和随机性%通过强化学习算法指导变异选择器可以更好

地选择种子变异方法&使变异后的种子能最大程度地增加

覆盖率或引发更多的行为错误%

%_"_%

!

覆盖分析器

在模糊测试中&覆盖分析器是用来分析程序执行过程

中的覆盖情况%通过分析覆盖信息&可以评估测试用例的

有效性和发现潜在问题的能力&有助于确定测试是否足够

全面和有效%覆盖分析器的结果可以用于指导进一步的测

试样本变异策略&以增加覆盖率%一种没有任何覆盖引导

的模糊器会盲目地对种子进行变异操作&不知道生成的测

试输入是否可用%这样的模糊器经常会保留那些不带来新

!
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基于强化学习算法的神经网络模糊测试技术优化研究
#

&%(

!!

#

的有用信息的种子&显著降低了模糊测试的有效性%本文

选择了
$

种不同的准则作为不同的反馈%这些准则可以有

效表示神经网络的内部状态%

&

"神经元覆盖 !

DT

")

神经元覆盖'

(

(度量神经网络中激活神经元的比例%神

经元覆盖将神经元的状态分成激活和非激活两部分%给定

一个输入&如果它的输出值高于预设的阈值&神经元就会

被激活%如公式 !

&#

"所示)

=4K:

!

%

&

?

"

"

U

1

>

UF

)

<

%

&

KN!

!

>

&

)

"

(

!

2

U

U

=

U

!

&#

"

!!

"

"

^

多段神经元覆盖 !

^=DT

")

^

多段神经元覆盖'

&%

(度量神经网络中一组神经元覆盖

其上下界范围的程度%给定一个神经元
>

和输出的上下界&

将上下界划分为
?

个部分%如果神经元输出在某一段&则

认为该段被覆盖%如公式 !

&&

"所示)

6E=4K:

!

%

&

?

"

"

&

>

<

=

U

1

9

>

*

UM

)

<

%

)

?

!

)

&

>

"

<

9

>

*

2

?

BU

=

U

!

&&

"

!!

%

"神经元边界覆盖 !

DZT

")

神经元边界覆盖'

&%

(度量神经元主功能范围之外的边缘

区域被覆盖的程度%给定一个输入
)

&若
?

!

)

&

>

"值超过

上下边界&则表明边缘区域被覆盖%其上下边界公式为)

/

77

-J4KJ>-J=-NJK>

"

1

>

<

=

UM

)

<

%

)

?

!

)

&

>

"

<

!

X*

Z

X

>

&

$k

"2 !

&"

"

OKF-J4KJ>-J=-NJK>

"

1

>

<

=

UM

(

<

%

)

?

!

)

&

>

"

<

!

#k

&

PKF

>

"2 !

&%

"

!!

神经元边界覆盖公式为)

=34K:

!

%

"

"

U

/

77

-J4KJ>-J=-NJK>

U$U

OKF-J4KJ>-J=-NJK>

U

"

BU

=

U

!

&$

"

!!

$

"强神经元覆盖 !

;D:T

")

强神经元覆盖'

&%

(度量神经元的上界边角区域的覆盖

程度%

9=04K:

!

%

"

"

U

/

77

-J4KJ>-J=-NJK>

U

U

=

U

!

&(

"

CBC

!

强化学习模块

强化学习模块基于
-%QD

算法进行训练学习最佳变异

策略&指导变异测试样本生成%该模块根据输入样本选择

变异操作&生成新样本传入神经网络&利用奖励反馈更新

变异策略&该过程如图
(

所示%

首先把神经网络*初始样本池作为输入&随机初始化

价值网络的参数
:

和目标网络的参数
:

a

:

W

&并根据参数初

始化两个网络%在一个新回合中&从初始样本池中随机选

取一个样本作为初始环境状态
Y

&根据价值网络选择变异动

作
%

&基于变异动作
%

对样本进行变异生成新样本并将其输

入到神经网络中执行%在执行完毕后&返回覆盖率奖励
J

并

得到新的环境状态
YW

&同时将该四元组 !

Y

&

%

&

J

&

YW

"存储

到经验重放池
A

中%在进行训练时&从经验重放池中随机

图
(

!

强化学习算法训练流程

采样得到
=

个四元组数据 !

Y

&

%

&

J

&

YW

"&使用目标网络计

算损失函数
O

!

:

W

"&通过最小化
O

!

:

W

"更新参数
:

W

%通过

梯度下降更新价值网络参数&每隔一定步数将目标网络的

参数更新为目前价值网络的参数值%一个回合的终止条件

是&当生成样本出现识别错误或不满足式 !

"

"函数关系

时&则停止学习&通过不断学习最终得到一种最优策略&

它能够智能地选择变异动作以最大化奖励%

D

!

实验与结果

DB@

!

数据集和模型

本文选择了两个流行的公开数据集
=/D;8

'

",

(和
T/5

[:\5&#

'

"'

(作为实验数据集%

=D/;8

是一个用于手写数字

图像识别的数据集&其中
,

万张图像作为训练集&

&

万张图

像作为测试集&分为
&#

类 !即从
#

到
)

的手写数字"%每个

=D/;8

图像是一个尺寸为
"*h"*h&

的单通道图像%

T/[:\5&#

是一个用于图像分类的图像集合&其中
(

万

张图像作为训练集&

&

万张图像作为测试集&分为
&#

个不

同类别%每个
T/[:\5&#

图像是一个尺寸为
%"h%"h%

的三

通道彩色
\EZ

图像%由于
T/[:\5&#

数据集更大*复杂性

更高&

T/[:\5&#

的分类任务通常比
=D/;8

的分类任务

更难%

本文将分别采用
<ADA6&

*

<ADA6$

*

<ADA6(

在
=D/;8

数据集上进行手写数字分类任务&采用
]EE&,

在
T/[:\5

&#

上进行图像分类任务%神经网络模型的具体参数如表
"

所示%

DBA

!

评价指标

本实验从等价类原则出发&选取如表
%

所示的
$

种不同

粒度的神经元覆盖度量指标%分别是神经元覆盖 !

DT

"*

35

!
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卷#

&%,

!!

#

多段神经元覆盖 !

^=DT

"*神经元边界覆盖 !

DZT

"*强

神经元激活覆盖 !

;D:T

"%这些指标的粒度不同&反应神

经网络内部状态也不同&选取这
$

个指标&可以有效检验

本文方法的效果%具体描述见
%_"_%

节%

表
"

!

神经网络模型

数据集 神经网络模型 训练准确率+
i

测试准确率+
i

=/D/;8

<ADA6& )*!" )*!#

<ADA6$ )*!' )*!,

<ADA6&( ))!& )*!)

T/[:\5&# ]EE&, )'!( *)!)

表
%

!

评价指标

覆盖准则 描述

神经元覆盖率 激活神经元的比例

35

多段神经元覆盖 覆盖给定上下界范围神经元的比率

神经元边界覆盖 覆盖神经元边界区的比率

强神经元覆盖 覆盖活跃边界区域的比率

DBC

!

对比方法

-AA

7

FG26AN

是一个自动模糊测试框架&用于寻找神经

网络模型的潜在缺陷%

-AA

7

FG26AN

提出了蜕变变异的概

念&即图像语义在种子变异过程中保持不变的性质%该技

术通过
*

种图像变异策略变异种子&并利用多个覆盖度量

指标作为反馈&从不同角度指导测试用例生成%同时该技

术提出了随机选择和概率选择两个种子选择策略&提高了

模糊测试揭示故障和探索模型内部状态的有效性与效率%

-AA

7

FG26AN

的有效性和效率在
%

个流行的数据集和
'

个具

有不同复杂性的模型上得到了验证%

8A2LJNMGUU

是一个基于覆盖引导的模糊测试方法%该技

术提出了一种激活向量的覆盖准则&并使用最近邻算法计

算测试过程中的覆盖率%在
8A2LJNMGUU

中&由覆盖信息指

导神经网络的初始样本进行变异&进而完成神经网络测试%

DBD

!

参数设计

在本实验中&将神经元覆盖中神经元激活阈值设置为

#_(

%对于
^

多段神经元覆盖&设
?a&###

&这表示每个神

经元的激活值对应主函数区间分为
&###

段%对于神经元边

界覆盖和强神经元激活覆盖&将训练中遇到的最小激活值
P

设置为下限&最大激活值
N

设为上限&

#

是神经元输出值的

标准差%具体如表
$

所示&这些是原始研究'

&%

(中推荐的

设置%

表
$

!

参数设计

覆盖指标 参数设计

神经元覆盖
8@NAL@JIRa#!(

5̂

多段神经元覆盖
6a&###

神经元边界覆盖
/3aNg#&(

$#

O3aPg#&(

$#

强神经元激活覆盖
/3aNg#&(

$#

DBE

!

实验结果分析

实验的目标是证明本文所提出的方法能够生成优秀的

测试样本&提高不同粒度下的神经元覆盖率%在实验中&

采用了本文提出的方法以及两个对比方法&在两个不同数

据集上&分别针对四种不同的神经网络进行了测试%在

<ADA6

模型中将执行
&###

个测试样本作为终止条件&在

]EE

模型中将执行
(##

个测试样本作为终止条件&得到在

神经元覆盖 !

DT

"*

5̂

多段神经元覆盖 !

^=DT

"*神经元

边界覆盖 !

DZT

"*强神经元激活覆盖 !

;DZT

"这
$

种覆

盖度量准则下的覆盖率%具体的测试结果如表
(

所示%

表
(

!

不同方法达到的覆盖率峰值

模型 方法
DT

+

i ^=DT

+

i DZT

+

i ;D:T

+

i

<ADA6&

初始样本
$)!" ,$!( )!( )!(

-AA

7

FG26AN (,!$ *%!' %(!% %(!'

8A2LJNMGUU (#!( '"!( &*!* &,!(

本文方法
(#!* )#!& (#!& %'!&

<ADA6$

初始样本
,)!% '#!( &"!% &$!*

-AA

7

FG26AN ''!% '"!% ")!( $#!&

8A2LJNMGUU '$!" '"!) &)!( ""!(

本文方法
'(!# ''!$ %&!& $$!,

<ADA6(

初始样本
,,!% ,'!% )!) &(!)

-AA

7

FG26AN '"!( '#!( &*!, %#!(

8A2LJNMGUU ,*!& ,*!* &%!$ &'!#

本文方法
'*!$ '%!" "%!& %(!(

]EE&,

初始样本
$#!$ %)!* &"!) &$!"

-AA

7

FG26AN $&!% $'!( &*!( &)!(

8A2LJNMGUU $&!) $"!( &,!) &,!&

本文方法
$"!" $)!) "&!' "%!#

表
(

总结了初始样本对应的覆盖率以及
-AA

7

FG26AN

*

8A2LJNMGUU

和本文方法在不同模型下达到的覆盖率%相比于

初始样本的覆盖率&本文方法在不同模型下的所有覆盖率

指标均得到了提升%相比于
8A2LJNMGUU

&本文方法在
<ADA6

和
]EE&,

模型下覆盖率均取得了较大提升%相比于
-AA

7

5

FG26AN

&本文方法在使用
<ADA6

模型的
^=DT

*

;D:T

和

DZT

指标中都获得了更高的覆盖率&在
]EE&,

模型上同样

可以获得更高的覆盖率&在
<ADA6&

模型中本文方法实现的

DT

指标提升不高%

在
<ADA6&

的
DT

实验中&本文方法提升覆盖率效果不

佳%这是因为神经元覆盖的阈值设计使得在小尺度模型上

很难覆盖深度状态&覆盖率提升阈值出现的时间更早&从

而很难找到覆盖率增加的样本&使得奖励反馈机制失效&

最终变异策略变成了随机变异%

在
^=DT

上&本文方法可以稳定提高覆盖率%这是因

为
^=DT

这种小粒度测试指标可以为系统提供更多的反

馈&从而更好地指导学习变异策略%

在
;ZDT

和
DZT

上初始覆盖率就比较低是因为
;ZDT

和
DZT

主要关注边界区域的神经元&即激活值超过主边界

区域的神经元%而神经元激活值超过主边界区域的情况相

!
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基于强化学习算法的神经网络模糊测试技术优化研究
#

&%'

!!

#

对较少&因此覆盖率不高&但是经过变异&也可以提升覆

盖率%

综上所述&本文方法根据强化学习算法生成最优变异

策略&使其指导生成的样本可以获得更高的神经元覆盖率&

验证了本文方法是一种有效的变异策略优化方法%

E

!

结束语

本文的主要研究内容是基于强化学习算法对神经网络

模糊测试中的测试样本变异环节进行优化&将神经网络模

糊测试建模为一个马尔可夫决策过程&定义了适用于神经

网络模糊测试的环境状态*奖励反馈*变异动作&并通过

强化学习算法学习一个最佳变异策略&指导样本变异过程&

生成最佳变异样本%与随机变异相比&本文提出的方法可

以更快地推动样本向覆盖率更高的方向变异%通过实验表

明&本文的方法可以生成高质量测试样本&提高测试覆盖

率%在未来的研究中&将利用现有的变异策略&提高测试

前期生成样本的质量$设计更加有效的强化学习模型和参

数&提高其性能%
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