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摘要!以单粒子翻转为代表的软错误是制约
.F(,

器件空间应用的主要因素之一*为了满足空间应用对高集成卫星电子系统

抗辐照防护的要求!提出了一种面向通用多核处理器的单粒子翻转加固方法!通过软件层面双核互检!在不额外增加硬件开销的

前提下!充分提高了
.F(,

器件的可靠性!具有良好的可移植性和较强的工程实用价值*进行软件故障注入实验!在程序执行的

关键节点注入错误信息!验证该双核互检方法实用性*实验结果表明双核互锁方法可以
/33U

检测出系统中产生的单粒子翻转!

抗软错误能力满足应用需要$

关键词!双核锁步*抗辐射加固*单粒子翻转*多核处理器*软件故障注入
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引言

近年来!随着国内外航天产业和新兴技术的蓬勃发展!

卫星功能密度和星上实时性要求日益增长!基于传统单核

处理器设计的星载计算机系统已无法满足航天器任务需求!

多核处理器应用于航天任务已成为了发展的必然(

/

)

$

航天应用的电子产品要考虑空间辐射效应的影响$空

间辐射环境中的高能质子'粒子等都有可能使高集成卫星

电子系统中的半导体器件在敏感区域产生瞬态脉冲!进一

步触发单粒子翻转 %

,S*

!

01@

2

>XX7X@8a

\

0X80

&事件!导

致系统得到错误的运行结果以及系统中的其他故障!如挂

起和崩溃等(

%

)

$当辐射足够高时!可能致使存储器单元'

寄存器'锁存器和触发器的数据位发生翻转!从而引起系

统错误(

!

)

$单粒子效应引发的错误类型包括硬错误和软错

误两种不同类型的错误$随着集成电路工艺尺寸的持续优

化!软错误出现的几率大幅度提高!已成为航天器设计中

的重点研究对象(

&

)

$

就目前的技术而言!传统的星载计算机一般采用由专

门定制的宇航级器件设计而成!宇航级的器件考虑了真空'

辐射'原子氧等空间环境适应性和长期工作可靠性!但在

性能上普遍落后于同期商用货架产品 %

.F(,

!

O=??XYO16>

=ZZ+8[X+0[X>Z

&!而且价格成本远远高于后者$相比于高等级

抗辐射加固宇航器件!

.F(,

器件因性能优异'成熟度高'

采购成本低廉的特性在国际上已得到充分认可(

4

)

$但
.F(,

器件在芯片设计时没有进行抗辐射加固设计!应用于空间

任务易发生单粒子翻转!进而对星上电子系统产生影响!

需要进行相应的抗
,S*

容错(

5

)

$

星上电子系统常用的抗单粒子加固措施有双机切换'

多模冗余'错误检测与纠正 %

S$V.
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O=YYXO81=@

&检验等方式$文献 (

B

)针对
I=MXYI.&53

处理

器核原有存储机制以及纠检错加固算法展开研究!实现了

对
I=MXYI.&53

两种不同纠错能力的
S$V.

加固设计*文

献 (

E

)中采用软硬件结合的方式!设计了一种低成本容错

方法$针对星载计算机硬件采用双机冷备方案!同时通过

现场可编程门阵列 %

Î<V

!

Z1X>D

\

Y=

2

Y6??6P>X

2

68X6YY6

;

&

仲裁处理器状态!在检测到异常时进行切机*文献 (

'

)提

出了一种三模冗余设计!采用部组件级冗余!

!

个
.I*

进

行热冗余备份!通过
Î<V

完成仲裁!信息通过高速串行

外设接口 %

,I-

!

0XY16>

\

XY1

\

[XY6>1@8XYZ6OX

&实现信息交互*

文献 (

/3

)中在可重构
Î<V

内部设置独立工作的三核处

理器!通过反熔丝
Î<V

可对任一处理器进行重构!构成

了可修复的三模冗余系统$

尽管硬件层面的加固方式可以有效提高电子系统的可

靠性!但也带来了额外的硬件开销和资源占用问题$从软

件层面通过牺牲处理器部分性能来提高系统可靠性是另一

种行之有效的方法$车辆'航空电子系统中常用锁步技术

来实现双核处理器抗软错误软件加固(

///&

)

$文献 (

/4

)提

出了一种扩展的双核锁步方法!将执行周期和锁步周期分

离!并引入了
k

写历史表
k

的概念!降低了系统性能开销!

但需要额外引入监测模块对两核计算结果作判断*文献

(

/5

)发明了一种基于
J

;

@

`

+B333

的双核
V)#

处理器抗软

错误防护方法!结合基于复算域的双核互检方法和基于检

查点的回卷恢复方法!可在双核处理器核间实现软错误的

检测和恢复!但检查点设置在每段程序末尾!回卷带来的

系统性能开销过大$

本文基于双核锁步机制!提出了一种多核处理器核间

互检机制!在不引入额外硬件的前提下!将写命令作为

.I*

间的同步点!检查点在写同步点中选取!仅对系统关

键数据的改动做记录!以较小的性能开销实现了软错误检

测和系统恢复$最后采用软件故障注入方式对加固前后的

处理器抗单粒子翻转能力进行评估!验证了该机制抗软错

误能力满足应用的需要$

!

!

双核锁步机制

锁步技术是一种错误检测机制!常应用于车辆'航空

电子系统中!是双核处理器抗软错误加固设计的重要技术

手段$

双核锁步系统通常被称为主从锁步处理器$冗余处理

器称为从属!在开机复位 %

IF)

!

\

=MXY=@YX0X8

&时以与

主处理器相同的状态开始!运行相同的指令!接收相同的

输入!并在没有发生错误时在每个时钟周期中生成相同的

输出$如果主核和从核输出结果不同!系统会自动丢弃错

误并重新执行指令$如果尝试纠正错误的次数超过了允许

的阈值!则会触发系统重置$双核锁步技术的原理如图
/

所示$

检查点 %

.I

!

O[XO:

\

=1@8

&技术是在应用程序的执行

过程中!每间隔一段时间将处理器当前正确的状态以检查

图
/

!

双核锁步原理

点文件的形式存储到存储器中*回卷恢复 %

))

!

Y=>>P6O:

YXO=7XY

;

&技术是在检测到系统发生故障后!由处理器从存

储器中读取最近一次保存的检查点文件!使处理器恢复至

上一个正确状态并重新执行故障程序!避免在发生故障后!

处理器重新开始执行应用程序!从而减少了因故障带来的

计算损失!有效地提高系统的可用性和容错能力!检查点

和回卷恢复技术的原理如图
%

所示(

/B

)

$

图
%

!

检查点和回卷恢复技术

#

!

双核互锁加固设计

#"!

!

硬件架构

本文提出的双核互锁加固设计是在
I=MXYI.

架构中

e=Y>

`

系列的一款双核处理器
I%3%3

上设计和实现的!该方

法仅需要一些调整就可适用于其他系列处理器!是面向通

用型多核处理器的抗软错误加固设计$硬件架构如图
!

所示$

图
!

!

双核互锁硬件架构

两核有各自的
O6O[X

存储互锁机制产生的过程信息!通

过共享的
G%O6O[X

及
DDY!

存储器存储程序及运行过程中的

寄存器'内存数据$本文双核互锁机制基于写操作进行同

步!每次写同步都会进行两核交互!若彼此计算结果一致

则继续执行程序!否则将系统状态恢复到最近的检查点!

重新执行部分指令$

!
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加固方法
#

%'4

!!

#

$$)!

中设置两级历史表 %

cK(

!

MY18X[108=Y

;

86P>X

&

文件!分别存储第
!

个和第
!g/

个锁步周期内产生的写

命令!写同步处更新历史表
3

!检查点处更新历史表
/

$当

系统检测到错误时!调用回卷中断!从历史表中获取自上

一个检查点起被更改的数据!并进行恢复$

#"#

!

软件平台

本文双核互锁设计基于
"fM=Y:0

操作系统实现$

"f+

M=Y:0

操作系统是美国风河 %

c1@D)17XY

&公司于
/'E!

年开

发的一种高性能'可裁剪的嵌入式实时操作系统!具有较

强的时性和可靠性!广泛应用在航空'航天'军事等实时

性要求极高的高精尖技术领域中(

/E/'

)

$

本文 使 用
"fM=Y:0

操 作 系 统 搭 建 非 对 称 多 处 理

%

V#I

!

60

;

??X8Y1O?a>81

\

Y=OX001@

2

&工作环境!在两核中

运行相同的程序!通过消息队列进行两核交互!使用
I=M+

XYI.

处理器自带的核间中断进行检查点和回卷恢复操作$

,

!

双核互锁加固实现

在双核互锁机制中!两处理器运行相同的应用程序!

基于写指令进行同步!每
!

个写同步设置一个验证点

%

"I

!

7XY1Z1O681=@

\

=1@8

&$根据应用程序功能和可靠性要求

等因素!合理设置
"I

的数量和间隔$图
&

详细介绍了

.I*3

'

.I*/

的执行概况及互锁加固流程$

/

&写同步"

.I*3

'

.I*/

执行相同的应用程序!在写

命令处进行同步!交换数据*

%

&一致性判断"

.I*

写同步后!将自身数据与来自另

一处理器的数据进行比较!比较结果有一致和不一致两种*

!

&

cK(3

"

.I*3

的一级写历史表!负责存储第
!

个

检查点 %最近的一次检查点&后
.I*3

对关键数据的写

命令*

&

&

cK(3

#

"

.I*/

的一级写历史表!负责存储第
!

个检查点 %最近的一次检查点&后
.I*/

对关键数据的写

命令*

4

&

"I

"检查点*

5

&

cK(/

"二级写历史表!负责存储第
!g/

个检查

点到第
!

个检查点 %最近的一次检查点&间处理器对关键

数据的写命令!在检查点处更新$

数据初始化后!两核并行执行相同应用程序!在执行

到写命令时进行同步$在写同步处!两核通过消息队列进

行写指令交互!然后比较二者的差异!如果对比结果一致!

则认为系统中没有发生故障!更新
cK(3

'

cK(3

#

*若

对比结果不一致!则认为当前系统中发生故障!生成回卷

恢复中断信号!

.I*3

'

.I*/

分别响应中断信号!使系统

恢复到上一个验证点状态$

执行到验证点时!若
.I*

写同步均判断一致!则代表

连续通过了
!

个同步点!此时应用程序暂停执行!对比

cK(3

和
cK(3

#

!若表决一致!两核生成检查点中断信

号!调用中断服务例程获取
cK(3

内容!覆盖
cK(/

!并

清空
cK(3

'

cK(3

#

!然后继续执行应用程序$同一时

刻!

$$)!

存储器中保留有恢复至系统第
!

个检查点的

cK(3

和恢复至第
!g/

个检查点的
cK(/

文件$

处理器调用回卷中断程序!即写同步判断不一致时!

.I*3

'

.I*/

从
cK(3

中获取第
!

个检查点后的所有写

命令!执行回卷恢复操作!从第
!

个检查点重新执行该段

程序!直到应用程序执行结束$

在本文中!写操作范围被定义为"

/

&通用寄存器"

<I)3+<I)!/

*

%

&特殊寄存器"条件寄存器 %

.)

!

O=@D181=@YX

2

10+

8XY

&'链接寄存器 %

G)

!

>1@:YX

2

108XY

&和计数寄存器

%

.()

!

O=a@8YX

2

108XY

&等*

!

&

$$)!

存储器$

同时!在设计时要考虑以下问题"

/

&

.I*3

'

.I*/

连接到外部
$$)!

存储器!并将应用

程序和检查点文件存储在不同地址中*

%

&

.I*3

'

.I*/

共享
$$)!

内存!对于不可同时访问

的资源需要设置互斥信号量等进行保护*

!

&验证点在所有写同步中选取!但二者并不等同!大

部分写同步不对
cK(/

作改动$

,"!

互锁判断

在双核互锁机制中!由
.I*

本身担任监测模块!任一

.I*

判断两核写命令不一致!则认为系统中出现了软错误!

需要采取相应措施$监测机制基于
"fM=Y:0

操作系统编写!

采用
.

语言进行设计!它负责验证
.I*3

和
.I*/

的一致

性并通过输出的中断信号控制锁步$监测模块通过比较

.I*3

'

.I*/

的写命令来判断二者是否一致!比较方式有

以下两种$

/

&第一种方法"将
.I*3

'

.I*/

同步时的写地址和

写数据分别发送给对方!然后二者对各自数据的每一位进

行比较*

%

&第二种方法"在
.I*3

'

.I*/

写同步的数据中应

用签名!两
.I*

仅对比签名来判断是否一致!签名方式有

数据总和'异或掩码等$

在第一种方法中!不需要对应用程序做额外修改!优

点是监测覆盖率较大!但会增大系统开销$在第二种方法

中!需要在同步前计算签名!即在应用程序上附加代码!

但降低了监测模块对比数据量!有效降低了系统消耗

时间$

综合考虑上述两种方法的优缺点!采用第二种方法在

.I*3

'

.I*/

的写同步数据中应用签名!而后再由
.I*3

'

.I*/

进行对比!签名的实现方式是"将写地址和写数据相

与!然后计算总和中二进制数据 /

/

0的个数!如表
/

所示$

表
/

!

.I*3

写同步应用签名计算过程

数据来源 写地址 写数据 相与 签名

.I*3 3f%&3'PE 3f/%D5EB 3fE5 3f3!

.I*/ 3f%&3'PE 3f/%D5EB 3fE5 3f3!

!

投稿网址!
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#

图
&

!

双核互锁加固流程

以
.I*3

为例!写同步流程如图
4

所示$首先
.I*3

计算自身写地址和写数据的签名!然后通过消息队列将签

名发送至
.I*/

!等待来自
.I*/

的签名!超时则触发

回卷$

图
4

!

双核互锁
.I*3

写同步过程

接收到来自
.I*/

的签名后!

.I*3

进行二者对比!不

一致触发回卷$若一致性判断通过!则记录写命令!继续

执行程序$

,"#

!

检查点与回卷恢复技术

!L%L/

!

检查点技术

检查点的设置基于
.I*3

'

.I*/

的写同步!设置检查

点间隔为
!

!每连续
!

个写同步检验通过!就向
.I*3

'

.I*/

发送一个检查点中断请求!

.I*3

'

.I*/

响应中断

信号后执行检查点中断操作$处理器响应中断流程如图
5

所示$

在检查点执行过程中!发送中断请求!调用中断服务

函数!初始化相关信号量和共享变量!获取
cK(3

中数据

形成检查点文件!覆盖历史表
/

!并清空历史表
3

$

!L%L%

!

回卷恢复技术

当任何一次写同步检测到两核写命令不同时!系统进

图
5

!

处理器响应中断流程

入回卷恢复操作$为了尽可能降低系统回卷引入的性能资

源消耗!本文设置了四级回卷!如图
B

所示$

图
B

!

回卷恢复流程

一级回卷中断"一次表决不一致时!回卷计数值加
/

!

重新执行该指令*

二级回卷中断"连续两次表决不一致!按照
cK(3

内

容修改
$$)!

中内存数据段与
.I*

寄存器的值!使它们恢

复到第
!

个检查点状态!回卷计数值加
/

!其余信号清零!

退出中断*

三级回卷中断"按照
cK(3

'

cK(/

内容修改
$$)!

!

投稿网址!
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%'B

!!

#

中内存数据段与堆栈数据段的值!使它们恢复到第
!g/

个

检查点状态!回卷计数值加
/

!其余信号清零!退出中断*

四级回卷中断"中断服务程序用
$$)!

中的备份数据

覆盖内存数据段'

.I*

寄存器值!清空
cK(3

和
cK(/

!

清零所有信号!重新执行该程序$

当连续回卷计数为
4

时!代表四级回卷恢复机制仍未

解决当前系统中出现的错误!控制系统复位$此外!对双

核锁步过程中的数据传输进行信息冗余加固!提高系统可

靠性$

,",

!

核间交互

双核互锁设计以较小的性能和资源代价来换取系统可

靠性的提升!两核互为检查模块!任一核认为数据异常则

默认系统受到软错误影响!可见两核的交互是双核互锁设

计的关键!包括两核交互'交互方式'交互频率等!两核

交互设计的好坏决定了系统性能开销大小$

!L!L/

!

交互内容

交互内容是指系统在检查点操作时具体保存的某些状

态$交互内容设置详细!那么通过回卷技术可以有效地使

系统回到上一个检查点时的正确状态!重新执行程序段!

得到正确的结果$相应的!也会带来系统检查点操作和回

卷操作时间的增加*上下文内容缺失!会导致无法通过回

卷技术得到正确的系统状态!进而不能够产生正确的计算

结果!使整个锁步机制失效$

在本文中!交互内容包括写命令对内存数据段的改变

以及
.I*

各寄存器值!考虑到
$$)!

存储器受错误检查和

纠正 %

S..

!

XYY=YO[XO:1@

2

6@DO=YYXO81@

2

&技术加固!认

为内存数据可靠性较高!并在每个程序开始执行时进行一

次内存数据段备份!程序运行到检查点时仅更新交互内容

不对内存数据段进行额外操作$

!L!L%

!

交互方式

通常情况下!锁步系统通过一致性检验进行两处理器

的同步$目前主要的设置方式有写操作同步和划分程序块

同步两种$前者是在处理器运行到写操作时!通过等待的

方式进行同步!当完成一致性检验后!两个处理器同时开

始后续指令执行*划分程序块是指将应用程序划分为多个

块!在两块之间设置验证点!当到达验证点时!通过等待

的方式实现同步$

在本文中!考虑到划分程序块可能使错误数据污染内

存!甚至对其他系统造成严重影响的情况!选择基于写操

作同步的设置方式$但由于写操作频率在不同程序间的不

确定性!本文选择将检查点设置与一致性检验设置进行区

分!每次写操作都进行一致性检验!多次写操作后进行一

次检查点操作$同时设置四级回卷!针对潜在单粒子影响

有一定的抵抗能力$

!L!L!

!

交互频率

检查点间隔的选取对系统性能影响很大$检查点设置

密集!意味着需要频繁进行检查点操作!且易产生潜在单

粒子影响无法消除的现象*检查点设置稀疏!两个处理器

计算结果不一致!触发回卷后需要重新执行很长一段程序$

致使系统产生不必要的性能开销$

在本文中!将检查点设置与一致性检验设置进行区分!

每次写同步都进行一致性检验!多次写同步后进行一次检

查点操作$通过写请求先到等后到的方式进行
.I*3

'

.I*/

的同步$检查点数量和回卷数量设置不一致!当写同

步一致性表决不通过时!根据连续回卷次数!产生相应的

回卷中断信号$

7

!

故障注入基本原理与方案设计

7"!

!

软件故障注入技术

软件故障注入技术 %

,c-̂-

!

0=Z8M6YX1?

\

>X?X@8XD

Z6a>81@

N

XO81=@

&是在软件层次来实现处理器的故障注入方

法!该技术不需要任何硬件设备就可以实现故障的模拟注

入!而是在处理器程序编译或者运行时动态的修改执行程

序!或者人为设置寄存器值来改变处理器的运行状态!这

种注入方法不需要任何额外的开销!属于一种低成本的故

障注入技术!且故障注入位置灵活可控!具有相当高的自

由性$另一方面!通过脚本或者程序可以实现批量的故障

注入操作!完成故障注入的全自动化设置$

故障注入会因实现方式的不同或者注入对象的不同而

略有差异!但是基本设计思想是一致的(

%3

)

!其原理如图
E

所示$

图
E

!

故障注入原理图

主要通过定时器超时'代码插入和异常,陷阱等技术手

段(

%/

)

!对双核锁步机制及个容错技术进行故障注入实验!

模拟系统中上至双核处理器'下至处理器的寄存器'存储

单元等多个层次可能发生的故障!验证双核互锁机制是否

能够有效工作!提高系统可靠性$

7"#

!

故障注入设计方案

为验证本文提出的双核互锁机制的抗软错误的有效性!

在两核写同步'检查点两处注入故障来模拟系统中出现的

单粒子翻转现象!观察
.I*3

'

.I*/

是否能正确识别软错

误!并通过回卷恢复技术得出正确的结果$

&L%L/

!

同步点故障注入

在双核互锁机制中!

.I*3

和
.I*/

执行相同的程序!

在写同步处进行数据交互!从而进行一致性判断!产生相

!

投稿网址!
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#

应的检查点中断信号或回卷中断信号$因此!为了模拟处

理器在执行任务过程中数据位翻转的情况!可以通过故障

注入的方法直接对处理器写命令的计算签名进行修改!故

障注入位置如图
'

所示$

图
'

!

同步点故障注入

故障注入步骤如下"

/

&设置信号量
01

2

3

!核
/

每次写命令时
01

2

3

信号自增*

%

&核
/

写同步计算签名后读取
01

2

3

信号!若大于预设

值!则进入故障注入函数*

!

&同步点故障注入函数获取核
/

计算后的签名!与

3f44444444

做与运算!将运算结果重新赋值给签名*

&

&核
/

得到故障注入后的签名!通过消息队列与核
3

交换数据!两核进行一致性判断$

连续修改一次到五次写同步后形成的核
3

的计算签名!

每次翻转签名中的一个
P18

位!模拟执行应用过程中数据位

发生翻转的情况!致使系统产生回卷恢复中断信号!并观

察系统回卷级数!后续是否能恢复到正确的系统状态!产

生正确输出$

&L%L%

!

检查点文件故障注入

检查点文件是双核锁步机制的核心!是系统能恢复到

上一个正确状态的依据$

.I*

执行到检查点处时!分别从

cK(3

'

cK(3

#

获取数据!生成检查点文件$因此!为

了模拟处理器在检查点处数据位翻转情况!可以在检查点

文件生成时进行故障注入!故障注入位置如图
/3

所示$

图
/3

!

检查点文件故障注入

故障注入步骤如下"

/

&设置信号量
01

2

/

!核
/

每次进入检查点时
01

2

/

信号

自增*

%

&核
/

在计算检查点文件签名前读取
01

2

/

信号!若大

于预设值!则进入检查点故障注入函数*

!

&在检查点故障注入函数中!手动设置不同的故障注

入位置!分别将检查点文件中各寄存器的值与
3f44444444

做与运算!运算结果保存到检查点文件中*

&

&核
/

计算检查点文件签名!通过消息队列与核
3

交

换数据!进行一致性判断$

通过修改
.I*/

生成检查点文件中各寄存器值!翻转

其中的
/P18

位!模拟从堆栈地址中读取各寄存器值时发生

数据位翻转的情况!致使
.I*3

'

.I*/

在对比检查点文件

的签名时产生回卷恢复中断信号!从而达到故障注入的目

的$同样通过连续注入一次到四次错误!观察系统回卷级

数!是否能恢复到正确的系统状态$

M

!

故障注入试验结果分析

根据
&L%

所述的软件故障注入方案!分别进行相应的

故障注入设计!其实验结果如表
%

所示$

表
%

!

双核互锁故障注入实验结果

注入

位置

注入

次数

核
3

表

决结果

核
/

表

决结果
中断类型

回卷

次数

实验

次数

输出

正确率

c/ 3 0aOOXXD 0aOOXXD

,

3 4 /33U

c/ / Z61> Z61>

一级回卷中断
/ 4 /33U

c/ % Z61> Z61>

二级回卷中断
% 4 /33U

c/ ! Z61> Z61>

三级回卷中断
! 4 /33U

c/ & Z61> Z61>

四级回卷中断
& 4 /33U

c/ 4 Z61> Z61>

复位
& 4 /33U

c% 3 0aOOXXD 0aOOXXD

,

3 4 /33U

c% / Z61> Z61>

一级回卷中断
/ 4 /33U

c% % Z61> Z61>

二级回卷中断
% 4 /33U

c% ! Z61> Z61>

三级回卷中断
! 4 /33U

c% & Z61> Z61>

四级回卷中断
& 4 /33U

c% 4 Z61> Z61>

复位
& 4 /33U

Y/ 3 0aOOXXD 0aOOXXD

,

3 4 /33U

Y/ / Z61> Z61>

一级回卷中断
/ 4 /33U

Y/ % Z61> Z61>

二级回卷中断
% 4 /33U

Y/ ! Z61> Z61>

三级回卷中断
! 4 /33U

Y/ & Z61> Z61>

四级回卷中断
& 4 /33U

Y/ 4 Z61> Z61>

复位
& 4 /33U

.) 3 0aOOXXD 0aOOXXD

,

3 4 /33U

.) / Z61> Z61>

一级回卷中断
/ 4 /33U

.) % Z61> Z61>

二级回卷中断
% 4 /33U

.) ! Z61> Z61>

三级回卷中断
! 4 /33U

.) & Z61> Z61>

四级回卷中断
& 4 /33U

.) 4 Z61> Z61>

复位
& 4 /33U

G) 3 0aOOXXD 0aOOXXD

,

3 4 /33U

G) / Z61> Z61>

一级回卷中断
/ 4 /33U

G) % Z61> Z61>

二级回卷中断
% 4 /33U

G) ! Z61> Z61>

三级回卷中断
! 4 /33U

G) & Z61> Z61>

四级回卷中断
& 4 /33U

G) 4 Z61> Z61>

复位
& 4 /33U

!
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#

其中!

c/

点是该应用程序的非首个写同步点!

c%

点

是程序的非首个检查点!

Y/

是通用寄存器!

.)

是条件寄存

器!

G)

是链接寄存器$

在写同步计算签名过程中!选取了
c/

'

c%

两个程序

运行位置进行了故障注入!每个注入点进行了
/

次注入到

连续
4

次注入实验!双核互检机制可以稳定检查到两核运

行过程中出现不一致!以及连续注入错误的数量!准确率

为
/33U

$根据连续出错次数!双核互检机制选取不同的恢

复策略"

/

次错误时调用一级回卷中断函数!重新执行指

令*连续
%

次到
!

次错误时!系统调用二级'三级回卷中断

函数!分别回卷至第
!

次'第
!g/

次检查点的系统状态*

连续
&

次出现错误!系统调用四级回卷中断!将应用程序

初始化时备份的程序段传入内存!重新执行该程序*当连

续超过
&

次错误时!处理器复位$

在检查点文件中!选取通用寄存器
Y/

'特殊寄存器

.)

'

G)

三个故障注入点!同样各个注入点分别进行
/

至
4

次手动造错$多次实验下!

.I*3

'

.I*/

进行一致性表决

时!均可得到 /

Z61>

0的表决结果!并且根据连续回卷计数

触发正确的回卷中断信号$连续注入故障不超过
&

次时!

.I*3

'

.I*/

能通过回卷恢复能到正确的输出结果!避免

了类似的单粒子翻转对系统可靠性的影响$当连续回卷计

数值达到
4

时!认为该系统已无法通过回卷恢复技术纠正

错误!进行复位操作$

综上!本文双核互锁机制可以在不额外增加硬件的前

提下!牺牲小部分处理器性能!使系统具备较好的软错误

检测和系统恢复能力$

N

!

结束语

本文提出了一种面向通用处理器的双核互检抗软错误

加固方法!该方法基于写命令进行
.I*3

'

.I*/

同步!结

合检查点'回卷恢复技术实现正确状态的保存和恢复$通

过简化检查点存储数据和四级回卷恢复机制!降低处理器

资源开销的同时有效保障了系统可靠性$

软件层面改进的双核互检算法面向通用型多核处理器!

具有良好的可移植性$根据软件故障注入仿真结果可知!

双核互检方法可以
/33U

检测到程序运行关键数据发生的翻

转!并通过多级回卷技术得到正确的结果!具备较强的工

程实用价值$双核互检加固方法对处理器性能影响的评估

将是未来工作的重心$
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