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摘要!常规的医院信息数据安全防护主要采用信息属性特征融合分类的方法进行安全防护#忽略了信息存储逻辑节点拓扑结

构造成的安全影响#导致安全防护攻击成功概率较高-因此#引入方差特征选择与
!]/J

加密算法#研究医院信息数据安全防御

系统-提出采用机器学习中的改进方差特征法对医院信息系统进行优化设计-在硬件设计部分#对医院信息数据安全防御系统终

端'控制终端与人机接口和接口数据传输模块进行设计-在医院信息数据安全防御方案设计中#采用方差特征选择方法对医院信

息进行过滤和归一化处理完成数据更新-采用
!]/J

加密算法#建立信息的模糊判断矩阵#完成医院信息数据安全防御系统设

计-经过实验测试设计的系统可有效降低各种攻击的成功概率#平均攻击成功率仅为
"&!!̀

#并且数据完整度达到了
66&666̀

#

安全性较高#有效保障医院信息安全#避免医院信息的泄露或故障"

关键词!医院信息-安全防御-方差特征选择-

!]/J

加密算法-模糊判断
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引言

随着互联网技术的发展#在生活中各个领域随处可见

互联网技术的存在)

%"

*

"在互联网技术的应用中#产生的计

算机网络信息在互联网共享性'包容性以及开放性的特点

下#在网络环境中进行传播)

!

*

"医院在管理工作中也逐渐

引入了互联网技术)

#

*

"医院可以利用互联网技术建立电子

病历管理系统#使医生和医护人员可以在任何地点通过互

联网访问和更新患者的病历信息"还可以通过互联网技术

将医学影像信息上传至云端服务器#实现远程存储'分享

和访问"与此同时#医院可以通过互联网技术建立在线挂

号和预约系统#患者可以通过互联网平台方便地进行医生

的预约和挂号"这样可以节省患者的等候时间#提高就诊

效率"互联网技术为医院管理带来方便您的同时#也带来

了一定的的信息安全问题"由于医院存储着大量的患者个

人健康信息#包括病历'疾病诊断'药物配方等敏感信息"

这些信息如果落入未经授权的人员手中#可能导致患者隐

私泄露'身份盗窃等问题"一旦医院计算机网络系统被入
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"B#

!!

!

侵或遭到恶意攻击可能导致服务中断'信息丢失#严重的

可能会导致设备故障'信息篡改甚至控制医疗设备造成伤

害"因此#医院信息安全的重要性在于保护患者隐私'维

护医疗服务的正常运行'预防恶意软件传播和保障医疗设

备安全#这都直接关系到患者的健康和医院的声誉"在这

样的情况下#对医院信息安全进行优化成为相关领域不可

忽视的问题之一"对此#很多研究人员提出了网络信息安

全技术)

B

*

"

文献 )

H

*采用正则表达对网络信息进行表达#将具备

统一表达格式的网络信息进行统一转换"在转换信息中进

行随机抽取#进行半自动化获取"分析原始信息与转换信

息的属性特征关系#建立两者之间对应的信息关联关系#

构建出关联信息的并行关系框架"根据框架参数#计算关

联信息之间的属性特征相似度#采用
.1

神经网络对信息进

行深度分析#计算信息的最佳权值"在框架中执行
.1

神经

网络#并将信息进行融合分类处理#实现网络信息安全的

建设"该方法在应用过程中存在数据完整度较低的问题#

导致信息安全性不高"文献 )

I

*对信息进行定义#以一定

数量将信息进行集成#编写信息对应额密钥#通过密钥将

部分信息进行重点加密"建立信息密钥的融合矩阵#将其

代入到椭圆曲线方程中#进行密钥矩阵的矢量加密#得到

信息的最终密钥"采用
]WGVJV5W]F

技术建立信息的加密

传输模型#在该模型在计算内节点的数量以及空间位置信

息#在内节点处实现信息的变换调频"对信息进行子载波

映射处理#并传输至信息接收端中#实现网络信息安全的

信息交互过程"该方法在受到攻击时#其平均攻击成功率

较高#信息未得到较好的保障"文献 )

E

*针对网络信息中

隐私映射强度较低的问题#分析网络信息的流字节变化特

点#对信息字节进行逐节加密#对应信息流映射#以此来

进行信息隐私强度的提高"基于假设检验技术的支持#进

行网络信息安全建模#优化信息流字节的加密进行"在该

模型的信息层对信息进行转存#同时编写信息的第二层密

钥"将第二层密钥与初始密钥进行替换"在模型映射的环

境中#对信息进行二次加密传输#实现网络信息安全的信

息传输过程"该方法由于未考虑前期的信息预处理#导致

信息数据完整度较低#存在一定的局限性"

考虑到上述文献所提出的网络信息安全技术无法满足

医院信息安全工作的现实需求#因此#本文设计一种基于

方差特征选择与
!]/J

加密算法的医院信息数据安全防御系

统#通过硬件与软件的设计#将方差特征选择与
!]/J

加密

算法结合#实现对医院信息安全访问控制#提高医院信息

的安全性#为医院和患者提供更好的保护和服务"

#

!

基于方差特征选择与
$>NI

加密算法的医院信

息数据安全防御系统总体结构设计

!!

为了提高医医院信息数据安全防御系统的安全性能#

设计一种新的基于方差特征选择与
!]/J

加密算法的医院信

息数据安全防御系统结构#医院信息数据安全防御系统总

体结构如图
%

所示"

图
%

!

医院信息数据安全防御系统总体结构图

根据图
%

的医院信息数据安全防御系统总体结构可知#

该系统中的第一个模块是 %医院信息预处理
f

量化信息存

储逻辑节点
f

添加信息密钥
f

构建安全防御树&#而第二个

模块则包括 %

]K2F

动态随机存取存储器'

2KF 3P*A:̂V

2

处理器'

K[dVHE$$

监控服务器&"第一个模块的作用是

对医院信息进行预处理并存储量化信息#同时使系统具备

安全防护的功能#在该部分引入方差特征选择与
!]/J

加密

算法#使用这两个算法识别和处理医院信息中的异常值或

噪声#并且加密医院信息数据#实现数据预处理和加密#

保障医院信息数据安全"具体来说#它负责对进入系统的

医院信息进行处理和加密#然后以安全的方式存储在逻辑

节点和构建安全防御树中"该模块的工作原理可能包括将

医院信息转换为数字数据'应用加密算法对数据进行保护#

并将这些加密的数据存储到相应的存储设备中"构建安全

防御树可能是指通过使用密钥和其他安全机制创建一个可

靠的数据保护架构"第二个模块涉及
!

个组件$

]K2F

动

态随机存取存储器'

2KF3P*A:̂V2

处理器和
K[dVHE$$

监

控服务器"

]K2F

存储器是一种常见的计算机内存#用于

存储和读取数据"

2KF3P*A:̂V2

处理器是一种广泛应用于

移动设备和嵌入式系统的处理器#它负责执行系统的核心

计算任务"

K[dVHE$$

监控服务器可能是用于管理和监控整

个系统的服务器"基于方差特征选择与
!]/J

加密算法的医

院信息数据安全防御方案设计是最上层的设计#它需要通

过控制终端与人机接口设计和接口数据传输模块设计来实

现访问控制功能#该部分采用的是
Kc#B

接口和
G31

.

C1

协

议"控制终端与人机接口设计是用户界面和输入来源#它

们通过接口数据传输模块连接在一起"接口数据传输模块

设计是连接控制终端与人机接口的桥梁#它负责数据的传

输和转换"而医院信息数据安全防御系统终端设计是实现

上述
!

个设计的底层硬件设施#它通过嵌入式系统实现硬

件的控制和数据的处理"

!

!

医院信息数据安全防御系统硬件结构设计

!"#

!

医院信息数据安全防御系统终端设计

医院信息数据安全防御系统终端设计包括处理器'存

储器'监控服务器等硬件设备#该部分实现第一个模块的

逻辑功能#即设计的医院信息预处理'量化信息存储逻辑

节点'基于
!]/J

加密算法添加信息密钥'计算机网络信息

安全防御树的医院信息数据安全防御方案算法"选择合适

的处理器和存储器#以便于处理用户请求和存储访问权限

数据"同时#监控服务器也是控制终端设计中不可或缺的

一部分#它可以实时监控系统的运行状态和用户操作情况#

以便于及时发现和处理异常情况"
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加密算法的医院信息数据安全防御系统设计
!

"BB

!!

!

本文设计系统选用
2KF3P*A:̂V2

型号处理器#

2KF

3P*A:̂V2

采用最新的
KCJ3

架构设计-支持
Ga?L)V"

指令

集#提供了高效的代码密度-具有低功耗和高性能的特点-

支持虚拟化技术#提供了更好的安全性"该处理器包嵌入

了后文设计的基于
!]/J

加密算法添加信息密钥'医院信息

预处理等算法"

本文设计系统选用
K[-VHE$$

型号的监控服务器#该

服务器采用了
!"

位的'高性能的
2KF

处理器和
0+D?̂

系

统#并使用了
.

.

J

体系结构#为用户提供了方便的嵌入式

b:)

服务"该服务器不需要网络#可高度集成短信通讯模

组及
GGJ

语音合成服务#可通过电话语音'短信'邮件'

现场广播'声光进行报警"被监控主体直接接入监控主

机#无需外接采控模块和协议转换模块#由监控主机集中

为各种传感器提供工作电源#停电状态下能够使用内置后

备电源独立为主机和传感器提供电#保证监控系统持续稳

定运行"

本文设计系统选用
]K2F

,

]

(

D;L+>K;D,PL 2>>:<<

F:LP*

(

(动态随机存取存储器#在系统中起到了存储和提

供临时数据访问的作用"

]K2F

可以实现更高的存储密度#

因为它使用了较少的电路元件来存储相同数量的数据"这

意味着在相同尺寸的芯片上可以存储更多的数据#从而提

供更大的存储容量"选用
bCS.5S]

品牌的
]K2F

动态

随 机 存 取 存 储 器#型 号 为
b6E"BXH4'VH

-封 装 为

GJ51B#

#数据总线宽度为
%H)+A

#存储容量为
"BHF)+A

#

最大时钟频率为
%HH F'8

#电源电压最大
!&HR

#最小

!R

#电源电流最大值
H$L2

#最大工作温度
I$j

"

!"!

!

控制终端与人机接口设计

接口采用标准
Kc#B

接口并附带供电#控制终端与人机

接口之间的接口采用标准
Kc#B

接口#这是一种常见的网络

接口标准#具有较高的传输速度和稳定性"附带供电是指

在接口附近提供电源#以实现对设备的供电"这种设计可

以方便用户连接设备#同时减少了对电源布线的需求#提

高了系统的灵活性和便捷性"人机接口是实现用户与系统

交互的界面#需要设计得友好'易用"为此#显示设备选

择
0/]

显示屏作为显示设备#以实现用户界面的展示"

0/]

显示屏拥有水平
%#$k

!

%H$k

超宽视角#任何位置都是

3

位视角#可以更好的满足医院环境的需要"

!"$

!

接口数据传输模块设计

在医院的访问控制系统中#接口数据传输模块是负责

将控制终端与人机接口设备之间的数据进行传输的核心部

分"这一模块的设计需要考虑以下几个方面的要素"

%

(传输协议$数据传输模块需要支持多种通用的传输

协议#选用
G31

.

C1

协议进行等数据传输#

G31

.

C1

协议具

有可靠的传输控制机制#能够保证数据的正确传输#如果

数据在传输过程中出现错误#

G31

.

C1

协议会自动进行重

传#确保数据的完整性"

"

(数据传输速度$为了满足实时性的需求#数据传输

模块需要具备较高的数据传输速度"

!

(数据加密$为了确保数据的安全性#数据传输模块

应具备对数据进行加密和解密的能力"

#

(稳定性$由于该系统应用于医院环境#因此数据传

输模块需要具备高度的稳定性和可靠性#以避免因数据传

输问题导致的系统故障"

B

(兼容性$数据传输模块应能够与控制终端和人机接

口设备无缝对接#以确保系统的整体协调性"

基于上述内容#选择
G31

.

C1

芯片#配合适当的外围电

路和程序代码#实现所需的数据传输功能"

$

!

医院信息数据安全防御方案设计

$"#

!

基于方差特征选择方法的医院信息预处理

在医院信息的存储终端中#将信息进行汇集"根据汇

集到的信息建立信息空间#在该空间中对信息进行预处理"

首先进行信息排查#将重复信息'错误信息进行过滤#对

缺失信息进行自主补充#完整医院信息预处理"本研究采

用方差特征选择方法对预处理医院信息"

方差特征选择方法是一种用于进行信息过滤的特征选

择方法"它通过计算特征的方差#来判断不同特征之间的

变化程度#进而确定哪些特征对信息集的分类或回归任务

具有重要性"如果某个特征在整个信息集中的取值变化较

小#其方差接近于零#那么这个特征对区分不同类别或解

释目标变量的能力较弱"因此#可以通过设定一个阈值#

将方差低于阈值的特征排除或减少其权重#以达到降维和

去除噪声的目的"医院信息特征方差的计算过程如公式

,

%

(所示)

6

*

"

1

"

9

%

#

&

9

%

%

,

(

9

8

,

(

"

&

,

%

(

!!

公式中#

9

表示医院信息#

1

表示信息特征方差#

(

9

表示

信息特征样本取值#

,

表示均值#

&

表示信息数量"

!

选取好的阈值则能够得到好的医院信息特征选择效

果-反之则无法达到理想的选取效果"则阈值设定为$

"%

1

"

?

.

1

,

"

(

!!

公式中#

"

表示阈值#

1

?

表示噪声的方差"

将计算结果小于设定阈值的信息进行过滤"并对过滤

后的信息进行深度处理"基于医院信息的特征差距较大#

在数值范围上所占用的空间较大#本研究将信息特征的灰

度值区间设定在 )

$

#

"BB

*的范围内#对信息进行归一化

处理#该处采用最大化最小化处理方法#最大
f

最小归一

化保留了原始数据中的相对大小关系#即使将数据进行缩

放和转换#数据之间的大小关系仍然保持不变#因此#归

一化处理如公式 ,

!

(所示"

(

9

H

%

"BB

6

,

(

9

8

L+D

,

(

((

L;̂

,

(

(

8

L+D

,

(

(

,

!

(

!!

公式中#

(

9

H

表示归一化后的信息特征值#

(

表示信息特

征值"

利用归一化处理后的信息进行判别博弈#过程如图
"

所示)

%$

*

"

!
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卷!

"BH

!!

!

图
"

!

信息判别博弈

如图
"

所示#在信息空间中对归一化信息进行更新#

得到新的网络参数"对判别博弈的参数进行设定#本研究

将判别参数设定为
$&B

"检验信息的噪声分布#判定信息的

均衡状态"

通过上述步骤#完成医院信息的预处理过程"

$"!

!

量化信息存储逻辑节点

医院信息在存储及运行的过程中有着相对重要的逻辑

节点#在计算机网络中进行单向或双向的逻辑连接)

%%

*

"在

网络存储逻辑节点中#信息将被加权#对应着信息自身的

安全属性"基于这一特点#对信息存储的逻辑节点进行量

化处理"

对含有逻辑节点的计算机网络进行复杂静态表达"本

研究采用线性耦合常微分方程进行这一步骤)

%"

*

#如公式

,

#

(所示"

(

122

9

%

M

,

(

9

(

7

Q

#

&

9

%

%

J(

9

,

#

(

!!

公式中#

(

122

9

表示节点状态#

M

表示节点方程#

Q

表示耦合

强度#

J

表示拉普拉斯矩阵"

基于量化处理的目的#对公式 ,

#

(进行结果修正#避

免信息拓扑结构对量化结果的影响'以适应目标为基础#

进行修改计算#如公式 ,

B

(所示"

I

(

122

9

%

S

#

&

9

%

%

/

9

J

'

,

B

(

!!

公式中#

I

表示修改度量#

S

表示逻辑节点的拓扑节点

数量#

/

9

表示逻辑节点加权价值#

'

表示修改耦合强度"

在本研究中#将修改后的耦合强度设定为
%

"

对修改后的逻辑节点拓扑价值进行量化计算#如公式

,

H

(所示"

(

%

#

&

9

%

%

#

,

7

I

3

$

,

,

H

(

!!

公式中#

(

表示逻辑节点拓扑价值量化值#

#

和
$

均表示

影响因子#

C

表示两个逻辑节点之间的逻辑距离"在本研究

中#将
#

和
$

两个影响因子的取值区间均设定为 )

$

#

%

*"

通过上述步骤#完成信息存储逻辑节点的量化处理

过程"

$"$

!

基于
$>NI

加密算法添加信息密钥

在计算机网络信息存储的逻辑节点处#采用信息加密

技术为信息添加对应的密钥)

%!%I

*

"本研究采用
!]/J

,

G*+V

Q

@:];A;/D>*

(Q

A+PDJA;D,;*,

(加密算法完成这一步骤"

!]/J

是通过多次应用
]/J

算法的加强型对称密钥加密算

法#使用
!

个不同的密钥对信息进行加密和解密#首先使

用密钥
%

对明文信息进行加密#然后用密钥
"

进行解密#最

后再用密钥
!

进行加密"这样的加密过程称为
/]/

,

/DV

>*

(Q

AV]:>*

(Q

AV/D>*

(Q

A

("解密过程则是相反的操作#即使

用密钥
!

解密#然后用密钥
"

加密#最后用密钥
%

解密"这

种加密算法的密钥空间更大#使得密钥猜测攻击的难度大

大增加#同时弥补了
]/J

算法中可能存在的密钥长度过小

的问题#提高了信息的安全性"该方法中#信息密钥添加

过程)

%E

*如公式 ,

I

(所示"

:

9

%

-

G

,

9

!

G

%

(

!

G

"

!

9

!

G

!

,

I

(

!!

公式中#

:

9

表示信息密钥#

-

G

表示加密技术#

G

%

'

G

"

以

及
G

!

分别表示
!

个不同的密钥"

上述步骤可以表示为如图
!

所示的示意图)

%6

*

"

图
!

!

信息加密示意图

按照如图
!

所示的过程对医院信息进行三重加密"

根据需要#生成或选择合适的密钥"

!]/J

加密算法支

持
!

个密钥长度$

%"E

位'

%6"

位和
"BH

位"根据加密强度

的要求和系统支持的密钥长度#选择一个合适的密钥长度#

并确定相应的添加重数"添加重数表示对明文信息进行加

密操作的轮数"密钥长度为
%"E

位时#添加重数为
%$

-密

钥长度为
%6"

位时#添加重数为
%"

-密钥长度为
"BH

位时#

添加重数为
%#

"

按照添加重数和密钥顺序#依次对明文信息进行三次

加密操作"具体操作如下$

%

(使用第一个密钥加密明文信息"

"

(使用第二个密钥解密上一步得到的加密信息"

!

(使用第三个密钥再次对上一步得到的解密信息进行

加密"

解密过程与加密过程相反"按照相同的添加重数和密

钥顺序进行解密操作$

%

(使用第三个密钥解密加密信息"

"

(使用第二个密钥加密上一步得到的解密信息"

!

(使用第一个密钥再次对上一步得到的加密信息进行

解密#得到最终的明文信息"

$"0

!

构建计算机网络信息安全防御树

为经过信息加密处理的医院信息构建信息安全防御树#

进一步提高计算机网络信息安全"

确定因素集#建立信息的模糊判断矩阵)

"$

*

#如公式

,

E

(所示)

"%""

*

"
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加密算法的医院信息数据安全防御系统设计
!

"BI

!!

!

!

%

R

%%

R

%"

/

R

%&

R

"%

R

""

/

R

"&

0 0

4

0

R

&%

R

&"

/

R

(

)

*

+

&&

,

E

(

!!

公式中#

!

表示模糊判断矩阵#

'

表示矩阵指标标度"

根据该矩阵#建立信息安全的攻击防御树#如图
#

所示"

图
#

!

信息安全防御树示意图

通过建立如图
#

所示的信息安全防御树#对加密处理

后的信息攻击防御训练"至此#完成信息加密技术在医院

信息安全中的应用设计过程"

0

!

实验测试

0"#

!

实验准备

对本文设计的基于方差特征选择与
!]/J

加密算法的医

院信息数据安全防御系统的应用效果进行验证#采用模拟

仿真的方法进行"从实验结果分析本文所提系统在医院信

息安全中的有效性"

以某三甲级医院的计算机网络信息集作为本次实验的信

息模拟样本"该信息集已经做过预处理#将含有患者'医院

内部等隐私信息进行剔除#确保本次实验所模拟的信息不会

造成该医院涉及人员隐私信息的泄露"该信息集中的信息按

照医院运作系统的不同进行信息划分#如表
%

所示"

表
%

!

医院信息分类

类型 信息量

医院运营管理信息
##H!"

检验网络系统信息
%H!H

医学影像系统信息
#HH#6

远程医疗系统信息
IE6HB

对外办公系统信息
I6HH

病案扫描系统信息
6#HH%

网上图书馆信息
H#BI!

医疗器械信息
#6EHB

医疗药品信息
%%$B!

如表
%

所示#本次实验共获得模拟信息样本
#$$$$$

条"在每个类别的医院信息中进行随机筛选"本次实验采

用
=+D:)+

软件的随机筛选功能完成这一步骤"将不同类别的

信息进行分别编号#在软件中输入初始信息"按照如表
"

所示参数进行设定"

表
"

!

信息随机筛选参数

参数项 参数设定

信息连接名称
F

(

<

_

@

连接

驱动
>PLNL

(

<;@N

O

,)>N]*+Y:*

信息库名称
];A;);<:"

主机
'P<AD;L:

端口
!!$H

用户名
KPPA

编码 默认

通过上述步骤#完成实验模拟信息的随机筛选"根据

筛选所得的信息#使用信息模拟软件进行多样化信息模拟"

本研究采用高通量的
M

U

<+L

软件进行信息模拟"将该软件

上传至
0+D?̂

服务器#进行加压缩折处理#进而进行信息

模拟的代码编译#如图
B

所示"

图
B

!

信息模拟编译

通过上述过程#完成实验信息的模拟#得到本次实验

信息共
%$B#H"%$

条"

完成实验信息的准备后#搭建本次实验的整体环境"

本次实验在联合仿真平台上进行"采用
51S/G

和
F2GV

02.

进行联合仿真#利用
51S/G

软件将实验信息中的计

算机网络层边缘节点和物理对象节点进行识别与存储#实

现实验信息在仿真平台上的模拟医院信息的日常运行"搭

建出的实验外环境如图
H

所示"

如图
H

所示#本次实验所使用的主控计算机为
b+DV

,PM<%$

操作系统的台式电脑#其参数配置如表
!

所示"

为了对本研究所提方法进行评估#采用模拟攻击的方

法在实验信息模拟运行的过程中进行攻击测试#检验医院

信息的安全防护效果"设置
]5J

'

1P,

'

]]5J

'

1*:@

'

KPV

PA7+A

'

J

Q(

'

S:

Q

A?D:

'

bP*L

'

C

Q

<M::

Q

'

G?DD:@

共
%$

种攻

击类型#每次随机发起一种攻击#具体攻击类型及参数设

!
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"BE

!!

!

图
H

!

实验外环境

置如表
#

所示"

表
!

!

主控计算机参数配置

参数项 参数配置

31d CDA:@Z:PD/BV"H"$Y#

硬盘
#G

内存
%"EX.

网卡
%$$$F)

Q

<

以太网卡

处理器 八核

主频
!N#$X'8

1P<A

U

*:J\0 6NH

表
#

!

攻击类型及参数设置

攻击类型名称 攻击流量实际数量.
F)

Q

<

攻击持续时间.
L+D

]5J %B$ #B

1P, #B %"

]]5J %B$ %"$$

1*:@ %! "H$

KPPA7+A %! f

J

Q(

%B I"$

S:

Q

A?D: "$$ #B$

bP*L E %"$

C

Q

<M::

Q

"$ B$

G?DD:@ %H %$$

完成上述准备后#开展本次医院信息安全防护效果测

试实验"

0"!

!

医院信息安全

随机选择某一类型的医院信息进行攻击测试#攻击时

长设定为
"#a

#单次攻击时长设定为
BL+D

"攻击间隔为
#

!

%$L+D

不等"判定攻击下#信息的损失值"得到该类型

信息的安全防护结果如图
I

所示"

图
I

!

医院信息安全防护效果测试

由图
I

可知#在引入攻击信息之前#实验信息在模拟

运行中的损失值平均约为
$&%"I

#在引入攻击信息后#实验

信息的损失值在一定程度上有所增高#平均损失值约为

$&%!6

#与正常运行时的损失值相比#受到攻击后的信息损

失值仅增高了
$&$%"

#符合预期效果"从这一测试结果可以

看出#该方法在医院信息安全检测中起到了较好的防护效

果#有效展现了应用结果#表明了本文所提方法的可行性"

0"$

!

结果评价指标

为了更加直观地体现出本研究所提方法的有效性#将

本次模拟仿真实验的结果评价指标设置为攻击成功的概率"

将获取该条信息的读取权限作为攻击成功的表现#总概率

的计算方法如公式 ,

6

(所示$

>

?

%

&

%

7

&

"

7

/

7

&

6

"

6

%$$̀

,

6

(

!!

公式中#

>

?

表示攻击成功概率#

"

表示攻击总条数#

&

%

至

&

6

分别表示成功获取读取权限的信息数量"

攻击成功概率的计算结果直接反映了医院信息安全的

防护效果"计算所得的攻击成功概率结果数值越低#则说

明该方法对计算机网络信息安全的防护效果越好#信息的

安全性越高#具备更高的实践应用价值"

同时#以医院访问数据完整度为评估指标#其计算公

式为$

D

%

,

%

8

DH

D

$

(

5

%$$̀

,

%$

(

!!

公式中#

Dl

表示缺失数据的数量#

D

$

表示总数据量"

公式 ,

%$

(的评估指标数值越大#则说明系统的安全

性越好#可以有效保障医院信息数据安全防御系统数据的

完整性"

0"0

!

结果分析与讨论

为了体现本研究所提方法实验结果的有效性#分别应

用文献 )

H

*和文献 )

I

*所提出的网络消息安全方法作为

对比对象进行对比实验#文献方法的硬件配置与本文实验

一致#其文献 )

H

*方法的相似度计算参数设置为
$&EI#

'

输出层神经元对应权重为 ,

$

#

$&#"E

('输出层节点阈值为

$&H#I

#常数为
$&HE"

#文献 )

I

*方法的加密信息种类参数

设置为
6

'密匙数量对设置为
H

'可传输距离的系数阈值设

置为
$&I#%

'示映射过程间隔为
%&"#B

"将对比实验的信息

安全攻击时间延长至
%$

天"在为期
%$

天的实验时间内#进

行不规律的间断性攻击#在每天的上午
%$

点进行过去
"#

小

时的攻击成功的信息量统计#进行攻击成功概率的计算"

为了保证本次对比实验的科学性#每天为不同方法导

入的信息保持完全一致"在前
6

天的实验时间里#分别导

入一个类型的医院信息#在实验进行的第
%$

天#为不同方

法导入全部的实验模拟信息"

经过实验#得到不同方法的实验结果如图
E

所示"

由图
E

可知#在为期
%$

天的实验测试过程中#

!

种方

法均在第
%$

天的攻击成功概率达到最高#说明本次实验结

果可信"在
%$

天的实验时间里#本文所提方法的平均攻击

!
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亮#等$基于方差特征选择与
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加密算法的医院信息数据安全防御系统设计
!

"B6

!!

!

图
E

!

不同方法实验结果

成功概率为
"&!!̀

#文献 )

H

*和文献 )

I

*所提方法的平

均攻击成功概率分别为
%"&H#

和
6&"H̀

#由此可见#本文

方法中#医院信息被攻击成功的概率有着较大幅度的降低"

从对比实验结果可以看出#本文所提出的医院信息安

全防护方法能够有效应对外界的攻击手段#攻击成功概率

较低#大幅度提高了计算机网络信息的安全性"在医院信

息安全防护的实践工作中#能够抵抗外界的攻击#有效保

障了信息安全#避免医院信息的泄露或故障#为医院的日

常运营工作提供基础支持#有着较高的实践应用价值"

为了进一步验证本文方法的安全性#以医院信息数据

安全防御系统数据完整度为评估指标#分析不同方法的数

据完整度#结果如表
B

所示"

表
B

!

不同方法的数据完整度

数据量.
X

数据完整度.
`

本文方法 文献)

H

*方法 文献)

I

*方法

$NB 66N66I 66N6EI 66N6EE

%N$ 66N66E 66N6E! 66N6II

%NB 66N66I 66N6I6 66N66$

"N$ 66N66E 66N6EB 66N6EH

"NB 66N66E 66N6E$ 66N6E#

!N$ 66N666 66N6E# 66N6EE

根据表
B

数据可知#不同方法的数据完整度均较高#

达到了
66&6IB̀

以上#但是详细分析可知#应用本文方法

的医院信息数据安全防御系统的数据完整度在
!&$X

数据

量时#其达到了
66&666̀

#而此时的文献 )

H

*方法和文献

)

I

*方法的数据完整度仅为
66&6E#̀

和
66&6EÈ

#相比可

知#本文方法的数据完整度比文献方法提高了
$&$%%̀

#说

明本文方法具备更好的安全性能#可以有效保障医院信息

数据安全防御系统的数据完整性"

4

!

结束语

在医院的日常运营工作中#信息安全成为各方面所共

同关注的问题#提高信息安全#避免信息泄露对于医院的

运营十分关键"对此#本研究设计基于方差特征选择与

!]/J

加密算法的医院信息数据安全防御系统#并检验设计

系统在医院信息安全控制中的应用"经过实验可知#该方

法在信息运行存储过程中#被攻击成功的概率较低#有效

对医院信息安全进行了防护#保障信息安全#助力医院运

营#推动网络信息技术在医院领域的应用与发展"
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