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摘要!工业物联网的出现使工业数据安全备受关注&数据采集的安全直接关系到了工业互联网的数据安全$数据采集系统

中&数据采集 !南向"和云端通信 !北向"协议及数据采集系统运行环境是数采终端最主要的安全攻击目标$在对工业物联数采

安全终端主流北向
= 8̀8

协议和南向
.9Q?:

协议的安全性及数采系统可信运行环境进行分析后&在国产处理器
I"###-

安全

可信运行环境上基于
.

7

J2;;<

库设计并实现了支持北向
= 8̀8

和南向
.9Q?:

协议的工业数采安全终端$通过试验测试表明&

该工业物联数采安全终端在安全认证*访问控制*数据完整性和数据机密性方面都有较高的安全性能%
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引言

工业互联网的出现打破了工业系统的封闭环境&工业

体系逐步由封闭走向开放&工控安全成为工业网联系统关

注的焦点%当前工业互联网的安全保障开始从外围防护向

内生安全&从被动防护向主动感知转变'

&

(

%

工业物联网终端是实现工业数据采集的核心设备&终

端安全关乎工业互联网的内生安全'

"%

(

%

"#&)

年国家发布的

信息安全等级保护标准'

$

(提出了对物联网感知节点物理防

护及设备本体安全等四方面的新要求%

文献 '

,

(在研究泛在物联网终端设备安全威胁时指出

终端软件漏洞*网络通信安全和数据泄漏是物联网终端的

典型安全威胁%工业物联网终端要实现数据互联主要涉及

南向协议 !连接设备"*北向协议 !连接云平台"和终端安

全可信运行环境等几个主要方面&这几个方面也是工业物

联网终端数据泄露的关键点%

在北向协议方面&消息队列遥测传输 !
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"协议因其轻量级*易用*

可连接大量远程传感器的控制设备而成为当前使用最多的

云端通信协议'

(

(

%但据从
;Z.-:[

搜索的数据显示&

= 8̀8

作为物联网终端连接云服务器主流的物联网协议&

仅有不到
&e

的终端使用了安全方式传输%协议存在较为严

重的数据泄漏等安全风险%
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在南向协议方面&

.9Q

统一架构 !

.9Q?:

&

.<IECF

7

FC1JOO1C26FCDM24E4JHAF1B46J16MFJ

"是由
.9Q

发展而来的&

用于解决当前工业自动化领域存在的兼容性*开放性*通

用性问题的统一标准通信接口'

'+

(

%作为工业
$W#

时代的核

心通信接口规范'

)

(

&在工业设备与自动化的数据采集与控

制中逐渐得到了广泛的应用%

.9Q?:

的通信基于工业以

太网&在复杂的工业网联系统中数据很容易被暴露&为此

通信安全也不容忽视%

在物联网终端硬件平台方面&当前终端主要以国外处

理器构成的平台为主&包括
;8

*

8/

*

[@9

*

/26JD

等&国产

平台较为少见%但在 .芯片禁令/等复杂国际形势下&硬

件平台安全导致终端运行的环境并不可信&也是工业物联

数采终端安全主要的威胁%

基于国产化
9B

P

64MGI"###-

硬件平台&从终端自身安

全角度对
= 8̀8

和
.9Q?:

的安全进行研究&从可信安全

环境*南向协议 !

.9Q?:

"*北向协议 !
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%

方面

着手&设计和实现一种基于国产平台的工业物联数据采集

安全终端&解决工业物联网数据采集终端的安全问题%

A

!

终端安全策略

ABA

!

数据加解密

信息安全通常包括保密性*完整性和可用性
%

个部分%

采用数字签名的方式对信息摘要进行签名&以保证传

输的完整性&防止传输过程中被恶意篡改%主流的数字签

名算法有
=-,

*

;Z:&

*

;Z:",(

*

;Z:&a46BS;:

等%

对消息内容的加解密是实现保密性的重要手段&传输

内容通过加密将明文转换成密文&保证传输内容的安全性%

加密算法分对称加密和非对称加密两种'

&#

(

&对称加密的加

解密采用同一个密钥%

:I;

'

&&&"

(是目前效率最高&安全最

优的分组加密算法&密钥长度有
&"+

*

&)"

和
",(

位共
%

种&

常用于对消息体的加解密%其缺点在于密钥管理和传输存

在一定的泄密风险%

:I;

的加密和解密采用同一套密钥&通常需要通过非

对称加密算法对密钥进行加密后再进行传输&以防止密钥

泄密%设明文为
A

&密钥为
Y

&密文为
'

&设加密函数为

;

&则加密公式为)

'

$

;

!

A

&

Y

" !

&

"

!!

若设解密函数为
:

&则有解密公式为)

A

$

:

!

'

&

Y

" !

"

"

!!

在算法实现时&

:I;

将明文序列
A

进行分组&进行轮

密钥加*字节代换*行位移和列混合后输出密文
'

%列混

合变换通过矩阵相乘来实现&经行移位后的状态矩阵与固

定矩阵相乘得到混合后的状态矩阵%解密时&将密文
'

进

行逆行位移*逆字节代换*轮密钥加后输出明文
A

%加解

密流程如图
&

所示%

非对称加密是一种使用公钥和私钥配对的加密方法&

其解决了对称加密中密钥配送不安全的问题%非对称加密

采用公钥分发&私钥保密规则%公钥公开&可以自由分发

传递&而私钥是保密的&只有私钥持有者才拥有%非对称

图
&

!

:I;

加解密流程

加密算法主要有两种方式)一种是公钥加密&私钥解密&

另一种则是私钥签名&公钥验签%

常见的非对称加密算法包括
S;:

*

-;:

等%

S;:

'

&%

(是

当前最为流行和成熟的非对称加密算法&采用公私钥一对

密钥机制&解决了密钥传输涉密的问题%常用于密钥传输*

数字签名与验签%密钥长度通常有
,&"

位&

&#"$

位&

"#$+

位等%

S;:

的最大的缺点在于加密效率低%

S;:

算法实现

通常由公钥私钥生成*

S;:

加密和
S;:

解密
%

步组成%

设两个由
5

位组成的素数
1

和
\

&

5

的取值越大&密码

越难破解%设
K

为
1

和
\

的乘积&令)

#

!

K

"

$

!

1

2

&

"!

\

2

&

" !

%

"

!!

任选整数
(

&满足)

K

1H

'

(

&

#

!

K

"(

$

&

&

+

(

+

#

!

K

2

"

!

$

"

!!

其中)

K

1H

'

(

&

#

!

K

"(表示
(

和
#

!

K

"的最大公约数&当最

大公约数为
&

时称为互素%那么
(

称为加密钥&也称公钥&

通常表示为 !

K

&

(

"%

设整数
R

满足)

R(GCH

#

!

K

"

$

&

R(

$

U

#

!

K

"

<

&

&

U

%

&

2 且为整数
!

,

"

!!

其中)

GCH

表示取模%

R

称为
(

在
#

!

K

"域上的逆元&

即解密钥&表示为 !

K

&

R

"&解密钥为私钥&由解密方持有&

不对外公开%

设
!

为明文&

L

为密文&则通过公钥 !

K

&

(

"加密的公式

表示为)

L

$

!

(

GCHK

!

(

"

!!

通过私钥 !

K

&

R

"的解密公式为)

!

$

L

R

GCHK

!

'

"

!!

数字证书是通信双方标识身份信息的一系列数据&通

常由一个
Q:

机构签发%证书中存入公钥*用户信息*
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机构信息和数字签名的文件&用于双方身份认证%

@W,#)

是密码学里公钥证书的格式标准&在
;;<

+

8<;

及其它很多

非在线场景中有广泛的应用%

@W,#)

证书里包含了公钥*

身份信息和签名信息%

ABC

!

身份认证

安全套接层 !

;;<

&

OJ1MFJOC13J6ODA

P

JF

"协议是一种国

际标准的加密及身份认证通信协议&在传输层与应用层之

间对网络连接进行加密%

;;<

协议向基于
8Q9

+

/9

的通信双

方提供鉴别*数据完整性和机密性的安全保障%

数据正式交换前&通过握手交换
;;<

身份信息&实现

互相认证以达到安全特性审查的目的%在交换密钥和身份

信息时&使用数字签名确保完整性*使用加密确保私密性%

;;<

协议已成为事实上的工业标准&在
/26JF2J6

的服务器与

客户端中已得到了广泛的使用'

&$

(

%

;;<

协议可以提供数据加密*数字签名和安全连接等

功能%

;;<

协议可分为
;;<

记录协议层和
;;<

握手协议

层'

&,

(

%

;;<

记录协议层位于传输层之上&为应用层提供数

据封装*压缩*加密等服务%

;;<

握手协议层建立在
;;<

记录协议层之上&是
;;<

的核心部分%

;;<

协议层包含了

握手协议*密码修改协议和报警协议&主要用来实现各种

算法协商*服务器认证*客户端认证和密钥生成%

;;<

支持证书*对称加密码*非对称加密*摘要消息

签名等多种密码算法%

;;<

在建立安全通道前需要进行证

书交换和加密算法的协商%在建立了认证和协商后才根据

数字签名保证信息的完整性&通过对称加密算法对保证数

据的安全&通过非对称加密码算法对密钥进行保护%

C

!

终端设计与实现

CBA

!

终端总体设计

基于
I"###-

的工业物联数采安全终端由
I"###-

可信

环境和
I"###-

数采软件两部分组成%如图
"

所示%

图
"

!

数采安全终端总体框图

I"###-

可信环境为数采终端的运行提供安全支撑环

境&由硬件环境和软件环境两部分组成%硬件环境由国产

自主 可 控 处 理 器
I"###-

*国 产 以 太 网 芯 片 裕 太 微

b8+,"&;Z

等自主可控芯片构成%软件环境遵循飞腾安全

处理器平台架构规范 !

9;9:

&

7

B

P

64MGOJ1MF46

P7

DA6ECFG

AF1B46J16MFJ

"%

9;9:

涵盖了密码加速引擎*密钥管理*可

信启动*可信执行环境*安全存储*固件管理*量产注入*

生命周期管理*抗物理攻击及硬件漏洞免疫
&#

个方面%

可信启动是指安全处理器启动过程中所有被执行的代

码*引入的数据都是通过度量认证的&在启动过程中建立

一条基于逐级验签认证的信任传递链%可信启动的前提是

存在一个无需验证*确保可信的基础启动模块可信根%在

9;9:

规范中&可信根存储在片内不可篡改的存储介质中&

由可信根对下一步启动流程引入的代码*数据进行验签%

被可信根验签过的代码在执行时会对由其引入的代码和数

据进行验签&以此类推&整个启动过程&各模块必须对由

其引入的代码和数据进行验签以实现可信链的传递&保证

整个启动过程执行的所有代码和数据都是可信的&安全的%

基于
I"###-

的工业物联数采安全终端在可信启动方

面&

I"###-

的启动固件由飞腾基础固件 !

9\V

&

7

B

P

64MG

TAOJE4FGRAFJ

"和系统固件 !

;Va

&

O

P

O6JGE4FGRAFJ

"构

成&

I"###-

的引导固件需要通过
9\V

对
<42M_

系统引导

?5\CC6

进行可信封装&实现对
<42M_

系统内核和文件系统

的安全引导&从源头构建安全可信执行环境%

开放安全套接层 !

.

7

J2;;<

&

C

7

J2OJ1MFJOC13J6ODA

P

5

JF

"是一个开放源代码的基于
Q

语言的
;;<

软件库包&应

用程序可以使用这个
;;<

包来进行安全通信&避免窃听&

同时确认另一端连接者的身份%

作为一个基于密码学的安全开发包&

.

7

J2;;<

提供的

功能相当强大和全面&囊括了主要的密码算法*常用的密

钥和证书封装管理功能以及
;;<

协议&并提供了丰富的应

用程序供测试或其它目的使用%

.

7

J2;;<

实现了
;;<

协议的
;;<N"

和
;;<N%

&支持了

其中绝大部分算法协议%

.

7

J2;;<

也实现了
8<;N&W#

%

.

7

J2;;<

支持丰富的对称加密*非对称加密和信息摘

要算法%在对称加密方面&共支持
+

种&

&

种流加密算法&

'

种分组加密算法&包括
:I;

*

-I;

*

\DCRE4OB

*

Q:;8

*

/5

-I:

*

SQ"

和
SQ,

%支持
-Z

*

S;:

*

-;:

和椭圆曲线
$

种非对称加密算法%支持
-="

*

-=,

*

;Z:

*

S/9I=-

五

种主流的信息摘要算法&用于数字签名%

.

7

J2;;<

作为最

为流行的
;;<

协议开源库&在各类加密通信及安全中被广

泛应用%

I"###-

数采软件安全部分基于
.

7

J2;;<

软件包进行

开发%

I"###-

数采软件由基础软件库*密钥证书*

= 8̀8

应用软件*

.9Q ?:

应用软件等组成%基础库主要包括

G

U

66

动态库*

.9Q?:

动态库*

C

7

J2OOD

动态库及
K

D4T1

等

库组成%软件配置如表
&

所示%

表
&

!

安全终端核心配置表

序号 系统组件 配置

&

内核
<42M_]JF2JD$W&)

"

文件系统
\MO

P

\C_&W%,

% = 8̀8

库
7

ABCWG

U

66W1&W%W&"

$ .9Q?:

库
.

7

J2(",$&&W%

, .

7

J2;;<

库
.

7

J2;;<&W&W&M

(

编译环境
<42AFC>QQ'W,

!
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的工业物联数采安全终端研究与设计
#

"&&

!!

#

CBC

!

终端硬件设计

I"###-

是飞腾自主研制的国产嵌入式处理器&集成两

个
V8Q%&#

核&主频
&W,>ZL

%兼容
:S=5̂ +

指令集&支

持
($

位和
%"

位指令%该处理器拥有丰富的数据接口&包括

高速串行计算机扩展总线 !

9Q/J

&

7

JF4

7

BJFAD1CG

7

C2J26425

6JF1C22J16J_

7

FJOO

"*千兆以太网*通用串行总线 !

?;\

&

M24NJFOADOJF4ADTMO

"*安全数字输入输出 !

;-/.

&

G(QMFJ

H4

K

46AD42

7

M6A2HCM6

7

M61AFH

"*串行外设接口 !

;9/

&

OJF4AD

7

JF4

7

BJFAD426JFEA1J

"*通用异步收发器 !

?:S8

&

M24NJFOAD

AO

P

21BFC2CMOFJ1J4NJF

+

6FA2OG466JF

"等%

基于
I"###-

的工业物联数采终端核心硬件包括
"

颗粒

容量为
+>\

的双倍数据率同步动态随机存取存储器 !

--S

&

HCMTDJHA6AFA6JO

P

21BFC2CMOH

P

2AG41FA2HCGA11JOOGJGC5

F

P

"*

&

颗载板
%">\

的内嵌式多媒体存储卡 !

I==Q

&

JG5

TJHHJHGMD64GJH4A1AFH

"*

"

路千兆以太网*

"

路控制器局

域网总线 !

Q:[

&

1C26FCDDJFAFJA2J6RCF3

"*

&

路
S;5"%"

*

"

路
S;5$+,

*

&

路第四代移动通信 !

$>

&

6BJ$6B

K

J2JFA64C2

GCT4DJ1CGGM241A64C2

"%

硬件采用核心板外接扩展板的方式设计&以实现模块

化复用%核心板主要由
I"###-

处理器*

--S

*

I==Q

*

四线串行外部闪存 !

;̀9/VDAOB

&

M̀AH;9/EDAOB

"构成一

个
I"###-

最小核心系统&

Q9?

的所有引脚通过接插件引

出供扩展板卡使用%系统运行时&基础固件存放于
;̀9/

VDAOB

中&系统内核及文件系统存放在
I==Q

中%

扩展板用于实现数采安全终端的各类接口&为数采安

全终端的数据采集与通信提供保障%以太网是扩展板的核

心通信接口&采用国产裕太微
b8+,"&;Z

芯片&支持自适

应
&###

+

&##

+

&#=T

7

O

通信速率%

b8+,"&;Z

通过吉比特介

质独立接口 !

S>=//

&

FJHM1JH

K

4

K

AT46GJH4A42HJ

7

J2HJ26425

6JFEA1J

"与
I"###-

连接&实现以太网数据的可靠安全

传输%

CBD

!

终端
)

_

77

安全设计

= 8̀8

是目前工业物联网终端实现与云平台通信的主

流协议&其具有实现简单*资源消耗小*占用带宽低等优

点%但由于其轻量化的特性而在安全性能方面存在不足%

文献 '

&(

(从安全认证*访问控制*数据完整性和数据机

密性分析了
= 8̀8

协议存在的安全问题%

&

"

= 8̀8

通过明文报文传输用户名和密码进行接入验

证&客户端对代理服务器并未进行安全认证&且明文用户

名密码容易被截获而导致安全问题%

"

"在订阅发布时&可以通过主题进行访问控制&但通

配符的使用会导致部分主题不受访问限制%

%

"被盗取用户名和密码后的监测客户端可以后台接入

破坏数据完整性%

$

"协议末给出规范的加密手段&

9A

P

DCAH

明文传输&

通信可能会被拦截*修改*重定向或者泄露&甚至会被虚

假控制报文注入&安全风险高%

= 8̀8

作为一种应用层协议&其安全性通常可以从应

用层*传输层和网络层
%

个层面来考虑%基于
I"###-

工业

物联数采安全终端在传输层和应用层之间引入了
.

7

J2;;<

库&通过
;;<

协议设计双向认证和
8<;

传输加密的
= 8̀8

安全策略%

= 8̀8

安全传输的框架如图
%

所示%一条

= 8̀8

消息将会经过物理层*数据链路层*网络层*传输

层和应用层%

= 8̀8

的明文消息在通过网络各层都有被窃

取*篡改的风险%消息的加密传输是一种有效杜绝窃取*

篡改的安全手段%

图
%

!

= 8̀8

安全传输框架

基于
I"###-

工业物联数采安全终端的
= 8̀8

应用程序

基于
7

ABC!G

U

66!1

开源库开发%

9ABC!G

U

66!1

是
I1D4

7

OJ

编写的

开源
G

U

661

库&支持
<42M_

*

:2HFC4H

和
a42HCRO

等操作系

统%

9ABC!G

U

66!1

支持
= 8̀8%W&

*

= 8̀8,W&

*

<a8

*

:M6C5

GA641 SJ1C22J16

*

.EED42J \MEEJF42

K

*

=JOOA

K

J 9JFO4O6J21J

*

aJT;C13J6;M

77

CF6

*

;6A2HAFH= 8̀8;M

77

CF6

*

Z4

K

B:NA4DA5

T4D46

P

等全部
= 8̀8

协议客户端特征%其提供了
= 8̀8QD4J26

和
= 8̀8:O

P

21

两套应用接口%其中
= 8̀8QD4J26

接口采用

同步模式&

= 8̀8:O

P

21

采用异步模式%

基于
I"###-

工业物联数采安全终端
= 8̀8

应用在
7

A5

BC!G

U

66!1

的基础上对物理层*数据链路层*应用层
%

层进

行了改进&引入了安全策略%

物理层和数据链路层运行在国产处理器
I"###-

和国产

以太网等芯片构建的可信执行环境之上%固件通过基于
9;5

9:

安全规范的
9\V

封装后通过网络或者
VDAOB

烧写器烧写

到
;̀9/VDAOB

中%

I"###-

启动时&先从芯片内置的飞腾启

动
S.=

!

9\S

&

7

B

P

64MGTCC6S.=

"开始运行&

9\S

保存

在飞腾安全处理器芯片内&是无法篡改的可信根%在
9\S

启动后&导入飞腾基础固件
9\V

&导入时
9\S

会对其导入

的
9\V

进行验签&确保导入二级固件
9\V

的安全性%在被

9\S

验签成功后&

9\V

进行处理器的基础硬件初始化&通

过系统引导固件
?5\CC6

的加载和验签&确保其引入代码的

安全性&建立可信链%

?5\CC6

是可信启动的最后一级&其

主要功能是进行基础外设初始化和对系统的引导与验签%

从
I"###-

的一级引导到安全固件引导再到外设驱动都提供

了安全监护和安全认证机制&杜绝了非法系统的运行&为

!
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!!

#

= 8̀8

应用程序的运行提供了安全可信的运行环境%

为了解决
= 8̀8

消息的明文传输带来的安全问题&在

应用层和传输层之间加入安全子层&实现传输层数据经过

;;<

+

8<;

加密*

@,#)

证书的认证及密钥安全协商与交换

后&进行密文传输%应用层的
= 8̀8

通过用户名密码在

Q.[[IQ8

消息时加密进行接入访问控制&客户标识进行

鉴权以实现接入安全控制%双向认证和加解密流程如图
$

所示%

图
$

!

基于
.

7

J2;;<

的
= 8̀8

通信流程

基于
.

7

J2;;<

的
= 8̀8

安全通信经过证书申请*双

向认证和加密通信
%

个阶段%

&

"证书申请&

= 8̀8

的
QD4J26

和
\FC3JF

都需生成自

己的私钥&并根据私钥和自身信息生成证书申请文件交由

Q:

中心进行证书申请&通过证书审核后将向
QD4J26

和
\FC5

3JF

签发携带公钥和注册信息的证书%只有获得证书的
QD45

J26

和
\FC3JF

才能进行双向认证的加密通信%

"

"双向认证&整个认证过程需要经过
&#

步&需要身份

验证&进行证书和密钥的交换&获取对方的证书并协商加

密通信所需要的加密算法的密钥%证书和密钥交换都使用

密文方式进行&以保障安全性%

%

"加密通信&使用协商好的加密算法对
= 8̀8

的接

入*确认*发布等环节的数据进行对称加密%

CBG

!

终端
/P!J=

安全设计

.9Q?:

是在对象链接和嵌入式技术在过程控制方面

应用 !

.9Q

&

CT

0

J16D42342

K

A2HJGTJHH42

K

ECF

7

FC1JOO1C25

6FCD

"的基础上发展起来的跨平台工业网络通信协议&被誉

为工业
$W#

的先行者'

&'

(

&成为连接企业计算机与嵌入式自

动化组件的桥梁&在工业自动化数据采集和工业控制中起

着举足轻重的作用%

.9Q?:

统一协议规范在提出之初就将安全列入协议

规范中&在核心规范的第二部分'

&+

(规定了
.9Q?:

客户端

和服务器之间的安全交互模型%

.9Q?:

的安全架构分为

传输层*通信层和应用层共
%

层'

&)

(

%传输层通过套接字发

送数据%

.9Q?:

带有错误恢复和拒绝访问机制&可以保

障传输的可用性和安全性%通信层通过安全加密和数字签

名保障数据的机密性和完整性&通过认证和授权进行访问

控制&建立安全通道%应用层的安全机制在会话服务上实

现&用于用户和产品的认证与授权%

.

7

J2(",$&

是一款基于
Q

语言实现的

.9Q?:

通信库%该库实现了
.9Q?:

标准

的客户端和服务器端&并支持各种操作系统

和编译器%该
.9Q?:

通信库功能丰富*易

于移植*可扩展性好*性能优越&被广泛应

用于工业自动化*智能制造*物联网等领域

的数据采集&是开发
.9Q?:

的一个重要选

择&其具备开源免费*高度可扩展*容易移

植*高性能*多线程*可嵌入性强的优点%

.

7

J2(",$&

支持
.9Q?:

二进制协议栈

以及客户端和服务器开发支持包%支持通讯

栈*信息模型*订阅和代码生成等功能%

通讯栈包括
.9Q?:

二进制协议栈*大

信息分块*可交换网络层插件*加密通信*

客户端异步服务请求等%

信息模型支持包括方法节点在内的所有

节点类型$支持在运行时间添加和删除节点

和引用$支持对象和变量类型的继承和实例

化$单个节点访问控制%

订阅功能支持订阅或监视项目以获得数

据更新通知$支持基于事件的服务器体系结

构&每个受监视的资源开销都非常低%

代码生成功能支持从标准
@=<

定义生

成数据类型$支持从标准
@=<

定义生成信

息模型和节点集%

基于
.9Q?:

安全模型&在
I"###-

国

产化平台提供安全可信物理层和数据链路层

的基础上&通过
.

7

J2;;<

带有的密码库和

;;<

安全协议&实现对
.9Q?:

通信过程中

!
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的工业物联数采安全终端研究与设计
#

"&%

!!

#

的认证*加密*访问控制等%基于
I"###-

和
.

7

J2;;<

的

.9Q?:

安全模型扩展如图
,

所示%

图
,

!

.9Q?:

安全扩展模型

基于
I"###-

工业物联安全数采终端从登录方式*安全

模式和安全策略共
%

方面基于
I"###

国产化平台和
.

7

J2;5

;<

库&实现
.9Q?:

的安全通信%

登录方式用于对服务器和客户端的访问进行控制&包

括匿名登录*用户名密码登录和证书登录共
%

种方式%

安全模式决定了
.9Q?:

的安全级别&支持无安全策

略*签名和签名加密
%

种模式&其中签名加密安全等级

最高%

安全策略决定了安全密钥的强度&包括签名算法*消

息体加密和密钥包装加密共
%

类%基于
.

7

J2;;<

在工业物

联数采安全终端设计实现了以下
,

种安全策略&如表
"

所示%

表
"

!

安全模式与安全策略

安全策略 签名 加密

\AO41&"+SOA&, ;Z:5& S;:

\AO41",( ;Z:5& S;:

\AO41",(;BA",( ;Z:5",( S;:

:JO&"+;BA",(SOA.AJ

7

;Z:5",( S;:5.:I9:I;5&"+

:JO",(;BA",(SOA9OO ;Z:5",( S;:59OO:I;5",(

[C2J

1 1

基于
I"###-

工业物联数采安全终端南向通过
.9Q?:

进行数据采集时&需要依赖于北向
= 8̀8

下发的数采模

型%数采模型包括了
.9Q?:

服务器的
/9

地址*端口号*

登录方式*安全模式*安全策略*数据点位等%只有配置

了采集模型的客户端才能实现数据的正常采集%数采安全

终端南向
.9Q?:

数采应用程序基于
C

7

J2(",$&

协议库和

C

7

J2OOD

库开发&数据采集的主流程如图
(

所示%首先需要

通过北向
= 8̀8

下发数采物模型&

.9Q?:

应用程序从数

采模型中导入服务器接入点&加载私有证书和密钥&信任

服务器证书*创建客户端句柄&并从模型中导入登录方式*

安全模式和安全策略*导入采集点位和控制点位后通过

;;<

协议连接服务器%上述
)

个环节若有一个环节出现异

常&连接服务器将会拒绝数采安全终端接入%在成功链接

服务器后&将通过对称加密的方式实现从服务器端获取采

集点位数据并解密&并将控制点位数据加密发送给服务%

实现数据加密传输%

图
(

!

.9Q?:

数据采集主体流程

D

!

终端测试验证

DBA

!

测试环境搭建

在基于
I"###-

工业物联数采安全终端的硬件上构建自

主安全可信环境&基于
.

7

J2;;<

优化并实现北向
= 8̀8

和南向
.9Q?:

的认证与密文传输%搭建基于以太网通信

的测试系统%测试系统由
"

台笔记本电脑&

&

台交换机和
&

台
I"###-

工业物联数采安全终端组成&测试系统如图
'

所示%

图
'

!

测试系统连接图

其中笔记本电脑
:

安装了
= 8̀8

服务器
GC

U

M466C

&配

置
GC

U

M466C

支持
;;<

+

8<;

*用户名密码登录&安装
a4FJ5

;BAF3

网络抓包工具%笔记本电脑
\

安装
.9Q?:

模拟服

务器
9FC;

P

O;4GMDA64C2;JFNJF

*

= 8̀8@

客户端工具*网络

抓包工具
a4FJ;BAF3

%

I"###-

工业物联数采终端主要由
7

A5

BC!G

U

66!1

运行支撑库'

"#

(

*

C

7

J2(",$&

运行 支撑库'

"&

(

*

C

7

J2OOD

支撑库*

= 8̀8

应用程序*

.9Q?:

应用程序*密

钥和证书组成%测试系统的主要配置如表
%

所示%

表
%

!

测试系统配置

序号 系统组件 配置

& = 8̀8

服务器
GC

U

M466C"W#

" .9Q?:

服务器
9FC;

P

O;4GMDA64C2;JFNJF,W$W(

% = 8̀8

客户端
= 8̀8@&W)W(

$

抓包工具
a4FJ;BAF3$W#W+

,

电源
-Q&"̂
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基于
I"###-

工业物联数采安全终端设计了通过

= 8̀8

下发南向
.9Q?:

数采模型的功能&数采模型包括

了
.9Q?:

对应数采的设备名称*设备接入地址*设备接

入端口号*登录方式*安全模式*安全策略*数据采集点

位*采集点数据类型和数据采集周期等%

DBC

!

终端安全测试

测试时&先运行
9FC;

P

O;4GMDA64C2;JFNJF

作为
.9Q

?:

的服务器%

9FCO

P

O.9Q?:;4GMDA64C2;JFNJF

提供可连

接到任何变量的预定义仿真信号%可以在信息模型的帮助

下模拟真实设备的数据%这些信号还可以根据
.9Q?:

规

范提供历史数据模拟%支持多种连接类型和所有标准
.9Q

?:

安全模式和策略%能够测试与所有
.9Q?:

应用程序

的相应连接%可以启动反向连接在不打开特定端口的情况

下通过防火墙%

该服务器软件支持
.9Q?:

常用的登录方式*安全模

式和安全策略可配置%

.9Q?:

服务器接以太网
%

&设定
/9

地址为
&)"W&(+W&W&#&

%

= 8̀8

服务器采用
GC

U

M466C

运行在笔记本电脑
\

上&

GCO

U

M466C

是一款开源的
= 8̀8

消息代理 !服务器"软件&

实现了
= 8̀8

协议版本
%W&

和
%W&W&

&提供轻量级的&支

持可发布+可订阅的消息推送模式%支持配置成
;;<

+

8<;

安全模式%设定
GC

U

M466C

服务器的
/9

地址为
&)"!&(+!&!

&#"

&用于与基于
I"###-

工业物联数采安全终端的
= 8̀8

客户端进行通信%

基于
I"###-

工业物联数采安全终端的
= 8̀8

和
.9Q

?:

协议属于客户端&通过以太网联接到交换机上&实现设

备互联%在基于
I"###-

工业物联数采安全终端上配置

= 8̀8

接入的地址*端口号*用户名和密码&采用
;;<

+

8<;

方式链接
GC

U

M466C

服务器%

在笔记本电脑
\

上通过
= 8̀8_

调试助手订阅
I"###-

工业物联数采终端的发布置主题+
K

A6JRA

P

+

F6

K

&以+
JH

K

J

+

GCHJD

主题向基于
I"###-

的工业物联数采终端下发数采模

型&采集
%

个点位的数据%在完成配置后&基于
I"###-

工

业物联数采终端可以进行正常的数据采集并实现数据上传

至
= 8̀8

服务器中&在笔记本
\

的
= 8̀8_

调试助手中可

以观测到相应的数据%通过
a4FJ;BAF3

抓包从安全认证*

访问控制*数据完整性和数据机密性
$

个指标进行测试%

测试结果如表
$

所示%

表
$

!

数采终端安全评估

协议 认证 访问控制 完整性 机密性

= 8̀8

= = = =

.9Q?:

= = = =

通过
a4FJ;BAF3

抓包分析表明
= 8̀8

和
.9Q?:

都可

以通过
;;<

安全协议进行双向认证&通过用户名和密码进

行访问控制&

= 8̀8

还可以通过主题限制访问&

.9Q?:

可以通过证书进行登录控制%

.9Q?:

采集服务器数据通

过
= 8̀8

上传至
GC

U

M466C

&通过
= 8̀8_

调试助手订阅&

可以接收到相应主题的数据&将数据与
.9Q?:

服务器的

数据进行对比验证数据是完整性的%

通过
a4FJ;BAF3

的流分析工具&任意抓取一包
= 8̀8

的数据进行机密性分析&如图
+

所示%试验表明&数据采

用密文传输&无法解析数据包内容%

图
+

!

= 8̀8

数据机密性

同理&通过
a4FJ;BAF3

任意抓取
.9Q?:

的数据包&

可以看到数据包的消息体也是密文进行传输&无法解析到

具体的数据&如图
)

所示%

图
)

!

.9Q?:

数据的机密性

G

!

结束语

基于
I"###-

工业物联数采安全终端是工业互联网安全

数据采集环节中的一个重要设备%针对数采终端的安全性&

就终端运行环境*北向
= 8̀8

协议和南向
.9Q?:

协议的

安全进行了深入研究&提出了一种基于国产自主可控硬件

环境的工业物联数采安全终端方案&在国产硬件上&基于

可信引导构建了可信运行环境&并基于
.

7

J2;;<

安全库设

计实现了支持
= 8̀8

和
.9Q?:

安全传输的工业数采终

端%通过搭建试验环境&从安全认证*访问控制*数据完

整性和数据机密性共
$

个角度评估了基于
I"###-

的工业数

采安全终端的安全性%测试表明&该数采终端在安全认证*

访问控制*数扰完整性和数据机密性
$

个评估指标上都有

比较好的表现&为工业物联网安全提供了一种可行的国产

化工业数采安全终端解决方案%该工业物联数采安全终端

在工业数据安全采集中有较大的应用价值%
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