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摘要!铁路通信网络在数据传输过程中容易受到网络攻击&降低网络的安全性$为了解决这个问题&设计了基于窄带物联网

的铁路通信网络安全加密控制系统$以
P5)%".'#%

为窄带物联网的控制终端芯片&用于采集*处理和分析数据&通过控制终端

与人机接口&使用
MP0,5

实现计算机的下载及调试&设计接口数据传输电路&采用拨码开关电路完成输入端电流信号和电压信

号的切换&并通过调整电阻尺寸来校正输出电压&实现数据的高效传输$应用窄带物联网加密技术&确保每个子机构都具备唯一

的属性密钥&结合
0WP

加密算法将数据加密成密文&通过逆变换*解密处理&获取噪声相位&避免乱序密文影响子密文排序&

实现通信网络安全加密控制$由系统测试结果可知)所设计系统信道误码率最大值未超过
%#c

&网络吞吐量最大值为
"/#T>@

+

Z

&

具有高效加密控制能力%

关键词!窄带物联网$铁路通信网络$安全加密控制$

0WP

加密
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引言

为了提高网络通信水平&需要在保证电信安全的前提

下&参考计算机网络安全防护技术&着重加强运营支持系

统&强调网络和数据安全&从而逐渐地构建起了铁路通信

网络的技术标准体系%铁路通信网络是一个由承载网络*

业务网络和支撑网络组成的专用网络&其中包含大量的列

车运行信息*乘客个人信息*信号灯控制等敏感信息&伴

随着通信系统的不断发展&通信系统的建设和运营变得越

来越复杂&铁路通信网络可能面临网络攻击&如黑客入侵*

恶意软件传播*拒绝服务攻击等&这些攻击可能导致列车

功能异常*交通事故&甚至威胁旅客安全&这就要求通信

系统具有一定可视化*可管性*可控性和可测量性%随着

各种服务的广泛使用&对通信网络的负荷要求越来越高&

其安全保护范围也越来越大%当前&在铁路通信网的运行

和管理过程中&还没有一套系统*规范的安全策略&为此&

需要研究一种铁路通信网络安全加密控制系统&以保障铁

路通信网络的安全运行%

文献 '

'

(设计了一种基于卷积神经网络的安全控制系

统&该系统以
OPD

为研究对象&通过建立
OPD

的卷积神

经网络建模&参照
_77SK

A

&&

数据&对
OPD

的安全性进
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行评价%文献 '

"

(设计了基于区块链匿名属性的加密系

统&该方案采用了一种隐蔽方法&即由两个参与方合作产

生完备的属性密钥&然后再对该密钥进行相应的属性比较%

然后&利用区块链生成和存储的属性证书&对随机指示方

式下的密文和明文两种不同类型的密码进行安全评估%文

献 '

%

(设计了基于国产密码
P)"

的加密系统&通过将已

有的
P)"

公钥加密方法与
4UGFV;FZ@

加密方法有机融合&

采用
7>RR>L?ILHHXF<

密钥互易与多项式密钥共享的思路&以

最大限度地保持原来的
P)"

公钥加密方法&对其进行简单扩

充&以达到多用户环境下信息安全
4UGFV;FZ@

的自治与可控%

但目前的网络安全加密控制技术只能实现环路级别的

信息采集和控制&不能实时准确地监控轨道交通信息&也

就无法实现信息的智能化监控和精细化管理%而窄带物联

网是一种低功耗*宽覆盖*高连接密度的无线通信技术&

可以在复杂的环境中实现可靠的通信&专门用于支持物联

网设备的快速*可靠的互联%为此&设计了基于窄带物联

网的铁路通信网络安全加密控制系统%

C

!

基于窄带物联网的加密控制系统总体结构设计

窄带物联网是
13

标准中的一项&它是为大型物联网而

开发的一项低能耗的广域网技术&而在铁路通信过程中&

基于安全加密的身份验证是一个十分关键的体系%按照现

有方法&可以通过使用者的生物特征和身份证件&实现对

铁路通信网络安全加密的用户身份验证%这种验证方式属

于窄带物联网验证方式&在现有的基于地面的分布式系统

中&由于用户的通信数据都是以单一的方式分散于整个网

络&使得该系统的可靠性面临较大的挑战'

$

(

%黑客能够通

过对整个安全体系的使用者可信性进行攻击来获取使用者

的通信数据&这对于使用者的身份认证带来极大的安全性

危险&黑客也能够通过伪造某些假的身份数据来对使用者

的通信网络环境进行实时监视'

1

(

%基于窄带物联网的加密

控制系统总体结构如图
'

所示%

图
'

!

基于窄带物联网的加密控制系统总体结构

图
'

中&感知控制层主要负责对铁路通信网络信息进

行采集和处理&通信层通过设计控制终端与人机接口实现

通信&传输层通过设计接口数据传输电路&实现了应用端

和设备端之间的连接&应用层基于窄带物联网与
0WP

算法

实现加密控制系统的开发与设计'

/

(

%将每个模块和后台数

据库的连接起来&从数据库中访问数据&从而可以在移动

电话端对通信状态和周围环境参数进行实时查询'

*

(

%如果

发现有异常情况&就会自动地向用户发送报警信息&并作

出相应提示&同时还可以远程控制加密动作%

在窄带物联网的加密控制技术基础上&用户可以随时

利用加密证书来查询加密过程和内容%基于窄带物联网&

利用数据查询的方式&将公共密钥保存到数据库中&与加

密算法相结合&就能实现加密证书的注册*更新*加密等

一系列工作的顺利进行&从而确保在窄带物联网中的数据

不可修改性'

('#

(

%加密算法可以完全封闭地对历史数据存储

空间管理&在不对整个网络内容下载情况下&可以实现对

整个网络加密查询和校验'

''

(

%由于在窄带物联网中&数据

查询的记录是向所有用户开放的&所以数据查询不能很好

地用于公有互联网中&由此保证了铁路通信网络的安全%

E

!

加密控制系统硬件结构设计

由于信道高度的差异和覆盖范围的差异&可能会影响

到铁路通信的安全性%为此&设计了基于窄带物联网的安

全加密控制系统硬件结构%

EDC

!

窄带物联网控制终端设计

窄带物联网的体系架构包括一个窄带物联网终端和一

个基站分组核心网络&在充分考虑到窄带物联网终端的硬

件结构基础上&该系统采用了物联网专用的网络接口协议&

实现了与物联网网络的数据传输'

'"

(

%考虑到联机管理平台

和工业系统的功能相对较强&同时考虑到代管和安全等因

素&所以使用
I55B

+

I55BZ

作为联机管理平台和工业系

统的接口%

以
P5)%".'#%

为窄带物联的终端机&根据相应的
05

命令&完成终端机数据的采集*处理和分析&并与无线传感

器网络中的无线传感器网络模块进行通信%窄带物联网模块

通过
6503

调试方式&可实现全局带宽&并可为其提供大量

的外围接口及网络协议栈'

'%

(

%该终端能将各种数据量如开关

量*数字量*模拟量等与
3BP

信号相结合&并通过
PB9

*

07S

等方式连接%窄带物联网控制终端结构如图
"

所示%

图
"

!

窄带物联网控制终端结构

在数据传输方面&采用了
,P?"%"S

*

,P?$(1

*

S0D

等总

线通信模式&以太网通信可以与互联网相连&也可以与
$3

移动路由器相连&达到云端上载的目的%信号控制输出包括

了
$

个
$

!

"#X0

的模拟量和
'/

个开关量&使用了大容量的

P7

卡来储存数据&并保存系统相关参数&通过将相应文件

!
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#

'/1

!!

#

系统迁移到
P7

卡上'

'$

(

&便于执行
P7

卡的读取和写入%

窄带物联网控制终端&主要包含以下几个部分%

'

"

P5)%".'#%

终端微控制芯片)

P5)%".'#%

是一款
%"

位*中*低级别
0,)

单片机&

由意法公司生产&核心为
SGU@L]?)%

&是一款
%"

位
0,)

单片机%它是连接数据采集部分和数据传输部分的一座桥

梁&其工作内容有)对部分采集的数据进行运算和处理&

对显示模块的运行&对数据的存储&与服务器远程通信&

对
3BP

信号处理&实现定位和授时&输出报警信息&与上

位机进行数据交换'

'1

(

&实现系统参数标定%

"

"信号采集)

系统的采集输入信号包括
(

路
B5'##

温度传感器*

'/

路开关量*

(

路
$

!

"#X0

模拟量&可以对控制电路在实际

操作过程中所遇到的基本参数信息进行模拟&使用多路参

数并行采集方式&可以提升采集速率%

%

"数据存储模块)

通过对大容量
)>;UGP7

卡中所储存的信息进行处理&

实现了当系统出现故障时&它是被即时还原的%

P7

卡小

巧*易于操作*数据不容易丢失'

'/'*

(

&在系统出现问题时

可以保证数据的完整%

$

"

3BP

定位授时)

在发生故障时&能及时准确地得到故障点的定位信息&

为故障点的报警和报警提供技术支援'

'(

(

%利用
3BP

模组进

行定位及授时&服务器可以迅速地获得系统位置和时间信

息&从而可以对系统运行状况及时调整%

1

"

S0D

总线)

对于信号量较多的控制现场&单个的监控线路无法实

现对这么多信道的实时监控&所以就必须采取多台设备的

连接&即一主多从&从设备将经过
S0D

总线的数据传送给

主设备&并对其集中管理'

'&

(

%

S0D

总线是一种高度可靠的

设备&它是一种可以把安装在它上面的全部控制信道连接

起来的线路&形成局部网络&增强设备直接控制能力&有

效提高了系统控制电路的综合判定和响应速度%

EDE

!

控制终端与人机接口设计

控制终端与人机接口主要包括了按钮*

8̀ W7 S̀7

显

示屏*多功能串口接口
%

个部分&这些部分可以实现对软

件编程*设备状态信息进行实时显示%该接口具有低功耗

和宽工作电压特点&并与主机以
99S

模式进行通信%设计的

控制终端与人机接口&如图
%

所示%

图
%

!

控制终端与人机接口

P5)%".$

包括
$

个通用同步+异步串行通信接口
MP?

0,5

及
"

个通用异步串行通信接口&一般的串行通信接口

为
55̀

+

,P?"%"S

的电平变换器&而只有
MP0,5

可用来进

行程序的下载&所以使用
MP0,5

来实现计算机的下载及

调试'

"#

(

%

,P?"%"S

通信模块主要起到了系统参数标定*数

据显示和
90B

数据下载的作用%

'

"系统参数标定)

系统启动前&先对温度*模拟量的输入*输出进行校

准&将
P5)%".'#%

终端微控制对应的管脚设定为最低&在

系统上电后&通过编写计算机校准软件和编写通讯协议&

来完成参数校准&并将其存储在芯片中%对上述参数进行

标定后&将系统关机&将管脚硬件调高&重新通电后&进

入正常工作模式%

"

"数据显示)

当该系统在工作状态下&将会把每一个模块的初始化

的数据都会被输出出来&同时&该数据还会与
,P?"%"S

接

口计算机直接通信&以方便操作者实时观测&并能实时地

显示出系统参数%在系统调试时&采用
,P?"%"S

通信协议&

将整个系统工作情况直接传送给计算机&便于软件调试%

%

"

90B

数据下载)

本系统运行时&将各模块初始化值全部输出&并将这

些值与
,P?"%"S

接口
BS

通信&便于操作人员观察&并可对

系统各项参数实时显示%在系统测试过程中&利用
,P?

"%"S

通信方式&将测试结果与上位机进行了实时通信&方

便了对软件的测试%

EDF

!

接口数据传输模块设计

接口数据传输模块由两个部分组成&一是数据收集部

分&二是控制信号的输出部分%数据收集部分使用主控芯

片自带的模+数转换器&能够将指定的
$

!

"#X0

电流信号

或
#

!

'#^

电压信号转换为对应的
#

!

%a%^

电压信号&以

便主控芯片进行处理%共有
$

路信息数据传输电路&采用

拨码开关电路来实现输入端电流信号和电压信号的切换&

通过调节电阻大小来校正输出电压%其中接口数据传输电

路的工作原理如图
$

所示%

图
$

!

接口数据传输电路原理图

因为主芯片本身带有数字模拟转换器&所以该控制信

号的输出&只需把
#

!

%a%^

的电压信号转换为
$

!

"#X0

的电流信号即可%接口数据传输模块通过使用执行器开度

控制模块&基于自锁按钮的驱动电路&实现了对驱动电路

的一次切换&并对输出信号进行了修正%通过硬件系统的

设计&满足加密控制系统的运行要求&同时为软件功能的

实现提供技术支持%

!
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!

基于窄带物联网的加密控制方案设计

窄带物联网软件系统中的加密控制方案的设计过程如

下)首先将一个安全参数
%

和一个一般性的属性集合
S

输入

到一个窄带物联网&使用这些安全参数来产生一个具有大

素数的群组&并将这些群组的生成元和一个大素数作为一

个整体的共同参数
Z

*

%定义了一种双线性图&选取
"

个具有

较高的碰撞抵抗力的哈希函数
IFZQ

&用一种随机的语言把

一个整体的标识表达式映射到一个群体中%该过程可表示

为)

PL@K

A

!

%

&

S

"

B

Z

*

%

然后通过属性授权机构管理每个子机构的属性&任意

选择
"

个指数&作为每个子机构的私钥&可表示为)

PL@K

A

!

Z

*

"

B

E

*

%当使用者存取该系统时&会从一个属性子

组织获得一个私有密钥&各子组织将使用该私有密钥来识

别各使用者的独特身份&从而产生的各特性密钥为)

E

B

%

$

#

Z

*

@

*

!

'

"

式中&

$

表示群的生成元$

@

表示身份标识符$

*

表示选择的

指数%

将属性密钥发送给用户后在窄带物联网控制终端上执

行属性密钥分配这一阶段&需先在离线阶段上处理一些复

杂计算&并将结果存储在终端设备上%

由于铁路通信网络数据属于外派数据&需要结合
0WP

加密算法将数据加密成密文后&再传送给另一终端%

0WP

加密是一种基于
E?

盒的加密方法&它通过行移位和列移位

把明文以字节的方式传输到译码单元&从而实现了一种新

型的对称加密%采用了一种基于关键运算的方法&实现了

对信息正确度的自动修复&并为掩模运算提供了一个随机

控制序列%该算法使用了可调的线性遮罩来实现系统线性

化&并且通过遮罩补偿来对其进行校正&以防止系统输入

信号泄露%

在
0WP

算法中&

E

盒的字节排列运算主要以
E

盒为主

导&

0WP

的
E

盒属于一种乘法反变换结构&它是一种唯一

的非线性转换形式&它可以用
E

盒乘法反变换来实现&得

出的结果如下)

5

!

E

B

"

%

=

'

@

!

E

B

"( !

"

"

式中&

@

表示逆运算&

=

表示仿射计算%

P

盒算法是将一个面积较大的单元划分为若干面积较小

的单元&通过对这些单元进行平方和乘法等一系列的变换&

使之在面积较大的单元上完成一次乘法逆运算%结合公式

!

"

"&将乘法逆运算进行逆变换处理&得到的处理结果如下)

5

.

'

!

E

B

"

%

=

.

'

'

@

.

'

!

E

B

"( !

%

"

!!

将 !

"

"与 !

%

"相结合&获得
E

盒乘法逆变换结果&

由此实现
0WP

算法中的
E

盒变换%

将变换结果作为密码文&得到的子密文可表示为)

3

,

%

5

.

'

!

E

B

"!

E

*

#

;

,

-+

,

"

-

!

E

B

#

;

,

-1

,

" !

$

"

式中&

;

,

表示第
,

个待加密数据$

+

,

*

1

,

分别表示每个子机构

和每个属性对应的噪声数据%

设定铁路通信节点坐标为
'

!

+

*

&

0

*

"&其中
+

*

&

0

*

分别代

表通信链路在网络结构中的信道高度和距离&充分考虑交

互通信问题&对窄带物联网结构中的任意节点定义相关坐

标&由此计算通信节点与通信链路在同一窄带物联网内的

通信节点距离
0

B

&计算公式为)

0

B

%

0

B

P

/

+

*

0

*

0

B

P

'

<

'

#

&

/

(

;

'

#

&

/

?

1

2

P

3

4

(

!

1

"

式中&

/

表示节点数量%

在通信节点距离
0

B

下&将第
,

个子密文
3

,

映射为乱序

密文形式&即
3

,

0

BNN

B

3[

,

&基于此&得到的有效密文为)

3̂

,

%

3

,

.

0

B

3[

,

!

/

"

!!

通过距离映射有效密文和乱序密文关系&保证子密文

间映射具有一定独立性%

在加*解密的过程中&噪声会逐渐增加&当噪声超过

允许值时&会导致全同态信息与实际信息产生偏差%为了

避免乱序密文影响子密文排序&需要对密文进行并行加密

处理&可表示为)

T

!

3̂

,

"

%

;GZ

!

5

-+

C

-1

C

" !

*

"

式中&

5

表示调制相位$

+

C

*

1

C

分别表示子机构和属性噪声

相位%

通过识别再加密的标识符&读出公钥和私钥&将其写

入到一个并行加密过程中&然后按顺序进行多项式的分解%

经过多次分解&密码文本被不断地修改%为了获得完备的

密码算法&首先根据多个敏感属性的特点&对输入信息进

行分组&保证无偏移量出现%采用重加密方式&对随机混

沌序列进行重新组合&从而获得了网络多敏感属性数据并

行重加密结果%将密文加密处理后打包为密文包形式&再

通过认证用户操作实现网络的安全加密控制%

G

!

系统测试

GDC

!

测试场景描述

在窄带物联网条件下&在铁路通信网络的安全加密控

制系统应用中所选取的场景进行了描述&高铁移动通信场

景主要包含了高架桥*路堑*城区*隧道*郊区*车站等

多种场景&而高架桥和路堑两个场景是最具有高铁特点的

复杂电波传播情景&也是高铁移动通信系统应用的一个典

型场景%现场测量场景如图
1

所示%

选取一组既包括高架桥梁又包括壕沟的高铁线路&以

提高通道测量效率%在壕沟情景中&根据壕沟两侧的壕沟

高度&将壕沟划分为高壕沟和低壕沟%整个通道测量的长

度大约是
1##

米&从高堑线开始&通过高架线到低堑线%

其中&山地高裂隙场 !长度为
''#X

左右"为地下洞室&

洞室外侧与山地洞室相连&为山地地区普遍采用无线通信

环境%这座高架大桥的长度大约为
"1#X

&两边都是比大桥

表面更高的小山%低堑景设在高架桥的尾部&长
'1#X

左

右&两边都是小山%路堑*高架桥和隧道的建设&其目的

就是突破地势的制约&构筑稳定的地基&保证高速铁路的

行车安全%

!

投稿网址!

[[[!

:

Z

:

;H

J

=\!;GX



第
&

期 邵瑞强)

""""""""""""""""""""""""""""""""""""""""""""""""""""

基于窄带物联网的铁路通信网络安全加密控制系统设计
#

'/*

!!

#

图
1

!

测试场景示意图

GDE

!

网络入侵情况设定

铁路通信的安全性为铁路安全运行提供了保障&在进

行通道测试时&发射器安装在
%#X

左右的高台上%以高速

铁路为研究对象&通过对高速铁路上
'#X

长的静止信道测

量&获得高速铁路上的信道
B7B

&揭示高速铁路上多径分

布特征%基于此&设置了
$

种网络入侵形式%

'

"拒绝服务攻击)

由于对服务端发出了许多的要求&使得服务端不能对

这些要求作出正确的反应&因此造成了整个系统的停机或

不能工作%攻击者通常是利用多台计算机进行网络攻击&

造成服务器负载过大&从而造成网络瘫痪%

"

"网络钓鱼)

,网络钓鱼-指的是冒充正规站点或邮箱&骗取用户信

息%黑客向受害者发出虚假的电邮和文字信息&让受害者

点击链接&输入相关信息%这些攻击手段可以窃取使用者

的账号和交易信息&从而达到非法活动目的%

%

"恶意软件)

所谓 ,恶意软件-&就是指被用来对计算机进行攻击*

破坏*盗取机密数据*进行违法犯罪行为等的一种恶意程

序%此类软件往往以文件*软件*电子邮件和链接的形式

存在&只要用户一下载和安装&就能迅速地侵入用户的电

脑&监控用户的行为&窃取用户的个人数据&甚至操控用

户的电脑%

$

"网络入侵)

所谓的网络入侵&就是通过破解网络系统密码&或者

利用软件弱点等手段&获得目标计算机的权限&从而获得

敏感信息%攻击手段有)暴力破解*脚本攻击*

P-̀

注入

等&上述攻击内容为相对高级的攻击方式&对黑客技术要

求也很高%

GDF

!

测试装置

在系统测试过程中&将所研制的末端装置与电机驱动

装置相连接&测试装置原理框图如图
/

所示%

终端设备将对开度进行控制的模拟量信号输出到电气

执行器&并对其进行反馈%通过在
0

*

4

两个地区进行的

多次测试&能够获取相关测试数据&以此为依据进行测试

结果分析%

图
/

!

测试装置原理框图

GDG

!

测试结果与分析

$a$a'

!

加密效果分析

将信道误码率*网络吞吐量作为测试指标&对比分析

基于卷积神经网络的控制系统*基于区块链匿名属性的加

密控制系统和基于窄带物联网加密控制系统的加密效果&

对比结果如图
*

所示%

图
*

!

不同系统的信道误码率对比分析

由图
*

!

F

"可知&在不同拒绝攻击时长下&使用基于

卷积神经网络的控制系统比其余两种系统信道误码率要高&

在时长为
1X><

时&就达到了
"#c

的信道误码率&随着时

长增加&最大信道误码率为
*/c

$使用基于区块链匿名属

性的加密系统在时长为
1X><

时&信道误码率仅为
(c

&但

是随着时长增加&在
"(X><

时出现了信道误码率快速增加

的区域&且在
%#X><

时信道误码率达到最大为
/#c

$而使

用基于窄带物联网加密控制系统相比于其他两种系统&信

道误码率要更低&只有在时长为
"1

!

%#X><

时&出现了快

速增长趋势&但最终未超过
%#c

%

由图
*

!

T

"可知&在不同网络钓鱼时长下&使用
%

种

系统的信道误码率较低&其中&使用基于卷积神经网络的

控制系统最高信道误码率为
$/c

&使用基于区块链匿名属

性的加密系统最高信道误码率为
'&c

&使用基于窄带物联

!
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#

网加密控制系统最高信道误码率为
/c

&这
%

种系统的信道

误码率均低于
1#c

&说明均能够有效抵抗钓鱼诱惑&但其

中使用设计系统的加密控制效果最好%

由图
*

!

;

"可知&恶意软件攻击会对这
%

种系统均造

成一定负面影响&其中对基于卷积神经网络的控制系统影

响最大&对基于窄带物联网加密控制系统影响最小&其对

应的信道误码率最大值为
"$c

%

由图
*

!

V

"可知&使用基于卷积神经网络的控制系统

在网络入侵时长
#

!

'1Z

内&信道误码率达到最大值为

1#c

&在
'1

!

'(Z

内&信道误码率保持不变$使用基于区

块链匿名属性的加密系统在网络入侵时长
#

!

'"Z

内&信道

误码率达到最大值为
$#c

&在
'"

!

'(Z

内&信道误码率保

持不变$使用基于窄带物联网加密控制系统在网络入侵时

长
#

!

/Z

内&信道误码率达到最大值为
1c

&在
/

!

'(Z

内&信道误码率保持不变%

$a$a"

!

系统可靠性分析

使用不同系统对比分析网络吞吐量&对比结果如图
(

所示%

图
(

!

不同系统的网络吞吐量对比分析

由图
(

!

F

"可知&使用基于区块链匿名属性的加密系

统在不同攻击时长下的网络吞吐量小于其余两种系统&该

系统对应的网络吞吐量最大值为
""#T>@

+

Z

$使用基于卷积

神经网络的控制系统在拒绝攻击时长为
%Z

时&网络吞吐量

达到最大&对应的数值为
"$'T>@

+

Z

$使用基于窄带物联网

加密控制系统在不同攻击时长下的网络吞吐量最大&其中

在拒绝攻击时长为
$Z

时&网络吞吐量达到最大&对应的数

值为
"/#T>@

+

Z

%

由图
(

!

T

"可知&使用基于区块链匿名属性的加密系

统在不同钓鱼时长下的网络吞吐量最小&其中在钓鱼时长

为
'#Z

时网络吞吐量达到最大&对应的数值为
'""T>@

+

Z

$

使用基于卷积神经网络的控制系统在钓鱼时长为
$Z

时网络

吞吐量达到最大&对应的数值为
'$1T>@

+

Z

$使用基于窄带

物联网加密控制系统在钓鱼时长为
%Z

时网络吞吐量达到最

大&对应的数值为
"'1T>@

+

Z

%

由图
(

!

;

"可知&

%

种系统随着恶意软件攻击时长的增

加&网络吞吐量下降趋势也随之降低%使用基于卷积神经

网络的控制系统*基于区块链匿名属性的加密系统的网络

吞吐量最大值分别为
"##T>@

+

Z

和
'$#T>@

+

Z
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