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摘要!为了使得视频加密技术具有更加良好的加密效果&在原本
:̀ ;

加密算法基础上进行了创新&通过加密元素的选取*运

动矢量的加密方案设计*

-T8

变化系数的加密方案设计三部分进行了展开分析与实验$经过后续仿真验证&密钥敏感性得到了

很好的提升$视频质量方面&改进后的
:̀ ;

算法的
\EZ

直方图可知其加密效果和解密还原效果良好&经过对比分析&改进后的

:̀ ;

算法加密的
;;/=

值最小*

9;D\

值更低&即加密效果相对更好$经过计算可知&编码时间百分比增加了
#_"%i

&解码时间

百分比增加了
*_(,i

&对
D9T\

*

>:T/

以及加密前后视频帧像素对的相关系数等参数分别测试可知&相比前人的几种加密方

式&改进后视频加密安全性能最好$综上分析可知&改进后视频加密效果最好%

关键词!
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加密$运动矢量$
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变化系数$密钥敏感性$运算效率
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引言

随着互联网技术的发展&视频加密技术'

&

(如同一把锁&

保护好自己的贵重物品显得格外重要&广泛应用于军工*

航天*生物医疗*互联网*体育比赛等诸多领域%

:̀ ;

加

密是目前
F(

时代广泛使用的技术&该加密是建立在
F889

之上&设计简单&只需要很少的存储器&因此使用简单&

接入代价小&可以抵抗所有一致的攻击&在多个平台上速

度快&编码紧凑&有利于
T-D

加速技术'

"

(的实施&其最大

的优点便是几乎主流的软件都支持&包括微信*

XX

等&打

开就能播放&兼容性很好&但
:̀ ;

加密算法本身最大的缺

点便是由于算法是公开的&如果不能保护好密钥的文件&

MMO

7

A

B

等命令行&很多工具软件均可拿到密钥对视频基本

还原%对于该问题&

:

0

4L@

等人'

%

(提出了一种基于小波的

:̀ ;

算法&加快了加密过程&降低了移动设备的
T9>

利用

率&从而增加了加密的安全性能$

c4R42

B

等人'

$

(提出了一

种内存处理架构
:̀ ;9/=

将
:̀ ;

加密计算卸载到内存端&

通过显著减少数据移动和增加内存带宽&从而提高了加密

的安全性能$

Â<

等人'

(

(提出了一种新的
%"

位可重构*紧

凑的
:̀ ;

加解密结构&并在非
WNHO[9E

中实现&还提出

了一种新的复合域
E[

!!

"$

"

"

"上的子流水线动态密钥调

度方法&可以同时生成圆密钥&进而提高了安全性能%然

而&本实验在原有
:̀ ;

算法的基础上&先是利用
\:D;:T

算法将误匹配消除&然后引入
"-<J

B

4L641

映射与
"-5-T8

的数字图像隐藏技术'

,

(

&经实验对比分析&密钥敏感性*

视频质量*运行效率均得到了明显更加良好的数据体现&

从而使得本文改进后的
:̀ ;

算法更具有安全性&从而使得

实验更有意义%
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9I/

的视频加密技术基本理论

:̀ ;

是一种
;9D

结构'

'

(的高级加密标准的视频加密技

术&其过程是由多个轮次进行&每个轮次均经过
;GWZ

P

IAL

*

;@4M6\JVL

*

=4YTJIGO2L

*

:RR\JG2R Â

P

这
$

个步骤&即

字节代替*行移位*列混淆和轮密钥加%

A

!

9I/

加密算法的分析与改进

AB@

!

加密元素的选取

轮密钥加可以看成
;#;&;";%

组成的
%"

位字与

C

'

$4

(的异或运算&由于是异或运算进行语法元素加密&

但方法简单&容易被破解&安全性不高&所以二值化是处

理比较好的一种方法%二值化的方法有很多&比如)定长

二进制 !

[<

"*截断莱斯二元化 !

8\

"*截断一元二元化

!

8>

"*

6

阶指数哥伦布二元化 !

È̂

"*一元二元化 !

>

"

等等&一元码只有在非负整数时才可以使用&截断莱斯二

元化加密时必须知道
T=HY

和
1

的值&

6

阶哥伦布指数对

语法元素具有可塑性&但过程相对复杂&需要完成前缀码

和后缀码的加密&定长二进制只需要满足选取的语法元素

分布均匀即可&因此&此处选取定长二进制方法将轮密钥

加步奏进行二值化较为合适%

字节代替是字节求一次乘法逆再完成一次仿射变换'

*

(

而完成&使得共同点变为共线点的双射&平行直线变为平

行直线&保持共线三点的简单化&从而保持俩平行线段的

比值不变%在求乘法逆方法中&欧拉定理求逆元需要任意

互质的
H

&

7

恒成立&且该方法需要多算一个欧拉函数$费

马小定理具有局限性&需要
7

为质数$扩展欧几里得该方

法需要先求出
))

*

II

方程的一组整数解&计算量较大%根

据平时计算经验&线性求逆方法 !递推法"最好&适用范

围较广%线性求逆元方法如下)
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J

#

&

$

*

#

&

&得

6

$

J

#

&

$

*

#

&

"

#

!

GK8

7

" !

%

"

!!

移项&得
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即
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我们可以利用该公式进行递推&边界条件为
&

b&恒等于

&

!

GK8

7

"&时间复杂度为
C

!

>

"%

行移位是一个简单的左循环移位操作%当密钥长度为

&"*

比特时状态矩阵的第
#

行左移
#

个字节&第一行左移
&

字节&第二行左移
"

字节&第
%

行左移
%

字节&如图
&

所示%

9# 9& 9" 9%

9& 9" 9% 9#

9" 9% 9# 9&

9% 9# 9& 9

)

*

+

,

"

-

9# 9& 9" 9%

9& 9" 9% 9#

9" 9% 9# 9&

9% 9# 9& 9

)

*

+

,

"

图
&

!

&"

行移位操作图

!!

列混淆是在有限域下将状态的每列 !

L#

!

L&

!

L"

!

L%

"

%

的转置乘以一个固定多项式
4

!

)

"模乘
$

加
&

&多项式

4

!

)

"

"

#%

$

%

$

#&
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"

$

#&

$

#"
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该变换以矩阵形式表示为)

M#

M&

M"

M

)
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+

,

%

"

#" #% #& #&
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%

!
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!!

明显可知&列混淆中矩阵乘法较多&计算量较大&这里

我们可以利用数学中矩阵乘法次数进行优化)对于矩阵的乘

法 运 算 是 相 乘 再 相 加&所 以 执 行 的 乘 法 次 数 就 是

0*

$

0?

$

0

+

&第
*

个到第
+

个矩阵的乘法次数为)

OH6N4Y

'

*

('

+

(

"

OH6N4Y

'

?

$

&

('

+

(

$

8

'

*

#

&

(

$

8

'

?

(

$

8

'

+

( !

*
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根据运动矢量特性可以选取语法元素
HWL5OSR5O42GL"

和

OSR5L4

B

25MIH

B

进行二值化&这两种元素分别是运动矢量残差

幅值和运动矢量残差符号&残差数据可以体现相邻像素的相

关性&对这两种元素采用不同的二值化方法%语法元素前者

HWL5OSR5O42GL"

采用
.8;>

方法&该方法较大的一个优点便

是不用考虑分块后的图像直方图是否具有明显的双峰$语法

元素后者
OSR5L4

B

25MIH

B

采用截断莱斯二元化方法
8\

&其前

缀是一元码&后缀是定长码&后缀长度为
1\41A9HNHO

&但是

注意最后有截断的情况输入参数为
1\41A9HNO1=HY

以及要二

值化的
SHI

%通过对
:̀ ;

编码标准'

)

(的语法元素进行筛选&

可以得到如图
"

所示的适合本文加密的语法元素%

图
"

!

运动矢量符号位加密

表
&

!

适合加密的算法筛选

二元化方案 语法元素

编码单元!

T>

"

8\ /26NH5

7

NAR4164J2

8\ /26AN5MNHOA51JO

7

NALL4J2

.8;> HWL5OSR5O42GL"

变化单元!

T>

"

8\ OSR5L4

B

25MIH

B

8\ 1JAMM5HWL5IASAI5NAOH4242

B

.8;> 1JAMM5L4

B

25MIH

B
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#

本文最大的创新即是在运动矢量加密以及
-T8

'

&#

(变化系

数加密时&在
-T8

变化系数二值化后&对运动矢量的残差数

据进行二维序列处理时采用改进后的二维序列图像拼接融合

技术&再结合
"-<J

B

4L641

映射与
"-5-T8

的数字图像隐藏技

术&生成新的二值化编码%

二维序列图像拼接融合技术'

&&&%

(包含数字图像拼接融合

的基本流程*图像配准常用的算法*消除误匹配的算法*图

像融合中常用的算法等&当然&采用
;/[8

特征初匹配算法

很好地解决了畸形图像的拼接问题&通过改变校正算法和对

图像进行
;/[8

特征提取*特征初匹配&利用
\:D;:D

算法

实现了误匹配的消除%

"-<J

B

4L641

映射与
"-5-T8

的数字图像隐藏技术即是利

用二维
<J

B

4L641

映射产生的混沌序列对秘密图像的像素进行

扩散和置乱'

&$&(

(

&达到了秘密图像的加密效果&然后分块对

载体图像进行二维离散余弦变换&对扩散和置乱后的图像信

息分存在变换后的每块右下角&最后进行二维离散余弦反变

换&从而得到了隐藏图像%

ABA

!

基于运动矢量的加密方案设计

运动矢量加密分析主要靠运动矢量的局部最优性和相邻

相关性来构造特征%前者借助运动矢量残差来提取特征&后

者借助运动矢量本身的相关性提取特征%运动矢量是可以用

坐标系表示的&设运动矢量坐标系为
E5

!

)

&

I

"&所作直角

坐标系可以用肉眼进行直接分析&当改变运动矢量的横纵坐

标的符号位&运动矢量的语法元素也随之发生了改变&运动

矢量符号位加密如图
%

所示%

ABC

!

基于
F!O

变化系数的加密方案设计

TJLMM5HWL5IASAI5NAOH4242

B

和
TJAMM5L4

B

25MIH

B

语法元素是

-T8

变化系数加密所需要的语法元素%对
-T8

变化系数进

行的二值化'

&,

(最好的方法是采用对角线的处理模式&下图为

改进算法的
-T8

视频加密流程如图
$

所示%

C

!

仿真结果及实验数据分析

对于视频加密技术而言&验证该加密技术效果是否良好

最重要的几个参考角度便是视频质量*运算效率*密钥敏感

性%因此&本文在
=41NJLJM6]4LLGHI;6GR4J"#&'

上搭建实验

所需的集成开发环境&硬件平台为台式电脑&型号为
4'5

,'##

&主频为
%

&

$#EF?

电脑运行内存为
$EZ

&系统为

C42RJVL'

环境&对本文改进后的
:̀ ;

算法与
:̀ ;

算法两者

的密钥敏感性作对比&判断本文改进后的
:̀ ;

算法的密钥敏

感性是否比
:̀ ;

算法的密钥敏感性更加良好&从视频质量角

度上对本文中改进后的
:̀ ;

算法加密前后的
\EZ

直方图对

比分析判断本文中改进后的
:̀ ;

算法加密质量和还原性能是

否良好&从而判断本文中改进后的
:̀ ;

算法加密效果是否良

好&从视频质量中的
;;/=

值以及
9;D\

值*加密算法运行

效率两个方面分别对比原
:̀ ;

视频加密*文献 '

%

(中改进

算法*文献 '

$

(中改进算法*文献 '

(

(中改进算法*本文

改进后的
:̀ ;

算法进行实验分析本文中改进后的
:̀ ;

算法

加密是否具有优越性%下图为
L6AMH2

*

MJNOH2

*

B

41A

*

WGL

的

图
%

!

运动矢量的加密流程图

原始帧及加密帧)

图
(

!

H

"为
L6AMH2

原始帧&图
(

!

W

"为
L6AMH2

加密帧&

图
(

!

1

"为
B

41A

原始帧&图
(

!

R

"为
B

41A

加密帧&图
(

!

A

"

为
MJNOH2

原始帧&图
(

!

M

"为
MJNOH2

加密帧&图
(

!

B

"为

WGL

原始帧&图
(

!

@

"为
WGL

加密帧%

CB@

!

密钥敏感性分析

密钥敏感性是指在加解密过程中&初始密钥发生微小的

变化&经密钥序列发生器或迭代函数作用后所产生的密钥发

生巨大变化&从而加解密图像发生巨大变化%密钥敏感性是

密码系统是否安全的主要因素&如果在加解密过程中将图像

的像素值设置为控制参数并作为初始密钥&那么该算法不仅

仅具有密钥敏感性&而且可以抵抗已知明文攻击%分析密钥

敏感度方法为)使用两个不同的密钥加密同一语法元素序

列&然后比较加密结果%

表
"

!

密钥敏感性对比

:̀ ;

加密算法 改进后算法

改变

程度
改变

&A5(

改变
&A5(

改变
&

A5(

改变
&A5'

改变
&

A5*

改变
&

A5)

密钥

敏感性
#!)),& #!))(* #!))() #!)), #!)),& #!))()

!
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#

图
$

!

-T8

的视频加密流程图

图
(

!

图像对比

!!

若密钥改变一位&则解密图像中像素值的像素个数占总

像素个数的比例发生了变化&将理想结果
#_)),&

的定量计

算数值进行引入来衡量密钥敏感性%算法中&初始密钥为

'

#

&

#

&

#

&

&A5(

(&在测试中&改变密钥的十万分之一&即

&A5(

&变为 '

#

&

#

&

&A5(

&

&A5&#

(对密文进行解密%为了更

具普遍性&继续改变
&A5'

*

&A5*

*

&A5)

不同的初始密码&并

与
:̀ ;

加密原本算法进行对比分析&实验多次改变初始密钥

的结果都在
#_)),&

附近&相比单纯
:̀ ;

加密算法密钥敏感

性&本文改进后的密钥敏感性更好&从而可以抵抗已知明文

攻击%

CBA

!

视频质量分析

\EZ

直方图'

&'

(是图像检测系统中广泛采用的颜色特征&

可以通过比较
7

@6@J2

语言输出的原始帧和解密帧的
\EZ

直

方图是否一致以及加密帧的
\EZ

直方图来判断视频加密质

量&下图分别为
B

41A

*

WGL

*

L6AMH2

*

MJNOH2

的原始帧*加密

帧*解密帧的
\EZ

直方图)

图
,

的图 !

H

"为
B

41A

原始帧的
\EZ

直方图&图
,

的图

!

W

"为
B

41A

加密帧的
\EZ

直方图&图
,

的图 !

1

"为
B

41A

解

密帧的
\EZ

直方图&图
,

的图 !

R

"为
WGL

原始帧的
\EZ

直

方图&图
,

的图 !

A

"为
WGL

加密帧的
\EZ

直方图&图
,

的

图 !

M

"为
WGL

解密帧的
\EZ

直方图&图
,

的图 !

B

"为
L6A5

MH2

原始帧的
\EZ

直方图&图
,

的图 !

@

"为
L6AMH2

加密帧的

\EZ

直方图&图
,

的图 !

4

"为
L6AMH2

解密帧的
\EZ

直方图&

图
,

的图 !

0

"为
MJNOH2

原始帧的
\EZ

直方图&图
,

的图

!

3

"为
MJNOH2

加密帧的
\EZ

直方图&图
,

的图 !

I

"为
MJN5

OH2

解密帧的
\EZ

直方图%

图
,

!

直方图

显然&改进后算法的原始帧与解密帧基本一致&说明视

频加密解密性能良好&加密帧图像的像元灰度值分布不具有

概率统计分布的基本特征&即视频加密质量良好%

!
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的改进视频加密测试
#

"&

!!!

#

;;/=

指数'

&*"#

(通常用来评价视频相似度&如果
;;/=

值

'

#_,

&则视为具有良好的保密性%计算公式如下所示)

992E

!

)

&

I

"

!

"N

)

N

I

$

4&

"!

"

"

)

I

$

4"

"

!

N

"

)

$

N

"

I

$

4&

"!

"

"

)

$"

"

I

$

4"

"

!

)

"

!!

其中)

)

与
I

为图像的分块&

/

)

与
/

I

代表着
)

&

I

的平

均值&

"

"

)

&

"

"

I

代表着
)

*

I

的方差&

"

)

I

代表着
)

*

I

的协方差&

O

是灰度级%

4&

"

!

?&O

"

"

!

&#

"

4"

"

!

?"O

"

"

!

?

"

#_#%

" !

&&

"

!!

本文针对不同视频的
&##

个
2

帧执行
;;/=

评估&

:̀ ;

算法*文献 '

%

(*文献 '

$

(*文献 '

(

(*改进后的算法进行

了分析对比&结果如图
'

所示%

图
'

!

不同视频序列的
;;/=

测试结果图

图
'

中&五条曲线由上至下分别为
:̀ ;

加密序列帧*文

献 '

%

(序列特定帧*文献 '

$

(序列特定帧*文献 '

(

(序列

特定帧*本文改进算法加密序列特定帧&经
;;/=

曲线图对

比分析可知&相较而言&本文改进后的
:̀ ;

算法加密的

;;/=

值最小&其密文与明文之间的相似程度更小&即加密

效果更好%

9;D\

峰值信噪比'

"&"%

(是评价视频加密前后对比的一项

重要指标&

9;D\

指数越高&越不容易失真&

9;D\

值
.

"#

为可接受范围内&如果大于
%#

&则视频加密前后质量非常

好%计算公式如下)

;9=1

"

&#

$

IJ

B

5

"

E9<

!

&"

"

E9<

"

&

E=

&

E

*

"

&

&

=

+"

&

'

2

!

*

&

+

"

#

4

!

*

&

+

"(

"

!

&%

"

!!

其中)

E9<

'

"$"(

(为均方差&代表相邻像素点之间的相关

性&

5

是原始像素点的行个数或者列个数&

4

是视频帧图像

的加密图像&均方差值越小&峰值信噪比越好&则加密会有

更好的效果体现%

图
*

中&五条曲线由上至下分别为
:̀ ;

加密序列帧*文

献 '

%

(序列特定帧*文献 '

$

(序列特定帧*文献 '

(

(序列

特定帧*本文改进算法加密序列特定帧&由图明显可知&本

文改进后加密序列特定帧
9;D\

值
9;D\

值相对更低&与

:̀ ;

加密序列特定帧
9;D\

值差距更大&即加密效果明显

更好%

图
*

!

不同序列的
9;D\

测试结果图

CBC

!

加密算法运行效率分析

评价加密技术的一个关键特征就是处理时间'

","'

(

%计

算机在每个测试时间所给出的执行不同&表
%

是计算了
&##

个
/

帧对于
:̀ ;

加密与改进后加密由于加密过程而增加计

算时间的速率对比%

表
%

!

加密时间运算效率

加密时间+
OL L6AMH2 MJNOH2 41A WGL

:̀ ;

编码
&'#"!*& &'&,!") &'#)!)' &'#*!$&

文献'

%

(

&,)'!"% &'&,!#( &'#(!#) &'#*!%'

文献'

$

(

&,)'!&% &'&(!)% &'#(!#' &'#*!"(

文献'

(

(

&,)'!#( &'&(!"$ &'#$!)& &'#*!&"

本文编码
&,)$!,) &'&#!"( &'#&!%' &'#$!,,

普通编码
&,)"!$) &'#,!#( &,)'!(' &,))!%"

表
%

中&从左到右分别为
L6AMH2

*

MJNOH2

*

41A

*

WGL

的

:̀ ;

加密编码*文献 '

%

(编码*文献 '

$

(编码*文献

'

(

(编码*本文改进后的
:̀ ;

加密编码*普通视频编码的

加密编码时间 !

OL

"%

表
$

!

解密时间运算效率

解密时间!

OL

"

L6AMH2 MJNOH2 41A WGL

:̀ ;

编码
&"%!($ &%(!"' &%(!(" &$#!''

文献'

%

(

&"%!") &%(!&" &%(!$$ &$#!()

文献'

$

(

&"%!#% &%$!)' &%(!"$ &$#!#)

文献'

(

(

&"%!#& &%$!'( &%(!&& &%)!*$

本文编码
&&,!*( &"$!'% &"(!&" &"'!((

普通编码
&#*!"' &&"!'* &&$!%, &&)!*(

表
$

中&从左到右分别为
L6AMH2

*

MJNOH2

*

41A

*

WGL

的

:̀ ;

加密编码*文献 '

%

(编码*文献 '

$

(编码*文献

'

(

(编码*本文改进后的
:̀ ;

加密编码*普通视频编码的

!
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#

解密编码时间 !

OL

"%

表
%

中&将
:̀ ;

加密编码*文献 '

%

(编码*文献 '

$

(

编码*文献 '

(

(编码*本文改进后的
:̀ ;

加密编码分别与

普通视频编码的作比较&经计算&

:̀ ;

视频编码加密时间

增幅为
#_,(i

&文献 '

%

(视频编码加密时间增幅为

#_$,i

&文献 '

$

(视频编码加密时间增幅为
#_$(,i

&文

献 '

(

(视频编码加密时间增幅为
#_$$i

&本文改进后的

:̀ ;

视频加密编码加密时间增幅为
#_"%i

&从而可知本文

改进后的
:̀ ;

视频加密的加密时间最少&即本文改进后的

:̀ ;

视频加密运算效率最好%

表
$

中&将
:̀ ;

加密编码*文献 '

%

(编码*文献 '

$

(

编码*文献 '

(

(编码*本文改进后的
:̀ ;

加密编码分别与

普时间增幅为通视频编码的作比较&经计算&

:̀ ;

视频编

码解密
&'_($i

&文献 '

%

(视频编码解密时间增幅为

&'_%)i

&文献 '

$

(视频编码解密时间增幅为
&'_&$i

&文

献 '

(

(视频编码加密时间增幅为
&'_#&i

&本文改进后的

:̀ ;

视频加密编码解密时间增幅为
*_(,i

&从而可知本文

改进后的
:̀ ;

视频加密的解密时间最少&即本文改进后的

:̀ ;

视频加密运算效率最好%

CBD

!

改进加密算法安全性能分析

%_$_&

!

密钥空间分析

密钥空间包含了运动矢量和
-T8

变化系数在加密过程

中所有加密元素的全部可能性&密钥空间的大小与加密元

素的种类和语法元素可能性的多少有直接关系&并且密钥

空间与它们分别均为正相关的关系%密钥空间的计算公式

如下)

9

,

JLG-

"

!

"

$

"

P

$

&

"

?

$

&

"

>

"

"

"D@

+

&#"$

$

"

!

P

$

$

"

G

$

!

?

$

P

"

>

!

&$

"

!!

其中)

G

和
>

为加密编码的编码块个数&视频分辨率为

D

$

@

&

?

为加密语法元素的后缀码长度&

P

为
A4%

变化系

数的语法长度&预估计的密钥空间为
"

$

&在改进算法运动矢

量的密钥空间为
"

?g&

&改进算法
A4%

变化系数的密钥空间为

"

Pg&

&假定视频序列分辨率为
$),

$

$$*

&则改进算法帧图像

的密钥空间
9

MNHOA

.

"

"(,

%一般地&密钥空间大于
"

&##则认为

足够抵抗穷举攻击&本文改进算法的密钥空间远大于
"

&##

&

因此本文改进后算法视频加密抗攻击性十分良好%

%_$_"

!

抗差分攻击分析

加密中&像素改变率
D9T\

和统一平均变化强度
>:5

T/

可以充分反映原始视频帧图像和加密后视频帧图像的关

系&当攻击方对加密的原始视频帧图像进行细微的改变时&

若视频帧图像发生了巨大的改变&则所受到的这种明文攻

击将会失效%

=;41

\EZ

"

&

*

+

A

\EZ

!

*

&

+

"

E

$

=

$

&##i

!

&(

"

/042

"

&

E

$

=

&

*

&

+

4

1

&

Q

&

3

!

*

&

+

"

#

4

1

&

Q

&

3

!

*

&

+

"

' (

"((

$

&##i

!

&,

"

!!

其中)

4

1

&

Q

&

3

为所加密的图像&

E

*

=

分别是该所加密

图像像素的行数和列数%

表
(

!

D9T\

测试表

期望值+
i

第
&*

帧+
i

第
"'

帧+
i

第
%,

帧+
i

:̀ ;

加密
))!'%'#" ))!#&"$( ))!#&$'% ))!#&%*'

文献'

%

(

))!'%'#" ))!"$'(, ))!"(,%( ))!"$'%"

文献'

$

(

))!'%'#" ))!"(,*' ))!",'(, ))!"(#"(

文献'

(

(

))!'%'#" ))!"'#$% ))!",)*' ))!"'**%

改进加密
))!'%'#" ))!'%,)* ))!'%'#" ))!'%'#%

表
,

!

>:T/

测试表

期望值+
i

第
&*

帧+
i

第
"'

帧+
i

第
%,

帧+
i

:̀ ;

加密
%$!("*", %$!"%,'% %$!"%,,) %$!"$#"(

文献'

%

(

%$!("*", %$!%,'%" %$!%*)&% %$!%('"$

文献'

$

(

%$!("*", %$!%')&" %$!%*$%* %$!%*"('

文献'

(

(

%$!("*", %$!%*&%' %$!%)"(' %$!%)#&,

改进加密
%$!("*", %$!("*"# %$!("*&) %$!("*"'

表
(

和表
,

是某像素点改变时&

:̀ ;

加密*文献 '

%

(*

文献 '

$

(*文献 '

(

(*改进加密的视频帧分别受到的影响%

经表中测试结果可知&改进加密视频帧所受影响后改变最

为明显%因此&本文改进加密的抗差分攻击能力较强%

%_$_%

!

抗统计攻击分析

加密后&视频帧图像都具有水平和垂直的相关性%相

关性越大&代表视频加密效果越差$相关性越小&代表视

频加密效果越好%

RK:

!

)

&

I

"

"

&

=

&

=

*

"

&

!

)

*

#

<

!

)

""!

I

*

#

<

!

I
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"

J

)

I

"

RK:

!

)

&

I

"

A

!

)槡 "

A

!

I槡 "

!

&*

"

<

!

)

"

"

&

=

&

=

*

"

&

)

*

!

&)

"

A

!

)

"

"

&

=

&

=

*

"

&

!

)

*

#

<

!

)

""

"

!

"#

"

!!

其中)

)

*

I

为视频帧相邻像素灰度值&

<

!

)

"和
A

!

)

"为其数学期望和方差&

J

)

I

为其相关系数%

对
:̀ ;

加密*文献 '

%

(加密*文献 '

$

(加密*文献

'

(

(加密*改进后加密下在水平和垂直方向加密前后像素

对的相关系数分别进行测试%

由表
'

测试结果可知&改进后加密无论是在水平方向

还是垂直方向加密前后像素对相关性明显最小&抗统计攻

击性最强&即改进后视频加密效果最好%

表
'

!

加密前后像素对的相关系数

加密前水

平方向

加密前

垂直方向

加密后水

平方向

加密后垂

直方向

:̀ ;

加密
#!,)',' #!'%'"* #!#'%&&" b#!#"%&"*

文献'

%

(

#!,)',' #!'%'"* #!#'""(, b#!#"&#"(

文献'

$

(

#!,)',' #!'%'"* #!#'&&%& b#!#"#',"

文献'

(

(

#!,)',' #!'%'"* #!#'#%"* b#!#"#$',

改进加密
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第
%

期 杜宸罡&等)基于
:̀ ;

""""""""""""""""""""""""""""""""""""""""""""""""""""

的改进视频加密测试
#

"%

!!!

#

D

!

结束语

本文在加密过程实现了算法创新&在加密元素的选取

板块&由于二值化是处理异或运算比较好的一种方法&文

中引入了相对更为合适的定长二进制的二值化方法&使得

需要进行异或运算的轮密钥加得到了方法上的进一步优化$

为了计算更加简便&通过比较求乘法逆的各种方法&在拥

有大量乘法逆计算的字节代替环节进行了更优乘法逆方法

的找寻$为了处理大量的矩阵乘法运算&利用数学中的矩

阵乘法次数的优化使得处理列混淆上更加简便%通过对

:̀ ;

编码标准的语法元素进行筛选&得到了合适的加密语

法元素&在
-T8

变换的图像压缩编码方法中&采用大津法

和截断莱斯二元化分别对运动矢量和
-T8

的元素进行二值

化%且在
-T8

的二维序列处理上引入了二维序列图像拼接

融合技术&再结合
"-<J

B

4L641

映射与
"-5-T8

的数字图像

隐藏技术%在后续仿真验证中&相比原本
:̀ ;

算法&密钥

敏感性得到了很好的提升$视频质量方面&相比原本
:̀ ;

算法和文献 '

% (

(&本文改进后的
:̀ ;

算法的
\EZ

直方

图可知其加密效果和解密还原效果良好&改进后的
:̀ ;

算

法加密的
;;/=

值最小*

9;D\

值更低&即加密效果相对更

好$运行效率经过计算可知&编码时间百分比增加了

#_"%i

&解码时间百分比增加了
*_(,i

&经过对比原本

:̀ ;

算法和文献 '

% (

(&本文改进后的
:̀ ;

算法所需处

理时间更短&抗统计攻击和抗差分攻击性能均最好&因此

改进后视频加密效果相对更好%

在当今互联网高速发展的时代&视频加密技术有着非

常大的发展潜力&非常值得进一步深入探索&尤其是对于

国家网络安全*国家核心科技安全来说&视频加密技术显

得极其重要&下一步将本文中改进后的
:̀ ;

算法尝试应用

到工程应用中并与最新其他加密技术对比分析分别应用到

工程后对工程所产生的价值%
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