
控制技术
计算机测量与控制

!"#"$!%"

!

&

"

!

!"#

$

%&'( )'*+%('#',& - !",&(".

!

"""""""""""""""""""""""""""""""""""""""""""""""""""""

!

#

'(%

!!

#

收稿日期!

"#"% #, '"

$

!

修回日期!

"#"% #& "#

%

基金项目!国家自然科学基金!

)"",%%#,

"$浙江省公益性技术应用研究项目!

W;S""S#%##'%

"%

作者简介!杨敏艺!

"##'

"&女&大学本科生%

通讯作者!宋秀兰 !

'*&"

"&女&博士&副教授%

引用格式!杨敏艺&宋秀兰&杨燕玲&等
!9<4==4CD

同态加密下车辆协同自适应预测巡航控制'

+

(

!

计算机测量与控制&

"#"$

&

%"

!

&

")

'(% ')#!

文章编号!

'),' $(*&

"

"#"$

#

#& #'(% #&

!!

-./

!

'#!')(")

$

0

!1234!''5$,)"

$

6

7

!"#"$!#&!#""

!!

中图分类号!

89'%

!!

文献标识码!

:

L*1..1'(

同态加密下车辆协同自适应预测巡航控制

杨敏艺! 宋秀兰! 杨燕玲! 柴伟豪
!浙江工业大学 信息工程学院&杭州

!

%'##'$

"

摘要!车辆协同式自适应巡航控制 !

H:HH

"以其高效便捷的特点成为智能交通系统的研究热点&但随着车辆接入网络&网

络攻击对车联网系统的安全性造成了很大威胁$针对传统方案较繁琐*密文密钥同时传输数据仍可能被篡改的问题&采用
9<4==45

CD

同态加密算法对加速度进行加密&仅传输密文$针对控制目标设计一综合跟踪信号&并基于
9<4==4CD

算法的同态性设计密文数

乘运算&使加速度密文无须解密而直接用于自车构建跟踪信号$将跟踪信号与分布式模型预测控制 !

>9H

"结合&采用线性矩阵

不等式对控制策略的优化问题进行转化&求解最优控制输入&保证车辆队列的安全协同行驶$经
><6=<B

仿真验证了控制系统的

性能指标以及
9<4==4CD

同态加密的有效性%

关键词!
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同态加密$网络安全$协同自适应巡航控制$线性矩阵不等式$模型预测控制
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引言

近年来&不断增长的交通需求导致道路愈发拥堵%车

辆协同式自适应巡航控制 !

H:HH

"使车辆队列中的所有车

辆保持理想的车间距&以协调的速度安全地在道路上行驶&

被认为是目前缓解交通压力最有价值和应用前景的技术之

一'

'%

(

%

H:HH

车辆间通过无线通信进行数据传输&而车辆

间的车间距*相对速度以及加速度等重要数据的透明传输

使得整个
H:HH

系统在数据传输时尤为脆弱&潜在的网络

攻击严重影响了
H:HH

队列的稳定性'

$*

(

&文献 '

'#

(通过

数值模拟&表明随着车辆队列中遭受网络攻击的车辆数量

增加以及网络攻击严重程度的提高&交通容量会降低&且

H:HH

车辆间追尾碰撞风险增加&空气污染物的排放以及

燃料消耗量显著增加%因此&

H:HH

车辆队列的数据安全

传输成为亟待解决的问题%

许多研究致力于维护车联网系统的数据安全%传统的

方案大致分为两类&第一类是设计网络攻击检测机制'

'''(

(

&

然后采取一定的防御措施'

')',

(

%文献 '

''

(将统计广义极

端学生偏差 !

;VU-

&

A

C2CD<=4KCLCQ6DCJCF6GLC264KCLLCP45

<6C

"方法与运动学的物理定律相结合&应用于车辆队列中

的每辆车&根据车辆自身的超速决策实时检测异常&实验

结果表明所提出的检测机制可以检测出
*"Z

以上的异常&

具有较高的检测精度%文献 '

'"

(提出了一种基于长短期

记忆的恶意信息检测机制 !

W>/-

&

=E2

A

FIED656CDJJCJED

M

!
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"

B<FCLJ<=414EGF42NEDJ<64E2LC6C164E2

"&在车辆队
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列中每辆车对数据延时以及前车的发动机驱动滞后等影响

因素反应不同的复杂情况下&利用深度学习技术建立攻击

检测模型&使每个车辆使用经过训练的网络对接收到的数

据进行分类&从而进行有效的攻击检测%在多种车辆轨迹

的仿真模型下&

W>/-

攻击检测机制的准确率都超过了

*)Z

%使用两种攻击模型 !即相关和非相关攻击"评估

W>/-

攻击检测机制&性能评估结果表明
W>/-

都可以快速

地检测到相关的攻击%文献 '

'%

(基于可量化攻击*隐形

攻击以及非隐形攻击
%

种网络攻击情境下&提出了一种基

于滑模观察器 !

U>.

&

F=4L42

A

JELCEBFCDPCD

"的
H:HH

车

辆队列网络攻击检测方案&经实验模拟
%

种攻击场景&发

现这种检测方案可以实现对这
%

类攻击的有效检测和估计%

文献 '

'$

(提出了一种新的分布式网络异常攻击检测方式&

通过对数据进行迭代聚类&将正常和异常数据进行分类&

建立矩阵映射模型并进行数据矩阵对比&初步对异常攻击

数据进行判断%在矩阵中建立粒子密度函数&通过粒子密

度变化计算其异常攻击概率&最后对其数据进行加权和滤

波确定数据异常攻击特征&建立攻击检测模型%文献 '

'(

(

针对
H:HH

车辆队列通信过程中的网络攻击提出了一种使

用未知输入观察器 !

b/.

&

G232ER242

7

G6EBFCDPCD

"的攻

击检测和防御机制&在每辆车上装备未知输入观察器&将

\"\

通信中获得的不可靠数据视为未知输入用来估计前车

的状态&根据估计的结果来检测系统是否受到网络攻击%

当检测到攻击时&自车系统的控制器输入切换到基于状态

估计的安全输入&以此来保障车队的稳定行驶%文献 '

')

(

针对车辆队列遭受网络攻击的背景&提出了波束成形防御

技术*双重锚定技术以及全球定位系统验证技术%经过仿

真评估&这些防御技术对于减少外部干扰*提高车队中车

辆在遭遇网络攻击时的稳定性具有很好的效益%文献 '

',

(

针对网联车辆在通信中的身份认证过程&提出一种基于移

动目标防御的匿名身份认证方案来保证车辆的身份信息安

全%第一类传统方案通常至少需要两个控制器&一个用于

控制车辆正常行驶&另一个则用于攻击防御'

'&

(

%第二类传

统方案是使用一种加密算法将数据在前车上加密后再进行

传输&后车接收到密文后进行解密&得到原始数据后用于

自车的控制系统%根据加密算法密钥类型的不同可以将加

密的技术分为对称加密算法 !私钥密码体系"和非对称加

密算法 !公钥密码体系"%在对称加密算法中&数据加密和

解密采用的都是同一个密钥%数据发送方将明文 !原始数

据"与加密所用的密钥一起经过特殊加密算法处理后&使

其变成复杂的加密密文发送出去%接收方收到密文后&若

想得到原始数据&则需要使用加密时用的密钥及相同加密

算法的逆算法对密文进行解密&才能从复杂密文中恢复出

所需要的原始数据%文献 '

'*

(针对车辆网系统遭受黑客

攻击*安全漏洞*隐私泄露等安全问题&采用全面改进的

高级加密标准 !

:VU

&

<LP<21CLC21D

M7

64E2F>'PL<DL

"对称

加密算法来提高车载
S=CQX<

M

总线数据传输的安全性%与

传统的
:VU

对称加密算法相比&其改进后的加密算法在加

密速度和解密速度上分别提高了
")Z

和
%#Z

%文献 '

"#

(

将车辆队列间通信的数据碎片化&拆分为多个小块后分别

用
:VU

对称算法加密&再发送到云&攻击者难以解密且重

建数据&使得数据更加安全%但碎片化的加密使得整个数

据块占用存储空间与未加密时相比大大增加%非对称加密

算法中&密钥被分解为一对公开密钥和私有密钥%这对密

钥中任何一把都可以作为公钥用于数据加密&通过非保密

方式向他人公开&而另一把作为私有密钥&用于解密密文&

恢复数据&由接收方加以保存%非对称加密的算法&其安

全性能在广义上优于对称加密算法%文献 '

"'

(采用基于

非对称椭圆曲线加密算法 !

VHH

&

C==4

7

6411GDPC1D

M7

6E

A

D<5

7

I

M

"对车联网系统的重要数据进行加密&并使用批量处理

的加密方式来提高方案的计算效率&在一定程度上节省了

计算成本以及通信开销%进行了严格的安全分析&评估结

果表明这种方案可以有效抵御多种网络攻击%文献 '

""

(

采用非对称
XU:

加密算法在路侧单元 !

XUb

&

DE<LF4LCG5

246

"中使用公钥将数据进行加密&计算出的对应密文传输

给车辆&车辆通过私钥解密恢复出原始数据%并在
><6=<B

环境下对基于路侧单元
XUb

和加密安全系统的车辆进行了

仿真&建立交通场景模型&加入恶意的网络攻击&仿真结

果表明基于
XU:

的高级加密和解密域方案能够有效提高车

联网系统的安全性能&缺少加密处理时&数据有效交付率

降低&甚至不能进行有意义的数据通信%

对于上述两类传统方案)第一类对网络攻击的处理方

案是检测到攻击再启动防御机制&在不同控制器间切换&

使得车辆整体的控制系统较为复杂$第二类方案使用传统

的数据加密&密文与密钥同时传输&车辆的控制动作只有

将密文解密后才能进行&且用于数据解密的密钥在传输过

程中存在被盗风险&数据在很大概率上仍可能泄露并遭到

网络攻击%基于这些问题&本文提出一种使用
9<4==4CD

同态

加密的方案来传输
H:HH

车辆队列间的重要数据%首先&

基于复合剩余类的
9<4==4CD

算法'

"%

(具有优越的性能&研究表

明其在解密方面比
XU:

更快'

"$

(

&与未填充的
XU:

相比&

9<4==4CD

算法具有语义安全性'

"(

(

&其加性同态特性已广泛应

用于隐私保护安全计算*加密数据库*加密数据机器学习

等应用'

")

(

%其次&本文所设计的系统只使用
>9H

控制器对

车辆进行控制&不用在正常行驶的控制系统和攻击防御时

的控制系统之间切换&降低了系统的复杂性%最后&

9<4==45

CD

加密算法作为一种同态密码系统&其最大特点是)原始

数据经同态加密后&对所得密文进行指定的运算&其运算

结果等价于原始数据直接进行相同运算所得结果%因此不

需要在接收端对密文解密后再使用&与传统的加密方案相

比&节省了解密运算的时间和使用的存储空间%传输过程

仅需传输密文&不需要传输密钥&安全性大幅提升%

本文考虑在公路上行驶的异构车辆组成的
H:HH

队列&

对其纵向队列进行建模%设计一个综合跟踪信号&对跟踪

信号中自车接收到的来自前车的理想加速度使用
9<4==4CD

同

态加密算法在前车上进行加密&基于
9<4==4CD

加密算法的同

!
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同态加密下车辆协同自适应预测巡航控制
#
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图
'

!

车辆
H:HH

队列示意图

态性&设计密文与常量间的数乘运算&使自车

接收到的加速度密文直接与其权重系数相乘用

于跟踪信号的建立&与传统方案相比&节省了

自车对密文解密所需的时空资源%将构建好的

综合跟踪信号用于
>9H

控制器&控制器的控

制目标是使车辆的输出状态与综合跟踪信号的

误差最小%为实现控制目标&定义一个代价函

数&将控制最优的问题转换为代价函数最小问

题&并采用线性矩阵不等式对控制策略的优化

问题转化&求解最优控制输入%最后&通过

>:8W:@

对车辆队列进行建模仿真&证明方

案的有效性%

D

!

系统建模及问题描述

由于在
H:HH

车辆队列中&车辆之间通过

无线通信网络传输状态信息&若不对前车发送

的数据进行一些处理&而直接将重要的数据透

明传输&很可能遭受恶意的网络攻击&如拒绝服务 !

-EU

&

LC24<=5EN5FCDP41C

"攻击和欺骗攻击%攻击者一般通过干扰无

线通信信道上的无线电频率来实施
-EU

攻击%欺骗攻击会

破坏车载传感器&篡改信道中传输的数据%例如&

;9U

欺

骗可以伪造
;9U

读数&激光雷达欺骗攻击可以通过消除真

实的障碍物或在车辆前添加假的障碍物%这些网络攻击会

导致自车接收到错误的信息&破坏车辆队列的稳定性&严

重时甚至会造成安全事故%本文采用一种满足加法同态和

数乘同态&且具有高效运行性能的
9<4==4CD

同态加密算法%

H:HH

车辆队列中的每辆车均装备有
9<4==4CD

加密器以及

>9H

控制器%首先&前车欲发送给后车的理想加速度在前

车的
9<4==4CD

加密器中进行加密&将相关密文传输到云端服

务器&自车接收器接收从云端服务器下传的密文&由于此

加密算法具有同态性&故不需要解密&可以直接将接收到的

密文送入
>9H

控制器中进行线性运算以构建综合跟踪信号&

控制器解出最优的控制输入后将其发送到自车执行器&控制

自车的运动状态%此过程同时应用于车队中的每辆车&系统

整体模型如图
'

所示%

DGD

!

车辆队列纵向模型

单向前车跟随式 !

9S

&

7

DCLC1CFFEDNE==ER42

A

"的通信

拓扑模型具有通信距离短*通信时延低*可靠性较高的优

点&而且由于较少的车间通信&这种车队拓扑模型的频带

资源占用少%另一方面&车辆队列中除领导车辆外的其余

车辆只接收其前车发送出的信息&在一定程度上可以防止

攻击者攻击某辆车而致使整个车队均受冲击的情形发生%

因此本文选取
9S

通信拓扑结构对车队进行建模%

设车辆队列中的第
A

辆车的绝对位置*速度*加速度分

别表示为
<

A

!

>

"*

L

A

!

>

"*

'

A

!

>

"%第
A

辆车的车辆长度表示为
,

A

%

则车辆的车间距
7

A

!

>

"以及相对速度
-

L

A

!

>

"可以表示为)

7

A

!

>

"

*

<

A

!

>

"

?

<

A

?

'

!

>

"

?

,

A

?

'

-

L

A

!

>

"

*

L

A

!

>

"

?

L

A

?

'

!

>

3

"

!

'

"

!!

车辆的加速度与控制输入的关系可由误差动力学的公

式推导出来'

",

(

&形式如下)

G

'

A

!

>

"

*?

'

,

A

'

A

!

>

"

4

'

,

A

G

A

!

>

" !

"

"

!!

其中)

,

A

是车辆系统动力学的时间常数&

G

A

!

>

"是车辆的

控制输入%

选择车辆的车间距
7

A

!

>

"*相对速度
-

L

A

!

>

"以及由车辆

加速度和控制输入得到的加速度a
'

A

!

>

"作为状态向量
;

A

!

>

"

*

'

7

A

!

>

"&

-

L

A

!

>

"&

a

'

A

!

>

"(

R

&建立如下车辆状态空间模型)

a

(

A

!

>

"

*

<(

A

!

>

"

4

=G

A

!

>

"

4

,(

A

?

'

!

>

" !

%

"

!!

其中)

<

*

=

*

,

参数矩阵表达式如下)

<

*

# ' #

# # '

# #

?

'

+

,

+

,

-

.

A

&

=

*

#

#

'

+

,

+

,

-

.

A

&

,

*

# # #

# #

?

'

+

,

-

.

# # #

!!

为了方便对车辆的实时控制&将车辆纵向跟随模型离

散化&因此&以
R

<

为周期对式 !

%

"采样%离散化后的状态

空间模型形式如下式)

a

(

A

!

+

4

'

"

*

<(

A

!

+

"

4

=G

A

!

+

"

4

,(

A

?

'

!

+

" !

$

"

!!

其中&离散化后的参数矩阵如下)

<

*

' R

<

#

# ' R

<

# # '

?

R

<

+

,

+

,

-

.

A

&

=

*

#

#

R

<

+

,

+

,

-

.

A

&

,

*

# # #

# #

?

R

<

+

,

-

.

# # #

E

!

基于
L*1..1'(

加密算法的
)L!

控制器设计

EGD

!

综合跟踪信号设计

H:HH

车辆队列在行驶过程中会出现不同的情形%比

如当自车与前车的车间距大于理想的车间距&速度和加速

度也都大于前车时&这种情况下自车的状态是一个比较正

常的驾驶行为&此时由于车间距误差是负数&速度和加速

度误差是正数&综合后可以得到一个较小的跟踪误差&控

制器只会进行较小的调整$而当自车与前车的车间距小于

理想的车间距&速度和加速度均大于前车时&自车处于一

个比较危险的驾驶状态&此时由于车间距误差是正数&速

!
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卷#

'()

!!

#

度和加速度误差也是正数&综合后会得到一个较大的跟踪

误差&控制器将会进行较大的调整&其他的驾驶情形也会

有类似的结果%因此&本文采用综合的跟踪信号&因为它

可以更灵活地表现车辆队列行驶过程中的不同情形%

选取理想车间距
7

A

&

7.<

!

+

"*理想相对速度
-

L

A

&

7.<

!

+

"以及

理想加速度
'

A

?

'

!

+

"&将三者进行权重分配&权重系数分别为

1

'

*

1

"

*

1

%

&设计一个综合跟踪信号a

6

A

!

+

"&使自车行驶过程中

的状态信息不断逼近综合跟踪信号a

6

A

!

+

"&实现
H:HH

车辆

队列的控制目标%综合跟踪信号a

6

A

!

+

"设计如下)

a

6

A

!

+

"

*

1

'

7

A

&

7.<

!

+

"

4

1

"

-

L

A

&

7.<

!

+

"

4

1

%

'

A

?

'

!

+

"

!!

H:HH

车辆队列在行驶过程中&跟随车辆除了可以通

过无线通信网络获取前车的位置和速度信息&还可以通过

一些车载传感器来获取&甚至可以接收一些路边基础设施

关于前车的位置和速度信息&通过数据融合来融合这些信

息&可以获得相当可靠的前车位置和速度的近似值'

"&

(

%但

是理想加速度往往需要由前车通过无线通信网络传递给跟

随车辆%理想加速度
'

A

?

'

!

+

"由前车通过无线通信网络传向

后车&由于通信网络具有一定的开放性&

'

A

?

'

!

+

"透明传输易

遭受网络攻击&在受到攻击的情况下会向跟随车辆发送虚

假信息&影响
H:HH

队列的稳定性%所以我们需要对前车

传递的加速度
'

A

?

'

!

+

"先进行加密处理&处理之后再代入所

设计的综合跟踪信号%

EGE

!

加密算法设计

"]"]'

!

9<4==4CD

加密算法

本节对前车传向后车的理想加速度
'

A

?

'

!

+

"进行加密处

理&方法如下)

'

"生成密钥)

!

'

"生成两个长度相同的大素数
3

*

%

&且
3

H

%

&满足

A

1L

'

3%

&!

3

?

'

"!

%

?

'

"(

*

'

%该性质确保这两个素数
3

*

%

长

度相同%

!

"

"计算
P

*

3%

%生成随机数
6

&满足 !

#

4

6

4

P

&

6

&

0

$

P

"%

!

%

"公钥
O\

*

!

P

&

5

"%

"

"数据加密)

选择随机数
6

&

0

$

P

&加密后的理想加速度密文A

'

A

?

'

!

+

"

*

5

'

A?'

!

+

"

#

6

P

JELP

"

%

%

"数据解密)

本文直接利用
9<4==4CD

加密算法的同态性&无须对理想

加速度密文进行解密%所谓同态性&是指原始数据经同态

加密处理后&对所得密文进行指定的运算&其运算结果等

价于原始数据直接进行相同运算所得结果%

理想加速度
'

A

?

'

!

+

"的加密过程如图
"

所示%

"]"]"

!

9<4==4CD

加密算法数乘同态运算设计

本节设计
9<4==4CD

加密算法的数乘同态运算
1

%设

A

'

A

?

'

!

+

"

*

5

'

A?'

!

+

"

#

6

P

JELP

"

h!PI

O\

'

'

A

?

'

!

+

"(&

!PI

O\

!"表示以

9_

为公钥对明文进行
9<4==4CD

加密%

1

%

1

A

'

A

?

'

!

+

"

*

A

'

A

?

'

!

+

"

1

%

JELP

"

*

5

1

%

'

A?'

!

+

"

#

!

6

1

%

"

P

JELP

"

*

!PI

O\

!

1

%

#

'

A

?

'

!

+

"

JELP

" !

(

"

图
"

!

理想加速度加密过程

!!

式 !

(

"为加速度密文A

'

A

?

'

!

+

"与其权重系数
1

%

的数乘

同态运算
1

%运算结果表示密文A

'

A

?

'

!

+

"与常量
1

%

的数乘运

算
1

结果与明文
'

A

?

'

!

+

"与常量
1

%

相乘后再加密的结果相

同&即)

1

%

1

A

'

A

?

'

!

+

"

*

!PI

O\

!

1

%

#

'

A

?

'

!

+

"

JELP

" !

)

"

!!

研究车辆中装有接收器&接收器接收从云端服务器下

传得到的理想加速度密文A

'

A

?

'

!

+

"&由前述所设计的数乘同

态运算可知&我们无须解密恢复出
'

A

?

'

!

+

"&直接将密文

A

'

A

?

'

!

+

"用于跟踪信号的建立&控制自车行驶%由加密后的

理想加速度A

'

A

?

'

!

+

"构建的综合跟踪信号
6

A

!

+

"如下)

6

A

!

+

"

*

1

'

7

A

&

7.<

!

+

"

4

1

"

-

L

A

&

7.<

!

+

"

4

1

%

1

A

'

A

?

'

!

+

" !

,

"

EGF

!

)L!

控制器设计

车辆的实时输出状态
)

A

!

+

"可由如下状态输出方程获得)

)

A

!

+

"

*

"(

A

!

+

" !

&

"

!!

其中)参数矩阵
"h

'

1

'

&

1

"

&

1

%

(%在车辆输出状态逼

近综合跟踪信号的过程中&定义
.

A

!

+

"表示综合跟踪信号与

实时输出状态间的误差&误差变量
.

A

!

+

"的形式如下)

.

A

!

+

"

*

6

A

!

+

"

?

)

A

!

+

" !

*

"

!!

为了消除自车跟随前车行驶的过程中&车辆的实时状

态与理想状态之间的稳态误差&对状态空间模型 !

$

"进行

修改%

用状态误差以及车辆的状态增量&定义增广状态向量

A

;

A

!

+

"

*

'

.

A

!

+

4

'

"&

(

A

!

+

4

'

"

R

?

(

A

!

+

"

R

(

R

&经修改后&车辆的

状态空间模型 !

$

"改为如下形式)

A

;

A

!

+

4

'

"

*

>

<

?

(

A

!

+

"

4

=

G

A

G

A

!

+

"

4

=

3

?

(

A

?

'

!

+

"

4

=

6

I

6

A

!

+

"

!

'#

"

!!

上式中的各个参数矩阵形式如下)

<

*

;

?

"

#

' (

B

&

=

G

*

#

' (

K

&

=

6

*

;

'(

#

&

=

3

*

# #

#

' (

U

!!

且有)

A

>

A

!

+

"

*

>

A

!

+

4

'

"

?

>

A

!

+

"

I

?

A

!

+

"

*

?

A

!

+

4

'

"

?

?

A

!

+

"

!!

为了实现控制目标&定义一个代价函数
_

!

(

"&其形式

如下)

_

!

(

"

*

2

p

M*

#

@

A

!

+

4

M

9

+

"

R

@

A

!

+

4

M

9

+

" !

''

"

!
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同态加密下车辆协同自适应预测巡航控制
#

'(,

!!

#

!!

其中)

@

A

!

+

"

*

1

A

;

A

!

+

"

4

&

A

G

A

!

+

"

1

*

1

$

# # #

# # # #

# # # #

+

,

-

.

# # # #

&

h

# # # R

' (

(

8

!!

1

&

&

是权重矩阵%矩阵
1

&

&

定义了性能变量
=

A

!

+

"&

且满足
1&h#

%由此可以得到网联车辆协同自适应预测巡

航控制的优化问题&即使代价函数
_

!

(

"最小)

J42

A

G

A

!

+

4M9

+

"&

M*

#

&

'

&

]]]

&

p

_

!

(

" !

'"

"

!!

F]6]

R

=

I

6

"

p %

$

!

'%

"

A

>

!

+

9

+

"

4

G

>

"

4

A

>

&

G

>

*

2

+

?

'

A

*

#

A

>

!

A

" !

'$

"

!!

其中)

2#

#

是给定的
W

p

性能界限&

T

G

是加速度约束

量%在设计
H:HH

车辆队列控制器时&由于存在外界干扰*

通信延时以及网络攻击等因素&我们所建立的车辆状态空

间模型并不能总是精确预测下一时刻的状态&为了得到较

为理想的控制输入&设计如下形式的状态反馈控制律)

A

>

A

!

+

"

*

&

!

+

"

A

;

A

!

+

" !

'(

"

!!

其中)

&

!

+

"是状态反馈控制矩阵&用其控制增广状

态向量A

;

A

!

+

"&从而得到控制输入变化量A

>

A

!

+

"%

在上述网联车辆协同自适应预测巡航控制优化问题中&

由于反馈控制矩阵
&

!

+

"的求解较为困难&因此将求解代

价函数最小的优化问题 !

'"

"转变为线性矩阵不等式进行

求解%定义函数
7

!

A

;

A

!

+

""

h

A

;

R

A

!

+

"

8

A

;

A

!

+

"&

8

#

#

%对

优化问题 !

'"

"进行转化&基于定义的二次函数&有)

7

!

A

;

A

!

+

4

M

4

'

9

+

""

?

7

!

A

;

A

!

+

4

M

9

+

""

*

?

/

R

?

<

?

/

!

')

"

!!

其中)

?

/

*

A

;

A

!

+

4

M

9

+

"

I

?

A

!

+

4

M

9

+

"

A

;

A

?

'

!

+

4

M

9

+

+

,

-

.

"
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R

I,

8<

I,

?
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R
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R
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3

<
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4

=

G

&

!

+

"

!!

在协同自适应巡航控制车辆队列的行驶过程中&车辆

的最终状态将趋于稳定&因此可以得到?

(

!

p9

+

"

*

#

%将等

式 !

')

"从
A

*

#

到
A

* p

累加可以得到)

?

7

!

A

;

A

!

+

9

+

""

*

2

p

M*

#

?

/

R

?

<

?

/

!

',

"

!!

由于在代价函数的定义中
1&h#

&于是等式 !

''

"可

以等价为如下形式)

_

!

+

"

*

2

p

M*

#

@

A

!

+

4

M

9

+

"

R

@

A

*$

2

p

M*

#

I

?

A

!

+

4

M

9

+

"

R

I

?

A

!

+

4

M

9

+

"

4$

2

p
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#

A

;

A

?

'

!

+

4

M

9

+

"

R

A

;

A

?

'

!

+

4

M

9

+

"

4

2

p
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#

?

/

R

?

=

?

/

!
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"

!!

其中)

?

=

*

1

R

1

4

&

!

+

"

R

&

R

&&

!

+

"

$ $

#

?$ $

# #

?

+

,

-

.

$

!!

将 !

',

"式和 !

'&

"式相加后&移项可得到)

_

!

+

"

*

7

!

A

;

A

!

+

9

+

""

4$

2

p

M*

#

I

?

A

!

+

4

M

9

+
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R

I

?

A

!

+

4
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+

"

4

$

2

p

M*

#

A

;

A

?

'

!

+

4

M

9

+

"

R

A

;

A

?

'

!

+

4

M

9

+

"

4

2

p

M*

#

?

/

R

=

?

/

!

'*

"

!!

其中)

=*

?

<

4

?

=

%根据有界实引理'

"*

(

&约束 !

'%

"成立

当且仅当
=

4

#

&因此式 !

'*

"可以转化为

_

!

+

"

4

]

!

A

;

A

!

+

9

+

""

4$

2

p

M*

#

I

?

A

!

+

4

M

9

+

"

R

I

?

A

!

+

4

M

9

+

"

4

$

2

p

M*

#

A

;

A

?

'

!

+

4

M

9

+

"

R

A

;

A

?

'

!

+

4

M

9

+

" !

"#

"

!!

因为

2

p

M*

#

A

;

A

?

'

!

+

4

M

9

+

"

R

A

;

A

?

'

!

+

4

M

9

+

"

4

A

?

"

A

%

p

2

p

M*

#

A

;

A

?

'

!

+

4

M

9

+

"

R

A

;

A

?

'

!

+

4

M

9

+

"

4

A

;

"

A

?

'

%

p

!
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"
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令
7

!

A

;

A

!

+

9

+

""

4

.

&则可以得到)

_

!

(

"

4

.4$

I

?

"

A

!

+

"

4$

A

;

"

A

?

'

!

+

" !

""

"

!!

因此&网联车辆协同自适应
>9H

控制优化问题 !

'"

"

转化为如下形式的优化问题)

J42

J

!

+

"&

O

.

!

"%

"

!!

F]6!

=

4

#

A

;

R

A

!

+

9

+

"

8

A

;

!

+

9

+

"

4

.

A

>

!

+

9

+

"

4

G

>

"

4

A

>

&

G

>

*

2

+

?

'

A

*

#

A

>

!

A

"

!!

由于
=

4

#

不等式在求解控制器的反馈控制矩阵
&

!

B

"

时较为困难&故进一步利用
U1IGD

补引理对其进行转化&得

到如下形式的线性矩阵不等式)

?

8

$ $ $ $ $

#

?$

;

$ $ $ $

# #

?$

;

$ $ $

>

<

4

=

G

&

!

+

"

=

6

=

3

?

8

?

'
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1 # # #

?

)

$
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!

+

"

# # # #

?

+

,

-

.

)

!

"$

"
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利用
U1IGD

补引理&

A

;

A

J

A

;

R

A

!

+

J

+

"

8

A

;

A

!

+

J

+

"

4.

不

等式可以转化为如下形式的线性矩阵不等式)

'

$

A

;

!

B

C

B

"

"

8

D

' (

'

9

#

!
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"

!!

令矩阵
E

h

3

8

`'

!

E

#

#

且
E

h

E

$

"&

Fh&

!

B

"

E

&则

式 !

"$

"!
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"转化为)

?

E

$ $ $ $ $

#

?.$

)

$ $ $ $

# #

?.$

)

$ $ $

>

<

E

4

=

G

F

.
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输入约束条件 !

'$

"也可以通过如下变换转化为线性

矩阵不等式)
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其中)
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;
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+

9

+

"
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'

%

1

为松弛变量&

1

越趋近于
#

则输入约束越保守'

%#

(

%因此&若不等式

F

E

`'

+

"

l

G

>

A
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>

" 成立&则输

入约束满足%进一步由
U1IGD

补引理可得
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>
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!!

最终&使用
9<4==4CD

同态加密算法设计的
>9H

控制器

设计成如下形式&通过该控制器可以使
H:HH

车辆队列安

全协同行驶%

J42

J

!

+

"&

O

.

F]6!

!
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"&!

",

"&!

"&

" !

"*

"

!!

综上所述&

9<4==4CD

同态加密下
H:HH

车辆队列的协同

自适应巡航控制器的总体实现步骤如下)

'

"初始化车辆的状态信息和控制输入&初始化参数矩

阵>

<

&

=

G

&

,

&

"

&

=

3

%

"

"车辆队列中的车辆
A

根据
+

时刻自车和前车的状态

信息&控制输入
>

A

!

+

"计算出
;

A

!

+

"&

;

A

!

+

4

'

"%

%

"前车
+

时刻欲传给后车的加速度用
9<4==4CD

加密算法

进行加密&将密文上传到云端服务器&后车接收器从云端

下载加密后的加速度A

G

A

?

'

!

+

"&由式 !

,

"建立跟踪信号&再

根据式 !

''

"!

'%

"!

'$

"得出误差函数
.

A

!

+

4

'

"%

$

"由
"

"所得的
;

A

!

+

"&

(

A

!

+

4

'

"以及
%

"所得的误差

.

A

!

+

4

'

"计算得到状态变量A

;

A

!

+

"%

(

"通过式 !

"*

"解出矩阵
F

*

E

&计算反馈控制矩阵
&

!

+

"%

)

"由
$

"*

(

"得出的A

;

A

!

+

"*

&

!

+

"通过式 !

'$

"得出加

速度变化量A

>

A

!

+

"&由加速度变化量可得
+

4

'

时刻的控制输

入
>

A

!

+

4

'

"&返回
"

"&如此往复%

F

!

仿真验证与分析

本文的仿真场景为一组由四辆异质车辆组成的
H:HH

车辆队列&仿真时间为
'##F

%式 !

,

"中理想车间距

7

A

&

7.<

!

+

"*理想相对速度
-

L

A

&

7.<

!

+

"以及理想加速度
'

A

?

'

!

+

"

的权重系数
1

'

*

1

"

*

1

%

分别取
#]$

*

#]'

*

#]#"

%四辆车的

初始速度均设为
'(J

+

F

&

$

辆车的初始位置分别是
<

#

h

#J

&

<

'

h"#J

&

<

"

h$#J

&

<

%

h)#J

%设定恒定车头时距
C

h']#F

&最小安全车间距为
7

#

h(J

&

W

p

约束条件
$

取值

为
"

&松弛变量
1

取
#]#(

%前车传递给后车的加速度
'

A

!

+

"

在前车上经
9<4==4CD

加密算法处理后&将得到的加密后的加

速度A

'

A

!

+

"上传到云端服务器&再下传给后车&由于
9<4==4CD

加密算法具有同态性&故无需对接收到的密文解密&可直

接将理想加速度密文A

'

A

!

+

"应用于构建自车的综合跟踪信号

6

A

!

+

"&进而得到误差状态量*控制输入量&控制自车稳定

跟随前车行驶%行驶过程中&四辆车的速度*加速度&两

两之间的车间距以及车间距与理想车间距的误差等参数的

仿真结果如图
%

和图
$

所示%

表
'

!

仿真参数设置

参数 值

初始速度
L

A

!

#

"+!

J

+

F

"!

Ah#

&

'

&

"

&

%

"

'(

初始加速度
'

A

!

#

"+!

J

+

F

"

"!

Ah#

&

'

&

"

&

%

"

#

车头时距
C

A

+

<

!

Ah#

&

'

&

"

&

%

"

']#

采样间隔
R

<

+

F

#]'

仿真持续时间
R

+

F '##

最小安全距离
7

#

+

J

(

性能约束
$

+

J "

松弛变量
1

#]#(

图
%

!

加密传输条件下各指标的情况

图
%

表示仿真时间段内四辆车速度*加速度以及
$

辆车

两两之间的车间距变化曲线%领导车辆初始速度为
#

&从
#

时刻开始到
'$]"F

期间先进行加速度逐渐增大的加速运动&

再做加速度逐渐减小的加速运动%在
'$]"

%

%)]"F

内先做

加速度增大的减速运动&再做匀减速运动&最后做加速度

减小的减速运动%在
%)]"

%

)#F

内做加速度逐渐增大的加

速运动&再做匀加速运动&最后做加速度减小的加速运动%

在
)#

%

&(F

先做加速度逐渐增大的减速运动&再做加速度

逐渐减小的减速运动%第
&(

%

'##F

&保持
*]",J

+

F

的速度

匀速行驶%跟随车辆的整体运动趋势与领导车辆一致&车

队稳定跟随行驶%由图
%

可以看出&四辆车的车间距最大

为
"#]&*J

&最小为
''])*J

&始终大于所设置的最小安全

!
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同态加密下车辆协同自适应预测巡航控制
#

'(*

!!

#

车间距
7

#

h(J

%

在前车传向后车的加速度均经过
9<4==4CD

加密后再传输

的条件下&车间距与理想车间距的误差曲线如图
$

!

<

"所

示%现模拟前车向后车传输的加速度没有经过
9<4==4CD

加密

过程&而是直接以明文形式传输&并在
#

%

'##F

的仿真时

间内持续加入网络攻击&跟随车辆的加速度以及此时车间

距与理想车间距的误差曲线仿真结果如图
$

!

B

"所示%

图
$

!

加密传输和未经加密处理对比图

由图
$

!

<

"可以看出&当加速度在前车上加密&后车

接收后用加速度密文建立综合跟踪信号&控制自车行驶时&

车辆间的车间距与理想车间距的误差
-

7

A

较小&且异构车辆

间的车间距误差也较为一致&车间距误差曲线平坦且稳定%

与图
%

的各个参数对应&在加速度增大或减小变化时&车

队中前车与后车间的车间距与理想车间距的误差在
`']#*"

%

']'')J

之间变化&保持同态加密下
H:HH

车辆队列的稳

定行驶%由图
$

!

B

"可看出&当
1<D'

接收到的
1<D#

传递的

加速度
'

'

&

1<D"

接收到的
1<D'

传递的加速度
'

"

以及
1<D%

接

收到的
1<D"

传递的加速度
'

%

未在前车上加密&而是以明文

形式直接传输&在遭受到持续的网络攻击后&后车接收到

的加速度经恶意篡改&产生的综合跟踪信号存在一定的不

合理性&致使车队中两两之间的车间距误差
-

7

存在较大的

波动&车与车间的距离非常不稳定&跟随车辆的车间距误

差曲线也不同步且误差比加密条件下的车间距误差增大&

严重影响到网联车辆队列的安全性%

H

!

结束语

本文简要介绍了当前对车联网系统遭受网络攻击的两

种处理方案&针对第一种传统方案需要先检测攻击再采取

防御措施的繁琐性&第二种传统方案需要先加密传输&接

收后再进行解密&对时间空间消耗较大且密钥仍然可能泄

露等问题&本文基于
9<4==4CD

加密算法的同态性&提出用

9<4==4CD

同态加密算法对
H:HH

车辆队列中前车传向后车的

加速度进行加密后再传输的策略&以对抗潜在的网络攻击%

将加密后的加速度密文直接应用到所设计的综合跟踪信号

中&再将此综合跟踪信号应用到
>9H

控制器中%最后&通

过
><6=<B

仿真&对
9<4==4CD

加密条件下的各项指标进行分

析&并设计未使用加密算法的情况进行对比&验证所设计

的方案可以使车辆队列稳定安全协同行驶%在本文的方法

中&主要考虑在无线通信过程中传输的数据遭受网络攻击

的情况&在以后的研究中&将进一步考虑前车的加密系统

也受到攻击的情形%
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