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摘要!大数据信息泄漏会导致网络主机所承担的运行风险增加&严重时下级网络终端会出现无法访问大数据信息服务器的情

况$针对上述问题&设计了基于演化博弈的大数据信息泄漏风险访问控制模型$以演化博弈模型为基础&完成对大数据信息均衡

点的演化处理&求解信息博弈概率&推导演化博弈模型表达式&从而完善基于演化博弈的大数据信息模糊化处理流程$计算大数

据信息泄漏行为的信任度标准&参考信息监控器设置条件&实现对大数据信息泄漏风险的评估$针对风险评估结果&完成大数据

信息的访问证据取样&计算访问控制阈值&实现对信息泄漏风险访问的控制&完成基于演化博弈的大数据信息泄漏风险访问控制

模型的设计$实验结果表明&所提方法的大数据信息瞬时泄漏量始终小于
">%e'#

''

NP

&网络主机所承担的运行风险得到有效控

制&下级网络终端不会出现无法访问大数据信息服务器的情况%

关键词!演化博弈$大数据信息$泄漏风险$访问控制模型$均衡点演化$信任度$信任证据
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引言

大数据信息是指一种规模极大的集合类数据信息参

量%大数据信息需要在不同的系统*服务器或节点之间进

行传输&以满足数据共享*处理和存储的需求%同时&由

于大数据的总量巨大&无法被单个计算机完全处理&因

此&需要采用分布式架构体系&以搭建完整的网络平台结

构%分布式架构将计算任务和数据分布到多个节点上&通

过并行处理和数据分片等技术&提高处理效率和可扩展

性&从而优化大数据的管理和处理能力%大数据信息可以

同时适应数据挖掘与信息查询指令&且信息参量的传输行

为并不会受到网络信道组织运输能力等外界条件的影响&

这就表示即使是在网络体系不能保持稳定连接状态的情况

下&大数据信息样本也不会出现不完全传输行为'

'

(

%随着

物联网存储空间的不断扩大&大数据信息传输速率与终端

设备响应速率可能出现不完全匹配的情况&而这也是导致

大数据信息出现泄漏的主要原因%在大数据信息泄漏行为

的影响下&下级网络终端会因为无法准确分辨所需信息参

量&而出现无法访问大数据信息服务器的情况&若非访问

行为的表现过于严重&则会使整个物联网平台表现出瘫痪

状态%因此&对大数据信息泄漏风险访问控制进行研究具
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有重要意义%

文献 '

"

(提出了基于
N

T

PI:8Q

和
CP-C

的访问控制方

法%使用
N

T

PI:8Q

插件开发独立的访问控制器组件&联合

@1PI:8Q

机制&测试大数据信息泄漏行为的表现强度&从而

在应对多变性访问行为的同时&为下级网络终端提供更多

的平台端口组织%文献 '

%

(提出了基于向量表征与计算的

动态访问控制方法%在开放式环境中&定义多种不同的优

化匹配规则&通过遍历匹配&完成对大数据信息参量的过

滤处理&在信息样本的单位传输周期内&可以提供更多的

访问终端节点%然而上述两种方法在控制信息样本瞬时泄

漏量方面的应用能力有限&无法降低网络主机所承担的数

据运行风险%

演化博弈是指不再将个体对象模型化为理想的博弈方

式&而是认为个体对象只有通过不断试错&才能使数据信

息达到一种博弈均衡的状态&且在整个过程中&物联网体

系对于数据信息均衡性的考量遵循唯一的审核函数'

$

(

%相

较于其他类型的数据处理模型&演化博弈更适应物联网体

系多变性的特征&能够在调节信息参量传输行为的同时&

更改网络主机对数据样本的读写与存储作用机制&从而有

效控制大数据信息泄漏行为的表现强度%为此&在物联网

平台中&设计基于演化博弈的新型大数据信息泄漏风险访

问控制模型%

D

!

基于演化博弈的大数据信息模糊化处理

对于大数据信息的模糊化处理&是设计大数据信息泄

漏风险访问控制模型的基础环节&本章节在演化博弈模型

的配合下&完善模糊化处理的具体实施流程%

DFD

!

演化博弈模型构建

构建演化博弈模型是根据大数据信息的均衡点演化结

果&求解博弈概率&并以此推导完整的模型表达式%

'>'>'

!

大数据信息的均衡点演化

大数据信息均衡点演化是针对泄漏风险等级较高的大

数据对象所进行的均衡性处置节点重排处理%由于物联网

主机对于大数据样本的需求会随着传输任务的改变而发生

变化&所以不一样的信息样本输入量&必然对应不一样的

均衡点演化结果%

假设
*

'

*

*

"

*.*

*

#

为
#

个不同的大数据信息取样对象&

属于 '

'

&

;j

"的数值区间&利用上述物理量&推导大数据

信息输入阈值为)
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式中&

R

'

&

R

"

&.&

R

#

表示
#

个不同的阈值参数&

Y

'

&

Y

"

&.&

Y

#

分别表示与大数据信息取样对象匹配的均衡性取样系数%

演化博弈模型规定&均衡点演化处理过程中&大数据

信息输入阈值并不会发生变化&对于网络主机而言&这种

稳定性的取样特征保证了演化处理结果的唯一性'

)

(

%

利用公式 !

'

"&可将大数据信息均衡点演化条件表

示为)

@

(

7
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式中&

.

%

表示待处理大数据信息样本的单位累积量&

7

?

表示

大数据信息样本的均衡点处置向量&

&

表示物联网环境中的

数据样本演化处理系数&

%

表示满足演化博弈模型的大数据

信息取样参数%

均衡点演化的处理结果服务于大数据信息泄漏风险访

问控制模型&且整个处置流程受到演化博弈模型的直接影

响'

&

(

%因此&为保证大数据信息取样*均衡点演化操作行

为之间的相关性&演化博弈模型要求数据样本对象的取值

属于同一信息传输周期&若同周期内信息样本数量不满足

计算需求&可以适当延长取样周期%

'>'>"
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演化后的大数据信息博弈概率求解

大数据信息博弈概率是指均衡点演化处理后&信息样

本发生泄露传输行为的概率&考虑有效控制信息泄露风险&

演化博弈模型规定求解大数据信息博弈概率时&应尽量取

得其极小值结果%均衡点演化处理后&大数据信息样本的

泄露风险虽然并不会出现无限扩张的能力&但由于下级网

络终端在访问连接方面的需求等级相对较高&所以对于大

数据信息博弈概率求解&也可以理解为对大数据信息样本

泄露风险行为的进一步抑制处理'

/0

(

%

假设大数据信息演化指数取样集合为)

5

(

/

5

'

&

5

"

&.&
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'

&

5

';

'

0 !

%

"
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其中)

5

'

*

5

"

*.*

5

'

*

5

';

'

表示
';

'

个不等于零的演化指

数%

'

表示指数参量演化次数标记值&若以
5

'

作为最后一个

演化指数&在大数据信息样本总量无穷大的情况下&有可

能导致取样结果无法与博弈概率指标保持正相关映射关系&

所以在完成针对
5

'

指数的取样后&还要针对
5

';

'

指数继续

取样%

关联大数据信息均衡点演化条件*大数据信息演化指

数&在博弈系数
+

的配合下&求解基于演化博弈模型的大数

据信息博弈概率求解结果为)

M

(

!

+)

'

"

@

5

@

K

%

D

(

'

/

D

K=

.

=

"

B

C

D

E

5

!

$

"

!!

5

@

表示大数据样本在均衡点演化条件下的信息特征&

D

表示基于演化博弈模型的大数据信息传输配比参数&

.

表示

大数据信息博弈周期&

/

D

表示数据样本实时访问概率%如果

博弈概率求解结果过大&会导致物联网主机对大数据信息

泄漏风险的访问控制能力下降%

'>'>%

!

大数据信息的演化博弈模型推导

定义大数据信息演化博弈模型是按照演化博弈模型的

应用需求&完成对具有泄漏风险的大数据信息进行取样%

从本质层面来讲&演化博弈模型的推导既要求数据取样结

果的唯一性&也要求信息取样结果之间的相关性%

'

"演化博弈模型的唯一性)大数据信息泄漏风险访问
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基于演化博弈的大数据信息泄漏风险访问控制模型设计
#

'$'

!!

#

控制模型对于演化博弈模型唯一性的要求是指在建立控制

模型过程中&不能按照演化博弈模型&取得两个或两个以

上完全相同的信息样本&唯一性保证了所设计模型能够控

制不同类型的大数据信息泄漏风险访问行为'

(

(

%

"

"演化博弈模型的相关性)控制模型对大数据信息泄

漏风险访问行为提出了相关性要求&是指演化博弈模型对

于大数据信息样本的取样&应关注关联信息参量之间的数

值映射关系'

'#

(

%

唯一性针对部分大数据信息对象*相关性针对取样所

得的所有大数据信息对象&在演化博弈模型中二者并不

矛盾%

利用式 !

$

"&推导大数据信息的演化博弈模型表达

式为)

3

(

;

((

'

2

F

(

;

/

M

;

!

'

)

6

"

HJ

!

)

"

式中&

(

为大数据信息核准系数&

2

F

(

为单一信息样本的唯一性

度量值&

HJ

为关联信息样本的相关性度量值&

6

为演化博弈

模型中的数据风险评估参数&

/

为基于演化博弈模型的数据

样本置信度参数%演化博弈模型是设计大数据信息泄漏风

险访问控制模型的核心参考条件&因此对于计算所需数据

样本对象的取样&要求所涉及信息参量必须具有较高的泄

漏风险%
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!

基于演化博弈的大数据信息模糊化处理流程完善

大数据信息模糊化处理是在演化博弈模型的配合下&

将具有泄漏风险的大数据信息整合成模糊化状态%风险项

是评价已获取大数据信息泄露风险等级的关键指标&其定

义值的求解参考演化博弈模型&且为保证模糊化处理结果

的有效性&在下级网络终端的单位访问周期内&不能以两

个完全相同的大数据信息参量作为处理对象'

''

(

%

对于风险项指标的求解满足如下表达式)

G

(

%

;j

)j

[

3

!

'

)

,

"

"

!

&

"

!!

其中)

[

表示基于演化博弈的大数据信息泄露风险核定

参数&且
[

3

#

的不等式取值条件恒成立&

,

表示具有泄露

风险的大数据信息样本在互联网主机中的传输效率%

[

$

#

成立时&表示大数据信息传输方向与互联网主机

中风险性访问行为的连接方向相同&当前情况下&大数据

信息样本的传输效率相对较高&演化博弈模型在单位控制

周期内&所需模糊化处理的大数据信息总量也就相对较多$

反之&若
[

(

#

成立&则表示大数据信息传输方向与互联网

主机中风险性访问行为的连接方向相反&此时大数据信息

样本的传输效率较低&演化博弈模型在单位控制周期内&

所需模糊化处理的大数据信息总量也就相对较少%

对于互联网主机而言&其在按照模糊化标准处理大数

据信息时&既可以根据风险等级判定条件&定义风险性向

量&也能够使其有效控制下级网络终端的访问接入行为%

大数据信息模糊化处理流程如图
'

所示%

图
'

!

大数据信息模糊化处理流程图

如果具有泄露风险的大数据信息样本的单位累积量过

大&那么互联网主机对于信息参量的模糊化处理能力可能

会出现一定程度的下降'

'"

(

%当前情况下&为充分发挥演化

博弈模型的处理能力&可以适当缩短下级网络终端的单位

访问周期&从而达到控制数据样本累积量的目的%

E

!

针对模糊化处理条件的大数据信息泄漏风险

评估

!!

访问控制模型的实现&还需根据演化博弈的模糊化处

理条件&完成对大数据信息泄漏风险的评估&本章节针对

具体评估步骤展开研究%

EFD

!

大数据信息泄漏行为的信任度计算

大数据信息泄漏行为信任度是基于演化博弈模型所提

出的数据样本信任性考量理念%互联网主机在控制大数据

信息泄漏风险访问行为时&所选取的默认对象不是任何一

个信息样本&而是以演化博弈模型为标准定义的大数据样

本集合体'

'%

(

%由于大数据集合体的传输受到模糊化处理条

件的直接影响&所以互联网主机在计算大数据信息泄漏行

为信任度时&要保证核心访问节点与具有泄露风险的大数

据信息样本之间的对应关系'

'$

(

%

对于大数据信息泄漏行为信任度的计算&要求数据样

本集合体定义式的取值必须属于 '

'

&

;j

"的数值区间%大

数据样本集合体定义式为)

Q

(

'

;

"

K

G

K1

F

4

K

8

+

)

'

K

2

+

!

/

"

式中&

1

为基于演化博弈的大数据信息泄露风险参量取样系

数&

8

+

为大数据信息样本的风险性评级参数&

2

+

为大数据信息

样本的泄露行为评级参数&

F

4

为互联网主机对已泄露大数据

信息的取样均值&

'

为互联网空间中基于演化博弈的大数据

信息控制阈值%

利用公式 !

/

"&可将大数据信息泄漏行为的信任度计

算结果表示为)

W

(

%

;j

0

'

(

'

%

;j

0

"

(

'

U

0

'

K-

0

"

K

Q

"

!

0

"

式中&

0

'

*

0

"

表示两个不同的互联网风险区域划定参数&且

演化博弈模型规定&

0

'

3

0

"

不等式取样条件恒成立&

U

0

'

表示

!
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卷#

'$"

!!

#

大数据信息泄漏风险的可信任性度量值&

-

0

"

表示持续性信任

向量%在互联网环境中&信任度取值越接近 +

#

,&就表示

大数据信息泄漏行为的风险性访问等级越高%

EFE

!

基于信任度的大数据信息监控器设置

设置大数据信息监控器是根据信任度条件&完成对具

有泄露风险的大数据信息样本的筛选&由于控制模型对风

险性访问行为的处理遵循以演化博弈原则为基础所制定的

模糊化条件&所以对于监控器结构的设置也必须参考演化

博弈模型%完整的大数据信息监控器部件由
\IZZ8V

服务器*

I

D

F6:

客户端*访问控制节点*互联网信息终端四部分组

成%其中&

I

D

F6:

客户端可以深入互联网信息终端内部&并

在其中提取具有泄露风险的大数据信息%互联网信息终端

中包含大量的信息节点&且这些节点对于大数据对象的辨

识能力并不相同&所以
I

D

F6:

客户端提取所得的大数据信息

样本类别也并不固定'

')

(

%

I

D

F6:

客户端向外输出的大数据信

息样本会在
\IZZ8V

服务器中不断累积&当其实时累积量达

到既定数值标准后&访问控制节点进入连接状态&并根据

演化博弈模型&完成对泄漏风险信息的模糊化注册处理%

大数据信息监控器设置模型如图
"

所示%

图
"

!

大数据信息监控器结构模型

监控器访问控制节点与互联网信息终端之间的连接借

助互联网组织提供的
3+

端口&在演化博弈模型作用下&信

息泄漏行为信任度计算结果始终保持定值状态&所以主机

元件控制风险访问行为时&节点对象对大数据信息的提取

能力始终保持稳定'

'&

(

%互联网信息终端具有完全开放的连

接特征&所以主机元件在控制大数据信息泄漏的风险性访

问行为时&注册*采集*传输等程序指令的传输都具有双

向性%

EFH

!

利用监控器的信息泄漏风险评估

实现大数据信息泄露风险评估是设计访问控制模型的

必要环节&由于评估对象是具有泄露风险的大数据信息对

象&因此必须利用大数据信息监控器完成对评估信息参量

的提取%对于大数据信息泄漏风险的评估&包含如下两个

处理流程%

信任度指标更新)监控器设备只具有瞬时处理能力&

评估信息泄漏风险时&为满足设备元件的瞬时处理需求&

应保证信任度指标的即时性状态&对信任度指标进行更新

处理'

'/

(

%

信任度指标的更新表达式为)

B

(

'

)

S

UIV

)

S

U86

$

! "

W

K=

?

O

=

!

(

"

式中&

$

为大数据信息泄露风险项的信任度更新阈值&

S

UIV

为

即时性访问向量的最大取值&

S

U86

为即时性访问向量的最小

取值&

?

O

为单位访问周期内的大数据信息泄露风险项取样

均值%

大数据信息监控器对泄漏风险项的筛选)并不是所有

大数据信息泄漏风险项都满足演化博弈模型对于信息参量

访问行为的控制需求&而该项处理是按照演化博弈模型&

完成对符合控制条件的大数据信息泄漏风险项的筛选'

'0

(

%

风险性筛选表达式为)

9

(

B

K

G

2

Z

T

;

! "

'

"

!

'#

"

式中&

G

2

为基于演化博弈模型的信息参量访问行为控制阈值&

Z

T

为大数据信息样本筛选特征%

大数据信息泄漏风险评估公式)

E

(

7

N

'

槡\!

B

K

9

"

' (

"

!

''

"

式中&

7

N

为评估标准值&

\

为大数据信息泄漏风险行为的访问

授权参数%监控器作为大数据信息泄露风险的评估容器&

因此设备元件对信息参量的承载能力&影响互联网主机对

访问行为的控制作用效果%

H

!

面向风险评估结果的访问控制模型设计

参考上述章节推导所得大数据信息泄漏风险评估条件

设计访问控制模型&需要在取样访问证据的基础上&求解

访问控制阈值&并针对既定大数据信息对象&完成对信息

泄漏风险访问的控制%

HFD

!

大数据信息的访问证据取样

访问证据是影响控制模型对大数据信息泄漏风险访问

控制效果的因素%控制模型设计过程中&演化博弈模型对

访问证据的取样并不局限于一种或几种数据对象&而是可

以将各类相关性信息&都归为访问证据的类别中'

'(

(

%相较

于其他类型的取样参量&访问证据对于大数据信息泄漏风

险参量的包容性更强%在控制信息参量访问行为的过程中&

访问证据取样不要求大数据信息的同源性&因此只要在监

控器设备保持开放状态的情况下&互联网主机就可以根据

泄露风险评估结果&实现对风险访问行为的有效控制'

"#

(

%

对于大数据信息访问证据取样表达式的求解如公式 !

'"

"

所示)

,

(

%

;j

)j

G

C

K

E

4K

I

"

!

'"

"

!!

其中)

G

C

为监控器设备的开放性判别系数&

I

为基于演化

博弈模型的阈向量取值参数&

4

为大数据信息访问证据标记

指征%如果大数据信息泄漏风险项的访问行为并不唯一&

那么演化博弈模型在同一控制周期内&可以同时取得多个

!
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基于演化博弈的大数据信息泄漏风险访问控制模型设计
#

'$%

!!

#

访问证据指标%

HFE

!

针对访问证据的访问控制阈值计算

访问控制阈值决定了控制模型对大数据信息泄漏风险

访问行为的作用能力&在访问证据取样结果保持不变的情

况下&阈值计算结果越大&就表示控制模型对大数据信息

泄漏风险访问行为的作用能力越强%由于访问证据取样结

果并不唯一&所以控制阈值指标常表现为区间状态&且在

每个数值区间内&一个阈值参数只能对应一种类型的大数

据信息泄漏风险访问行为'

"'""

(

%

对于访问控制阈值的计算参考如下表达式)

_

(

%

P

(

'

3

P

K=

8

?

=

)

"

,

!

'%

"

式中&

P

为值域区间内的访问证据取样系数&

8

?

为访问证据

与访问控制阈值之间的映射对应特征&

3

P

为阈值指标的数值

约束项%阈值指标对大数据信息泄漏风险访问行为的控制

作用能力不具有明显的局限性&所以只要在演化博弈模型

规定的数据样本区间内完成对信息参量的取值&就可以实

现对访问控制阈值指标的准确计算%

HFH

!

联合阈值指标的信息泄漏风险访问控制

对大数据信息泄漏风险访问的控制是根据阈值指标取

值&完成对风险项参数的控制与调节%对于互联网主机而

言&其在控制大数据信息泄漏风险访问行为时&参考演化

博弈模型&完成对风险项参数的取样&由于阈值指标的数

值水平并不会出现明显波动的变化状态&所以针对泄漏风

险访问行为的控制是针对定值指标参量的控制'

"%"$

(

%

利用式 !

'%

"&可将大数据信息泄漏风险访问控制表达

式定义为)

X

(

'

"

'

5

!

Z

L

;

Z

*

"

;#

_

(

"

!

'$

"

!!

其中)

#

为针对阈值指标的大数据信息泄漏风险项调节

参数&

Z

L

为数据信息参量风险访问行为的波动特征&

Z

*

为数

据信息参量风险访问行为的数值取样特征&

5

为基于演化博

弈模型的大数据信息泄漏风险项控制向量%基于演化博弈

的大数据信息泄漏风险访问控制模型在调节风险项参数时&

除了参考访问控制阈值指标的取样数值&还要求大数据信

息样本在互联网空间中的传输规律必须保持一致%

G

!

实验分析

为了验证设计的基于演化博弈的大数据信息泄漏风险

访问控制模型的有效性&采用基于演化博弈的大数据信息

泄漏风险访问控制模型 !所提方法"*基于
N

T

PI:8Q

和

CP-C

的访问控制方法 !文献 '

"

(方法"和基于向量表征

与计算的动态访问控制方法 !文献 '

%

(方法"进行对比&

设计如下对比实验%

GFD

!

实验准备

本次实验在互联网平台中进行&开始实验前&打开数

据寄存器设备&通过调节相关代码程序&完成对大数据信

息泄漏风险项参数的取样&互联网数据寄存器调试代码如

图
%

所示%

图
%

!

互联网实验平台设置

在互联网空间中&大数据信息泄漏风险项参数的出现

具有偶发性特征&且在数据寄存器设备保持非稳定运行状

态的情况下&网络主机取样所得的风险项参数并不能满足

实验需求%因此&为保证实验结果的准确性&在完成互联

网数据寄存器设置后&还需根据大数据信息泄漏风险项参

数的取样结果&完成对信息泄露风险等级的评定%

考虑实验公平性&每完成一次大数据信息泄漏风险项

参数取样后&需要将数据元件调试至实验开始前的连接状

态&并根据当前情况下的泄露风险评定结果&完成对大数

据信息访问连接行为的二次调试%

GFE

!

原理与流程

大数据信息泄漏行为是导致互联网主机所承担运行风

险不断提升的主要原因&在信息泄露风险评定等级相对较

高的情况下&下级网络终端可能会表现出无法访问大数据

信息服务器的响应行为%本次实验通过大数据信息的瞬时

泄漏量水平&来判断下级网络终端是否会出现无法访问大

数据信息服务器的情况&从而分析所选用访问控制模型对

大数据信息泄露风险访问行为的控制能力%

在互联网访问连接过程中&大数据信息泄漏风险项的

分布曲线如图
$

所示%

图
$

!

大数据信息泄漏风险项分布曲线

分析图
$

可知&当大数据信息瞬时泄漏量达到
">%e

'#

''

NP

之前&风险项参数始终保持较为均匀的分布状态&

且每一个风险项参数与风险曲线之间的距离水平完全相等$

当大数据信息瞬时泄漏量超过
">%e'#

''

NP

后&风险项参

数呈现较为混乱的分布状态&风险项参数与风险曲线之间

!
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!!

#

的距离水平并没有明显规律性%由此可知&

">%e'#

''

NP

为大数据信息瞬时泄漏量的临界值&当大数据信息泄漏量

超过该数值时&下级网络终端会出现无法访问大数据信息

服务器的情况&本次实验过程中&所选用控制模型若可将

大数据信息泄漏量控制在该数值水平下&则表示该模型对

大数据信息泄漏风险访问行为的控制能力较强%

本次实验的具体执行流程如下)首先&完成对大数据

信息泄漏风险项参数的取样$将基于演化博弈的大数据信

息泄漏风险访问控制模型的执行程序输入互联网主机中&

记录该模型作用下&大数据信息瞬时泄漏量的数值水平&

所得结果为实验组变量$然后&将基于
N

T

PI:8Q

和
CP-C

的访问控制方法的执行程序输入互联网主机中&记录该模

型作用下&大数据信息瞬时泄漏量的数值水平&所得结果

为
-

对照组变量$接着&将基于向量表征与计算的动态访

问控制方法的执行程序输入互联网主机中&记录该模型作

用下&大数据信息瞬时泄漏量的数值水平&所得结果为
P

对照组变量$最后&统计所得变量数据&总结实验规律%

GFH

!

数据处理

实验组*

-

对照组*

P

对照组大数据信息瞬时泄漏量的

具体实验数值如表
'

所示%

表
'

!

大数据信息瞬时泄漏量

实验时间

-

U86

实验组

-

e'#

''

NP

-

对照组

-

e'#

''

NP

P

对照组

-

e'#

''

NP

'# '># '># '>#

"# '>" '>/ '>&

%# '>$ '>( ">#

$# '>) ">% ">$

)# '>0 ">) ">/

&# ">' ">0 %>"

分析表
'

可知&随着实验时间的延长&实验组*

-

对

照组和
P

对照组大数据信息瞬时泄漏量均呈现不断增大的

数值变化态势&且当实验时间为
'#U86

时&

%

组信息瞬时

泄漏量的数值水平完全相等%在整个实验过程中&实验组

大数据信息瞬时泄漏量的数值上升幅度相对较慢&最大值

仅能达到
">'e'#

''

NP

&并未达到临界值
">%e'#

''

NP

&

与
-

对照组和
P

对照组的最大值相比&分别下降了
#>/e

'#

''

NP

和
'>'e'#

''

NP

%

GFG

!

实验结论

综合上述实验结果可知&基于演化博弈的大数据信息

泄漏风险访问控制模型的应用&可使大数据信息瞬时泄漏

量始终低于临界值水平&能够解决由大数据信息泄漏导致

的网络主机所承担的运行风险提升的问题&可以避免网络

终端出现无法访问大数据信息服务器的情况&符合实际应

用需求%

K

!

结束语

本文设计了基于演化博弈的大数据信息泄漏风险访问

控制模型&通过演化博弈的模糊化处理大数据信息参量&

完成对信息泄漏风险的准确评估&根据访问证据与控制阈

值的取样结果&实现对信息泄漏风险访问行为的有效控制%

通过实验验证了该方法可以有效控制大数据信息的瞬时泄

漏量&能够解决下级网络终端无法访问大数据信息服务器

的问题&由大数据信息泄漏导致的网络主机所承担运行风

险提升的行为得到了有效制止%
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