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摘要!针对工业网络中存在的入侵风险和安全性防御问题&在半监督网络环境下提出一种基于
+E,EG/

模型的工业网络安

全防御方法$通过不同网络环境下攻击程序*恶意数据或恶意代码的攻击原理&设置了适用于工业网络入侵防御与检测的标准$

采集符合入侵检测要求的工业网络实时数据并构建数据集&在半监督的网络模式下构建
+E,EG/

模型&并基于该模型提取输入

工业网络数据的特征&通过与设置检测标准的对比与匹配&得出工业网络攻击类型的检测结果$根据网络攻击类型&从边界*传

输通道*终端等方面进行防御部署&实现工业网络的安全防御$根据与传统防御方法的对比测试结果得出如下结论)综合考虑两

种攻击场景&在优化设计方法的防御作用下&工业网络的数据丢失率和篡改率分别降低约
5@$4]

和
"@$&]

&即优化设计方法具

有更高的安全防御效果%

关键词!半监督环境$

+E,EG/

模型$工业网络$安全防御
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引言

工业网络指的是安装在工业生产环境中的一种全数字

化*双向*多站的通信系统%随着计算机和网络技术的广

泛应用&工业网络的发展得到了很大程度上的提高&但是

同时也带来了很多的安全问题'

%

(

%由于使用了标准化的部

件&传统由私有的解决方案所形成的安全壁垒已经被打破%

工业网络不断向开放性和互联性发展&对其安全防护提出

了严峻挑战%相对于一般的通信网络&工业网络中的设备

数目更多*数据类型更加复杂&使得其安全性问题更加突

出&也增加了网络安全防护的难度%工业网络的安全保护

是保证网络及其相关业务完整可靠运行的基础&为了最大

程度地保证工业网络的运行安全&提出工业网络安全防御

方法%
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模型的工业网络安全防御研究
#
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网络安全防御是一种可以提供主动防御的网络安全防

护方法&它将访问控制*防火墙*入侵检测等多种安全技

术结合在一起&在检测到网络或系统受到入侵攻击行为时&

能够及时主动响应&自动拦截并剔除攻击数据&从而实现

了对入侵攻击源的直接有效阻断%网络安全防御是一种将

检测*响应和防御
$

个方面有机结合的动态*全局*纵深

的信息安全防御体系&可以实现对信息系统的实时*主动*

智能*自适应的保护%因此&对于网络安全防御的研究是

十分必要的%从当前网络安全防御的研究情况来看&发展

较为成熟的研究成果主要包括)文献 '

%

(提出的基于时机

博弈的网络安全防御方法*文献 '

"

(提出的基于动态伪装

技术的网络安全防御以及文献 '

$

(提出的基于高斯增强和

迭代攻击的对抗训练防御方法&其中文献 '

%

(提出方法以

*7A

传染病模型为基础并加以改进&构造描述网络安全状态

的微分方程&实现对网络安全状况的实时测度&在不同攻

守循环策略下&求解纳什均衡&得到最优防御时机对策%

文献 '

"

(提出的安全防御方法利用网络动态变化的漏洞和

缺陷&以达到发现隐藏漏洞*缺陷和后门的目的%而文献

'

$

(提出方法将高斯干扰加入到纯净的样本中&以增强深

度神经网络的泛化性能&利用
7GG-

生成的对抗性样本&对

对抗性训练的内极大值进行了近似求解&得出最佳的安全

防御方案%然而上述方法在实际运行过程中存在明显的防

御效果不佳的问题&为此在半监督环境下&引入
+E,EG/

模型%

半监督学习是一种融合有监督和非监督的学习方式&

是当前模式识别*机器学习等领域的热点问题%半监督学

习利用了大量无标签的数据和有标签的数据&在模式识别

中发挥了重要作用%在采用半监督学习的情况下&在保证

精度的前提下&最大程度的降低人员消耗%

+E,EG/

模型

也就是自编码器
i

极限学习机模型&其中自动编码器是一

种用于半监督学习的人工神经网络&它的作用是把输入的

信息当作一个学习对象来表示%极限学习机是以前向神经

网络为基础建立起来的一种机器学习系统或方法%自编码

器
i

极限学习机模型能够在保持样本多子空间结构的同时&

捕获样本的深层特征%利用
+E,EG/

模型优化设计工业网

络安全防御方法&以期能够提升工业网络的安全防御效果&

间接的提高工业网络的运行安全性%

A

!

工业网络安全防御方法设计

优化设计工业网络安全防御方法的基本运行思路为)

根据工业网络的实时运行特征&检测工业网络当前的安全

性&若发现存在入侵攻击&则判断网络攻击类型&针对当

前工业网络攻击类型的检测结果&在
+E,EG/

模型的支持

下&部署相应的安全防御策略&结合工业网络的攻击力度&

实现工业网络的安全防御功能%

ACA

!

设置工业网络入侵攻击检测标准

结合工业网络的运行机理&运用对象
0X=Y<

网的模拟

工业网络的攻击过程&将入侵攻击程序下工业网络的运行

特征&作为入侵攻击检测的比对标准%从工业网络结构方

面来看&采用自顶向下的逻辑结构&因此工业网络的入侵

方式也采用自顶向下的结构'

"

(

%顶层
0X=Y<

网模型能够描述

工控网络中各终端设备之间的攻击顺序关系&在此基础

上&拓展上层
0X=Y<

网中每个终端节点&建立由终端目标状

态及其变化所表示的变化所构成的子
0X=Y<

网模型&从而实

现适用于全工业网络的网络攻击描述%工业网络入侵攻击

过程的描述主体包括网络初始状态对象*网络终端设备节

点对象和网络攻击行为对象&网络攻击主体可以量化描

述为)
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式 !

%

"中&

`

*

'

和
K

分别对应的是工业网络中的攻击

者集合*攻击者掌握的漏洞信息以及工业网络存在的管理

缺陷信息&

NX

*

>

*

NJ

和
M

对应的是网络节点
76

*名称*

70

地址以及状态&另外
J

和
A

分别表示攻击行为的起点对象

和攻击目标终端'

$

(

%工业网络的入侵攻击过程描述了在一

个终端设备的节点中&出现的各种各样的攻击行为&会导

致这个终端设备的状态发生变化%工业网络的入侵攻击过

程可以量化表示为)

!

"

]
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工业网络在实际运行过程中&容易受到的入侵攻击类

型包括蠕虫病毒攻击*拒绝访问攻击和
F"A

攻击等&网络

蠕虫是一种以病毒为载体&在未经使用者许可的情况下&

任意地进行病毒复制或扩散的方式进行攻击%拒绝访问攻

击利用了网络协议中固有的缺陷&通过不断地向服务器发

送数据包的方式&从而导致了服务器无法正常提供服务%

拒绝访问攻击原理如图
%

所示%

图
%

!

工业网络拒绝访问攻击原理图

而
F"A

则是以普通用户的身份发起&通过系统漏洞来

获得普通用户的权限'

5

(

%按照上述方式即可完成工业网络

在不同类型攻击下的模拟&在不同的攻击状态下收集工业

网络的运行数据&并利用式 !

$

"提取攻击状态下工业网络

实时流量的波动特征)

#
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其中)

T

PBc

和
T

P<:

分别为工业网络流量的最大值和最小

值&式 !

$

"的计算结果即为第
$

类攻击作用下流量波动特

征的提取结果&同理可以得出工业网络的其他特征提取结

果&最终通过多特征的融合得出工业网络入侵攻击检测标

准的设置结果%

ACB

!

采集工业网络实时数据

工业网络数据采集是网络攻击防御的重要环节之一&

是进行数据分析和攻击检测的前提&工业网络数据的采集

能力与质量是影响网络安全防御小姑的关键因素'

&

(

%工业

网络实时运行数据的采集结果可以量化表示为)

;

"

&

Q

B=UXY

%3

*

Q

B=UXY

!

5

"

式中&

&

Q

B=UXY

和
3

*

Q

B=UXY

分别为数据采集频率和采集时间'

4

(

%为

保证工业网络实时数据的采集质量&进而提升网络安全的

防御效果&需要对初始采集的网络数据进行预处理&预处

理步骤具体包括)平滑处理*归一化处理等&其中平滑处

理过程如下)
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其 中)

2

_E?

!

3S<

&

*

$

"*

2

_E?

!

U

5

*0

&

*

$

"*

2

A*0

!

3S<
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" 和
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U
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&

*

$

"分别对应的是在
*

$

时刻统计的
_E?

请求包个

数和字节数*

A*0

响应包个数和字节数&式 !

&

"的输出结

果
;

!

*

$

"和
;Y

!

*

$

"分别表示时间区间 '

*

#

&

*

$

(内的数值平滑结

果'

3

(

%另外工业网络实时数据归一化处理结果为)

;

:CYPBD<̂B=<C:

"

;

+

2
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8
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4

"

式中&

2

;

和
8

分别为工业网络实时数据的平均值和标准差%

最终将数据预处理结果幅值给初始采集数据&重复上述流

程对工业网络数据进行实时更新&完成数据的采集工作%

ACF

!

半监督环境下利用
1E2EH)

模型检测网络攻击类型

以实时采集的工业网络数据为研究对象&在半监督环

境下&利用
+E,EG/

模型提取数据特征&通过特征匹配的

方式确定当前工业网络是否存在攻击行为&针对存在攻击

行为的工业网络需要进一步检测攻击类型'

(

(

%半监督学习

流程如图
"

所示%

图
"

!

半监督学习流程图

在提取工业网络运行特征之前&首先需要构建
+E,

EG/

模型&

+E,EG/

模型由自编码器和极限学习机两部分

组成&构建的
+E,EG/

模型结构如图
$

所示%

图
$

!

+E,EG/

模型结构图

其中&自编码器是一种用于高效编码的深度学习网络&

其主要目的是为高维*复杂的数据提供一个恰当的表示&

特别是在降维*特征学习等方面%自编码器自身也是一个

神经网络模型&它包括输入层*隐藏层和输出层&且输入

层和输出层的神经元数目相等'

'

(

%具体地说&自编码器使

得模型的输出值等于或者尽可能地接近于模型的输入值%

自编码器的训练算法&主要是使用后向传播的无监督学习

算法&以使得目标输出和模型输入之间的偏差最小为目标

进行优化'

%#

(

%将工业网络数据设定为自编码器的输入值&

并使用编码器将其确定地转换成一组二进制的隐含表达&

执行前向传播过程&自编码器在前向传播过程中任意一层

的输出结果可以表示为)

C

!

/

"

"

c

!

/

"

&

B9=<VB=<C:

!

;

!

/

"

"

6

U

!

/

"

!

3

"

式中&

c

!

/

"和
U

!

/

"分别为第
/

层的权重值和偏置&

;

!

/

"为输入到

/

层的工业网络运行数据&

&

B9=<VB=<C:

!"为激活函数&其函数

表达式为)

&

B9=<VB=<C:

!

;

"

"

%

%

6

0

+

;

!

(

"

!!

为了实现对训练样本的拟合&需要最小化网络输出值

和对应标签值之间的差值'

%%

(

%由此构建自编码器的损失函

数为)

V

!

(

&

U

"

"

$

<

+J=CX:9C[XY

$

"

%

%

"

C

!

;

!

$

"

"

"

"

6

!

"

5(5

"

"

<

+J=CX:9C[XY

!

'

"

式中&参数
!

为超参数%自编码器反向传播的目的是实现式

!

'

"表示损失函数的最小化&

(

和
U

的更新结果为)

(

!

/

"

:XS

"(

!

/

"

+

/

G

V

!

(

&

U

"

G(

!

/

"

U

!

/

"

:XS

"

U

!

/

"

+

/

G

V

!

(

&

U

"

G(

!

/

&

'

(

"

!

%#

"

式中&

/

为学习率%对给定的训练样本&通过正向传递操作&

逐个求出各层的激活数值&其中包含输出层的激活数值%

然后&针对某一自编码器节点&通过计算其剩余量来表示

其对输出节点残差量的影响程度%利用输出层激活值与真

实样本标记值之差&获得输出层各结点的残差值&并根据

各结点的残差值加权平均&获得各结点的残差值'

%"

(

%当自

编码器的学习程序满足设定的迭代条件时&退出自编码器

!
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模型的工业网络安全防御研究
#

"53

!!

#

模块&进入极限学习机程序&极限学习机的输出结果为)

5

1

"

$

$

1

&

Xc=YXPXDXBY:<:

Q

PB9U<:X

!

(

1

;

6

U

1

" !

%%

"

!!

其中)

&

Xc=YXPXDXBY:<:

Q

PB9U<:X

!"表示极限学习机的迭代函数&

$

1

为隐含层输出矩阵的广义逆矩阵参数%最终得出的
+E,

EG/

模型的输出结果为)

#

"

$

C

!

/

"

%

5

1

!

%"

"

!!

将式 !

3

"和式 !

%%

"的计算结果代入到式 !

%"

"中&

即可得出
+E,EG/

模型的输出结果'

%$

(

%在工业网络攻击类

型的实际检测过程中&利用
+E,EG/

模型提取工业网络的

运行特征&具体的特征提取过程如图
5

所示%

图
5

!

+E,EG/

模型下的工业网络特征提取流程图

按照图
5

所示的流程&将工业网络实时运行数据的采

集结果输入到
+E,EG/

模型中&设置
+E,EG/

模型的最大

迭代次数为
-

<=XYB=<C:

&初始化当前迭代次数为
%

&针对工业网

络数据特征样本集样本进行
-

<=XYB=<C:

轮训练&

+E,EG/

模型

的输出结果即为工业网络特征的提取结果&将其标记为

#

Xc=YB9=

'

%5

(

%根据工业网络入侵攻击检测标准的设置情况&通

过特征匹配判断当前工业网络的入侵攻击类型&特征匹配

结果为)

&

!

$

"

"

#

Xc=YB9=

#

#

I=B:[BY[

i

ZDJ9=JB=X

!

$

"

#

Xc=YB9=

#

#

I=B:[BY[

i

ZDJ9=JB=X

!

$

"

!

%$

"

!!

式 !

%$

"的输出结果表示的是当前工业网络特征与第
$

类入侵攻击类型的匹配程度&若式 !

%$

"的计算结果高于

阈值
&

#

&证明当前工业网络存在
$

类入侵攻击行为&否则认

为当前工业网络不存在
$

类入侵攻击行为&进行下一类入侵

攻击类型的检测&当满足阈值条件时&退出攻击类型检测

程序&并输出检测结果'

%&

(

%如果检测得出当前工业网络特

征不与任何攻击类型特征相匹配&则认为当前工业网络无

入侵攻击行为%

ACI

!

工业网络安全防御部署

在工业网络安全防御部署过程中&将工业网络分为
$

个防御区域&即网络边界*传输通道和终端装置%在网络

边界范围内&建立一个清晰的网络边界&防止外界的攻击

侵入到网络内部'

%4

(

%在传输通道方面&它通过监测网络中

所传送的数据的内容&来及时地检测到网络中的异常情况&

并做出相应的反应%在终端设备区域&通过监控终端设备

的运行情况&可以及时发现并回应网络中出现的可疑终端

设备或终端设备内部出现的异常行为%工业网络安全防御

区域的边缘部署情况如图
&

所示%

图
&

!

工业网络安全防御区域边缘部署示意图

针对检测存在入侵攻击行为的工业网络&进行安全防

御部署&工业网络安全防御可以分为边界防御*重点防御

等多个部分%边界防御技术能够对数据流中的各类恶意代

码进行实时拦截%在网络入口和出口以外的地方对攻击进

行防御&从某种意义上说&可以提高网络的防御能力'

%3

(

%

为了应对来自内部的攻击&利用办公区和重要服务器的出

入口 2串联3的入侵防御模块&实时截获数据传输中的各

类恶意攻击&筛选出工作区中的病毒和间谍软件&从而避

免对整个网络的安全性和流控的破坏&保障重要服务器和

其他重要的信息资源%为应对内外两方面的攻击&利用网

络入侵防御体系&将重要的网络链接 2串联3起来&实现

对数据流中各类恶意攻击的实时截获%同时&还可以通过

2旁路3的方法&将其应用于网络中的关键位置%

ACJ

!

实现工业网络安全防御

工业网络的安全防御可以分为攻击响应*攻击阻断和

防御执行
$

个步骤&攻击响应的任务是对报文的反馈%根

据对入侵事件的报告&按照危险程度的不同&分别采取封

锁*隔离*报警和记录的方法来处理%对攻击的响应有两

种&一种是主动响应&另一种是被动响应%积极的响应就

是在发现有人侵入时&立即采取相应的行动来进行响应&

而封闭*隔离的响应则是积极的响应%阻断响应指的是对

入侵的攻击源进行跟踪&并利用防火墙等手段将其与网络

!

投稿网址!

SSS!

8

I

8

9D

M

;̂!9CP



!!

计算机测量与控制
!

第
$%

""""""""""""""""""""""""""""""""""""""""""""""""""""

卷#

"5(

!!

#

的连接切断'

%(

(

%隔离是指确定攻击发生的位置&并对其进

行隔离&从而能够有效地抑制攻击造成的负面影响%工业

网络防御隔离数据量可以表示为)

-

<ICDB=X

"

-

7:[JI=Y<BD:X=SCY;

%

+

S<HP

%

-

! "' (

7:[JI=Y<BD:X=SCY;

/

-

$

-

BYX

&

&

I

&

#

#

&

&

>

&

&

'

(

#

!

%5

"

!!

其中)

-

$

和
-

BYX

分别表示工业网络中各节点所承载的平均

数据 量 和 网 络 中 数 据 经 过 多 次 检 测 后 的 剩 余 数 据&

-

7:[JI=Y<BD:X=SCY;

为工业网络的实时传输数据量&

S

为阻断速率%

被动响应就是系统仅将信息反馈给管理者&让其自行判断&

而报警与记录就是被动响应'

%'

(

%在实际的工业网络安全防

御过程中&根据网络攻击类型确定防御区域与节点位置&

工业网络的安全防御强度为)

,"$%

@

!

%&

"

式中&

$

和
@

分别表示网络的攻击强度和攻击范围%按照上

述流程完成工业网络的安全防御程序&当检测到工业网络

中的无入侵攻击行为时&退出安全防御程序%

B

!

安全防御效果测试实验分析

以测试优化设计的半监督环境下基于
+E,EG/

模型的

工业网络安全防御方法的安全防御效果为目的&采用对比

测试的方式设计效果测试实验%此次测试实验的基本思路

为)在布设的工业网络测试环境下&编写多个不同类型的

攻击程序&在不同攻击条件下运行优化设计的安全防御方

法&判断优化设计方法是否能够成功实现攻击指令的防御%

最终通过与多个传统安全防御方法的效果对比&体现出优

化设计方法的优势%

BCA

!

布设工业网络测试环境

选择符合国际
7*)%%&%'

标准的工业网络作为实验的安

全防御环境&从组成架构方面来看&布设的工业网络包含

智能电流表*智能电压表*变压器等设备%在工业网络测

试环境的布设过程中&除基本的智能工业设备之外&需要

设置一个服务器和多个网络终端节点&其中网络服务器的配

置为)

-XDXYC:-0F"@44_1̂

*

"&4/

内存*

%#/

.

%##/

的

自适应网络卡%在工业网络服务器上安装了
aE.*XYVXY

"##$

&并使用
77*4@#

实现了特定的应用程序服务%为了表

现工业网络的差异性&在工业网络服务器上架设两套网络

系统&分别为工业网络环境和安全防御运行环境&由此能

够保证基于
+E,EG/

模型的工业网络安全防御方法的运行

不会影响工业网络的正常执行程序'

"#

(

%为模拟工业网络在

受到攻击时的大规模并发连接&取消对网络服务器的带宽

与连通性等约束&并将请求队列从有限数目变为最大数目%

与此同时&对最大的工作进程数量进行了调整&为了降低

在动态访问过程中&同一会话
76

在不同进程之间不能共享

所造成的影响&只开启了
"

个工作进程&这样既可以避免

出现网站访问错误&又可以提升工业网络服务器的运行性

能%除网络服务器外&还需要设置多个网络节点&所有网

络节点的主机采用
a<:[CSIR0

&其主要配置有)

%@#_1̂

*

$(5/

存储空间*

%#

.

%## /

网络适配卡$

-XDXYC:-0F"

*

#_1̂

*

&%" /

存储*

%#

.

%## /

网络适配卡$

+/6+=U,

DC:$###d%@(_1̂

&

&%"/

存储器&

%#

.

%##/

的适配网卡%

BCB

!

编写工业网络入侵攻击程序

编写的入侵攻击程序包括恶意代码植入*拒绝服务两

种%图
4

为恶意代码植入攻击程序的具体运行情况%

图
4

!

恶意代码植入攻击程序运行界面

在恶意代码植入攻击程序执行过程中&将恶意代码输

入到工业网络中&启动工业网络后&恶意程序开始对网络

进行扫描&利用工业网络中存在的安全漏洞&对操作员站

的控制权&并在其上安装了组态软件%在获得操作者站的

控制权之后&在操作者站控制软件的进程中植入配置好的

恶意代码&并通过这个过程将断开开关命令发送给测控设

备%由于测控设备在操作人员站发出的命令下&将开关切

断并造成停电事故%同时&在开关操作中没有采取有效的

消弧措施&造成了一些设备的烧坏%利用对电力设备的攻

击&实现了对工业网络的间接攻击&并对工业网络的正常

运行造成直接影响&实现了恶意代码植入攻击的目标%同

理对拒绝服务入侵程序进行编写并添加到布设的工业网络

中&又攻击节点执行攻击程序%为保证网络攻击程序的可

控性&在攻击程序的起始位置加设强制中断指令&降低攻

击指令对工业网络产生的实际损伤%在攻击程序执行过程

中需要注意的是&不同类型的攻击程序不在同一攻击节点

上执行&保证攻击程序之间互不干扰%

BCF

!

准备工业网络运行数据样本

实验开始之前&通过对工业网络中各个节点添加通信

任务&产生工业网络的运行数据&并得出运行状态下工业

网络的实时数据%准备的数据样本可以分为两个部分&第

一部分就是无攻击条件下的运行数据&即不启动编写的攻

击程序获取的网络实时运行数据&在此基础上&逐一启动

编写的攻击程序&按照相同方式得到第二部分的样本准备

结果%无攻击条件下产生的运行数据为网络安全的比对标

!
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#

"()

!!

#

准数据!而攻击条件下准备的数据样本为实验的测试数

据集$

!"#

!

设定
$%&%'(

模型运行参数

为保证优化设计的工业网络安全防御方法能够成功调

用半监督环境下的
#$%$&'

模型!对模型的运行参数进行

设定$根据工业网络运行数据样本的准备情况设定
#$%

$&'

模型的学习速率参数为
*+**"

!在保证算法不陷入局

部极小化的前提下!使算法快速收敛$在执行恶意代码植

入攻击安全防御程序时!将批大小设置为
!",

!而在执行拒

绝服务安全防御程序时间!批大小分别设置为
-!"

$另外!

工业网络训练集特征提取次数设置为
.

!隐含层节点数为

-**

!退化率为
*+!

!最大迭代次数设置为
"**

次$

!")

!

描述测试实验过程

在布设的工业网络中选择任意一个计算机作为安全防

御方法的主测计算机!且在选择时保证主测计算机的选择

结果与攻击程序的执行主机不为同一设备$在主测计算机

中布设半监督环境!利用编程工具实现对基于
#$%$&'

模

型的工业网络安全防御方法的开发与运行!并将设定的

#$%$&'

模型运行参数输入到安全防御方法的运行程序中$

同时启动安全防御方法与编写的攻击程序!以准备的工业

网络运行数据样本为处理对象!实现优化设计方法的安全

防御功能$图
/

为工业网络安全防御方法的执行界面$

图
/

!

工业网络安全防御方法的执行界面

!!

按照上述方式切换工业网络的攻击方式!得出不同攻

击场景下的安全防御结果!统计攻击与防御程序作用下工

业网络的实际运行结果$为体现出优化设计方法在安全防

御效果方面的优势!设置传统的基于时机博弈的网络安全

防御方法和基于动态伪装技术的网络安全防御方法作为实

验的对比方法!重复上述流程得出不同攻击场景下的安全

防御结果$

!"*

!

设置安全防御效果测试指标

工业网络安全攻击的最终目的是实现对网络数据的窃

取或篡改!而安全防御效果的测试则是判断防御方法作用

下是否能够阻断攻击源的数据窃取与篡改程序!最大程度

的保证工业网络数据的完整性和正确性!因此可以设置工

业网络数据的丢失率和篡改率作为反映安全防御效果的量

化测试指标!其中工业网络数据丢失率的数值结果如下"

!

0122

!

"

234

#

"

534

"

234

$

!**6

%

!7

&

式中!

"

234

和
"

534

分别表示工业网络设置的运行数据以及防

御方法作用下工业网络的实际运行数据!其中
"

234

的具体取

值与准备的无攻击条件下的数据样本一致$另外篡改率指

标的测试结果为"

!

89241:4

!

"

89241:4

"

234

$

!**6

%

!/

&

!!

其中"

"

89241:4

为工业网络中的数据篡改量!通过无'有

攻击条件下运行网络的对比!即可得出变量
"

89241:4

的具体取

值$最终计算得出工业网络数据的丢失率和篡改率越低!

证明工业网络数据的完整性和正确性更高!即对应方法的

安全防御效果越优$

!"+

!

实验防御效果测试实验结果与分析

"+/+!

!

恶意代码植入攻击下的安全防御效果

在恶意代码植入攻击条件下!通过相关数据的统计!

得出反映
.

种方法安全防御效果的测试结果!如表
!

所示$

表
!

的测试数据均为工业网络节点在
*+-;

内产生的数

据!将表
!

中数据代入到式 %

!7

&中!计算得出
.

种方法的

平均数据丢失率分别为
(+(!6

'

!+)-6

和
*+(/6

!通过式

%

!/

&的计算得出
.

种方法数据篡改率的平均值分别为
(+."6

'

表
!

!

恶意代码植入攻击下网络安全防御效果测试数据表

工业网络节点

编号

设置运行数据

量(
<=

基于时机博弈的网络

安全防御方法

基于动态伪装技术的网络

安全防御方法

半监督环境下基于
#$%$&'

模型的工业网络安全防御方法

实际运行数

据量(
<=

篡改数据

量(
<=

实际运行数

据量(
<=

篡改数据

量(
<=

实际运行

数据量(
<=

篡改数据

量(
<=

! !(+7 !(+* *+, !(+. *+. !(+- *+!

" ".+( ""+7 *+) ".+! *+- ".+( *+!

. ""+- "!+/ *+/ ""+" *+7 ""+- *+!

( !,+) !,+* *+7 !,+( *+( !,+/ *+"

- "*+! !,+, !+* !)+/ *+- "*+* *+!

7 !7+, !7+! *+) !7+( *+7 !7+/ *+"

!
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计算机测量与控制
!

第
.!
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卷#

"-*

!!

#

"+-*6

和
*+/"6

$

"+/+"

!

拒绝服务攻击下的安全防御效果

将工业网络的攻击程序切换至拒绝服务攻击!统计该

场景下的通过安全防御得出的工业网络实际运行数据!通

过式 %

!7

&和 %

!/

&的计算!得出该场景下反映
.

种方法

安全防御效果的测试结果!如图
,

所示$

图
,

!

拒绝服务攻击下安全防御效果测试对比结果

从图
,

中可以看出!与两种对比方法相比!在优化设

计方法的安全防御下!工业网络的数据丢失率和篡改率明

显降低!降低量约为
76

和
"6

$

,

!

结束语

安全防御的核心功能是精准拦截与深层防御!在保证

安全的前提下!改善检测技术以提高其对入侵的探测准确

率!并在此基础上进一步提升自身的性能!是未来工业网

络的发展方向$安全防御的重点是确保网络环境的可信

性'网络状态的可知性和网络的可控制性$工业网络安全

防御有助于进一步明确网络的安全防护目标!为整个网络

的安全防护问题提供了一个完整的解决方案!并将推动行

业内对工业互联网的安全防护意识的转变$针对目前工业

网络安全防御的不足!在半监督环境下优化设计的安全防

御方法!并构建了相应的防御措施!从实验结果中可以看

出!优化设计方法能够成功实现对恶意代码植入和拒绝服

务对工业网络的攻击!对于工业网络的安全发展起到正面

作用$
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