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摘要!为了提高图像在传输过程中的安全性!使得用户有更好的体验感!将
.[X@

超混沌系统和
$RV

编码引入图像加密领

域*彩色数字图像根据红'绿'蓝
!

个通道分为三个二维矩阵!并对三个二维矩阵进行
$RV

分区域编码处理!增加了编码运算

的多样性!使得加密过程更加安全*由
.[X@

超混沌系统生成的序列决定了每个二维矩阵的
$RV

编码解码规则和运算规则!按

照相应规则进行加密!加密后由分段
G=

2

1081O

生成相应的序列再次进行行'列置换!分段的
G=

2

1081O

混沌映射可以让系统更快地

进入混沌状态*合并红'绿'蓝
!

个通道的三个二维矩阵!生成三维矩阵!最终得到相应的彩色加密图像*选取相应的彩色图像

进行仿真实验!最终的仿真结果表明!所提出的算法加密效果和相关性能指标良好!同时具有较强的安全性和鲁棒性$

关键词!图像加密*信息安全*

.[X@

超混沌系统*

G=

2

1081O

混沌系统*

$RV

编码*彩色图像
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引言

信息技术的飞速发展推动了社会各个领域的发展!改

变了人们的工作和学习方式!社会生产力也得到极大的提

升$在享受这个时代带来种种便利的同时!人们自身的信

息安全也会受到威胁(

/

)

$

在这种背景下!图像加密技术开始出现$图像加密是

一门融合了图像处理和密码学等领域的新型交叉学科!它

可以保护图像中的敏感数据!避免非授权访问或窃取'篡

改图像$通过加密!只有授权的用户才能访问受保护的图

像$此外!随着信息技术的不断发展!不法分子破译的手

段也在不断提升$在此背景下!研究新的图像加密技术刻

不容缓(

%

)

$

混沌系统因为其初值敏感性'有界性'不可预测性等

优点!刚好被运用在图像加密领域$近几年基因工程也在

飞速发展!使人们的目光同样聚焦到生物学上$科学家们

将
$RV

数据链可以携带大量信息的特征与二进制数据链的

特点相比较(

!

)

!将生物学和计算机科学进行了特殊的结合!

凭借
$RV

序列的一些优点!如具有很高的并行性和存储空

间大等优点!研究出了基于
$RV

序列的图像加密方法$同

时!研究者们将目光聚焦于混沌系统和
$RV

编码技术相结

合的图像加密技术!事实也证明了基于混沌系统和
$RV

的

!

投稿网址!
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图像加密技术是大有可为的$

针对混沌系统和
$RV

的图像加密技术!一些文献中已

经提供了不同的思路和方法$文献 (

&

)中研究者们初步将

混沌系统和
$RV

序列相结合!提出一种新的图像加密技

术!该算法虽然一定程度上可以保证加密图像的安全!但

是没有对抗噪声和抗剪切性的分析!同时也不能很好地抵

御外来攻击$文献 (

4

)中研究者们将
G=

2

1081O

混沌系统和

$RV

编码相结合!得到了一种图像加密方案!该方案可以

将
E

种
$RV

加密算法规则混合到一起!很明显地提高了算

法的置乱和扩散效率!可以较好的抵御外部的明文攻击$

文献 (

5

)中研究出一种基于分块置乱和混沌系统的加密算

法!该算法中的分块'分区域思想可以很好地应用到
$RV

的碱基运算过程中$文献 (

B

)则是研究出一种同步排列扩

散技术!可以在
$RV

序列的基础上对像素进行置乱和扩

散$文献 (

E

)中研究者们提出了一种基于混沌系统和

$RV

编码的图像加密算法!该算法将混沌系统和
$RV

很

好的结合在一起!但是在实现过程中!

$RV

编码过程不是

动态编码!碱基运算的复杂程度和混沌系统的稳定性都不

够高$文献 (

'

)中利用变步长约瑟夫遍历的方法!结合动

态
$RV

编码规则!提出了一种全新的算法!该算法碱基运

算规则复杂!有较好的安全性$文献 (

/3

)在混沌系统和

$RV

编码结合的基础上!引入了一种哈希函数!得到一种

新的算法!该算法具有很好的抗差分攻击的能力!但其缺

少相关的鲁棒性能$文献 (

//

)将超混沌系统引入图像加

密领域中!该算法一定程度上提高了算法的安全性!但其

密钥空间不够大!不能很好地抵御穷举攻击$文献 (

/%

)

将
>=

2

1081O

混沌系统和动态
$RV

编码相结合!且拓展到了

彩色图像加密领域!该算法的加密效果良好!但是该算法

缺少相关鲁棒性能的分析$

由上述可知!虽然目前混沌系统结合
$RV

的加密算法

已经取得了一些研究成果!但是依然存在一些问题!比如密

钥空间较小'密文的熵值较低'抗攻击能力弱等!本文针对

上述问题进行设计算法和深入研究$本文的主要贡献如下"

/

&将普通的一维和多维混沌系统升级为
.[X@

超混沌

系统!同时结合了分段
G=

2

1081O

混沌映射!使系统可以更快

进入混沌状态的同时!也变得更加稳定!加密效果更好$

采用
$RV

编码规则进行编码!且动态
$RV

编码进一步增

加了编码运算的多样性!让加密过程更安全$

%

&将传统灰度数字图像的加密算法扩展至彩色数字图

像!使得算法的应用范围更广泛$

!

!

基本理论

!"!

!

密钥系统

密码学是一门研究信息保密的学科!涉及到加密'数

字证书和其他安全计算技术等$它使用密码'密钥和数学

算法等对数据进行特殊加密!以达到保护数据的目的$

现代密码学的核心思想是通过使用特定的加密算法来加

密明文序列!接收者再通过特定的解密密钥对加密文件进行

解密!得到最初的明文序列$具体的工作流程如图
/

所示$

图
/

!

加密流程图

!"#

!

加密算法的性能分析

加密算法的好坏可以用不同的指标来进行衡量和比较$

密钥空间越大!破解的难度就会呈几何倍的提升!抵御外

来攻击的能力就会越强$直方图是否均匀分布也可以体现

出加密算法的好坏!加密后的直方图分布越均匀!加密算

法的效果越好$其他的一些性能指标!如相邻像素相关性'

信息熵'抗差分攻击'密钥敏感性'抗噪声性能和抗剪切

性能等也都可以分析出加密算法的好坏$

!",

!

混沌系统

混沌理论是一个在复杂性科学领域里非常本质的理论$

混沌是一种非常特殊的现象!它具有对初值的高度敏感性!

有一定的边界!没有周期性$像被人们所熟知的 /蝴蝶效

应0理论!即 /南美洲的一只蝴蝶扇一扇翅膀!就可能在

佛罗里达州引起一场飓风0!这句话描述的就是一种典型的

混沌现象$

混沌系统在图像加密领域中!根据不同的维度可以将

其分为低维和高维混沌系统*根据混沌系统的
G

;

6

\

a@=7

指

数是否有一个正数!可以将其分为普通混沌系统和超混沌

系统$下面对一些常用的混沌系统进行介绍$

/L!L/

!

G=

2

1081O

混沌系统

G=

2

1081O

混沌映射(

/!

)是一种一元二次的单峰映射!是生

态学中的虫口模型!又叫
G=

2

1081O

迭代!可以用下式进行

表示"

?

V

+

/

$

%

?

V

%

/

8

?V

& %

/

&

!!

图
%

为
G=

2

1081O

的映射分叉图!从图中可以看到!当
%

$

!

时!系统开始出现分叉*当
%

增大到
!L45''

时!系统

开始出现混沌状态*当
%

$

&

时!映射达到满映射!进入全

混沌的状态$

图
%

!

G=

2

1081O

的映射分叉图

!

投稿网址!

MMMA

N

0

N

O>

;

:9AO=?



第
!

期 赵
!

桥!等"基于混沌系统和动态
$RV

""""""""""""""""""""""""""""""""""""""""""""""""""""

编码的彩色图像加密算法
#

!%/

!!

#

对
G=

2

1081O

混沌映射进行分段!具体公式如下"

?
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+

/

$
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8

&

#
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#

%

?

-
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3L4
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!8

/
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-

<

3

&

#
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#

%

?

-

8

3L4

&

%

8

/

!

3

6

?

-

<

.

/

%

%

&

式中!

?

3

8

%

8

/

!

/

&!

%

8

(

3

!

%

)!且分段后增加了初始值的范

围!减小了映射参数!使该系统可以更快的进入混沌系统$

/L!L%

!

.[X@

混沌系统

/'''

年!我国的陈关荣教授!在
G=YX@9

系统的基础上

进行了改进设计!提出了结构更为复杂的
.[X@

系统(

/&

)

$

?

!

$$

;

8$

?

;

!

$ *8

% &

$

?

8

?W

+*

;

W

!

$

?

;

8

.

-

.

/

W

%

!

&

!!

根据上式可得!当
$

Q!4

!

.

Q!

!

*

Q%E

时!

.[X@

系统

进入混沌状态$

/L!L!

!

.[X@

超混沌状态

将
.[X@

混沌状态作为基础!对其进行升级改造得到了

四维的
.[X@

超混沌状态!其密钥空间更大!系统复杂程度

更高!加密效果也更好(

/4

)

$系统的动态方程如下"
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L
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L
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!!

上式中"

G

'

H

'

4

'

@

'

>

表示该系统的参数!

?

'

;

'

W

'

[

表示该系统的变量$当系统参数值
GQ!4

!

HQB

!

4Q/%

!

@Q!

!

>

8

%

3L3E4

!

3LB'E

)时!可以计算出该系统的
G

;

6+

\

a@=7

指数存在两个正值!此时的
.[X@

混沌满足了超混沌

的定义!即该系统是超混沌系统$

超混沌系统相比于高维和低维系统的内部更加复杂!

因此其具有更好的加密效果$

!"7

!

GID

编码

$RV

编码技术是一种将分子生物技术和计算机技术结

合在一起的新学科$该技术利用
$RV

的伪运算进行信息隐

藏和加密$

$RV

的全称是脱氧核苷酸!是一种双链结构的高分子

化合物(

/5

)

!其由
&

种脱氧核苷酸组成!分别为"腺嘌呤

%

V

&'鸟嘌呤 %

<

&'胞嘧啶 %

.

&'胸腺嘧啶 %

(

&$其中
V

和

(

互补!

<

和
.

互补$因为计算机只有二进制
3

和
/

!而
3

和
/

是互补的!

3/

和
/3

互补!

33

和
//

也是互补的$因此!

V

'

<

'

.

'

(

可以用于计算机的编码!共有
%&

种方案$但是

由于互补原则!其中只有
E

种方案可使用!如表
/

所示$

表
/

!

$RV

编码和解码规则

规则
/ % ! & 4 5 B E

V 33 33 3/ 3/ /3 /3 // //

( // // /3 /3 3/ 3/ 33 33

< 3/ /3 33 // 33 // 3/ /3

. /3 3/ // 33 // 33 /3 3/

如对一像素值为
%%E

的像素点进行编码时!先将其变

为二进制编码 /

///33/33

0!对应
E

种不同的编码规则!即"

V<.(

!

V.<(

!

<(V.

!

<V(.

!

.(V<

!

.V(<

!

(<+

.V

!

(.<V

$当对一图像进行加密时!加密算法采用一种

$RV

编码规则!解密算法采用另一种
$RV

解码规则时!

像素值可以被有效的加密!无法恢复原来的图像$

$RV

编

码的多样特性可以使图像的加密过程更加安全$还是对像

素值为
%%E

的图像进行加密!用规则
%

对其进行编码得到

$RV

序列为
(<.V

!再使用规则
E

对其进行解码得到二级

制数
33/33///

!其对应像素值为
!'

!与原图像的像素值差

距很大!因此
$RV

编码可以很好的保护图像信息的安全$

#

!

加密算法设计

#"!

!

加密算法整体框架

本文所提出的新算法大致包括了以下内容"

.[X@

超混

沌系统'

$RV

的编码解码和运算'区域分块运算'分段

G=

2

1081O

混沌映射和三通道红'绿'蓝彩色图像等几部分$

首先将彩色数字图像根据红'绿'蓝
!

个通道分为三

个二维矩阵!并对
!

个矩阵进行
$RV

分区域编码处理*其

次由
.[X@

超混沌系统生成的序列决定了每个二维矩阵的

$RV

编码解码规则和运算规则!按照相应规则进行加密!

加密后由分段
G=

2

1081O

生成相应的序列再次进行行'列置

换!分段的
G=

2

1081O

混沌映射可以让系统更快的进入混沌状

态*合并红'绿'蓝
!

个通道的
!

个矩阵!生成三维矩阵!

最终得到相应的彩色加密图像$

$RV

碱基之间的区域分块运算规则增加了编码运算的

多样性!使得加密过程更加安全$分段
G=

2

1081O

混沌映射迭

代得到的
!

个不同的混沌序列!一个用于与原始图像进行

$RV

运算!一个用于行置换!一个用于列置换!在增强密

文图像的置乱效果的同时可以获得抗裁剪的特性!同时分

段的
G=

2

1081O

混沌映射可以使系统更快进入混沌系统!更好

地保证图像在传输过程中的安全性$具体加密流程如图
!

所示$

#"#

!

加密算法具体步骤

/

&读取一张大小为
^H!

的原始图像
O

!将其按照红

%

)

&'绿 %

<

&'蓝 %

T

&

!

个通道分为三个二维矩阵!分别

为
,

/

'

,

%

'

,

!

$分离方式如下"

,

/

$

=

%"!"!

/

&

,

%

$

=

%"!"!

%

&

,

!

$

=

%"!"!

!

-

.

/

&

%

4

&

!!

%

&设置分块大小
A

!使
/

&中的
,

/

'

,

%

'

,

!

矩阵都能

分成
A

%个大小的块$

!

&设定参数
%

和初值
?

3

作为加密的密钥!使
%

为

!L'''

!初始值
?

3

进行如下处理"

?

3

$

139

%

=

/

%"&&

+

139

%

=

%

%"&&

%44

P

%

P

^

P

!

%

5

&

!!

其中"

139

表示像素的总和!

?

3

为
O

/

和
O

%

的灰度平

均值$

&

&对分段
G=

2

1081O

混沌映射迭代得到序列
C

!将
C

转

!

投稿网址!

MMMA

N

0

N

O>

;
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卷#

!%%

!!

#

图
!

!

具体加密流程图

换为
^H!

的二维矩阵!其范围规定在
3

到
%44

$

4

&计算超混沌系统!得到
&

个序列
M

!

:

!

Z

!

0

!其

长度均为^

P

!

A

%

$设定
.[X@

超混沌系统的初始值分别为

M

3

'

:

3

'

Z

3

'

0

3

!计算方式如下式"

M

3

$

139

%

139

%

H"AG-@

%

,

/

!

/B

&&&

%

/B

P

^

P

!

&

:

3

$

139

%

139

%

H"AG-@

%

,

%

!

!&

&&&

%

!&

P

^

P

!

&

Z

3

$

139

%

139

%

H"AG-@

%

,

!

!

5E

&&&

%

5E

P

^

P

!

&

0

3

$

139

%

139

%

H"AG-@

%

,

/

!

/!5

&&&

%

/!5

P

^

P

!

-

.

/

&

%

B

&

!!

M

3

'

:

3

'

Z

3

'

0

3

&

个值在算法中也可以作为密钥使用$

5

&

$RV

共有
E

种编码方式!记为规则
/

到规则
E

$由

.[X@

超混沌系统产生了
&

个序列
M

'

:

'

Z

和
0

!将
&

个序

列进行如式 %

E

&处理$序列
M

决定三个二维矩阵编码的方

式!序列
:

决定
#

矩阵的
$RV

编码方式!序列
Z

决定三

个二维矩阵和
#

的运算规则!序列
0

决定
$RV

的解码规

则$序列
Z

决定
&

种
$RV

运算规则!序列
M

'

:

'

Z

则是

对应有
E

种
$RV

编码解码方式$

M

$

9N@

%

)N3-@

%

M

P

/3

&

&!

E

&

+

/

:

$

9N@

%

)N3-@

%

:

P

/3

&

&!

E

&

+

/

Z

$

9N@

%

)N3-@

%

Z

P

/3

&

&!

&

&

0

$

9N@

%

)N3-@

%

0

P

/3

&

&!

E

&

+

-

.

/

/

%

E

&

!!

B

&运算规则由序列
Z

决定!当
ZQ3

时!采用加法运

算*

ZQ/

时!采用减法运算*

ZQ%

时!采用异或运算*

Z

Q!

时!采用同或运算$

E

&采用分区域分块运算!将当前的加密结果和前一块

的再次进行
$RV

运算$

$RV

解码运算时
$RV

编码运算的

逆过程!由序列
0

决定!把
2

'

5

'

U

'

*

解码成对应的

数值$

'

&获得两个
G=

2

1081O

混沌序列
C

/

和
C

%

!过程与
!

&

类似$两个初值
?

3/

和
?

3%

根据式
'

产生$

M

3/

表示
I

通道和

S

通道的平均灰度值!

?

3%

表示
5

通道和
S

通道的平均灰度

值!两个值可以作为本加密算法的密钥$

?

3/

$

139

%

,

/

%"&&

+

139

%

,

!

%"&&

%44

P

%

P

^

P

!

?

3%

$

139

%

,

%

%"&&

+

139

%

,

!

%"&&

%44

P

%

P

^

P

-

.

/

!

%

'

&

!!

/3

&对
'

&中的序列
C

/

和
C

%

进行降序操作$对
#

'

&

'

-

这
!

个通道的矩阵进行置换!获得更好的置乱效果$

//

&将三个二维矩阵进行合并成一个三维矩阵!得到

加密后的图像$

#",

!

解密算法设计

%L!L/

!

解密算法整体框架

解密过程就是加密过程的逆过程!即解密过程中采取

和加密过程的相反操作$解密过程要注意"

/

&要使用和加

密时完全相同的密钥*

%

&

$RV

的解码是加密过程中
$RV

的编码!

$RV

的编码是加密过程中的解码$正确地进行解

码操作才能得到和原图完全相同的解密图像$

%L!L%

!

解密过程具体步骤

解密过程的步骤即为加密过程的反过程$图
&

是解密

算法的具体流程图$

图
&

!

解密算法的具体流程图

,

!

仿真结果

本次的仿真过程借助
#68>6P%3/E6

平台!

E<T

内存计

算机!

c1@B

操作系统上实现$此实验中使用了经典的
GX@6

!

投稿网址!

MMMA

N

0

N
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;
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编码的彩色图像加密算法
#

!%!

!!

#

和
IX

\\

XY0

两种彩色图像!像素大小均为
4/%H4/%

!原图

像如图
4

%

6

&所示$经过本章算法加密后的图像如图
4

%

P

&

所示!从图像 %

P

&我们可以清晰的看出!经过加密后的图

像呈现出一种雪花状的噪声状态!完全隐藏了原始图像的

信息!且通过和原图 %

6

&的对比!看不到任何的相关信

息!有很好的加密效果$解密后的图像如图
4

%

O

&所示!

和原始彩色图像完全相同$由此可以得出结论!仅从仿真

角度来看!本章算法可以达到很好的加密和解密效果$

图
4

!

仿真结果图

,"!

!

仿真结果相关性能分析

!L/L/

!

密钥空间分析

.[X@

超混沌系统中的
&

个初值
M

3

'

:

3

'

Z

3

'

0

3

可以

作为算法的密钥!此外运用到了三次分段
G=

2

1081O

混沌映

射!参数
%

是相同的!三次的初值则不同!分别为
?

3

'

?

3/

和
?

3%

!共有
E

个值作为算法密钥$通常在
5&

位计算机操作

系统下!浮点数的精度为
/3

g/5

!则此算法的密钥空间容量

为
/3

/5

H /3

/5

H /3

/5

H /3

/5

H /3

/5

H /3

/5

H /3

/5

H /3

/5

Q

/3

/%E

$且该算法也可以设置
!

种不同的
G=

2

1081O

混沌映射的

参数
%

!此时密钥空间将增大到
/3

/53

$当密钥空间的大小超

过
%

/33时!说明了该算法基本满足了密钥空间的安全需求$

该算法密钥空间远大于安全密钥空间的基本要求!可以很

好地抵御穷举攻击!保证信息的安全性(

/B

)

$

!L/L%

!

直方图分析

以色彩特征更为明显的图像
IX

\\

XY0

为例!该算法的直

方图仿真结果如图
5

所示$原始彩色图像
)

%红&'

<

%绿&'

T

%蓝&

!

个通道的直方图曲线十分陡峭!高低分布

显著不同$而加密图像的直方图中!各线条均匀分布!高

低在一定的数值上下波动$因此可以得出结论!本文算法

具有很好的抵御统计分析的能力!即使被攻击!也不会被

攻击者得到有用的信息(

/E

)

$

!L/L!

!

信息熵分析

信息熵可以表示一个系统的复杂程度!一个系统越是

有序!信息熵就越低*相反的!一个系统越是复杂混乱!

信息熵就越高$信息熵越接近
E

!密文信息越安全(

/'

)

!信

图
5

!

加密前后
)

'

<

'

T

三通道图像的直方图

息熵的计算公式如式 %

/3

&!式中
9

"

表示图像的灰度值$

0%

9

&

$

$

%!

8

/

"

$

/

=

%

9

"

&

>=

2

%

/

=

%

9

"

&

%

/3

&

!!

彩色图像
IX

\\

XY0

在加密前后的
!

个通道
I

'

5

'

S

的

信息熵值!以及和其他文献算法加密图像的比较如表
%

所示$

表
%

!

原始图像和密文图像信息熵对比

通道
I 5 S

原始图像
BA!!EE BA&'5! BA34E!

加密图像
BA'''! BA'''! BA'''&

文献(

%3

)

BA'''& BA''B/ BA''BB

文献(

%/

)

BA'''& BA''E4 BA''EB

由表
%

可以看出!加密图像的信息熵相较于原始图像

有很明显的增加!且都非常接近理论信息熵的最大值
E

!说

明了密文图像的混乱程度非常高$同时本文算法加密后的

信息熵值总体大于文献 (

%3

)和文献 (

%/

)的加密算法!

由此可以得出结论!该算法能够很好地抵御外部攻击!能

保证密文信息的安全$

!L/L&

!

相邻像素点的相关性

相关性分析是分析图像像素之间的关联性强弱!一般

明文图像相关系数很接近
/

!说明该图像的相关性高!体现

!

投稿网址!
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N

0
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卷#

!%&

!!

#

在相关性系数点图上为图像总体呈线性分布$而加密算法

则是要打破像素点之间的强关联系性!使相关系数降低$

密文相关性越接近
3

!加密效果越好$经过仿真实验对水

平'垂直和对角线
!

个方向的分析!随机选取
4333

对相邻

像素计算其相关性!计算公式如式 %

//

&"

K?

$

/

-

$

-

"

$

/

(

?

"

8

Y

%

?

&)

%

4N,

%

?

!

;

&

$

/

-

$

-

"

$

/

(

?

"

8

Y

%

?

&)(

;

"

8

Y

%

;

&)

)%

?

!

;

&

$

4N,

%

?

!

;

&

K

%

?

&

K

%

;槡槡

-

.

/

&

%

//

&

式中!

Y

%

?

&!

Y

%

;

&表示相邻像素点之间的期望值!

-

表示

像素点的个数!

4N,

%

?

!

;

&表示协方差!

)%

?

!

;

&

表示相关系数$

表
!

为彩色图像
IX

\\

XY0

原始图像和密文图像分别在
I

%红&'

5

%绿&'

S

%蓝&

!

个通道的相邻位置相关性的数据

对比!即相关性系数的大小比较$

表
!

!

相关性系数大小比较

原图 密图

I 5 S I 5 S

水
3A'4'! 3A'E%/ 3A'55B g3A3/&5 3A333& 3A33&3

垂
3A'54E 3A'B'' 3A'555 3A3/BE 3A3/'B 3A3//4

对
3A'4%4 3A'5B& 3A'&B4 3A33!% 3A3/&% 3A3%B4

由表
!

可以得出!原始图像的
I

%红&'

5

%绿&'

S

%蓝&

!

个通道的水平'垂直和对角线系数都很大!很接近

于
/

!说明加密前的图像像素点之间的相关性都很高$而密

文图像的
I

'

5

'

S!

个通道的水平'垂直和对角线系数都

很接近
3

!说明加密后的图像像素间基本没有关联性!从加

密图像上得不到一点关于原图像的有用信息!加密效果

良好$

!L/L4

!

密钥敏感性分析

密钥敏感性(

%%

)分析主要是通过对初始密钥进行一个极

小的改变!最终导致图像解密失败!这样就可以说该算法

密钥敏感性高!可以很好地保证加密图像的安全性$除了

根据均方差
#,S

判断外!还可以对初始密钥进行极小的改

变!观察是否能解密出清晰的图像$本章在解密过程中!

让初始密钥之一的
%

产生极其微小的变化!由
!L'''

变为

!L'''33333/

!利用修改后的密钥对其进行解密操作!不

能得到清晰的解密图像如图
B

%

6

&所示$再对另一初始密

钥
?

3

的值进行改变!由
3L4&B4

变为
3L4&B&''''''

!得

到错误密钥下的解密图像如图
B

%

P

&所示$

从图
B

中可以明显看出!即使初始密钥发生了极其微

小的变化!解密后得到的图像也和原始图像完全不相同!

没有任何联系$说明了本章设计的算法对密钥具有极高的

敏感性!同样的算法安全性也高$

!L/L5

!

抗差分攻击能力分析

抗差分攻击则是对原始图像的一部分特定区域进行分

析和攻击!最后得到不同像素点占总体像素点的部分数$

对于一个加密算法而言!像素点的变化导致加密图像发生

图
B

!

密钥改变时的解密图像

明显的改变!对加密结果的影响大!那么它就可以有效抵

御差分攻击$

RI.)

和
*V.-

是定量测试分析原始图像和

加密图像的方法(

%!

)

!具体计算方法如式 %

/%

&和 %

/!

&$

!OUI

$

$

"

!

#

Y

%

"

!

#

&

9

P

-

P

/33U

%

/%

&

.2U7

$

/

9

P

-

$

"

!

#

%

/

%

"

!

#

&

8

%

%

%

"

!

#

&

%44

P

/33U

%

/!

&

!!

表
&

和表
4

为本章加密算法和与其他文献算法的对比

结果!且比较对象都是
IX

\\

XY0

图像!表对比结果可以看出

本章算法具有很好的抗差分攻击能力$

表
&

!

图像
RI.)

数据分析对比

通道 本章算法 文献(

%3

) 文献(

%/

)

I ''<5%&4 ''<5/'3 ''<5/E%

5 ''<5//3 ''<5/E% ''<5/BB

S ''A5/&5 ''A5%%% ''A5%B%

表
4

!

图像
*V.-

数据分析对比

通道 本章算法 文献(

%3

) 文献(

%/

)

I !!<54E% !!<5/%5 !!<5E/!

5 !!<5E5E !!<5&E3 !!<4!5&

S !!A5%// !!A5/!3 !!A5435

!L/LB

!

抗剪切性能分析

抗剪切能力是指在进行图片加密处理过程中!加密后

的图片在遭遇剪切攻击时!可以保证加密后的形态不被歪

曲或改变的功能$本次实验选取一张布满文字的数字图像!

对其加密得到加密后的图像!并对加密图像进行剪切性攻

击!最后对该图像进行解密操作!如图
E

所示$

从图
E

可以看出!虽然对密文图像的一些区域进行了

剪切!但本章算法能够将对局部区域的破坏转移到整体图

像上!虽然最终的解密图像没有原始图像清晰!但是本算

法能确保关键信息的不丢失$如本实验的图像!经剪切后

依旧能得到每个字的信息!没有被破坏遗漏!保持了整张

图像的完整性$上述结果表明本章算法的抗剪切能力强!

适用于包含细节关键信息图像的加密$

!L/LE

!

抗噪声性能分析

为了测试本章算法的抗噪声性能!分别对密文图像加

!

投稿网址!
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编码的彩色图像加密算法
#

!%4

!!

#

图
E

!

抗剪切性能效果图

入不同程度的噪声进行干扰$加入不同程度噪声后的解密

图像结果示意图如图
'

所示$从图像中可以清楚的看到!

随着噪声的程度加大!图片的质量也随着变差!越来越模

糊!但是仍然能分辨出图像的主要信息!没有信息的丢失!

说明了本章算法的抗噪声能力强!安全性能好$

图
'

!

不同程度噪声下解密图像的效果图

峰值信噪比 %

I,R)

&和均方误差 %

#,S

&可以从抗噪

声方面对图像质量进行评价$在加密后的图像中依次加入

椒盐噪声密度为
3

到
/

!密度间隔为
3L/

的椒盐噪声得到对

应的解密图像!

#,S

和
I,R)

的值分别可以由式 %

/&

&和

式 %

/4

&计算!并绘制出相应的椒盐噪声密度
g

均方误差

#,S

曲线图和椒盐噪声密度
g

峰值信噪比
I,R)

曲线图如

图
/3

所示$

6̂Y

$

/

^

P

!

$

^

"

$

/

$

!

#$

/

(

5

%

"

!

#

&

8

C

%

"

!

#

&)

%

%

/&

&

!!

式中!用
5

和
C

分别表示原始图像和加密过后的图像

的二维序列$分别可以具体表示为
^

$

.

^

%

"

!

#

&6和
!

$

.

!

%

"

!

#

&6!

"

$

/

!

%

!+!

^

*

#

$

/

!

%

!+!

!

$

O6!I

$

/3>

2

%44

%

6̂Y

%

/4

&

!!

由图
/3

可以看出!当椒盐噪声值密度小于
3L&

时!该

算法抗噪声能力强*当椒盐噪声密度达到
3L&

时!图像基

本处于失真状态!受噪声影响很大$

7

!

结束语

本文所提出算法包括以下内容"首先将彩色数字图像

图
/3

!

)

通道加入噪声后的
#,S

和
I,R)

曲线图

根据红'绿'蓝
!

个通道分为
!

个二维矩阵*其次由混沌系

统生成的序列决定了每个二维矩阵的
$RV

编码解码规则和

运算规则*合并红'绿'蓝
!

个通道的
!

个矩阵!生成三维

矩阵!最终得到相应的彩色加密图像$通过仿真结果以及

和其他算法的比较分析!可以得出结论"该算法和其他的

算法相比!密钥空间更大!相关性系数极小!有良好的抗

噪声和抗剪切性能!还能适用于彩色图像的加密!可以满

足用户很高的加密需求$

未来的图像加密领域仍会有极大的发展空间!本文算

法虽然能够有效保证图像加密的安全性!但是也存在着一

些缺陷$该算法密钥空间很大!加密效果良好!且可以应

用于彩色图像的加密设计!有良好的抗噪声和抗剪切性能!

但是加密速度较慢!算法也更加复杂$以后的研究方向可

以从下列几个方面进行入手"

/

&对算法的复杂度'安全性

和加密速度之间要做出一定的平衡!做到最大程度的兼顾$

%

&与不同领域进行结合研究!如本文的所用到的
$RV

编

码就是生物学领域的方法!还可以考虑与生态学'化学等

领域相结合$

!

&将图像加密延伸到视频加密!图像加密是

视频加密的基础!在算法方面可以朝着视频加密的方向去

研究$
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