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摘要!检测故障是繁琐而耗时的&为了提高传统软件故障定位方法的效率以及精确度&提出了一种基于频谱的故障定位新方

法$充分利用了失败的测试用例与故障之间的关系&通过使用频谱增强的方式&采取逻辑与运算的关键技术和方法&对失败的测

试用例进行精简&优化失败测试用例中的频谱信息&从而得到频谱增强后的测试用例&克服了冗余测试用例对定位效果的消极影

响&再根据新的频谱信息计算可疑度值&最后生成优化后的可疑度排序列表$首次将频谱增强的方法同时运用到单故障与多故障

程序场景中&在包含植入故障的西门子程序和真实故障的
-GJG16Q,

0

程序中&经实验检测证明本研究方法能够显著减少代码检查

的范围&尤其是在高性能范围内 !

Ke:R(d

"&并且仅通过检查
8I

7

U%

至少能有效地定位超过原有约
"#d

的故障&结果表明基于

频谱增强的故障定位方法有效提升了检测率&可以更好地帮助程序员精准定位故障位置%

关键词!频谱增强$多故障定位$测试用例$软件调试$程序谱
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引言

软件正成为低成本实现各种系统中复杂功能的首选技

术&日常生活的许多方面都依赖于软件的正确操作&因此

保证软件的质量和及时的维护在每个开发过程中都起着至

关重要的作用%测试指的是检查软件的正确性和它是否符

合给定的规范的实践状态%虽然测试用例自动生成工具愈

渐成熟&仍然存在部分由开发人员手工制作的测试用例&

在暴露错误行为方面测试是有效的&但识别失败背后的根

本原因仍然主要是一种手动活动&需要大量的时间和成本%

各种故障定位方法用来帮助开发人员定位故障的根本原

因&例如&基于频谱的故障定位'

%'

(

&基于切片的故障定

位'

*&

(

&基于机器学习的故障定位'

)%#

(

&和基于突变的故障定

位'

%%%,

(

%其中&基于频谱的故障定位技术是研究最广泛的故

障定位技术之一%尽管
[PXB

是一种特别轻量级的方法&但

与其他方法相比&它已被证明具有竞争力&且具备与语言无

关*易于使用&并且在测试执行时间相对开销较低的特性%

理想的故障定位技术总是将故障程序实体排在前列%

然而在实践中&尽管已经提出了各种
[PXB

技术&如
+?1U

1?HS

+

.1F4?4

'

"

(

&

.

7

"

'

,

(和
8?H?26>O?

'

%

(

&没有一种技术可以总

是表现最好的&开发人员通常必须在找到真正的错误之前

检查各种非故障实体 !即程序频谱中的一个维度"%利用失

败和成功的测试用例提供的证据&根据被测实体参与错误

行为的怀疑程度进行分析和排序%直观地说&一个实体在

测试用例失败时使用得越多&它就越可疑&即它就越有可

能与这种不正确性的原因有关%类似地&成功的测试用例

所使用的实体越多&它就越被认为不可疑%

现有的
[PXB

技术的一个局限性是&它们不能完全捕获
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基于频谱增强的软件多故障定位
#

%*

!!!

#

每个已执行的测试用例的结果与所涉及的程序单元之间的

本地关系%例如&

[PXB

技术&如
-Q6?H

'

%(

(

&会假设两个失

败的测试用例对在两个测试用例中执行的一个程序单元的

怀疑性贡献相同&而不管在测试用例中涉及的程序实体的

数量不同%在实践中&一个失败的测试用例可能比其他用

例更有价值&因为它只涉及几个程序实体%其次&在许多

现有的
[PXB

技术中&存在一个被忽略的事实&即程序实体

可能以不同的方式协作贡献每个测试用例的结果%

我们的关键见解是&存在一种更丰富的频谱增强形式&

考虑了如何增强失败的测试用例中的频谱分析&可以提供

更有效的故障定位%详细来说&存在两个测试和&它们都

是失败的测试&其中覆盖了
%##

个程序实体&而只覆盖了

%#

个程序%根据我们的直觉&在故障定位方面比较有帮助&

因为有一个更小的搜索空间来定位故障 !

Q

"%由于每一个

执行失败的测试用例都必然执行了错误语句&即错误语句

必然被覆盖&那么'

%'

(已经证实了在单故障情况下&将所有

执行失败的测试用例的覆盖情况取交集&则会缩小故障语

句的覆盖范围&从而提高查找效率%经过频谱增强后的测

试用例作为新的增强版测试用例来对程序进行验证%传统

的
[PXB

技术忽略了这些有用的信息&并认为和在
[PXB

上

做出了相同的贡献&例如&和执行的程序实体将被作为相

同的处理&而不管测试所覆盖的实体数量%

为了克服现有的
[PXB

技术的局限性&我们通过明确地

考虑失败测试用例的贡献&更有效地增强了现有的程序频

谱%基于以上见解&我们提出了基于频谱增强的软件多故

障定位方法 !

[PXB

!

K

"&

Q

7

G16H>MUW?QGSJ?>O6OI1?O4\?64I2

!

G2F?21GS

""&充分利用了执行失败测试用例的程序语句覆

盖情况&缩减了运行时的执行失败测试用例数量&对基于

频谱的故障定位方法进行改良&并将单故障扩展到多故障

实验&极大提高了软件故障定位的效率和有效性%

=

!

软件故障定位

=>=

!

基于频谱的故障定位

[PXB

使用程序频谱和测试结果来定位软件故障%程序

频谱是测试用例的覆盖信息和执行结果的集合%一个程序

的频谱&通常以一个矩阵的形式出现&它描述了该程序的

动态行为%测试结果将记录测试用例是否失败或通过%通

过较多失败测试用例的实体&通过较少成功测试用例的实

体就越可疑'

%*%&

(

%相反&实体通过越少的失败测试用例&

通过越多成功的测试用例&实体的可疑度值就越低%程序

谱中所涉及的实体类型可以是语句*分支*函数*谓词等&

本文以语句作为实体%

[PXB

的主要思想是与故障相关的执行信息更有可能是

导致程序失效的原因&这些信息往往包含在失败的测试用

例&而更少发生在成功的测试用例当中%如图
%

所示&

[PU

XB

分析了实体与测试用例通过或失败之间的动态相关性&

这个相关性近似于一个实体导致程序失效的可能性%频谱

信息矩阵由
:

个测试用例和每个测试用例中的
;

条语句构

成&最后得到测试结果向量
!

%对于一个语句
!

0

:;

&其

值是二进制的 !

#

+

%

"& ,

%

-表示相应的语句被测试用例执

行&,

#

-表示相应的语句没有被测试用例执行%在结果向

量
!

中&其值也是二进制的& ,

#

-表示测试用例的结果为

通过&,

%

-表示测试用例的结果为失败%

;

条语句测试结果

:

个测试用例

)
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(
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)
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图
%

!

[PXB

覆盖信息矩阵图

程序执行信息从图
%

中提取&表示为四元组 !

;

.

/

&

;

.

8

&

;

'

/

&

;

'

8

"&其中
;

.

/

代表语句被执行的失败测试用例数&

;

.

8

代表语句被执行的通过测试用例数&

;

'

/

代表语句未被执行的

失败测试用例数&

;

'

8

代表语句未被执行的通过测试用例数%

根据以上
,

个参数&程序中各单元元素的可疑值可以通过表
%

中的可疑值计算公式来计算&这里只列出了部分但常用的公

式%如果一个语句的
;

.

/

值相对较高&而
;

.

8

值较低&则该语

句的可疑分值较高%

表
%

!

[PXB

可疑度值计算公式

名称 公式
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/
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/
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/
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/
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/
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/
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/
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单故障与多故障定位

单故障程序指的是在程序中只存在唯一确定的一处故

障&导致整个程序的失效$多故障程序则指错误数目不定&

存在两处或两处以上的故障影响导致程序失效%尽管各种

故障定位技术已经被提出&但它们在多故障程序中的应用

仍然有限%多故障定位 !

RXB

&

M>O64

7

OGJ?>O6OI1?O4\?64I2

"

是指在一个有故障的软件程序中识别多重故障 !一个以上

的故障"的定位行为%与单故障定位 !

[XB

&

Q42

A

OGJ?>O6OIU

1?O4\?64I2

"假设软件系统中只包含一个故障的传统做法相

比&这种方法更加复杂*繁琐&而且成本高%工作流程对

比如图
"

所示%

单故障程序中所有失败的测试用例均指向相同的故障&

因此测试用例的数量与质量则显得尤为关键&成为优化故

障定位方式的突破口%在多故障环境下&除了受到测试用

例的影响&更令人棘手的是故障干扰的问题%

这些相互作用可能表现为导致测试用例失败&而通常

情况下&由于任何单一故障的存在都不会失败%另外&一
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图
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单故障与多故障定位

个测试通常由于一个故障而失败的测试用例&在增加了另

一个故障后&该测试用例可能不再失败&因为它干扰了第

一个故障的导致程序失效的作用%当然也存在多个故障于

同一个程序中&但不会以通过检查测试用例可以观察到故

障的方式相互干扰%在这种情况下%程序中每个故障的影

响似乎是独立于其他故障%本文则对故障干扰不做出假设&

专注于提升测试用例尤其是失败的测试用例&使用传统的

定位技术同时定位多个故障是困难的&因为它们依赖于失

败的测试执行来识别错误的语句%

综合来看&单故障与多故障定位的差异除了存在于需

要定位的故障数目的不同&也不免对测试用例的统计处理

以及失败测试用例的质量造成消极影响%当故障之间的干

扰导致程序包含多个故障时&现有故障定位技术的有效性

会降低%程序中的故障越多&开发人员就定位故障的复杂

性就越高&从而大大增加故障定位的难度与开销成本%

?

!

动机实例

[PXB

是基于程序执行的统计数据设计的&其中包括测

试覆盖率和测试结果%执行统计数据可以被视为
[PXB

分析

的信息源&其中决定了
[PXB

的准确性的关键在于测试用例

的性质%冗余的测试用例大大增加了开发人员的时间成本

与故障定位的精确性&一个含故障程序实例如表
"

所示%

在现有的研究方法中&我们考虑了一个有缺陷的程序

来评估我们技术的效率%

E?3?H4

等人'

%)

(用一个例子来解释
$

种方法)一次调试方法*并行调试方法和多次调试方法%

在本文中&我们采用了同样的例子程序来展示我们的方法

的工作过程%余晓菲等人'

%'

(已经证实了频谱增强在单故障

程序中的有效性&因此表
"

实例仅对多故障程序进行详细

分析%在表
"

中&我们显示了示例程序%原始的程序测试

套件
<

由
%#

个测试用例 !

8#

&

8%

&

8"

&

8$

&

8,

&

8(

&

8'

&

8*

&

8&

&

8)

"和
%$

条程序语句组成&其中语句
(

和

语句
%#

都是错误的%标有 ,

-

-的语句执行标志着该语句

在该测试运行中被测试用例执行&否则为空%测试用例

!

8'

&

8*

&

8&

&

8)

"是失败的测试用例&而 !

8#

&

8%

&

8"

&

8$

&

8,

&

8(

"是通过的测试用例%在这个例子中&每

个语句的可疑性是用
8?H?26>O?

系数计算的&这是
[PXB

中

常用的故障定位技术之一%

对于单次故障的调试很简单&根据语句的可疑度得分&

开发人员通过使用
8?H?26>O?

&检查
,

条语句就能清楚地识

别出有故障的语句
%#

!可疑度值为
#;(*

"%然而&在多故障

情况下&在语句
%#

中发现的故障必须被修复&并且程序必

须被重新测试以发现第二个故障语句
(

!可疑度值为
#;"$

"%

在多故障调试过程中&开发人员在找到语句
%#

中的第一个

故障后不会停止&而是继续搜索下一个故障&直到找到所

有故障或预先指定的搜索上限%设置上限的方法 !即开发人

表
"

!

多故障实例

R4S

!"

1

/26)

&

5

&

=

&

(

$

8# 8% 8" 8$ 8, 8( 8' 8* 8& 8) 8? 8W

$

&

$

&

(%

&

"

&

$$

&

"

&

"(

&

(

&

(%

&

%

&

,(

&

$

&

,$

&

"

&

%(

&

,

&

""

&

%

&

$(

&

"

&

'

[>Q

!

8:̂

"

?̂23

!

8:̂

"

[>Q

!

KU8:̂

"

?̂23

!

KU8:̂

"

%

)

HG?S

!

jG26GH

$2>MWGHQ

)

j

&

Z

&

T

&

\

"$

# # # # # # # # # # # #

#!( ( #!( ,

"

)

(g=

$ # # # # # # # # # # # #

#!( ( #!( ,

$

)

4J

!

5

.

=

" # # # # # # # # # # # #

#!( ( #!( ,

,

)

4J

!

5

.

=

" # # # # # # #

#!,$ %# #!( ,

(

)

(g=

$++

J?>O6%!

<IHHG16

)

(g

5

# # # # # # #

#!"$ %% #!") %%

'

)

GOQG4J

!

)

.

=

" # # # # # #

#!( ( #!*& %

*

)

(g)

$ # # # # #

#!' % #!'* "

&

)

GOQG

# # # # #

#!' % #!( ,

)

)

4J

!

)

#

5

" # # # # #

#!' % #!( ,

%#

)

(g=

$++

J?>O6"!

<IHHG16

)

(g

5

# # # #

#!(* , #!'* "

%%

)

GOQG4J

!

)

#

=

" #

#!## %" #!## %"

%"

)

(g)

$

#!## %" #!## %"

%$

)

7

H426

!

jM4SSOG

2>MWGH4Q

)

j

&

M

"$

# # # # # # # # # # # #

#!( ( #!( ,

3

c?QQ

+

X?4O[6?6>Q c c c c c c X X X X X X

!
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基于频谱增强的软件多故障定位
#

%)

!!!

#

员在进入下一个迭代之前可以搜索可疑语句排名列表的

*#d

或
'#d

"已被现有研究采用'

"#"%

(

%在我们的研究中&

我们没有设置搜索上限&而是在找到所有故障之前停止

搜索%

采取多故障场景下频谱增强的方法&实例为双故障程

序&覆盖第一个故障语句
(

的失败测试用例仅为
8&

&因此

频谱增强后的测试用例
8?

保留
8&

的覆盖信息并剔除原有

8&

%失败测试用例
8'

和
8*

覆盖了第二个故障语句
%#

&且

覆盖信息高度重合&对二者进行测试用例精简&采取逻辑

与运算得到测试用例
8W

&并将
8'

和
8*

从测试用例集中去

除%频谱增强后可用测试用例为
8#

"

8(

以及
8)

"

8W

&再

进行
[PXB

可疑度值计算%

表
"

清楚地显示&

8?H?26>O?

计算的错误语句的等级为

,

和
%%

%在采用频谱增强的方法进行优化后&我们的技术

分别给有问题的语句分配了等级
"

和等级
%%

%这表明&我

们的研究方法比其他现有的方法更有效地优化了可疑性分

数&并且能够定位那些使程序失效的语句%

@

!

基于频谱增强的软件故障定位

对基于频谱的故障定位方法而言&故障定位的效果和

效率都高度依赖于测试用例&所以测试用例的选取以及使

用测试用例的多少都对实验有至关重要的影响%针对测试

用例的研究&本文引入频谱增强方法&充分利用了执行失

败测试用例的程序语句覆盖信息&精简了运行时的执行失

败测试用例数量&从而提升了测试用例的质量以及软件故

障定位的效率%

由于语句执行的覆盖信息都为二进制表示方法&因此

将所有失败测试用例的覆盖信息做逻辑与运算&则能够精

简频谱信息&从而缩小查找故障语句的范围&并且通过频

谱增强后的测试用例一定会覆盖存在故障的语句%我们将

与运算操作取得的覆盖信息这个操作称为频谱增强%再使

用增强过的频谱信息进行
[PXB

可疑度值计算&最后根据优

化后的可疑度排名列表进行更高效的故障定位%整体流程

如图
$

所示%

单故障场景下&频谱增强后得到唯一的失败测试用例%

程序运行时&唯一的故障语句必然被所有失败测试用例所

覆盖&否则测试用例通过&运行结果正确&程序成功执行%

而多故障场景中&并不是所有的故障语句都被每一个失败

测试用例所覆盖&我们采取根据多故障数量
%

进行频谱增

强的方式&最后得到
%

个频谱增强后的失败测试用例%

将失败测试用例集设为
<

&

<g

1

<

%

&

<

"

&2&

<

4

&

2&

<

(

3&其中
<

4

为第
4

个失败测试用例的执行情况&具

体失败测试用例的覆盖信息设为集合
&

&

&g

1

&

4%

&

&

4"

&2&

&

4

>

&2&

&

4'

3&其中
4

为执行失败测试用例编号&

>

为语句行

号&

'

为总语句数&

&

4

为第
4

个执行失败测试用例的执行情

况&

&

4

>

为第
4

个执行失败测试用例的第
>

条语句的覆盖情

况&覆盖情况取值为
#

或
%

&

#

为未被覆盖语句&

%

为被覆

图
$

!

[PXB

!

K

"流程图

盖语句
?

%频谱增强
@g

1

.

%

&

.

"

&2&

.

1

&2&

.

'

3&其中)

.

1

6

!

%

&

/

>

0

1

%

&2&

(

3&

&

>

1

6

%

#

&

1 其他
!

%

"

!!

以表
"

中多故障程序
R4S

为例&执行失败测试用例数

为
,

&语句总数为
%$

&故障&有
,

个失败执行覆盖
&

'

&

&

*

&

&

&

和
&

)

&其中以
&

'

为例&

&

'

g

1

%

&

%

&

%

&

#

&

#

&

#

&

#

&

%

&

%

&

%

&

#

&

#

&

%

3%利用频谱增强的定义&通过频谱增强方

法可以得到该例子中
@

%

g

1

.

%

&

.

"

&2&

.

1

&2&

.

'

3%

A

!

实验结果与分析

为验证本文方法的有效性&实验比较了
[PXB

!未经过

频谱增强"和
[PXB

!

K

" !经过频谱增强"的故障定位性

能%实验运行环境为
Y42SIVQ%#

和
DW>26>

系统&

";'#

9C\/26GO

!

^

"

4(

四核处理器&

%'9P

物理内存%

A>=

!

实验数据集

我们采取基准程序进行了
(

个案例研究&其中
$

个程序

是西门子 !

[4GMG2Q

"程序套件的一部分&其余两个程序来

自
-GJG16Q,

0

&数据集的详细信息在表
$

中列出%基于人工

故障的西门子程序选取了
81?Q

&

8I642JI

和
cH4266I3G2Q"

$

基于真实故障的
-GJG16Q,

0

程序选取了
:

7

?1FG<IMMI2

B?2

A

和
+XHGG<F?H6

%这些
<

语言 !

[4GMG2Q

"和
+:b:

!

-GJG16Q,

0

"程序被广泛用于软件测试和故障定位的实验中&

也用于我们之前的研究工作当中%

表
$

!

数据集

名称 错误版本数 代码行数 测试用例数

81?Q ,% %*& %(*&

8I642JI "$ ,#' %#("

cH4266I3G2Q" %# (%# ,%%(

<F?H6 "' *#(* ""#(

B?2

A

'( %*$% "",(

!
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卷#

"#

!!!

#

所有基准程序的单故障版本可以分别从
[/̂

!

QIJ6U

V?HGU?H64J?1642JH?Q6H>16>HGHG

7

IQ46IH

T

"和
-GJG16Q,

0

资源库下

载%在多故障版本中&故障是手动播种到原始程序中的%

由于大多数程序都是单故障&我们将单故障版本结合起

来&建立多故障版本%

>̂4

'

""

(和
E?3?H4

'

%)

(也创建了包含
"

*

$

*

,

和
(

个故障的多故障版本&以产生
[4GMG2QUR

案例

研究%

A>?

!

评价指标

在本文中&我们采用
@!A:

和
8I

7

U;

用于评估我们

提出的
[PXB

!

K

"方法的性能的指标&并将其与其他故障

定位技术的有效性进行比较%

根据
YI2

A

等人提出的评价标准'

"$

(

&我们的研究采用

@!A:

作为评价指标&其定义为发现程序中所有故障时需要

检查的代码行数占程序总代码行数的百分比%具体公式为)

@!A:

6

1

%

2

B

2

'

.)0(

4

;

C

%##d

!

"

"

!!

其中)

.)0(

4

代表检测到第
4

个故障时需要检查的代码

行数&

'

代表程序中的故障总数&

;

代表程序中的代码行总

数%这种评价指标适用于单故障定位和多故障定位%当用

@!A:

分数来评价前者时&可以表示为
@!A:g

.)0(

;

a

%##d

&即需要检查的代码行数占代码行总数的百分比%根

据
9FIQF

等人'

",

(的研究&他们通过
$

个指标
@!A:

D

&

@!E

A:

:

&以及
@!A:

F

来扩展
@!A:

分数%

@!A:

D

代表在查

找到第一个故障之前需要检查的语句的百分比$

@!A:

:

表

示查找到第二个故障之前需要检查的语句的百分比$

@!A:

F

表示最后一个故障需要检查的语句的百分比%

8I

7

U;

用于评估故障元素的绝对排名&它通过检查排

名列表的前
'

个位置来计算成功定位的故障总数%

;

越

小&故障定位技术就越有效%值得注意的是&程序员在实

践中会更多地关注最可疑的元素&他们不是一个一个地检

查排名列表中的语句&而是在排名列表中的不同位置之间

表现出某种形式的跳跃&直到关于故障原因的假设得到确

认'

"(

(

%此外&排名靠前的位置很少被程序员跳过&所以

8I

7

U%

对于评估故障定位技术的有效性和准确性极为关键%

A>@

!

结果分析

基于上述提出的方法&本节对实验进行了详细描述和

分析%我们建立了一个名为
[PXB

!

K

"的故障定位技术&

它通过频谱增强来优化
[PXB

&为了评估我们方法的有效

性&我们采用了
,

个常用的
[PXB

技术作为基准%

在我们的实验研究中&我们执行了
(

个基准程序&包

括
$

个西门子套件和两个
-GJG16Q,

0

实用程序&每个程序中

都包含一个故障%图
,

显示了
-Q6?H

&

+?11?HS

&

.1F4?4

和

8?H?26>O?

对
$

个 西 门 子 程 序 !

81?Q

&

8I642JI

和

cH4266I3G2Q"

"的推广技术的比较$

-GJG16Q,

0

数据集中

<F?H6

和
B?2

A

的整体表现也可以在图
(

中见证%在每张图

中&横轴表示
@!A:

分数的百分比&而纵轴表示能检测到

存在故障版本的百分比%

从图
,

和图
(

的结果分析中&我们发现由频谱增强的技

术在寻找单一故障方面比现有的技术表现得更好&尤其是

.1F4?4

!

K

"方法
@!A:

在分数为
%(d

"

"#d

时表现突出&

它能够定位
)#d

以上的故障版本%

+?11?HS

!

K

"和
-Q6?H

!

K

"也在图
(

中的相同范围内保持了类似的趋势&能够定

位大约
)(d

的故障版本%

图
,

!

单故障西门子程序
@!A:

指数

图
(

!

单故障
-GJG16Q,

0

程序
@!A:

指数

我们在单故障程序中手动添加了一个故障&从而得到

双故障程序%我们执行每个有两个故障的基准程序&计算

了
@!A:

D

和
@!A:

F

值&以评估我们技术的准确性&如

图
'

和
*

所示%并介绍了
,

种技术对西门子程序的
@!A:

D

和
@!A:

F

的比较%同样&对于
-GJG16Q,

0

程序&

,

种技术

的比较见图
&

和
)

%从结果分析中&我们可以看到&所提出

的技术
[PXB

!

K

"在大多数情况下都优于传统
[PXB

%由于

确保频谱增强技术确实在多故障程序中起到了优化作用&

我们在每个西门子和
-GJG16Q,

0

基准程序中手动添加到
$

个

故障&准备了三故障程序来进行进一步实验研究%图
%#

"

%"

分别给出了
,

种技术对西门子程序的
@!A:

D

&

@!E

A:

:

&以及
@!A:

F

值的比较%对于
-GJG16Q,

0

程序&类似

的比较如图
)

所示%综合来看&我们提出的技术比现有的

[PXB

技术表现得更好%

!
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#

"%

!!!

#

图
'

!

双故障西门子程序
@!A:

D

和
@!A:

F

指数

图
*

!

双故障
-GJG16Q,

0

程序
@!A:

D

和
@!A:

F

指数

图
&

!

三故障西门子程序
@!A:

D

*

@!A:

:

和
@!A:

F

指数

为了评估他们对顶级可疑元素的表现&使用了
8I

7

U2

作为测量指标%

)(d

的审查都是从排序列表中的第
%

个可

疑元素开始的&这意味着首位很少被程序员跳过%因此&

如何提高故障定位的准确性&特别是
8I

7

U%

可疑元素&对

故障定位的实用性至关重要%如表
,

所示&

[PXB

!

K

"技术

通过检查单故障程序中的
8I

7

U%

*

8I

7

U$

和
8I

7

U(

可疑语

句&分别成功定位了数量更多的故障%表
,

突出了西门子

程序的性能&每一种技术都得到了不同程度的改善&其他

采用频谱增强技术在
8I

7

U%

上比传统技术可以多定位到约

"#d

以上的故障&在
8I

7

U$

和
8I

7

U(

上都有同比增长%同

样&表
,

也显示了
-GJG16Q,

0

中同样的
&

种技术进行比较&

所有的
[PXB

技术的效率都因为频谱增强所提升%最明显的

变化是
-Q6?H

!

K

"在重要的
8I

7

U%

上&故障定位数量从
,)
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图
)

!

三故障
-GJG16Q,

0

程序
@!A:

D

*

@!A:

:

和

@!A:

F

指数

增加到
'%

%

表
,

!

单故障程序中
8I

7

U;

指数名称

名称
[4GMG2Q -GJG16Q,

0

8I

7

U% 8I

7

U$ 8I

7

U( 8I

7

U% 8I

7

U$ 8I

7

U(

-Q6?H "" $) ," ,) ', ',

-Q6?H

!

K

"

"( ,% ,& '% '" '"

+?11?HS "" $& ," (' '# '#

+?11?HS

!

K

"

"& $, ,& '% '" '"

.1F4?4 "& $) ,, (* ', ',

.1F4?4

!

K

"

") ,# ,& '% '" '"

8?H?26>O? ", ,# ,, (( (' '#

8?H?26>O?

!

K

"

$$ ,( ,) '% '" '"

在多故障程序中&

8I

7

U;

在
[PXB

和
[PXB

!

K

"技术

之间展示了不同程度的增长%如表
(

所示&在双故障的西

门子程序中&

-Q6?H

!

K

"通过检查前
%

*

$

和
(

条可疑语句&

可以分别定位
",

*

($

和
''

个故障 !约占所有故障的

"#;$d

*

,,;)d

和
((;)d

"%

-Q6?H

!

K

"和
8?H?26>O?

!

K

"

保持着类似的趋势&且表现比
.1F4?4

!

K

"好%如表
(

所

示&在
$

个故障的西门子程序中&

-Q6?H

!

K

"通过检查前

%

*

$

和
(

条可疑语句&分别可以定位
$'

*

'*

和
&&

个故障

!约占所 有故障 的
%);'d

*

$';,d

和
,*;&d

"%

+?11?HS

!

K

"&

.1F4?4

!

K

"和
8?H?26>O?

!

K

"的存在相同的趋势&

且差异较小%如表
(

和
'

所示&在多故障
-GJG16Q,

0

程序中

的优势更为显著&

[PXB

!

K

"在
8I

7

U%

&

8I

7

U$

以及
8I

7

U(

中都保持较好的性能&尽管在少数情况下&与传统的
[PXB

技术相比&它未能定位更多的故障%

表
(

!

双故障程序中
8I

7

U;

指数名称

名称
[4GMG2Q -GJG16Q,

0

8I

7

U% 8I

7

U$ 8I

7

U( 8I

7

U% 8I

7

U$ 8I

7

U(

-Q6?H ", ($ '' ', &' )"

-Q6?H

!

K

"

") (& *( *% &( &)

+?11?HS %& ($ '% '' &* )"

+?11?HS

!

K

"

"" (& '( *" &( &)

.1F4?4 "$ (" '' ', &* )#

.1F4?4

!

K

"

", (& () ') && )#

8?H?26>O? "# (# () (& &" )%

8?H?26>O?

!

K

"

"* '% *# '* &, )#

表
'

!

三故障程序中
8I

7

U;

指数名称

名称
[4GMG2Q -GJG16Q,

0

8I

7

U% 8I

7

U$ 8I

7

U( 8I

7

U% 8I

7

U$ 8I

7

U(

-Q6?H "" '" *% ,& *' )(

-Q6?H

!

K

"

$' '* && '' %%$ %$*

+?11?HS %' (" *# ,& *) )&

+?11?HS

!

K

"

$( '# *, '* %%* %,%

%* ($ '' (# *& )'

.1F4?4

!

K

"

,# '& &, '* %"# %,#

8?H?26>O? %" ,* ', ,% *, )$

8?H?26>O?

!

K

"

$* *' )$ '* %%% %$$

B

!

结束语

故障定位是困难且代价高的&这就是为什么我们在过

去
"#

年中看到了各种故障定位技术被提出%多故障定位正

在成为软件测试研究领域中最关键的问题之一%在实践中&

我们发现在传统的
[PXB

中冗余的失败测试用例会给故障

定位效率带来消极影响&这阻碍了程序员在调试故障时的

效率和生产力%此外&我们注意到使用频谱增强的逻辑与

运算可以有效精简失败测试用例的频谱信息&优化可疑度

值以提高故障元素的等级%

在本文中&我们提出了基于频谱增强的多故障定位方
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基于频谱增强的软件多故障定位
#
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!!!

#

法%首先&使用频谱增强的方法精简失败的测试用例&再

利用
[PXB

的统计公式对新的频谱信息进行评估&并根据其

可疑度对潜在的故障语句进行排序%最后&被
[PXB

!

K

"

排在前
;

位的语句根据其新的分数排序%所提出的故障定

位方法缓解了
[PXB

的缺点&提高了故障定位的准确性%通

过使用
(

个开源基准程序的案例研究来评估我们框架的性

能%为了显示我们提出的技术的效率&将我们的工作与
,

个密切相关的故障定位技术&即
-Q6?H

*

+?11?HS

*

.1F4?4

和

8?H?26>O?

进行了比较%实验结果表明&与典型的
[PXB

定

位方法相比&基于频谱增强的方法可以显著减少代码检查

的范围&尤其是在高性能范围内 !即
@!A:(d

和
<G

8

E%

"&

明显提高了故障定位的性能%

但是在这个领域还有很大的发展空间&也有一些问题

需要解决%存在程序中如果失败测试用例过少的问题&而

测试用例质量及其数量对结果有很重要的影响$以及频谱

增强的思想能否运用到其他故障定位方法当中%后期研究

人员还需要努力减少其负面影响&甚至解决这些问题%虽

然本实验选择的基准程序在故障定位领域具有代表性&具

有说服力&但在今后的工作中&我们将把重点放在更真实

的工程程序上%总的来说&随着研究界对
[XB

研究的极大

兴趣&以及最近该领域出版物的一致性&我们希望在未来

几年会有更多具体的解决方案来解决多故障问题%
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