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摘要!图像作为视觉传达的重要信息载体&以一种直观*形象的方式向受众传递信息$但是&图像会在不知不觉中带来个人

隐私信息泄露等安全隐患$文章从保护图像中隐私安全角度出发&深度融合人脸检测*人脸对齐方法以及混合混沌序列的图像加

解密算法&提出了一种基于深度学习算法的人脸图像信息加密算法&即
_//f

算法&用于保护图片中的面部核心部位隐私信息$

_//f

算法的具体描述如下)首先&采用
MC-f]_:Rf

数据集中的人脸图像对
@8R99

模型展开训练&并利用训练好的模型根

据人脸特征点获取图像中人脸所在的矩形框坐标$然后&通过上述人脸区域坐标生成掩膜&运用生成的掩膜使原图与
CH

I

4G641

混

沌序列做位运算&最后&对图像中人脸特定区域的加密$通过实验表明&该算法可以准确识别图像中人脸信息特定区域&实现对

图像中面部信息的有效加密&保障用户的隐私安全%

关键词!深度学习$

@8R99

模型$混沌加密$人脸检测$图像加密
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引言

随着大数据与人工智能时代的悄然到来&人们可以轻

松地利用社交平台分享自己的生活%据中国互联网络信息

中心发布的 4中国互联网络发展状况统计报告5显示&截

至
"#""

年
&

月&我国网民规模为
%#̀*%

亿&互联网普及率

达
',̀,g

%据文献资料统计&约
(*g

左右的网民会将自己

的上网时间分配给社交平台'

%

(

%图片作为信息的重要载体&

与通过文字表达信息相比更加直观*形象和生动&人们将

图片上传到社交平台的现象非十分普遍%但是&这在给人

们的生活增加趣味的同时&也带来了隐私信息泄露等安全

风险%因此&对图像中关键信息&特别是人脸等隐私部位

进行选择性加密非常必要%当前&人们一般通过手动加密

或打马赛克的方式对网络上发布的图片区域进行加密&此

方法不仅需要花费时间和精力&还很容易被破解%

随着隐私问题越来越被人们重视&图像加密问题受到

学术界的广泛关注%通过研究发现&传统密码学对图像数

据加密的加密方法在信息量大&像素之间相关性强的图像

中效果不好%而基于混沌系统的加密算法具有初值敏感性*

不可预测性等特点&使其可以更好地与密码学相适应&在

此基础上&其易于实现&因此其被学者们应用于图像加密

领域%混沌系统主要包括
CH

I

4G641

映射*

AK2H2

映射以及

RJK2

混沌系统'

"

(

%其中&

CH

I

4G641

混沌系统源于人口统计动

力学系统&是加密系统中的常用系统%当
CH

I

42G641

函数的

初值与参数满足条件时&

CH

I

4G641

函数工作于无法预测且无
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序的混沌状态&可以生成混沌矩阵对原图矩阵进行处理&

达到加密目的%

CH

I

4G641

系统比传统图像加密方法更安全&

在图像加密领域具有很好的发展前景'

$*

(

%因此&本文采用

CH

I

4G641

混沌系统进行图像的加密%

值得注意的是&图像加密大多是对整幅图进行加密&

但是在军事和医疗等方面的应用中&并不强制加密整个图

像%比如&在包含罪犯的图片中只需要将图片中的人脸进

行加密&因此针对图像的特定目标部分加密的研究十分重

要&有学者指出可以先提取包含主要信息的目标区域&在

此基础上对图像的目标区域进行加密工作&从而实现针对

目标区域的图像加密'

&

(

%对于图像解密部分&有文献表明&

解密结果可以与原始图像有些许差别&因为人类本身对图

像具有感知特性&只要图像内容不受影响&解密结果在一

定的范围内出现小的失真现象是被允许的&为了实现针对

人脸区域的图像选择性加密&需要对人脸进行准确地定

位'

'

(

%目前采用的人脸定位方法主要包括基于知识*基于

特征与基于表象三类传统人脸定位技术和基于深度学习的

人脸定位技术'

)%#

(

%陈小梅'

%%

(等人先对人脸图像进行识别&

然后对其进行预处理去除噪音&最后通过灰度投影获得主

要特征点为人脸进行定位%有文献指出采用和迭代过程识

别图像中可能存在的人脸轮廓区域&之后利用
>2D3K

算法

对可能存在的人脸区域进行精炼细化&以获得最终的目标

结果'

%"

(

%

深度学习凭借其高准确率*高效率的特性被广泛应用

于计算机视觉等各个领域%其中&级联卷积神经网络等网

络结构在人脸检测问题上被深入研究与应用&并取得了不

错的效果%文献 '

%$

(提出级联的
R99

网络结构进行人脸

识别&为了更精准地定位人脸区域此方法设计了一种边界

校订网络&并可以进行多分辨率解析&因此成为当时识别

效果和速度最好的算法%文献 '

%,

(依照实验级联
R99

模

型&提出了
@8R99

模型&此模型级联的多任务框架&对

人脸检测和关键点对其两个认为进行级联%并对三个卷积

神经网络
;V9K6

*

]V9K6

*

.V9K6

进行串行&从而可以精确

的预测人脸的位置坐标和面部特征点坐标%目前&有不少

学者提出了通过
JDDO

级联和神经网络混合的方法构造分类

器对人脸区域进行识别'

%*

(

%也有一些学者提出不使用级联

结构进行人脸检测的深度学习算法%其中&文献 '

%&

(采

用单个基于深度学习的卷积神经网络模型对多方位的人脸

进行检测&该方法使得输入图像的大小不受限制&跟类能

力较强&而且不需要对面部姿势等内容进行注释%

通过对上述模型方法的研究&本文研究了一种通过深

度学习算法自动检测人脸的关键区域&并对其进行定位和

选择性加密的方法%此方法可以有效保护人们的肖像等隐

私安全&使得人们可以更放心*安全*自由地享受互联网

带来的便捷与快乐%

A

!

深度学习及图像加密方法介绍

ACA

!

)6!KK

算法

"#%&

年&中国科学院深圳研究院提出了用于人脸检测

的多任务卷积神经网络 !

@8R99

&

PFS64V6DG31H2UHSF64H2V

DS2KFODS2K6ZHO3

"深度学习模型&它是一个多任务人脸检

测算法'

%,

(

&可以同时进行人脸检测*人脸区域定位和人脸

特征点标注三个任务%

@8R99

是一个进行多次单目标检

测的多目标检测网络模型&它级联了
$

层卷积神经网络
;V

9K

*

]V9K6

*

.V9K6

'

%'%)

(

&模型通过上述三层卷积神经网络

对人脸图像逐步精化&以得到最终的人脸框坐标和关键的

人脸特征点 !眼睛*鼻子以及两个嘴角"的坐标%本文试

图先得到人脸区域的坐标以方便下一步的加密过程实现&

而不需要得到人脸的特征点的坐标%因此&本文的具体实

现过程&主要针对网络的人脸检测和人脸定位两个任务进

行训练和测试%

%̀%̀%

!

@8R99

算法实现过程

将输入图片分割为不同尺寸的图像&将其构造为形如

金字塔的结构&称为图像金字塔%将图像金字塔输入
;V9K6

以获取含有人脸的候选框&通过
9@>

对候选框进行过滤&

去除冗余的候选框得到最终的人脸候选框%然后将所有包

含人脸的候选框输入到
]V9K6

中&通过更为严格的脸部特

征点标准&对候选框进行进一步细化&去掉错误判断&通

过
?HF2Q42

I

V?HW]K

I

OKGG4H2

和
9@>

对结果进行优化&获得

置信度高的人脸候选框%最后&上一步结果输入
.V9K6

中&

定位最终人脸候选框坐标以及确定
*

个特征点的位置坐标%

@8R99

算法的工作流图如图
%

所示%在本文中&由于没

有运用
@8R99

算法人脸对齐的任务&所以不会做地标

标注%

图
%

!

@8R99

算法的工作流图'

%,

(
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@8R99

算法的网络结构

;V9K6

全称为
;OH

7

HGDS9K6ZHO3

&是一个包含
$

个卷积

层的卷积网络&他的主要作用就是判断图像中是否包含人

脸&并输出人脸候选框和关键点的位置坐标%如图
"

所示&

首先&

;V9K6

对输入图像进行卷积操作的卷积核是一个大小

为
$

)

$

&步长为
%

的卷积核&在此基础上&对其进行最大

池化&其中进行范围为
"

)

"

&步长为
"

&从而可以得到一个

大小为
*

)

*

&通道数为
%#

的特征图%之后&将上一步得到

的特征图继续与一个大小为
$

)

$

&步长为
%

的卷积核进行

卷积&得到大小为
$

)

$

&通道数为
%&

的特征图&之后将其

再进行上述卷积操作得到一个特征图%最后&将上一步得

到的
%

)

%

)

$"

的特征图继续进行卷积操作生成最终的特征

图并将其用于人脸分类预测*人脸边界框预测与人脸地标

预测%

图
"

!

;V9K6

的网络结构图'

%,

(

]V9K6

也就是
]KL42K9K6ZHO3

&是一个卷积神经网络&

其在
;V9K6

的基础上增加了一个全连接层&对上个阶段的

输出进行进一步细化%如图
$

所示&它与
;V9K6

相比参数不

同&而且
]V9K6

增加了全连接操作%全连接层允许更精细

的处理&消除大量错误的候选区域%

]V9K6

有规定的输入大

小限制&为
",

)

",

&它可以在图像经过
;V9K6

产生候选框

后对其进行筛选*排除&得到更加精确的人脸区域%

图
$

!

]V9K6

的网络结构图'

%,

(

.V9K6

全称
.F6

7

F69K6ZHO3

&如图
,

所示&它也是一

个卷积神经网络而且比
]V9K6

更复杂&它又比
]V9K6

多一

个卷积层%

.V9K6

的输入大小为
,)

)

,)

&它可以对经过
]V

9K6

人脸区域进一步过滤&得到最终的输出结果%

通过对上述三个卷积网络的了解可以看到
@8R99

级

联的三个网络的结构都比较简单&训练起来比较容易&通

过对这三个网络逐步精化&了以得到较为准确的检测结果%

因此&

@8R99

在检测速度和检测率上表现都比较好%

@8R99

算法模型包括交并比和非极大值抑制两种工

图
,

!

.V9K6

的网络结构图'

%,

(

具&用其判断候选区域和加块区域识别速度%交并比实际

表示两个识别框之间交集和并集的比值&它用于表示两个

识别框之间的相似程度%除此之外&在生成训练数据时&

交并比可以判断样本属于正样本*负样本还是部分样本&

或者在非极大值抑制过滤候选框时&判断去除与其余候选

框相似度高的候选区域%非极大值抑制用于抑制不是极大

值的元素&并搜索此区域内的极大值%非极大值抑制以得

到的候选框的置信度 !为人脸区域的概率"为标准进行排

序%检测每个网络时&可以通过非极大值抑制去掉置信度

较低且与其他候选框区域交并比较大的候选框区域%通过

非极大值抑制对候选框进行筛选&可以将效果较好的人脸

候选区域进行筛选&从而减少下一个网络中输入的候选框

数目&以此来提高 人脸区域的检测速度%

ACB

!

9"

1

0+&0:

图像混沌置乱加密算法

混沌是指确定性动力学系统表现出的看似随机*却无

法预测的运动'

%(

(

%混沌系统凭借其初值敏感性*随机性等

良好的混沌特性&可以很好地提高图像加密的效果%

CH

I

4GV

641

系统是一种经典的混沌系统&在图像加密领域得到广泛

应用%

CH

I

4G641

映射的系统方程如式 !

*

"所示)

S

8

-

%

#

ZS

8

!

%

%

S

8

"

!

8

#

#

&

%

&

"

&

$

!

%

"

式中&

S

8

为迭代结果&

S

#

为初值&

S

8

3

!

#

&

%

"$

Z

为参

数&

Z

3

!

#

&

,

(%当
S

#

3

!

#

&

%

"&当
Z

3

!

$̀*&(

&

,

(

时&

CH

I

4G641

映射工作处于混沌状态%如图
*

所示&当参数

满足设定的条件时&对初值进行迭代获得的序列是没有周

期性的&即使参数发生微小改变&迭代的结果也会发生巨

大变化%

图
*

!

CH

I

4G641

映射迭代图'

"#

(

将参数
Z

设定在指定区间&使
CH

I

4G41

函数工作于混沌

状态&对其进行若干次迭代&便可获得一组混沌序列%在

计算机中图像通过矩阵形式进行存储与处理&因此可以将

图像的矩阵表达形式与生成的混沌序列进行运算对图像进
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#

行加密&由于图像像素值处于
#

!

"**

之间而生成混沌序列

值位于
#

!

%

之间&因此对混沌序列按照
#

!

"**

的范围进行

归一化处理从而得到新的混沌序列%在此之后&将新序列

转化为二维矩阵&与原图进行异或操作&得到加密后的图

像&以上便是图像的
CH

I

4G641

混沌置乱加密流程&设定的参

数
Z

和初值
S

#

即为秘钥%

B

!

I33X

算法

本文提出了
_//f

算法模型对人脸图像进行识别和加

密&该模型首先对输入数据进行分类&识别出目标图片是

否包含人脸以及识别出的区域是否是人脸区域&然后对人

脸所在区域进行预测&识别出人脸预测框并计算其与真实

数据之间的偏移量&以确定人脸边界框的最终范围&最后&

通过
CH

I

4G641

加密算法对上述结果进行加密&完成目标图片

的最终加密结果%

_//f

!

LD1K4PD

I

K42LHOPD64H2K21O

X7

64H2

"

算法实现过程如图
&

所示%

图
&

!

_//f

算法结构图

_//f

算法融合了
@8R99

网络模型的重要部分及
CHV

I

4G641

加密算法思想&运用人脸+非人脸分类*人脸边界框

回归*人脸边界框检测结果可确定识别人脸标记框&再通

过图像选择性加密算法实现对标记框中的人脸进行准确*

安全加密%

BCA

!

增强人脸边界精确表示

@8R99

网络模型可以进行人脸+非人脸分类*人脸边

界框回归和人脸关键点定位三个任务的训练&本文则提出

采用增强人脸边界精确表示算法&只需对人脸进行识别并

通过边界框标记&无需对人脸关键点进行标记&因此本文

只加强了前两个任务的训练%

"̀%̀%

!

人脸+非人脸分类任务

该任务的学习目标是一个二分类问题&以此来解决人

脸和非人脸区域的问题&此问题用交叉熵损失函数)

@

QK6

L

#%

!

?

QK6

L

SH

I

!

4

L

"

-

!

%

%

?

A<"

L

"!

%

%

SH

I

!

4

L

""" !

"

"

式 !

%

"中&

4

L

为网络模型输出候选样本是人脸的概率$

?

QK6

L

表示样本的真实标签&其取值为
#

或
%

%

"̀%̀"

!

人脸边界框回归任务

@8R99

网络将其视为一个回归问题&将上面人脸非

人脸区域的分类结果进行标出&得到一个人脸候选框&此

问题采用均方误差损失函数)

@

THW

L

#

]

?

THW

L

%

?

THW

L

"

"

!

$

"

式 !

"

"中&

]

?

THW

L

为网络预测的候选框坐标$

?

THW

L

为与候选框

最近的真实框的坐标&包括左上角点的横纵坐标与高度*

宽度%

"̀%̀$

!

多任务训练

综合上述两个任务的损失函数为)

5L8

.

9

L

#

%

.

U

3

/

QK6

&

THW

3

"

U

7

U

L

@

U

L

!

,

"

式 !

$

"中&

9

为训练样本数目$

"

U

为权重值&表示每个任

务的重要性&其中&分类任务的权重
"

QK6

为
%

&边界框回归

任务的权重
"

THW

为
#̀*

$

@

U

L

为上述的损失函数$

7

U

L

为样本类

型&其值为
#

或
%

%

BCB

!

9"

1

0+&0:

混沌加密算法

现有对图像加密的研究主要是使用
CH

I

4G641

混沌加密算

法对整幅图进行加密&本文为了达到对区域进行选择性加

密的目的&对此算法进行了改进&在图像不失真的情况下

大大增强图像加密的安全性%不同于传统算法中将由混沌

序列生成的图像二维矩阵与需要加密的图像进行异或操作

从而得到加密图像&本文先利用前一步骤得到的人脸区域

坐标生成所需掩码&通过掩码过滤掉图像中与人脸不相关

的区域&使其不参与运算&从而减少运算成本&之后将其

与混沌序列生成的二维矩阵以及需要加密的图像进行异或

操作&完成对图像的人脸区域进行加密的任务%具体操作

过程如图
'

所示%

图
'

!

CH

I

4G641

加密过程图

D

!

实验

DCA

!

数据集准备及数据预处理

本文使用了
M/-f]_:Rf

数据集在对
@8R99

模型

进行训练%

M/-f]_:Rf

数据集包含
$""#$

张图片&一共

包含了
$($'#$

个人脸数据&如图
)

所示&根据这些图片场

景的不同&改数据集又分为了
;DODQK

*

AD2QGJD342

I

*

]KGV

1FK

*

RKOKPH2

X

等
&%

个类&并将每个类别以
,

)

%

)

*

的比

例划分为训练集*验证集和测试集%在实验中&本文从训

练集中随机选取了中的
$#&(

张图片对模型进行训练%

官网中的关于图像标注的文件有
@:8C:?

存储格式和

文本格式两种&本文主要采用文本格式的标注文件%如图
(

所示&在图像标注文件中&第一行代表每个图片的名称&

第二行表示此图片中标注的人脸个数&接下来的每一行依

次表示图片中标注的边界框的左上角点
7

*

?

坐标*边界框

的宽*高*人脸的模糊程度*做出表情的程度等
%#

个详细

信息%本文主要利用与人脸边界框位置相关的
,

个信息%
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基于深度学习的人脸图像加密算法研究
#

""%

!!

#

图
)

!

MC-f]_:Rf

数据集

图
(

!

标注文件格式

为了简便后续实验操作&本文对原始的标注文件内容

进行了修改&如图
%#

所示&修改后的标注文件一行代表一

张图片&每张图片的信息以图片为首&除此之外的其他数

据每四个为一组来表示此图片中所有标注过人脸的边界框

的左上角点以及右下角的点
7

*

?

坐标%修改后的标注文件

就可以直接用于
@8R99

模型进行训练%

图
%#

!

修改后的数据集标注文件格式

DCB

!

训练数据准备

在对
@8R99

网络模型进行训练时&需要分阶段依次

对
;V9K6

*

]V9K6

和
.V9K6

网络进行数据准备%

在准备
;V9K6

的数据时&需要对训练集的图片进行截

取&将截取的正方形区域与标注文件中的人脸边界框进行

/.=

的计算&根据得到的结果对截取的区域进行分类%当

/.=

小于
#̀$

时&则表明此区域没有人脸的图像&将其分

类到负样本中$如果
/.=

大于等于
#̀,

但小于
#̀&*

&则表

明此区域含有局部人脸图像&属于部分样本$如果
/.=

大

于等于
#̀&*

&表明此区域含有一张完整人脸&分类为正样

本%在训练
;V9K6

时&其输入都是
%"

)

%"

)

$

的图像&所以

要将这些样本调整大小为
%"

)

%"

&之后分别保存到如图
%%

所示的
2K

I

D64UK

*

7

DO6

*

7

HG464UK

文件夹下%

图
%%

!

;V9K6

训练数据的目录

通过上述操作可以得到本实验的训练样本&在此之

后制作这些样本的标注文件%如图
%"

!

%,

所示&用代码

#

表示负样本的标签样本类型$用代码
%

表示正样本的

标签样本类型&其中正样本标签中包含图片对于真实人

脸边界框的偏移量&偏移量是通过真实框左上角点和右

下角点的坐标值与建议框对应的坐标值相减并除以建议

框的尺寸所得到的$部分样本的标签用类型代码
5%

表

示&其也包含它对于真实人脸边界框的偏移量%将这三

个标注文件完成后&将其整合到一个文本文件中&便于

后续训练网络使用%

图
%"

!

负样本的标注文件

图
%$

!

部分样本的标注文件

正样本和负样本用来训练人脸分类任务&正样本和部

分样本用于训练人脸边框回归任务%

]V9K6

的训练样本需要用
;V9K6

训练好的网络来生成&

并将生成的样本调整大小为
",

)

",

%生成样本之后&对样

本的分类方法和标注文件的格式与
;V9K6

都相同%同理&
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#

图
%,

!

正样本的标注文件

.V9K6

的训练样本需要
]V9K6

训练好的模型来生成&此部分

大小需调整为
,)

)

,)

%

将网络训练好之后&对训练好的网络进行测试&测试

结果如图
%*

所示%

图
%*

!

测试结果

通过实验发现&即使实验图片中包含较多的人脸数目

时&

@8R99

算法也能有效地检测并定位人脸位置&并且

该算法可以识别拥有较多人脸信息的侧脸%不过&对于一

些面部大量被遮挡的图片信息以及与人脸十分相似的图片

信息&

@8R99

网络模型在检测过程中也会出现检测不出

或者过度检测的情况%但是&对于大多数的图片结果&此

算法模型还是可以输出较好的检测和定位结果%

通过对
CH

I

4G641

加密算法的创新&得到如图
%&

所示的

加密结果%

图
%&

!

图像部分加密结果

由图
%&

可以看出本文使用的加密方法对加密图片中部

分区域有比较不错的实现效果&由此可见&通过创新后的

CH

I

4G641

混沌置乱加密可以解决保护图像中面部区域隐私

问题%

F

!

结束语

本文研究了一种针对图像的面部区域进行选择性解密

的算法模型&实现对图片中的人脸隐私部位的有效保护%

该方法融合了人脸检测算法*人脸对齐方法及图像加密算

法&对图像中的人脸信息进行加密保护%通过对
MC-f]

_:Rf

数据集的标注数据进行修改&并用此数据集以及修

改后的标注文件对
@8R99

模型进行训练%此外
@8R99

网络模型级联了
;V9K6

*

]V9K6

*

.V9K6

三层卷积神经网络&

并对上述三个网络分别依次进行训练%将三个网络模型训

练好后&通过训练好的模型对图片数据集进行人脸检测和

定位&便可得到图片中人脸区域标记的矩形框的坐标%通

过得到的矩形框坐标可以生成掩码&利用掩码对
CH

I

4G641

混

沌序列和原图片进行
.

7

K2Ra

位运算&然后对得到的区域

进行加密从而获得加密后的图像%后续将在检测速度或较

多遮挡情况下的人脸隐私等方面展开进一步的研究%
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