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摘要!网络入侵检测系统 !
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"是检测网络攻击和维护网络安全的关键技术之一&是网络安全领域中的重要研究方向$

近年来&研究者利用机器学习算法来完成入侵检测任务并取得了很好的成果&但检测效率和精确率有待进一步提升$在对鲸鱼优

化算法 !
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"和极限梯度提升算法 !
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"的特点进行实验和对比分析的基础上&提出了
D.:Th@XHHQ6

模型&首先构建

基于
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的分类模型&然后利用
D.:

算法自适应搜索
h@XHHQ6

的最优参数&最后基于
?=GTe--

数据集评估所提出
D.:T

h@XHHQ6

模型的性能$实验结果表明&该模型在分类精确率*准确率*召回率和
:9

指标方面均优于其他模型如
h@XHHQ6

*随机

森林*
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和
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$该工作也为群体智能优化算法在网络入侵检测中的应用提供了依据%
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引言

随着互联网技术发展和信息化建设的推进&使得政府

和企业等组织机构越来越多的业务在线上处理&同时现有

攻击方式发展的更加多样和隐蔽&来自内部和外部的网络

安全事件频发&当前这些组织机构面临的安全风险变高%

因此&需要更加高效的网络入侵检测技术'

%

(

%对机构内部

的用户和实体的行为检测&通过相应算法利用现有行为数

据构建基线&能够高效的识别正常和入侵行为'

"
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网络入侵检测系统 !
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"根据所用的方法&可以分为基于误用的检测和基

于异常的检测两类'

$

(

%基于误用的检测是对攻击行为构建

基线&符合该基线的行为都看作入侵行为&这类方法的误

报率较低&但漏报率较高%基于异常的检测对正常行为构

建基线&不符合基线的行为都看作入侵行为&这类方法能

够识别未知的攻击模式&也是本文采用的方法%

相较于传统的防火墙系统&网络入侵检测系统对当前

收集到的行为数据提取特征并与构建的正常行为基线进行

比较&能够实时发现环境中的安全风险%最初的研究者基

于统计学习方法&捕获并分析网络流量活动的统计特征进

行入侵检测'

+

(

&但是误报率较高&而且经常需要专家经验

辅助判断%

近年来&研究者通过引入机器学习&深度学习等技术

进行入侵检测并取得了显著的提升效果'
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(和逻辑回归算法 !

Gd

&

KH

N

4Q641PE

N

PEQQ4H2

"

'

%%

(

等%然而在使用这些算法时&需要对数据的缺失值进行处

理&在处理大规模数据时效率不高&仍然存在误报率较高

和检测效率较低的问题%

集成学习 !

ZG

&

E2QE<FKEKEJP242

N

"是近年来机器学习

研究中的热门领域%极限梯度提升 !

h@XHHQ6

&
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"是一种基于梯度提升决策树 !
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"改进的集成学习算法'
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将
h@XHHQ6

应用在网络入侵检测系统中得到了更高精度的
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检测效果'
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%文献 '
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(中&研究者将
h@XHHQ6

算法应用

到网络入侵检测&分析和评估了
h@XHHQ6

模型相对于其他

分类模型的优势%结果表明
h@XHHQ6

相较于朴素贝叶斯&

=̂ W

和随机森林具有更好的准确率%

对于机器学习来说&模型的参数会在很大程度上影响

其性能表现&一般采用穷举法来找到使模型表现最好的参

数&但这种方法效率较低%研究者受到群居动物通过合作

来完成复杂的任务的行为启发提出了一系列群体智能优化

算法来求解优化问题&在分类任务上取得了较好的效

果'
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(中提出基于粒子群算法 !

9=.

&

7

JP641KE

QSJP<H

7

64<4UJ64H2

"对
=̂ W

进行参数优化&应用到进行

入侵检测任务中&提高了模型训练效率并实现了较低的误

报率%文献 '

%&

(采用遗传算法 !
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&

N

E2E641JK

N

HP46M<

"

对
=̂ W

的惩罚因子*核函数进行优化&明显缩短了检测

时间&并在检测准确率上有所提升%文献 '

%'

(用递归消

除算法去除冗余特征后&利用遗传算法来优化轻量级梯度

提升机 !

G4

N

M6@XW

&

K4

N

M6

N

PJV4E26FHHQ642
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<J1M42E

"的关

键参数%文献 '
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(针对轴承故障诊断问题&结合鲸鱼优

化算法 !
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7
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"提出了一种

基于深度学习特征提取和
D.:T=̂ W

状态识别相结合的故

障诊断模型%对比了
9=.T=̂ W

和
@:T=̂ W

模型&结果表

明
D.:T=̂ W

具有较高的收敛精度和速度%文献 '
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(提

出了一种将
D.:

算法与相关向量机 !

d̂ W

&

PEKEOJ21E

OE16HP<J1M42E

"相结合的模型%将
D.:Td̂ W

模型应用

于天然气负荷的短期预测&该模型在预测精确度高于其他

模型%

D.:

算法作为一种结构简洁易于实现且适应性较强的

算法&能有效避免陷入局部最优解的情况'

"%

(

%有研究者将

D.:

算法应用到入侵检测领域'

""

(

%文献 '
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(提出使用

D.:

算法来优化
d̂ W

来进行入侵检测%在两个常用的入

侵检测数据集
?=GTe--

和
L/L/-="#%&

进行测试验证&结

果表明
D.:

算法相较于其他优化算法如粒子群算法&遗传

算法和灰狼优化算法 !

@D.

&

N

PE

R

SHKIH

7

64<4UEP

"有更好

的效果%文献 '

"+

(组合
D.:

算法和遗传算子作为
=̂ W

的参数优化方法&提出了
D.:T=̂ W

模型来检测无线

WEQM

网络中的入侵行为&同遗传算法进行对比&实验表明

该模型有效降低了计算复杂度和检测时间&并且在检测效

率上有较好的提升%

研究者提出了很多结合智能群体优化算法和机器学习

算法的入侵检测方法&仍有一定缺陷%这些研究大都对模

型进行整体评估&仅评估了算法在数据集上的整体表现&

如准确率&精确率&

YT=1HPE

等&却未对数据集中的每种攻

击类型的分类效果进行评估分析%

本文结合智能群体优化算法和机器学习算法提出了

D.:Th@XHHQ6

模型%模型利用
D.:

良好的搜索能力对

h@XHHQ6

模型中的参数进行适应性的优化%有效的提高了

其在入侵检测中的性能&包括对不同类别攻击的识别能力%

其次&在评估
D.:Th@XHHQ6

模型的性能时&使用
?=GT

e--

数据集'

",

(

&不仅评估了模型总体性能&还评估了模型

对各个攻击类别的识别能力&并与
h@XHHQ6

算法和其他集

成学习算法包括随机森林 !

dY

&

PJ2VH<IHPEQ6

"*

:VJFHHQ6

和
G4

N

M6@XW

进行了性能对比%实验结果表明混合模型对

大部分攻击类别具有较好的效果%
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算法模型
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Ô;""+&

算法

h@XHHQ6

算法基于集成学习中的
XHHQ642

N

算法&

XHHQT

642

N

算法通过累加多个弱分类器来组合成一个强分类器%

一般采用决策树作为基学习器%

h@XHHQ6

是在
@X-8

算法

的基础上进行了改进&在优化目标函数时使用二阶泰勒展

开式作为模型损失残差&提高了模型精度%并引入正则化

项&更好地防止过拟合%使用前向分步加法训练来优化目

标函数&这意味着后一步的优化过程依赖于前一步的结

果%第
O

次迭代要训练的树模型为
&

O
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"&则本轮迭代预

测结果为)
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式中&
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表示第
O

次迭代中对样本
3

的预测结果&
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表

示前
O5%

颗树的预测结果&

&
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"为第
O

颗树的预测

结果%

由于
h@XHHQ6

是一个累加多个基学习器的模型&在模

型的第
O

轮迭代中&目标函数可以表示如下)
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式中&

A

表示第
O

轮迭代中损失函数&

%

为一个常数项&树

的复杂度
0

将全部
O

颗树的复杂度进行求和作为目标函数的

正则化项&正则化项的引入用于防止模型过拟合&

0

计算

公式如下)
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树的复杂度
0

由当前所有决策树的叶子结点数量
1
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和

所有节点权重向量
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共同决定&
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和
!

是正则化系数&一

般这两个数值越大&树结构越简单&也就能更好地解决过

拟合的问题%

计算公式 !
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"的二阶泰勒展开式&得到如下结果)
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其中)
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为二阶导&计算公式
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只要求出每轮
[

和
H

的值&然后优化目标函数&从而

得到每轮迭代的决策树
&
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"&最后累加所有的决策树&

得到一个整体模型%
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表示将属于第
5

个叶子结点的所有样本
.
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划入到一

个叶子结点的样本集合中&
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表示叶子结点
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所包含样本

的一阶偏导数累加之和&是一个常量&
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表示叶子结点
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所包含样本的二阶偏导数累加之和&也是一个常量%
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下最优叶子权重
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!

%%

"

!!

其中)

W

5

表示节点的权重&

PU

5

表示损失函数的得分&

分数越小&所得树的分类结果越好%

在建立第
O

颗树时&关键在于找到叶子结点的最优切割

点&对目标函数
PU

5

&分裂后的收益
;>34

取得最大值时即

为最优分割%分裂收益
;>34

的计算公式如下)

;>34

$

%

"

;

"

8

,

8

?!

?

;

"

T

,

T

?!

#

!

;

8

?

;

T

"

"

,

8

?

,

T

?

' (

!

#1

!

%"

"

!!

括号内前两项分别为左右子树的得分&第三项为不进

行分割时的得分%

ACB

!

鲸鱼优化算法

鲸鱼优化算法由
W4P

0

JK4K4

等人提出'

"%

(

&他们受鲸鱼捕

食猎物的启发&在观察鲸鱼群体搜寻*包围*抓捕和攻击

猎物等过程后&提出了寻找猎物&包围猎物&螺旋泡网捕

食的数学模型%每个鲸鱼的位置代表了一个可行解%最优

解为猎物位置或者最接近猎物的位置%算法用搜索代理表

示鲸鱼&在每次迭代中&搜索代理随机选择其他搜索代理

的位置或当前最优搜索代理的位置作为目标来更新它们的

位置%

D.:

算法的优化过程如下)

首先&随机初始化搜索代理位置
2

3

!

3j%

&

"

&.&

4

"&其中&

4

为待优化参数的个数&计算每个搜索代理的

Y462EQQ

%每一轮迭代中&按如下公式更新搜索代理位置)

2

!

O

?

%

"

$

2

.

!

O

"

#

.

#

3

Y

9

#_,

39

#

M

UA

#

1HQ

!

"

/

A

"

?

2

!

O

"

Y

8

#_

3

,

!

%$

"

!!

其中)

O

是当前迭代次数&算法依概率
Y

选择圆形围捕

运动或螺旋运动接近猎物&参数
U

用于控制螺旋形状&

A

为

'

5%

&

%

(的随机数%式中&

3

用于衡量当前搜索代理与目

标搜索代理的距离&目标搜索代理为最优搜索代理或随机

选择的搜索代理&

39

表示当前搜索代理与最优搜索代理的

距离&计算公式如下)

3

$

Z

+

#

2

.

!

O

"

#

2

!

O

"

Z Z

.

Z

9

%

Z

+

#

2

R>4N

!

O

"

#

2

!

O

"

Z Z

.

Z

8

3

%

!

%+

"

39

$Z

2

.

!

O

"

#

2

!

O

"

Z

!

%,

"

式中&

2

.

!

O

"表示目前为止最优的搜索代理位置向量&

2

R>4N

!

O

"表示某个随机搜索代理位置向量&

2

!

O

"表示当

前搜索代理的位置向量&

.

和
4

为系数)

.

$

"

!

#

$

%

#!

!

%*

"

4

$

"

#

$

"

!

%&

"

!$

"

%

#

O

<JB

/

! "

O

!

%'

"

!!$

%

&

$

"

为 '

#

&

%

(之间的随机向量&收敛因子
!

在迭

代的过程中线性的从
"

降到
#

&

<JB

/

O

表示最大迭代次数&

!

从
"

降到
#

的过程&控制了搜索代理从搜寻到捕猎的转换

过程&与之对应的&当
<

.

<8

%

时&对应搜寻和包围猎物

的过程&选择随机搜索代理更新当前代理位置%当
<

.

<9

%

时&对应围捕过程&选择最优搜索代理更新当前代理位

置%最后&

D.:

算法满足终止准则而终止%

ACD

!

数据集和数据预处理

作为
e--TL>9((

的优化版本&

?=GTe--

数据集克服

了数据集的固有问题%通过去除冗余和重复记录&降低了

数据集中不平衡数据的影响%重新调整训练集和测试集中

样本到合适的数量%数据集包括正常行为和四种攻击)

9PHFE

*拒绝服务攻击 !

-H=

&

VE24JKHIQEPO41E

"*本地未授

权访问 !

>"d

&

A2JA6MHP4UEVJ11EQQ6HKH1JKQA

7

EPAQEP

"和

远程未授权访问 !

d"G

&

A2JA6MHP4UEVJ11EQQIPH<PE<H6E6H

KH1JK<J1M42E

"%在每个攻击类别下包括多种攻击行为&如

9PHFE

类包含
?<J

7

扫描*

W=1J2

扫描等%

-H=

类包含

?E

7

6A2E

攻击&

8EJPVPH

7

攻击等%

>"d

类下包含缓冲区溢

出攻击*

9EPK

脚本攻击等%

d"G

类包括
Y89

密码猜解等%

训练和测试数据中类别的分布分别如图
%

所示%

图
%

!

数据样本分布统计图

数据集中包括了网络连接的基本属性特征和内容特征*

基于时间和基于主机的网络流量统计特征%在数据集的
+%

个特征中&有
(

个离散特征和
$"

个连续特征%因为不同的

特征可能有不同的测量方法&由于量纲的不同&数值型数

据的数值偏差较大会影响梯度下降算法求最优解的速度&

需要进行数据标准化处理%

原始特征集合中第
5

个特征类型集合
\

5

中第
3

个元素

的特征值
.

3

5

其中
%

9

3

9

B

&标准化过程如下)

.9

3

5

$

.

3

5

#

:K;

!

\

5

"

!1:"

!

\

5

"

!

%(

"

式中&

:K;

!

\

5

"为第
5

个特征的均值&

!1:"

!

\

5

"表

示该特征的平均绝对值误差%

在标准化后&采用最大最小归一化方法进行处理&使

!

投稿网址!
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#

各字段处于同一数量级&

.

5

为原始特征值&

.9

5

为标准化后

的数据&

2

为原始特征值的集合%处理方法如下)

E

.9

3

5

$

.9

3

5

#

'*-

!

\

"

':\

!

\

"

#

'*-

!

\

"

!

"#

"

ACE

!

模型评估

入侵行为的检测可以看作分类任务&将行为分为正常

行为和入侵行为两类&对应分类任务中的正类和负类%本

文除了使用分类任务常用的评价指标包括精确率 !

9

&

7

PET

QEQQ4H2

"&召回率 !

d

&

PE1JKK

"&

YT=1HPE

对模型进行评估&

还使用了查准率
5

查全率 !

9Td

&

7

PEQEQQ4H2TPE1JKK

"曲线和

受试者工作特征曲线 !

d.L

&

PE1E4OEPH

7

EPJ642

N

1MJPJ16EP4QT

6411APOE

"进行评估%

d.L

曲线一般只能对模型的整体性能

进行评估'

"*

(

&

95d

曲线相较于
d.L

曲线能够反应出模型

在数据集中各个类别上的性能表现'

"&

(

%

受试者工作特征曲线通过设定范围从
#

到
%

的一系列阈

值&得出的模型的一系列假阳率和真阳率数值对&作图得

到
d.L

曲线&曲线越靠近左上角&

d.L

曲线下的面积

!

:>L

&

JPEJA2VEP1APOE

"也就越大&模型的整体表现也就

越好%

95d

曲线通过设定范围从
#

到
%

的一系列阈值下&得

到的精确率和召回率数值对的连线%相较于
d.L

曲线&

9

5d

曲线能够反映出样本分布对模型的影响%平均精确度

!

:9

&

JOEPJ

N

E

7

PE14Q4H2

"即为
95d

曲线下的面积%某一类

的
:9

值越大&表明模型在该类上的分类性能越好%使用平

均精度均值 !

<:9

&

<EJ2JOEPJ

N

E

7

PE14Q4H2

"曲线和宏平均

曲线描述模型在所有类别上的综合识别性能%

ACF

!

模型训练与优化

h@XHHQ6

模型包含通用参数和模型参数&通用参数包

括
FHHQ6EP

*

Q4KE26

*

26MPEJV

&这些不需要参数优化%模型参

数作为本文优化的目标&对模型的性能有重要影响%实验

中&使用鲸鱼优化算法对模型性能影响最关键的
*

个参数

进行搜索优化&包括学习率
E6J

&最大树深度
<JB

/

VE

7

6M

*

最小叶权重
<42

/

1M4KV

/

SE4

N

M6

&剪枝参数
N

J<<J

*样本随

机采样参数
QAFQJ<

7

KE

和样本列采样参数
1HKQJ<

7

KE

/

F

R

6PEE

%关于
h@XHHQ6

这
*

个待优化模型参数的取值范围和

参数的作用介绍见表
%

所示%

表
%

!

h@XHHQ6

参数介绍

参数 范围 描述

E6J

'

#

&

%

( 学习率

<JB

/

VE

7

6M

'

#

&

m

( 数的最大深度

<42

/

1M4KV

/

SE4

N

M6

'

#

&

m

( 叶节点最小权重

N

J<<J

'

#

&

m

( 控制是否剪枝

QAFQJ<

7

KE

!

#

&

%

(

控制每个树随机采样的比例&

防止过拟合

1HKQJ<

7

KE

/

F

R

6PEE

!

#

&

%

( 控制树生成特征的采样比例

D.:Th@XHHQ6

模型的训练和参数的优化过程如图
"

所示%

图
"

!

模型训练流程

!!

首先&根据待优化参数个数确定搜索代理的维度&每

个维度的分量对应不同的
h@XHHQ6

参数&因此&这里每个

搜索代理是一个
*

维向量%各维度参数的取值范围限定了

D.:

的搜索空间%第
3

个搜索代理在
O

轮迭代的位置向量

可以表示为)

\

3

!

O

"

$

'

.

MO>

3

!

O

"

&

.

<JB

NMYOH

3

!

O

"

&

.

B34

/

%H3AN

/

WM3

[

HO

3

!

O

"

&

.

[

>BB>

3

!

O

"

&

.

%PA7>B

Y

AM

/

U

@

ORMM

3

!

O

"

&

.

7QU7>B

Y

AM

3

!

O

"

(

!

"%

"

!!

然后将位置向量赋给模型的相应参数&并将训练集上

的表现作为初始
Y462EQQ

值%第
3

个搜索代理在
O

轮迭代中&

根据当前的系数
.

&

4

&

Y

和公式 !

%$

"&更新位置&并计算

当前的
Y462EQQ

值为)

S

3

!

O

"

$

!

\

3

!

O

"

;

\;<PP7O

Z

OR>347MO

"'

BMOR3%

$

(T

#

%QR=M

(

!

""

"

!!

每轮迭代后确定当前最优搜索代理)

\

FEQ6

!

O

"

$

B>.

!

S

3

!

O

"

&

\

FEQ6

!

O

#

%

"

" !

"$

"

!!

算法不断迭代直到满足终止条件&输出当前最优搜索

代理的位置向量&即为
h@XHHQ6

模型具有最好分类能力的

参数%

鲸鱼优化算法本身的参数主要包括
>

&

U

%关于实验中

主要参数的初始设置和介绍如表
"

所示%

表
$

给出了经过鲸鱼优化算法搜索得到的
h@XHHQ6

模

型的最优参数%这组参数将用于后面的实验环节%

!
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模型的网络入侵检测
#

%$%

!!

#

表
"

!

鲸鱼优化算法参数

参数 值 描述

=EJP1M:

N

E26Q

/

2H $#

搜索代理数量

WJB

/

46EPJ64H2 %###

最大迭代次数

KF

!

#

&

#

&

#

&

#

&

#

&

#

" 待优化参数左边界

AF

!

%

&

m

&

m

&

m

&

%

&

%

" 待优化参数右边界

V4< *

优化参数维度

表
$

!

h@XHHQ6

最优参数

参数 值

E6J #!$%

<JB

/

VE

7

6M ,

<42

/

1M4KV

/

SE4

N

M6 #!",

N

J<<J #!#+

QAFQJ<

7

KE #!$

1HKQJ<

7

KE

/

F

R

6PEE #!%,

B

!

实验结果与分析

BCA

!

实验步骤

实验所用的配置介绍如下)

L9>

为
/26EPhEH2Z,T

"***O$

"

";,@ Ù

&内存
*+@X

&操作系统为
LE26HQ&*+

位&

使用
9

R

6MH2$;&

和
WJ6KJF"#%*

进行编码实现%利用
%;,

节

中所得
h@XHHQ6

模型的最优参数进行实验评估%将
D.:T

h@XHHQ6

算法在
?=GTe--

测试集进行验证&在各类样本上

的性能指标如表
+

%

表
+

!

模型评估结果

类别
?HP<JK -H= 9PHFE d"G >"G

准确率
#!'& #!(* #!', #!#( #!#+

精确度
#!'* #!(& #!'$ #!(* #!((

召回率
#!'( #!'* #!'' #!#, #!#%

YTQ1HPE #!'& #!(% #!', #!#( #!#%

从这些指标中可以看到模型在
-H=

类的检测的准确率

最高&说明模型能准确区分
-H=

类和非
-H=

类%

>"G

类的

检测精确度最高&说明被模型识别为
>"G

的样本都来自

>"G

类%

?HP<JK

类上的召回率最高&意味着大部分正常

行为都被正确识别&但
>"d

召回率最低&即大量
>"d

类

的样本被识别为其他类&这与数据集中该类样本数量较少

有关%

YT=1HPE

可以很好地平衡精确度和召回率&能够评估

模型的综合表现&可以看出模型在
?HP<JK

&

9PHFE

和
-H=

上的分类性能较好&而在后两个样本数量较少的类上表现

不佳%

根据模型在每个类别中的
95d

曲线&计算得出每个类

的
:9

指标%如表
,

所示%

表
,

!

每个类别的
:9

指标

?HP<JK -H= 9PHFE d"G >"G

:9 #!(+ #!(, #!(% #!,& #!%'

从表
,

中&可以看出&

?HP<JK

*

9PHFE

和
-H=

上的
:9

值高于其他两个类%主要原因是
?=GTe--

训练集中
?HPT

<JK

*

9PHFE

和
-H=

样本占总数据的
((]

以上&而
>"d

和

d"G

占不到
%]

%导致模型能够对样本数量较多的类别学习

更多细节特征&却无法学习
>"d

和
d"G

的一些潜在的特

征&因不能很好地对
>"d

和
d"G

分类%此外可以发现
:9

值与
YT=1HPE

呈正相关%类的
YT=1HPE

越大&意味着模型对

它的分类性能越好%

BCB

!

对比
Ô;""+&

模型

D.:Th@XHHQ6

和
h@XHHQ6

在测试集上对各类行为检

测结果的
:9

指标对比如图
$

所示%

图
$

!

模型在各类上的
:9

指标

从图中可以看出&两个模型对
?HP<JK

*

9PHFE

和
-H=

都有很好的识别效果&但在
d"G

和
>"G

上都表现较差%

D.:Th@XHHQ6

模型相较于
h@XHHQ6

在每个类中的
:9

值都

更高&这说明通过
D.:

算法有效提高了模型性能%

为了对比两个模型在所有行为类别上的综合性能&统

计了模型的宏平均曲线和
<:9

曲线如图
+

!

,

所示%

图
+

!

宏平均曲线

图
+

和图
,

中&

D.:Th@XHHQ6

始终在
h@XHHQ6

的左上

方或右上方&

D.:Th@XHHQ6

模型的宏平均曲线和
<:9

曲

线下面积均大于
h@XHHQ6

&其中宏平均曲线下的面积比

h@XHHQ6

大约
$]

&而
<:9

曲线的面积则比
h@XHHQ6

大约

+]

&说明
D.:Th@XHHQ6

在整体上优于
h@XHHQ6

模型%

可以发现&

D.:

算法可以有效地优化
h@XHHQ6

模型

的参数&在提高模型训练效率的同时&学习更优的参数&
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!!

#

图
,

!

<:9

曲线

提高模型的分类性能%在网络入侵检测任务中&对参数的

进一步优化可以较好的提高系统检测能力&能够更准确的

识别攻击类型以及更好的检测未知攻击%

BCD

!

与其他模型的对比

为了验证模型的性能&本节对比其他机器学习算法包

括随机森林&

G4

N

M6@XW

和
:VJFHHQ6

算法&同样使用上述

评价指标%选择
?=GTe--

数据集&使用由
9Td

曲线计算

的
:9

指标对每个类别的评估%结果如图
*

所示%

图
*

!

模型在各类上的
:9

指标

从图
*

中可以发现&在
?HP<JK

*

-H=

和
9PHFE

类上&

D.:Th@XHHQ6

*

G4

N

M6@XW

和随机森林之间的性能差距不

大%

D.:Th@XHHQ6

在
?HP<JK

和
9PHFE

类上的
:9

值最高&

其次是
G4

N

M6@XW

和随机森林%在
-H=

类上
G4

N

M6@XW

和

随机森林取得最高的
:9

值&比
D.:Th@XHHQ6

高
%]

%在

d"G

和
>"d

类上&

D.:Th@XHHQ6

比其他模型具有明显优

势%在
d"G

类上&

D.:Th@XHHQ6

的
:9

值比
:VJFHHQ6

高

%&]

%在
>"d

上&

D.:Th@XHHQ6

表现最好&其次是
G4

N

M6@T

XW

&

D.:Th@XHHQ6

的
:9

值比
G4

N

M6@XW

高
(]

%综合来

看所有模型在具有大量训练样本的
?HP<JK

*

9PHFE

和
-H=

类都具有较好的识别效果&由于
d"G

和
>"G

类在训练集中

的样本较少&导致所有模型在这两类上的识别效果都比

较差%

对比四个模型在所有行为类别上的综合性能&统计了

模型的宏平均曲线和
<:9

曲线如图
&

和图
'

所示%

在图
&

和图
'

中&

D.:Th@XHHQ6

的宏平均和
<:9

曲

图
&

!

宏平均曲线

图
'

!

<:9

曲线

线在其他模型的左上方或右上方%随后分别是
G4

N

M6@XW

*

dJ2VH<YHPEQ6

和
:VJFHHQ6

%可以看出&经过参数优化后的

D.:Th@XHHQ6

模型综合表现较好%意味着
D.:Th@XHHQ6

模型相比其他模型来说&对各类入侵行为的检测精确度高&

误报率更低&识别未知攻击的能力较好%

D.:

算法提高了

模型的整体性能%

D

!

结束语

h@XHHQ6

算法可以很好地完成对攻击行为的多分类任

务%

D.:

算法能够简洁高效的完成机器学习算法中的参数

优化问题%因此本文提出使用
D.:

来优化
h@XHHQ6

中的

参数%实验结果表明模型相较于其他算法
G4

N

M6@XW

*随机

森林和
:VJFHHQ6

&有较快的学习速度和较好的分类精度&

模型的综合表现较好%

但研究仍存在可进一步改进的地方%

h@XHHQ6

算法在

选择最优分割点时遍历所有数据&进行基于逐层生长的策

略&会产生很多分裂增益较低的叶子&增加了计算开销%

对于
D.:

算法&算法中的自适应位置选择策略使
D.:

能

够避免陷入局部最优%然而于随机机制的存在使算法存在

收敛速度慢*收敛精度低等缺点&这些都是需要进一步改

善的地方%
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