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摘要!针对无线传感器网络的加密体制进行了研究$首先&提出了一种基于六边形网格组的传感器网络节点的部署策略&以

获得传感器节点的最佳分布$其次&将密钥空间定义为采用
XKA2VH

模型生成的一个
O

次二元多项式
&

!

.

&

@

"的全部密钥的集

合$然后通过密钥预分配阶段将密钥材料分配给每个节点&通过直接密钥建立阶段使得每个传感器节点找到与其相邻节点的共享

密钥空间$如果两个相邻节点之间没有共享密钥空间&则通过间接密钥建立阶段使得一个或多个中间节点建立起一个路径密钥&

从而完成共享密钥空间的建立$仿真实验结果表明&提出的对称密钥预分配模型不仅具有良好的加密性能&而且相比于其他模型

的密钥方案有更好的内存开销*运行时间和节点受损攻击时的网络恢复能力%

关键词!无线传感器网络$节点部署$共享密钥空间$预分配$连通性
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引言

传感器网络有许多应用&如家庭安全监控*军事侦察*

环境监测和目标跟踪等等'

%+

(

%典型的传感器网络通常由大

量的微小感知设备构成&这些设备又称为传感器节点&它

们的电池电量和数据处理能力有限&并且通常通过短距离

无线电信号彼此通信$在许多应用中&传感器节点通常随

机分布在特定区域&以感知和收集有用的信息%

传感器网络最基本的安全要求之一是保证传感器节点

间发送信息的保密性和完整性%尤其是传感器网络部署在

,敌对-环境中时&密钥的建立在认证和加密中起着很重要

的作用%攻击者可以通过对传感器节点发起物理攻击&或

者对不同的通信协议采用逻辑攻击来窃听消息或使网络失

效'

,*

(

%因此&传感器网络需要加密和认证服务%由于资源

的限制&实现有效的密钥建立机制并不是一项简单的任务%

除了目前流行的椭圆曲线密码体制外'

&

(

&对称密钥算法'

'

(也

是解决这一问题的可行途径%

文献 '

(

(提出的随机密钥预分配模型离线生成一个大

的密钥池&每个传感器从密钥池中随机选取一个密钥子集%

通信范围内的任意两个节点只有共享一个公用密钥才能相互

通信%根据密钥池的大小和网络中传感器节点的数量&这种

体制可以实现不同的连通性和恢复能力$文献 '

%#

(提出将

部署知识应用到基本的随机成对密钥中$文献 '

%%

(通过应

用部署知识提出了一种密钥预分配模型%在这种模型中&把

整个网络分成组&每个组执行基本的随机密钥预分配%一个

组的密钥池与水平组密钥池共享 !个密钥&与对角组密钥池

共享 !个密钥$从
XKH<

解决方案 '

%"

(发展而来的密钥矩

阵方案还有文献 '

%$

(的多空间密钥预分配模型%

文献 '

%+

(提出了采用多项式的随机密钥生成思想%
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基于六边形网格组部署的对称密钥预分配模型
#

"#(

!!

#

它采用对称多项式计算来获得成对密钥%这种方案对捕获

的节点具有
O5

串谋抵抗能力&即小于
O[%

个节点的攻击不

会泄露任何关于其他节点密钥的信息$文献 '

%,

(基于该

思想和基本随机密钥预分配'

(

(

&提出了随机子集分配密钥

预分配模型%与生成大型密钥池和创建密钥环不同&该方

案创建一个大型多项式池&并从池中为每个节点分配一个

多项式子集%这样&两个节点只有共享至少一个公用多项

式才能相互通信%结果表明&与文献 '

(

(模型相比&这种

模型提高了恢复能力$文献 '

%*

(提出了利用预部署知识

的私有多项式预分配方案&文献 '

%&

(提出了基于
'5

方形

网格的多项式预分配方案$文献 '

%'

(针对
=MEE6JKeJKPJ

方案容易在数据库泄露和用户智能卡丢失的情况下受到用

户的假冒攻击*并且不能达成正确的共享密钥的分析&基

于口令的无线传感器网络认证方案&提出了一种改进的带

有智能卡的认证方案&解决了
=MEE6JKeJKPJ

方案中的安全

性问题&提供了用户*传感器*网关节点之间的相互认证

并达成正确的共享密钥%此外&还给出了提出方案的安全

性分析&以此证明提出的方案可以满足无线传感器网络中

的安全需求$文献 '

%(

(针对移动异构无线传感器网络模

型&提出了在一种安全高效的密钥管理方法%方法采用椭

圆曲线密码学加密算法实现移动节点位置信息到基站的安

全上传&以及基于密钥哈希的消息认证码来实现消息源的

身份认证%基站则对收集的移动节点位置信息进行统计分

析来协助完成固定节点与移动节点间的身份认证及会话密

钥建立%实验结果表明&所提出的方法在密钥建立过程中

节省了网络资源&同时可有效防御攻击者发起重放攻击&

节点复制攻击和女巫攻击等&增强了网络的安全性$文献

'

"#

(基于具有节点移动性的动态传感器网络安全通信&分

析了一种证书无效密钥管理 !

LGTZeW

&

1EP64I41J6EKEQQTEIT

IE164OE3E

R

<J2J

N

E<E26

"协议&保护数据和通信需要适当

的加密密钥协议%针对具有节点移动性的动态传感器网络

的安全通信&提出了一种证书无效密钥管理 !

LGTZeW

"

协议%

LGTZeW

协议支持在节点离开或加入集群时进行高

效的密钥更新&并保证了向前和向后的密钥保密%该协议

还支持对被破坏的节点有效的密钥撤销&并将节点被破坏

对其他通信链路安全的影响降到最低%对方案的安全性分

析表明&该方案能够有效地防御各种攻击%

上述这些解决方案在采用预部署知识来提高性能和安

全性方面仍有一些局限性%对此&本文提出了一种基于六

边形网格组部署的无线传感器网络对称密钥预分配模型%

模型将多项式信息分配到一个六边形网格组中的特定区域

内有限数量的传感器节点上&从而使得每个传感器节点找

到与其相邻节点的共享密钥空间$仿真实验结果表明&提

出的对称密钥预分配模型不仅具有良好的加密性能&而且

相比于其他模型的密钥方案有更好的内存开销*运行时间

和节点受损攻击时的网络恢复能力%

A

!

相关模型

ACA

!

基于
;."#

思想的密钥预分配模型

基于
XKH<

思想提出的密钥预分配模型'

(

(能够确保组中

的任何一对成员都可以计算公用共享密钥%用
9

表示网络

中传感器节点数目&

=

为有限域上大小为 !

O[%

"

g-

的生

成矩阵&

3

为大小为 !

O[%

"

g

!

O[%

"的秘密随机矩阵&

其中
O

为攻击者攻击的节点个数%从矩阵
=

和
3

&构造一个

-g-

的对称矩阵
)

&它的元素是节点之间的成对密钥&则

矩阵
)

为)

)

$

!

3

#

=

"

1

#

=

!

%

"

!!

每个节点
3

存储私有矩阵
.j

!

3

#

=

"

@ 对应的第
3

行%

如果节点
3

想要与节点
5

通信&则它计算其存储的行向量与

=

的第
5

列的内积&得到公用密钥
J

3

&

5

%文献 '

%$

(的多空

间密钥预分配模型将
XKH<

思想与文献 '

(

(的基本随机密

钥预分配模型相结合应用于传感器网络%在这种方法中&

他们将每个元组 !

"

&

;

"生成的密钥空间表示为密钥集

合%网络中的每个节点随机存储来自于
'

个预生成空间的
%

个空间%基于概率&任意两个节点可以共享一个公用空间&

该空间可以计算出一个公用秘密密钥%所有密钥矩阵解决

方案都具有阈值
O5

安全特性&即当攻击者攻击的节点不超

过
O

个时&未被攻击的节点之间的通信仍然是安全的%

ACB

!

基于
;.%,6"

思想的密钥预分配模型

基于
XKA2VH

思想提出的多项式密钥预分配模型'

%,

(采用

对称多项式计算来获得成对密钥&方案使用
4

个变量的
O

次

多项式来建立
Od

安全
4d

联盟的密钥分配%应用于两个对象

之间的成对密钥&密钥预分配服务器在一个有限域
S

^

上随

机生成一个二元
O

次多项式)

&

!

.

&

@

"

$

'

O

3

&

5$

#

>

3

5

.

3

@

5

!

"

"

!!

其中)

^

是一个足够大的素数&可以容纳一个密码密

钥&函数
&

!

.

&

@

"是对称的即
&

!

.

&

@

"

j

&

!

@

&

.

"%

每个节点有唯一的整数
/-3

&加载来自于多项式
&

!

.

&

@

"

的信息
&

!

3

&

@

"%这样&任意两个节点
3

和
5

可以计算节点

3

的密钥
J

3

&

5

j

&

!

3

&

5

"和节点
5

的密钥
J

5

&

3

j

&

!

5

&

3

"%

由于对称特性&有)

J

3

&

5

$

J

5

&

3

!

$

"

!!

故两个节点有一个共用的成对密钥%

每个节点必须存储
O[%

个系数&每个系数有
KH

N

"

^

比特

!

F46Q

"%因此&该模型中每个节点的内存存储需求为 !

O

?

%

"

KH

N

"

^

比特%由于存储密钥的内存开销很大&这种方案不

能直接应用于传感器网络&因为内存的大小按指数规律依

赖于网络的规模&因此对于资源受限的传感器节点等设备

来说是不可行的$对此&本文将通过采用预部署知识来解

决这个问题&并表明相比其他基于多项式的*应用预期位

置知识的方案更具优势$此外&我们在计算成对密钥中还

加入了一些随机数&这样&对手就很难对未捕获节点的额

外安全连接造成破坏%

B

!

基于六边形网格组部署的对称密钥预分配模型

在提出本文方案之前&我们将密钥空间定义为采用

XKA2VH

模型生成的一个
O

次二元多项式
&

!

.

&

@

"的全部

密钥的集合&密钥空间中的密钥数量表示密钥空间大小%

!
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卷#

"%#

!!

#

假设如果一个节点携带
&

!

.

&

@

"生成的信息&则它将选

择一个密钥空间%任意两个选择公用密钥空间的节点总是

计算它们的成对密钥%

节点
4

:

选择密钥空间
&

Q

&

=

!

.

&

@

"&如果它携带
&

Q

&

=

!

4

:

[

T=

:

&

@

"的系数&其中
T=

:

是节点
4

:

的随机值&将

在密钥预分配阶段进行描述%当两个节点在相同的密钥空

间时&它们可以计算成对密钥来建立安全通道%

本文方案允许传感器节点在部署后找到与其相邻的每

个节点的公用密钥空间%方案共分为
$

个阶段)密钥预分

配阶段*直接密钥建立阶段和间接密钥建立阶段%在部署

前执行密钥预分配阶段&将凭证信息预加载到每个传感器

节点%之后&如果两个传感器节点至少共享一个共用密钥

空间&则可在它们之间建立一个直接密钥&否则&它们可

以在间接密钥建立阶段的基础上商定一个间接密钥%

首先&要解决传感器网络的部署模型%

BCA

!

基于六边形网格组的传感器节点部署

在本文模型中&把目标区域划分为六边形网格%六边

形网格提供了对圆的最佳近似&比在连续区域中可以重复

使用的其他
"

种几何图形 !三角形和矩形"所覆盖的面积

更大%与矩形的
'

个或三角形的
%"

个相邻单元格相比&六

边形有最少的相邻单元格 !

*

个"%传感器节点在单元格上

进行划分并分组%这种模型适合于实际场景&当每组的传

感器节点一起部署时&预期的相邻组更有可能彼此接近%

一般情况下&传感器节点的排列依赖于某个概率分布

函数 !

9-Y

&

7

PHFJF4K46

R

V4Q6P4FA64H2IA2164H2

"%假设目标部

署区域是二维的&其大小为
\g2

&节点
4

3

!

3j%

&.&

-

"

位置的
9-Y

在二维区域上为
&

3

!

.

&

@

"&其中
.

!'

#

&

\

(&

@

!'

#

&

2

(%

-

个传感器节点被分成
;

个大小相等的组%

9-Y

可以是均匀分布的&或者是更符合实际的高斯分布&

故假设每个组服从二维高斯分布%当组
;

3

的部署点在 !

.

P

3

&

@

P

3

"处时&属于组
;

3

的节点
4

3

的
9-Y

计算如下)

&

!

4

3

!

.

3

&

@

3

"

4

3

/

;

3

"

$

%

"

/(

"

EB

7

3

#

'!

.

3

#

.

P

3

"

"

?

!

@

3

#

@

P

3

"

"

(+

"

(

"

4

$

&

!

.

3

#

.

P

3

&

@

3

#

@

P

3

" !

+

"

式中&!

.

3

&

@

3

"为组
;

3

中的节点
4

3

的坐标&

(

为分布的标

准偏差%基于六边形网格组的部署模型如图
%

所示%

图
%

!

基于六边形网格组的部署模型

在描述本文方案的原理之前&定义集群为
$

个相邻组

的集合&一个组有
$

种类型的集群)

%5

集群*

"5

集群和
$

5

集群%对于任何一个组 !

3

&

5

"&

%5

集群包含这个组 !

3

&

5

"和组 !

3[%

&

5

"以及 !

3[%

&

5

[%

"&

"5

集群包含这个

组 !

3

&

5

"和组 !

3

&

5

5%

"以及 !

35%

&

5

"&

$5

集群包含

这个组 !

3

&

5

"和组 !

35%

&

5

[%

"以及 !

3

&

5

[%

"%

例如在图
%

中&对于组 !

"

&

"

"来说&组 !

$

&

"

"和组

!

$

&

$

"属于
%5

集群 !

"

&

"

"&组 !

"

&

%

"和组 !

%

&

"

"属

于
"5

集群 !

"

&

"

"&组 !

"

&

$

"和组 !

%

&

$

"属于
$5

集群

!

"

&

"

"%

在一个单元格上&分布函数可能是不均匀的&但可以

在部署点之间选择合适的距离&使得总体分布接近均匀%

BCB

!

密钥预分配阶段

此阶段的目标是将密钥材料分配给每个节点%基于这

些密钥材料&相邻节点在部署后可以对密钥进行配对设置%

这个任务是通过离线服务器完成的%首先&服务器为

每个集群生成一个多项式池
S

&它包含足够多的
O

次对称二

元多项式%然后将每个多项式分配给每个集群中的所有传

感器节点%由于每个单元格属于
$

个集群&所以每个节点

要存储
$

个
O

次二元多项式的知识%换句话说&每个节点要

选择
$

个密钥空间%算法
%

所示为多项式预分配实现的伪

代码%

这一阶段完成后&每个传感器节点存储一个节点
/-

*

$

个空间
/-

*一个随机值和
$

个对应于
$

个密钥空间的系数

向量的值%这些密钥材料将用于下一阶段的成对钥匙建立%

算法
%

)多项式预分配算法

H,

$

%&

)网络中的节点集合
-

&集群集合
=

&多项式池
S

L%&

$

%&

)加载密钥材料给网络中的每个传感器节点

%;W"(

每个组
;

3

&

5

";

!

W"(%5

集群!

;

3

&

5

"中的每个组
;

Q

&

=

$;

!!

H/

不在
7

HK

R

2H<4JK

/

QMJP42

N

!

;

Q

&

=

&

;

3

&

5

"中

+;

!!!

生成一个
&

!

.

&

@

"

,;

!!!

把
&

!

.

&

@

"分配给
%5

集群!

;

3

&

5

"

*;

!!

T,61/

&;T,6/"(

';

!

W"("5

集群!

;

3

&

5

"中的每个组
;

Q

&

=

(;

!!

H/

不在
7

HK

R

2H<4JK

/

QMJP42

N

!

;

Q

&

=

&

;

3

&

5

"中

%#;

!!!

生成一个
&

!

.

&

@

"

%%;

!!!

把
&

!

.

&

@

"分配给
"5

集群!

;

3

&

5

"

%";T,61/

%$;T,6/"(

%+;W"($5

集群!

@

4

&

0

"中的每个组
@

A

&

O

%,;

!

H/

不在
7

HK

R

2H<4JK

/

QMJP42

N

!

@

A

&

O

&

@

4

&

0

"中

%*;

!!!

生成一个
I

!

B

&

R

"

%&;

!!!

把
I

!

B

&

R

"分配给
$5

集群!

@

4

&

0

"

%';

!!

T,61/

%(;

!

T,6/"(

"#;T,6/"(

BCD

!

直接密钥建立阶段

在传感器节点部署到目标区域后&每个传感器节点必

须找到与其相邻节点的共享密钥空间%假设节点
4

:

具有
$

!

投稿网址!
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基于六边形网格组部署的对称密钥预分配模型
#

"%%

!!

#

个空间
/-

&

3

&

&

5

&

&

0

&需要与其邻居发现共享密钥空间%它

广播一个
%5

跳发现消息7密钥空间发现消息 !

e=-W

&

3E

R

TQ

7

J1EV4Q1HOEP

R

<EQQJ

N

E

"如下)

!

4

:

&

T=

:

&

,

!

&

3

[

T=

:

"&

,

!

&

5

[

T=

:

"&

,

!

&

0

[

T=

:

""

!

,

"

式中&

,

为哈希函数&

[

为异或运算%

当
:

的一个邻居 !设为
<

"接收到这个消息时&它会

发现它可以与
:

共享
$

个*

%

个或不共享公用密钥空间%类

似地&节点
:

也接收到
<

的
e=-W

消息并发现公用密钥空

间%如果共享至少
%

个公用密钥空间&则
<

和
:

之间的成

对密钥在
<

点计算如下)

J

<

&

:

$

&

!

4

<

[

!

T=

<

&

4

:

[

T=

:

" !

*

"

!!

在获得
J

<

&

:

之后&节点
<

从它的内存中删除
T=

:

值%

计算
:

点的成对密钥的过程与此类似%由于二元多项式的

对称性&所以)

J

:

&

<

$

J

<

&

:

!

&

"

!!

完成这一阶段后&除了前一阶段的密钥空间信息和一

个随机值外&每个节点还存储一个与其相邻节点的成对密

钥列表%

BCE

!

间接密钥建立阶段

如果两个相邻节点之间没有公用密钥空间&则需要通

过一个或多个中间节点建立一个路径密钥&实现过程如下%

在直接密钥建立阶段之后&每个节点
:

知道其安全邻

接节点的集合
!

:

%源节点
:

希望与其邻居
<

建立一个成对

密钥&但是
<

和
:

不共享任何密钥空间%在这种情况下&

:

生成一个会话密钥
J

!

&并找到在
!

:

中与节点
<

有相同

的组
/-

或包含节点
<

的组的相邻组
/-

的节点
+

&然后节

点
:

向节点
+

发送一条包含通过密钥
J

:

&

+

加密的
J

!

消息%

然后&节点
+

通过密钥
J

+

&

<

保护的安全通道向
<

发送会话

密钥&则密钥
J

!

作为节点
:

和节点
<

之间的成对密钥%

在以上
$

个阶段完成之后&每个节点都存储一个包含

邻居的
/-Q

和对等的密钥表%密钥材料的存在使得传感器

网络能够增加新的节点供后面替换%

BCF

!

传感器节点的添加和删除

为了增加一个新的传感器节点&密钥建立服务器只需

要将相关的多项式共享预先分配给新节点&类似于预分配

阶段%由于密钥空间的大小是有限的&添加的传感器越多&

该单元中的安全性就越低$删除方法很简单%每个传感器

节点只需要存储一个与自身共享至少一个二元变量多项式

的被破坏传感器的黑名单
/-Q

%如果有超过
O

个被破坏节点

共享同一个多项式&则拥有该多项式的非被破坏节点将删

除该多项式和所有相关的被破坏节点%

算法
"

为密钥建立和分配实现的伪代码%

算法
"

)密钥建立和分配算法

%;YHP-

中每个传感器节点
4

:

G"

";

!

对
4

:

的预加载数据生成并插入一个随机值
T=

:

$

$;T,6/"(

+;W"(

!中每个集群
+

3

G"

,;

从
S

中获取一个二元多项式
&3

!.

&

@

"$

*;

!

W"(+

3

中每个节点
4

:

G"

&;

!!

计算
&3

!

4

:

%

T=

:

&

@

"

$

'

O

5$

#

U

5

@

5

$

';

!!

插入
4

:

的预加载数据 3

U

5

5$

#

&

;;;

&

O

4$

(;

!!

将多项式的
*"

!也称为了空间
5*"

"

&3

插入到
4

:

$

%#;T,6/"(

%%;

从
S

中删除
&3

!

.

&

@

"$

%";T,6/"(

D

!

算法仿真实验结果及分析

仿真中采用的度量指标如下%

%

"网络连通性)包括局部连通性和全局连通性%局部

连通性是指一个节点可以在其传输范围内与相邻节点连接

的概率%全局连通性是最终密钥图
;

中形成最大独立连通

部分的传感器节点数目与整个网络的大小之比%

"

"内存开销和运行时间)内存开销为模型中在节点上

存储密钥材料的内存需求&运行时间为密钥空间形成和分

配&直至最终两个节点获得成对密钥所消耗的时间%

$

"对捕获节点攻击的恢复能力)对手通常发起节点捕

获攻击&以窃听网络中的安全通道&或者利用捕获节点泄

露的密钥材料进行节点复制攻击%在此分析中&我们评价

节点破坏攻击对剩余网络通信的影响&即对手能够发现一

个二元多项式的概率&这意味着它们可以泄露所有由这个

多项式得到的加密安全连接%

DCA

!

系统配置

采用表
%

中的设置进行仿真和数值分析%在这种场景

下&假设节点部署遵循二维高斯分布&其
9-Y

函数如式

!

%

"所示%

表
%

!

仿真设置

符号 值 描述

- %####

网络中传感器节点数

! %###g%###

!

<

"

" 网络部署区域

T +#

!

<

" 传感器节点的通信范围

' "##

!密钥" 存储密钥材料的内存

(

,#

!

<

" 高斯分布的标准偏差

DCB

!

网络连通性

假设
:

!

4

3

&

4

5

"和
<

!

4

3

&

4

5

"为事件&节点
4

3

为节

点
4

5

的邻居&它们共享至少
%

个共用密钥空间%局部连通

性可以计算为)

(

AP%>A

$

(

!

<

!

4

3

&

4

5

"

:

!

4

3

&

4

5

""

$

(

!

<

!

4

3

&

4

5

"

1

:

!

4

3

&

4

5

""

(

!

:

!

4

3

&

4

5

""

!

'

"

!!

节点
4

3

/

;

3

为节点
4

5

!

.

5

&

@

5

"的邻居的概率是在节

点
4

5

周围半径为
T

的圆上的
9-Y

&

!

4

3

"的积分)

(

!

4

5

!

.

5

&

@

5

""

$

\

;

3

& !

.

&

@

"&!

.

5

&

@

5

"

#

T

&

!

4

3

!

.

&

@

""

V.V

@

!

(

"

!!

由于
4

5

按式 !

%

"分布在组
;

5

中&所以
4

3

/

;

3

为
4

5

/

;

5

的邻居的概率为)

!
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卷#

"%"

!!

#

(

!

:

!

4

3

&

4

5

"

;

3

&

;

5

"

$

\

;

5

(

!

4

5

!

.

5

&

@

5
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&

!

4

5

!
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&

@
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V.V

@

!
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"
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因此)

(

!

:

!

4

3

&

4

5
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;

3
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=

'
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/

=
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3

/

;
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"
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!
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"
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!

4

3
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4
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"

;

3

&

;

5
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!!

用
!

!

;

3

"表示
;

3

相邻组的集合&则有)

(

!

<

!

4

3

&

4

5

"

1

:

!

4

3

&

4

5
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$

'

;
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/

=

'

;

5
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"
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!

4

3

/

;
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"
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(

!

4

5

/

;

5

"

#

(

!

:

!

4

3

&

4

5

"

;

3

&

;

5

" !
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"

!!

由于传感器节点是在给定的组中以相等的概率被选择

的&因此局部连通性可以计算为)

(

KH1JK

$

'

;

3

/

=

'

;

5

/

!

!

;

3

"

(

!

:

!

4

3

&

4

5

"

;

3

&

;

5

"

'

;

3

/

=

'

;

5

/
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(
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:

!

4

3

&

4

5

"

;

3

&
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5

"

!

%$

"

!!

用
Nj0g

(

表示两个相邻单元格的两个部署点之间的

距离 !

0

为比例系数"&这个值会影响网络的局部连通性和

全局连通性%当
0

值较大时&则一个组中几乎每个节点都

位于自己的单元格区域内&而且相邻节点都来自自己的组%

在这种情况下&局部连通性非常高&但网络完全被分割成

单独的部分&这意味着全局连通性非常低$当
N

值较小时&

可能局部连通性较低&但全局连通性较高%因此&选择合

适的
N

值会影响网络的连通性%由于无线传感器网络中密

钥建立的最终目标是形成尽可能高的全局连通性网络&因

此必须适当选择相邻部署点的距离
N

的值%

表
"

所示为通过改变
0

来得到不同的
N

值获得的局部

连通性和全局连通性%可以看到&当两个相邻单元格的两

个部署点之间的距离过小 !

0j#;+

&

#;*

&

#;'

或
%;#

"时&

在任意节点
:

&其周围分布着许多非相邻单元格的节点&

这些节点不与节点
:

共享任何密钥空间&因此降低了局部

连通性和全局连通性$而当选择合适的部署点距离值时&

模型能够获得较高的局部和全局连通性&如当
0j%;,

时&

全局连通性为
#;(((#

&即网络中只有
#;#%]

的节点是浪

费的%

表
"

!

仿真结果

0

局部连通性 全局连同性

#;+ #;#&'& #;*,+*

#;* #;%,&& #;("(#

#;' #;","+ #;(&#+

%;# #;$*+$ #;(("%

%;, #;*#$* #;(((#

";# #;&&"# #;(((+

";, #!'*%& #!((('

$!# #!(""* #!((((

$!, #!(,,, #!((((

+!# #!(*,& %!####
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!

内存开销和运行时间

在无线传感器网络协议设计中&长寿命是关键目标%

在本文模型中&我们最小化相邻节点之间发现公用密钥空

间的广播数据需求&

%5

跳广播消息长度为)

节点
/-

的大小
[

dO

的大小
?

$

D

,

的大小!

F46Q

"

!

%+

"

!!

用于存储从多项式得到的密钥材料的内存大小为)

'

$

$

D

!

O

?

%

"

KH

N

"

^

?

节点
/-

的大小
[

dO

的大小!

F46Q

"

!

%,

"

!!

这个值连同共享一个多项式的节点数量影响成对密钥

建立之前节点受攻击的恢复能力%这将在
$;+

中详细讨论%

将本文模型与文献 '

%$

(

!

'

%,

(的模型在不同网络

规模下的内存开销即所需要的内存大小进行比较&结果如

表
$

所示%从表
$

可见&不同模型随着网络规模的增大&内

存开销也增大&这是因为要完成更多节点间的密钥空间计

算*交换和配对&但是本文模型的内存开销始终是最小的%

这是由于本文模型在密钥建立阶段将全部节点进行集群分

组&而且尽可能使传感器节点均匀分布&减少了密钥分配

和建立阶段计算空间的存储开销和信息交换%

表
$

!

不同模型的内存开销比较

内存开销!

WF46Q

"

网络规模 本文模型 文献'

%$

(模型 文献'

%+

(模型 文献'

%,

(模型

-j"### $$_*% $(_,& $&_*% $,_,,

-j+### +(_," ,'_"% ,*_,( ,+_*%

-j*### *"_"' &*_%, &+_+" &#_+$

-j'### &&_#( ("_%$ (#_#% '*_*&

-j%#### (+!#" %%"!%" %%#!## %#'!#'

将本文方案与文献 '

%$

(

!

'

%,

(的模型在不同网络

规模下的的运行时间进行比较&结果如表
+

所示%从表
+

可

以看到&不同模型随着网络规模的增大&运行时间也是增

加的&这是由于随着节点数目的增大&不仅增加了节点部

署和多项式分配的时间开销&更重要的要花更多时间完成

密钥空间的计算和配对$但是本文模型在密钥建立阶段采

用了密钥材料的预加载和
%5

跳密钥空间发现消息来实现相

邻节点的共享密钥空间分配&所以仍然有最小的运行时间%

表
+

!

不同模型的运行时间比较

运行时间+
<Q

网络规模 本文模型 文献'

%$

(模型 文献'

%+

(模型 文献'

%,

(模型

-j"### %"(, "#&( %**+ %*+'

-j+### "#+, "'"$ "+,* "+%'

-j*### "'&( $*&* $"+* $"%&

-j'### $&,( +*'* +"+, +"#$

-j%#### +&*' ,&** ,$&( ,$%'
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!

对捕获节点攻击的恢复能力

由于传感器网络工作环境通常比较恶劣&传感器节点

很容易被捕获并泄露信息%捕获的传感器节点数量依赖于

多项式的次数&也就是存储密钥材料的内存%对捕获节点

攻击的恢复能力定义为当
.

个节点被攻破时&泄漏一个多

项式的概率&这相当于在未受损的传感器节点之间泄漏直

!

投稿网址!
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0

Q

0

1K

R

3U!1H<



第
$

期 庞浩杰&等)

""""""""""""""""""""""""""""""""""""""""""""""""""""

基于六边形网格组部署的对称密钥预分配模型
#

"%$

!!

#

接密钥%

文献 '

%+

(表明&基于多项式的方案具有
O5

安全性)

即除非公开了一个二元多项式的超过
O

个多项式共享&否则

对手不会知道使用该多项式建立的非受损节点的成对密钥%

因此&本文模型的安全性依赖于共享同一多项式的传感器

节点的平均数量&即期望位于
$

个相邻六边形单元格中的

传感器节点的数量%

把期望位于一个单元格内的传感器节点的平均数量表

示为
-

%

&则共享一个多项式的传感器节点的平均数量可计

算为)

-

;

$

$-

%

$

$c!

%

$

槡$ $>

"

(

"

c

"

!

%*

"

式中&

c

为传感器节点密度%

如前所述&存储密钥材料的内存需求为
'

!

F46Q

"&因

此二元多项式的次数为)

O

$

'

'

+

$

(

#

%

!

%&

"

!!

只要
-

;

#

O

&本文模型就能很好地抵抗节点捕获%换句

话说&受损的传感器节点不会导致非受损传感器节点之间

共享的直接密钥受损%

由于攻击是随机的&假设网络中有一小部分传感器节

点
Y

%

被攻击者破坏%在具有多项式共享的
-

;

个传感器节

点中&正好有
3

个传感器节点被攻击的概率可以计算为)

Y

%

!

3

"

$

-

;

! "

3

Y

3

%

!

%

#

Y

%

"

-

!

#

3

!

%'

"

!!

因此&二元多项式被破坏的概率可计算为)

Y

%

$

%

#

'

O

3

$

#

Y

%

!

3

" !

%(

"

!!

图
"

所示为本文模型在不同部署点距离
N

节点受损攻

击时仿真得到的网络恢复能力%可以看到&部署点距离越

长即单元格越大&对节点受损攻击的网络恢复能力越脆弱%

这是因为当单元格较大时&在一个单元格中有更多的传感

器节点共享一个密钥空间&从而导致安全性降低%

图
"

!

不同部署点距离下节点受损攻击时

网络的恢复能力

图
$

所示为本文模型在不同内存大小
'

!

F46Q

"情形下

节点受损攻击时仿真得到的网络恢复能力%可以看到&随

着内存的增大&网络的恢复能力增强&这是因为多项式的

次数更高&就越不容易被攻击破坏%

图
$

!

不同内存大小情形下节点受损攻击时

网络的恢复能力

图
+

所示为不同模型的传感器节点被攻击时的网络恢

复能力比较%可见&与文献 '

%$

(* '

%+

(和 '

%,

(模型相

比&本文模型在节点受损时的具有更好的安全性%这是由

于本文模型存在密钥预分配阶段&而且离线服务器为每个

集群生成一个包含足够多的
6

次对称二元多项式多池&然后

将每个多项式分配给每个集群中的所有传感器节点&以确

保每个节点都要存储
$

个
6

次二元多项式的共享知识&对手

更难获得融合多个节点的密钥材料&从而提高了安全性%

图
+

!

传感器节点被攻击时不同模型的

网络恢复能力比较

E

!

结束语

本文提出了一种可实现的基于多项式的密钥预分配模

型&它利用了高斯分布的预部署知识%同时还表明了模型

在网络连通性*通信开销和内存需求等方面具有的优势%

它还可以抵御非捕获节点间受损附加密钥的攻击$未来的

研究将集中在部署误差率对网络连通性的影响和分析多跳

间接密钥建立的可能性%
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