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摘要!射频指纹识别 !

`̂ 4(

"是一种物理层身份认证的方法(是电子对抗中一个重要且基本的研究方向(为现代战争提供

情报信息等方面发挥着重要作用$为了提升在电子战复杂环境下
`̂ 4(

的准确率(同时解决在跳频信号片段长度有限致使稳态特

征难以提取的问题(提出了一种基于信号多个维度特征融合与深度卷积网络提取特征的智能识别技术(改进了传统的星座图特征

提取方法并提取了信号的双谱)星座图和希尔伯特
:

黄变换 !

>>=

"时频谱进行特征融合(并设置了不同信噪比和不同输入条

件下的对照实验来证明该方法的有效性和鲁棒性$相比于传统的识别方法(该方法运算量小(且提升了在各信噪比下识别准确

率(在正常室外环境下对六部相移键控 !

-.a

"类跳频电台的识别准确率达到了
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引言

跳频通信是抗干扰性能极优的通信体制(具有截获概

率低(组网能力强等优势(在军事通信领域中应用广泛%

跳频电台识别存在两方面难题%一是源于个体识别技术特

点(随着通信技术的快速发展(现有的通信辐射源采用稳

定度极高)杂散抑制能力很强的数字式器件(电台的一致

性)稳定性表现得越来越好(导致传统的通信辐射源个体

识别方法无法从时域)频域等方面提取到使得目标个体识

别率达到一定标准的有效特征%同样(用跳频周期估计)

测向测距)功率测量等信号参数信息实现跳频信号个体识

别对参数估计准确度依赖较高(且受噪声干扰时的鲁棒性

表现较弱(不适用于战场的复杂环境%二是跳频电台本身

的特点%由于跳频电台频率快速跳变的特点(导致跳频电

台的指纹特征容易受到环境变化的影响(而且由于信号每

个跳频段的长度较短(个体稳态特征表现不够充分(从而

使得个体识别变得更加困难%目前对跳频信号个体识别的

研究很少(由于跳频电台的开机)关机)频率切换特征表

现明显(以提取信号的暂态特征为主(常采用包络瞬时特

征提取*

%

+和频域瞬时特征提取*

"

+的方法(提取信号的频率切

换特征*

$

+

)瞬时相位特征*

*

+

)分形特征*

&

+等(而且多以提取

二维有效特征为主%这些研究多数不使用分类器或者使用

!
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#

机器学习的支持向量机*

'

+

)随机森林*

,

+等分类器(这使得个

体识别准确率不甚理想(且只能识别少数目标(当目标数

量增多时需要提升信号特征的维度(使得不同个体之间的

差异更易区分%

`̂ 4(

目前主要分为两种方法(一种是机器学习的方

法(另一种是深度学习方法%机器学习方法通过进行特征

提取)特征融合)使用分类器进行分类来实现(此流程对

提取有效特征的依赖性较强*

,

+

(提取的特征有多种类型(

有时域特征*

3

+

)频域特征)变换域特征*

+

+

)图像特征*

%#

+等(

例如
@42

提取信号盒维数作为其包络特征*

%%

+

(岳嘉颖提取

双谱特征*

%"

+并通过降维处理进行简化(通过提取眼图特

征*

%$

+和特征融合实现了
%#V1

信噪比下识别准确率的提升%

深度学习不需要过多的先验信息(也不需要进行特征提取(

而是直接将数据输入神经网络(通过改变网络结构(网络

对参数的自动调整(生成适应于
`̂ 4(

的网络模型%输入网

络的可以是基带实信号)信号包络*

,

+

)复信号*

%*

+

)星座

图*

%&

+

)时频图*

%'

+等(也可以使用特征融合(使得网络对特

征的提取更加全面%深度学习进行
`̂ 4(

的主要任务为选择

合适的网络结构与选择辐射源的输入形式%综合之前国内

外的研究来看(虽然深度学习调整网络结构具有一定的随

机性)盲目性(且实时性差(需要训练网络耗费大量时间(

但是总体上来看(深度学习具有更高的识别准确率(且不

依赖于特征的提取(在对非合作未知目标的判别问题中发

挥着重要作用(但是绝大多数对基于深度学习的
`̂ 4(

研究

仍停留在对网络结构的调整上(残差网络*

%,

+在识别中表现

的效果好因此备受青睐(在原始残差网络结构的基础上有

许多的改进方法(唐震*

%3

+将
4

-

F

两路信号进行特征融合(

使用数据增强技术达到扩充样本的目的(构建了深度残差

收缩网络的识别模型(相比于同样复杂度的残差网络模型(

识别准确率得到了提升$王春升*

%+

+运用了原型学习的基本

思想(提出了原型网络模型(证明了该模型比其它模型具

有更好的识别效果(但是残差块往往用于深层网络(训练

时间长且容易过拟合(数据输入形式也多为一维信号%

之前的研究工作中(耿梦婕*

,

+通过将信号包络直接输

入神经网络与提取特征后输入分类器进行对比(证明了深

度学习比基于特征提取的机器学习具有更高的识别准确率(

任进*

"#

+

)侯涛*

"%

+等进行了基于深度学习的调制方式识别(

在其研究基础上(个体识别是在其基础之上提取更加细微

的指纹特征%最近三年(很多方法都加入了差分的思想(

如差分
>9QWIK;

谱图*

""

+

(差分复信号*

%*

+

(差分星座图*

"$

+等(

而且进行了更多提取变换域特征的研究%

-RAc@

*

%#

+提取复

信号的差分星座图(从而使得信号在不需要同步等先验条

件下获得较高的识别准确率(蒋红亮*

%&

+用等势星座图法进

行了个体识别研究(为星座图特征提取开辟新思路(杨

鑫*

%'

+基于时频能量谱进行了三部跳频电台的识别(以上都

是采用单一特征进行提取(吕昊远*

"*

+利用加权平均思想改

进了伪标签的赋值方式(得到了改进的伪标签半监督方法

在测试集的识别准确率(但是他们的识别准确率没有超过

+&B

(而且运用星座图特征的识别效果普遍优于时频图$

岳嘉颖*

%"

+运用三维双谱图像进行特征提取(但是效果并不

理想(通过阅读文献发现(双谱大多数情况下作为一种特

征参与特征融合从而提高识别准确率(由于双谱良好的抗

噪声性能(对于信噪比较低的情况下选择用双谱特征来提

升识别准确率是理论上可行的%

本文设计了一种简单的卷积网络结构和特征提取的改

进方法(通过研究不同的特征融合方法对识别准确率的影

响(提出了一种基于跳频信号时频域)改进后的星座图)

改进的双谱域融合与深度学习的识别方法(并研究了不同

图像大小对识别准确率的影响(设计了合适的网络结构来

提升识别准确率(与之前的依靠其中某一种特征提取的方

法进行了对比实验(证明了设计合理的特征融合方法可提

高识别准确率(最后仿真不同传输信道条件(对本文提出

方法的鲁棒性进行了研究%

E

!

信号处理

EGE

!

<8.A'(&2<%*,

:

谱获取

>>=

不受测不准原理制约(适用于非线性的突变信号

分析*

"&

+

(相比于傅里叶变换(能显示出时频关系和各频率

分量的大小%所以选择用
>>=

时频图来进行细微特征提

取(能更好地提取信号的时频域特征%将采集的单路基带

信号
8?-?

!

-

"进行
>9QWIK;

变换可得到
4

-

F

两路的复信号,

8?-?

?

!

-

"

%

"

*

8?-?

!

-

"+

%

%

(@

g

(g

8?-?

!

&

"

-

(&

V

&

!

%

"

S?-?

%

8?-?

$

*

G

8?-?

?

!

"

"

!!

其中,

S?-?

为复信号(

8?-?

?

!

-

"为正交分量%对复信号

进行滤波)上变频(变到中频信号,

S?-?

O

.

%

S?-?

G

;

"

(+

-*

-

+

[

!

$

"

!!

其中,

-

为采样点序列(

+

取
*##8>X

(

+

[

为采样率%取中

频信号实部进行
>>=

变换(经验模态分解 !

RT(

"(得到,

[

!

-

"

%

&

)

*

%

%

*4

+

*

!

-

"

$

>

)

!

-

" !

*

"
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其中,

[

!

-

"为中频信号实部(如图
%

所示%

)

为固有模态

函数 !

4T̂

"的个数(

*4

+

*

!

-

"为第
*

个
4T̂

(

>

)

!

-

"为剩余分

量(这样(就将中频信号分解得到了各个频率分量%滤波

器使得信号存在延迟(截取有效部分进行分析%

对每一个
4T̂

求
>9QWIK;

变换,

!

*

!

-

"
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%

(@

$g

(g

*4
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*

!

&
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-

(&

V
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!
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使用欧拉公式(解析信号
!

*

!

-

"表示为,

!

*

!

-

"

%

?

*

!

-

"

;

*

,

*

!

-

"

!

'

"

!!

?

*

!

-

"为瞬时幅度(

,

*

!

-

"为瞬时相位%

这样就得到了信号的瞬时能量
?

*

!

-

"

" 与瞬时频率
%

*

%

V

,

*

!

-

"-

V-

%

将信号的
?

*

!

-

"

"大小用颜色表示(绘制其关于时间和频

率的函数(如图
"

所示%

EGF

!

星座图获取与处理

星座图转移轨迹可以将不同内容(不同发射时刻的信
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基于特征融合的跳频信号射频指纹识别技术
#

$"%

!!

#

图
%

!

中频信号实部

图
"

!

中频信号时频图

号汇聚在一起(表征
-.a

类信号总体上的差异(经分析得

知(不同个体星座图可能存在发散程度)偏移量大小等细

微差异%由于目标发射的是
3-.a

类信号(复信号
S?-?

!

-

"

表示为,

S?-?

!

-

"

%

/

!

-

"

;

(3

"

(

4

C

;

(3

5

J

-

(

#

#

-

#

,

[
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#

#

4

#

C

(

%

!

,

"

图
*

!

得到的不同方向星座图

!!

其中,

%

J

为信号载频(

/

!

-

"为波形函数(

,

[

为符号周期(

C

%

3

为相移键控的相位个数%对
[

!

-

"做
C

次方非线性变换,

[

C

!

-

"

%

/

C

!

-

"

;

(3

"

(

4

C

;

C

;

(3

C5

J

-

%

/

C

!

-

"

;

(3

C5

J

-

(

#

#

-

#

,

[

(

#

#

4

#

C

(

%

!

3

"

!!

此时
C

倍载频位置存在离散谱分量(对复信号
S?-?

!

-

"

的
3

次方进行
^̂ =

变换(其频谱存在峰值对应的横坐标是

快速傅里叶变换 !

^̂ =

"点数(也就是等比例缩放的频偏%

如下所示,

+

7*?[

%

++

-

!

8?-?

3

" !

+

"

+

#

%

+

LJZ

;

+

[

I;)

/

-!

!

S?-?

"

;

3

!

%#

"

S?-?

%

S?-?

;

;

("(3;+

#

;

-

+

[

!

%%

"

!!

得到的频偏曲线如图
$

所示%其中
+

7*?[

为频偏(

+

LJZ

为

频偏最大峰值对应的采样点(

+

#

为经过将
+

LJZ

转换为实际频

偏得到的值%从而使得每个数据点
-

的频偏得以纠正%

图
$

!

八次方频谱图

这时星座图还存在偏移(去除偏移(得到星座转移轨

迹图如图
*

!

J

")!

W

"所示(由于所研究的信号为
"-.a

与

*-.a

调制方式的叠加(相当于
3-.a

调制方式(星座图

存在方向性(这里(我们将
"-.a

调制的两个星座点的方

向调整为纵向(如图
*

!

6

"所示(这样可以降低星座图的

朝向对识别准确率的影响%具体作法为,选用
%[&

倍带宽

作为窗长的升余弦滤波器进行匹配滤波去除噪声后(通过

定时同步(找到最大的同步字相关峰对应的采样点(即最

佳采样点(得到如图
&

所示的定时后聚类清晰的星座图(

再用
a

均值聚类算法的优化算法(即
ajj

算法(找到各

个聚类中心(进而判断星座图所处的方向(再进行相应角

度的旋转(即可得到方向一致的星座图%

EGH

!

双谱获取

由于高阶谱对高斯噪声具有很好的抑制作用*

"'

+

(双谱为

三阶累计量的二维傅里叶变换(是最简单的高阶谱(且保留
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卷#

$""

!!

#

图
&

!

定时后与聚类后的星座图

了除了线性相位之外的全部信号特征(所以选择对跳频信号

进行双谱估计来提取信号的有效特征%双谱估计的方法分为

参量估计与非参量估计法%非参量估计不用对信号建立模

型(对实际采集到的信号的分析相对简单(非参量估计又存

在直接法与间接法(间接法是先估计信号三阶累积量再对其

进行傅里叶变换(直接法是先进行傅里叶变换再估计信号的

三阶累积量%本文采用间接法进行双谱估计%

S?-?

的的三阶累计量为,

1

$6

!

&

%

(

&

"

"

%

9

1

8?-?

;

!

-

"

8?-?

!

-

$&

%

"

8?-?

!

-

$&

"

"4 !

%"

"

!!

其中,

8?-?

;

!

-

"为实信号
8?-?

!

-

"的共轭(

&

%

(

&

"

为延迟%

经过傅里叶变换(得到双谱为,

&

!

%

%

(

%

"

"

%

&

&

%

&

&

"

J

$6

!

&

%

(

&

"

"

;

(3

!

%

%

&

%

$%

"

&

"

"

%

S

!

%

%

"

S

!

%

"

"

S

;

!

%

%

$%

"

" !

%$

"

!!

S

!

%

"为
8?-?

!

-

"的傅里叶变换(设置
++

-

长度
"&'

(

窗长
&

(每个片段样本数为
"&'

(重叠率
&#B

(绘制四层等

高线(得到双谱图如图
'

所示%

图
'

!

四层等高线双谱图

由图可见(不同个体的双谱存在细微差异(但是很难

提取某个特征去表征它们之间的差异%之前的研究中对双

谱特征提取以对角切片法为主(这会丢失双谱的部分信息(

所以本文选择保留双谱的二维特征(将其作为一个整体降

维归一化后进行特征提取%

F

!

卷积网络设计

FGE

!

批量归一化 "

3O

#层

1A

层可以在深层神经网络训练的过程中保证网络中的

隐藏层的输入分布保持不变(主要思想是(对输入数据进

行白化操作(即减去均值后除以标准差(这样可以加快网

络收敛(防止过拟合%

1A

层有两个参数
2

和
+

(可通过学习

参数进行仿射变换(可得到最终的
1A

层输出%

W

6

*

%

6

*

(

0

'

"

$槡 3

!

%*

"

:

*

%2

W

6

*

$

+

!

%&

"

!!

其中,

0

(

'

(

3

分别为输入所有元素的均值(方差和偏移量%

通常(

1A

层放在卷积层之后(激活函数之前(由于

1A

层对输入进行归一化后进行线性变换(这样可以使用

1A

层的参数改变卷积核每一个位置的参数%

FGF

!

交叉熵损失函数 "

!("++W,&("

$=

?"++

#

交叉熵是信息论中一个重要的概念(可以用来作为两

个概率分布差异性的评判指标%

相对熵可以衡量某个随机变量的两个概率分布
A

!

6

"和

\

!

6

"(其中
A

!

6

"为样本真实分布(

\

!

6

"为模型预测的分

布(将相对熵公式展开,

S

XT

!

. P

"

%

&

)

*

%

%

.

!

6

*

"

QM

S

.

!

6

*

"

P

!

6

*

! "

"

%

&

)

*

%

%

.

!

6

*

"

QM

S

!

.

!

6

*

""

(

&

)

*

%

%

.

!

6

*

"

QM

S

!

P

!

6

*

""

%

(

"

!

.

!

6

""

$

*

(

&

)

*

%

%

.

!

6

*

"

QM

S

!

P

!

6

*

""+ !

%'

"

!!

前面项
"

!

.

!

6

""是信息熵(后面项是交叉熵(交叉熵

公式为,

"

!

.

(

P

"

%(

&

)

*

%

%

.

!

6

*

"

QM

S

!

P

!

6

*

""

!

%,

"

!!

由于在网络训练的过程中(输入数

据是确定的(所有输入数据的概率分布

A

!

6

"是确定的(所有信息熵就是一个

常量(我们在网络训练时需要减小真实

概率分布与预测概率分布之间的差值(

所以需要最小化相对熵(也就相当于最

小化交叉熵(因为交叉熵的运算复杂度

低(所以采用交叉熵作为损失函数%

FGH

!

网络结构设计与特征融合

设计神经网络(由于深度卷积网络

具有很好的分类效果(且结构相对简

单(在深度卷积网络的基础上使用
1A

层(以减小训练误差(增强网络的泛化

能力(防止在训练过程中发生梯度的消

!
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基于特征融合的跳频信号射频指纹识别技术
#

$"$

!!

#

失或爆炸(提高网络的训练速度%经过实验发现(多层全

连接层可以使得识别准确率提高(使用标签软化 !

@JWIQ0

ULMM;G

"(设置标签权值
#[+

(防止过拟合%

取星座图(双谱和
>9QWIK;

谱具有相同尺寸大小的矩阵%

将三个矩阵在通道维上连接(生成的
$

;

)

;

)

矩阵输入网络

训练(其中
)

为样本尺寸的长和宽%网络结构如图
,

所示(

使用了三个卷积层(两个全连接层(网络结构相对简单%

图
,

!

网络训练流程

输入的数据为 *

%#"*

;

$

;

)

;

)

+格式的数组%其中批

量大小取
%#"*

(通道数为
$

(由于网络相对简单(训练轮

数
;

.

@J!

取
%#

%样本分为训练集(验证集和测试集(三部

分的占比为
'

,

"

,

"

%分类问题中(损失函数用来表示预测

结果和数据实际标签之间差距的大小(交叉熵损失函数是

将
@M

S

.MNTJZ

和
A@@@MUU

集成到一个类中(在解决多分类

问题中效果显著(本文使用交叉熵损失函数(并使用
?VJL

优化方法%激活函数使用
ÌQD

激活函数(最后一层为
UMN;0

LJZ

层(选择学习率自适应调整策略(随损失函数变化调

整学习率(加快训练收敛速度%

H

!

实验结果

HGE

!

预处理

所选取的跳频电台为
"##

!

"*# T>X

(设置采样率

%['T

-

U

(中心频率
""#T>X

(带宽
'#T>X

对信号进行采

样%三部跳频电台采样时长为
$ L97

(每个采集时长取

%[&LU

(以保证长于每个突发的时长(从而使得采样片段

完整%对采集信号进行
((O

!变频)下采样)滤波"操作(

得到基带信号%其包络如图
3

所示%通过对
(J;J

通过
Ce

前导码进行定时同步,由于采样率设置为符号速率的
3

倍(

用
$,

位
Ce

字和信号每隔
3

位做相关(如图
+

所示(找到

相关峰(即为最佳采样点(对相关峰设置阈值(去除噪声

和无用信号(将得到的信号进行归一化处理(以方便网络

训练%

图
3

!

采集到的样本

图
+

!

Ce

字同步示意图

取其中的
$####

个突发信号片段作为样本(由于有
'

部电台(共有
%3####

!

'

;

$####

"组样本%为了证明本文

方法有效性(分别将比较不同信噪比(不同数据输入形式(

相同网络结构下个体识别准确率%信号处理使用
TJ;0

QJW"#%+

(卷积神经网络训练与测试使用
-

E

;GM7$[*

%

HGF

!

有效性分析

在第一个对照实验中(将星座转移轨迹散点图转化为

热力图*

",

+

(如图
%#

所示(图中的渐变颜色代表散点的稀疏

程度(图片包括
c̀1

三通道(图片大小
"&'

;

"&'

%第二个

对照实验将通道数为
%

的星座点图输入%第三个对照实验
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#

提取
>>=

谱输入*

""

+

%第四个对照实验将通道数为
%

的双

谱矩阵输入%

图
%#

!

星座转移轨迹热力图

样本被转换到变化域进行特征提取时(矩阵大小选取

成为一个重要的影响因素(从经验分析的角度来看(图像

尺寸越大(分辨率越高(似乎网络提取到的细微特征越全

面(所以在一定范围内增加图像大小是有必要的(但是神

经网络计算复杂度会随着图像大小的增加而急剧增加(而

且当图像尺寸大小增加时(噪声等无用信息可能会被当成

细微特征而使得识别准确率下降%为了对本文方法的结果

进行更全面的分析(实验选取在
$#V1

的高斯白噪声条件下

进行(每一个样本分别生成尺寸大小为
$##

;

$##

(

*##

;

*##

(

&##

;

&##

(

'##

;

'##

(

,##

;

,##

和
3##

;

3##

的几种

对应的变换域矩阵进行研究(为了证明特征融合的有效性(

选取三个特征种的每一个单独输入作为对照实验(还进行

了星座热力图输入作为对照实验来研究星座图处理的方式

对识别准确率的影响%

实验结果如图
%%

所示(由图可见所有实验在
'##

;

'##

分辨率时的识别准确率都是最高的(当图像分辨率高于
,##

;

,##

时识别准确率降低(因为这时图像包含了大量无用信

息(改变了原始的有用信号数据分布(%本文的方法识别准

确率比三种特征域中任何一种单独输入时的识别准确率高(

在
'##

;

'##

的图像大小条件下可以达到
++["+B

(远高于

其它方法(说明特征融合提高了个体识别准确率(分辨率

降低比分辨率提高对识别准确率的影响更明显(星座图包

含了更多有效的细微特征(在各个对比的图像大小条件下

都能达到
+#B

以上的识别准确率(星座散点图在低分辨率

时表现出更高较高的识别准确率(双谱特在不同图像大小

情况下差异不明显(但星座热力图特征却受图像分辨率影

响显著%

HGH

!

鲁棒性分析

当信号通过有线信道传播时(信号中包含的噪声主要

是加性高斯白噪声(当信号在无线信道中传播时(信号中

噪声的大小服从瑞利分布(由于信噪比过低时(无法通过

定时同步生成聚类相对清晰的星座图(也就无法调整星座

转移轨迹散点图的方向(所以为了验证本文方法的优越性(

仿真了两种信道条件下的样本(选择研究
.À

为
&V1

)

图
%%

!

不同输入和图像尺寸条件下个体识别准确率

%#V1

)

%&V1

)

"#V1

)

"&V1

)

$#V1

几种情况下本文所提

出方法对
'

个部跳频电台信号的识别准确率(结果如图
%"

所示%

图
%"

!

不同噪声条件下的识别准确率

由图可知(在信噪比降低时(识别准确率快速下降(

瑞利信道下识别准确率低于高斯信道下的识别准确率(尤

其在信噪比降低时(瑞利信道下的识别效果迅速下降(信

噪比为
&V1

时(相比于高斯信道下识别准确率
,+[$$B

(

瑞利信道下识别准确率只有
''[+$B

%在高斯信噪比大于

%#V1

时(本文方法的识别准确率在
3,B

以上(高于 *

,

+

中的准确率(说明本文方法具有一定的鲁棒性%

本文方法在高斯信噪比为
%#V1

与
$#V1

条件下识别准

确率的混淆矩阵如图
%$

所示(由图可知(电台
%

和
"

(电台

%

和
$

(电台
$

和
*

的相似性比较高(在识别中容易混淆(由

于电台一致性极高(硬件差异表现差异微小(本文方法依然

可以得到很高的识别准确率(说明该方法具有实用性%

I

!

结束语

本文提出了一种基于
"-.a

和
*-.a

混合调制的星座

图生成与预处理方法(同时还提出了一种多特征的融合方

法(通过将跳频电台的三种特征融合(结合了各个特征在

区分个体中的优势(提升了个体识别识别准确率且具有一

定的抗干扰能力%本文还研究了不同图像尺寸和噪声条件
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基于特征融合的跳频信号射频指纹识别技术
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