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摘要!边缘计算作为一种用于降低中心节点计算压力&更靠近终端设备和数据源头的新计算范式&满足了计算业务下沉的需

求&也带来了安全问题$其中&对边缘计算安全威胁最大*造成过巨大经济损失和安全事故的当属分布式拒绝服务攻击

!

--?=

"$边缘计算环境下由于算力受限*存储空间有限等原因&传统的防御手段难以应用$因此&提出了一种适用于边缘计算

环境下的基于深度学习的轻量级
--?=

检测框架$采用
W/W]--?=]"#%)

数据集来模拟边缘计算环境下的遭受
--?=

攻击的网络流

量&针对数据集进行了适应性强的预处理技术和相似性标签融合&运用
ZP.8D

算法解决了数据集类别不平衡问题&采用一维卷

积技术和
A4JZ8P

技术搭建了模型并进行了模型剪枝&构建了一个轻量级模型$结果表明&其针对
--?=

攻击类别的八分类实验

准确率达到了
),:*b

&二分类实验准确率达到了
)):*b

%
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引言

随着物联网技术和云端理念愈发成熟&以往的云计算

和雾计算不能满足日益增长的计算业务下沉需求&为了减

小中心节点的计算压力并且更多地利用边缘节点的算力和

存储资源&边缘计算架构应孕而生%边缘计算无限接近终

端设备&能够实时地接收来自数据源头的信息&是一种解

决计算*存储卸载问题的计算范式%它作为云计算的扩展&

弥补了中心化后产生的一系列缺点&实现了高连续性和低

时延性&更适合部署实时性高的智能化任务%随着边缘计

算的应用部署&随之衍生出了与之相关的网络安全领域课

题&其中针对边缘节点的攻击防御问题备受关注%分布式

拒绝服务攻击 !

--?=

"是一种隐蔽性高的大型分布式网络

攻击&攻击者可以组建分布式僵尸网络向边缘节点发起洪

水般的拒绝服务攻击%通常情况下&攻击者会伪造源
/>

&

这使得攻击源头极具隐蔽性&检测攻击来源地址也变得极

其困难%边缘计算环境下的物联网设备结构简单脆弱&往

往难以防御
--?=

攻击&列举近期的一些典型
--?=

攻击案

例&比如
P4TF4

僵尸网络对
aTH<=.2ZH1OT46

X

的攻击'

%

(和

-

X

2

攻击'

"

(

&大都产生了巨大的经济损失和安全威胁%由于

物联网设施的连通性和开放性增加&整个物联网的受攻击

!
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检测
#

")

!!!

#

面也因此扩展&使得
--?=

攻击的危害性也随之上升%边缘

节点计算能力和存储空间受限且缺乏有效的安全保护&从

而非常容易受到
--?=

攻击%

传统的防御和检测技术难以运用在边缘节点上&虽然

边缘节点能够隔绝大部分来自于网络边缘的数据且能在第

一时间检测到并拦截最近的
--?=

攻击&但是部署现有的

集中式
--?=

检验方式或框架难以满足边缘节点的需求&

这种解决方案通常没有考虑到边缘节点算力受限*存储空

间小*网络波动大等特点%所以有必要设计一种基于边缘

计算环境下的轻量级
--?=

攻击检测方案'

$

(

&以此来克服

检测准确率低*误报率高*时延长*算力和存储能力不足

等问题%

最近&网络安全领域也开始采用在图像*语言领域大

放异彩的深度学习来解决一些棘手的安全问题&深度学习

为解决
--?=

攻击的威胁提供了新思路%

QH

等人'

'

(基于机

器学习技术提出了云端服务器的
--?=

检测方法&

QH

等人

采用的方法分别有线性回归*支持向量机*决策树*朴素

贝叶斯*随机森林*无监督
a

均值和高斯期望最大化等方

法&每种方法都在一组自主生成的包含
'

种攻击的数据上

进行测试并比较这些方法之间的得分&得分最高的是随机

森林法&这些机器学习算法能大致满足
--?=

的检测要求&

但是检测结果的指标得分并不高&存在较大的提高空间%

:̀W:Z6FOVHUH

X

HT

等人'

(

(尝试将网络流量异常检测领域和

JZ8P

算法结合起来&实验结果表明
JZ8P

具备良好的检

测异常流量能力&证明了循环神经网络在流量分析领域具

有极大的可研价值&但本文使用的数据集发布时间较早&

缺少一些现代的
--?=

攻击类型&使得实验结果缺少说服

力%

DB

X

F=HV

等人'

,

(针对
W/W]--?=]"#%)

'

&

(数据集实现了一

种基于深度学习的
--?=

检测方法&该方法由循环神经网络

和自动编码器组成&经过一个数据预处理阶段后&在训练

阶段得到一个二分类模型&以此判断网络流量是恶意攻击

还是良性的%

WF2

等人'

*

(增强了
W/W]--?=]"#%)

的不平衡数

据集&使用了自动特征选择来解决数据集存在的不均衡问

题%

CHTTF

@

等人'

)

(针对
W/W]--?=]"#%)

数据集使用深度学

习的经典网络进行训练&但未针对性地做出结构优化%

WG]

FT6O249

等人'

%#

(针对
W/W]--?=]"#%)

数据集进行了预处理

和标签处理&并基于
-EE

网络训练了一个
--?=

多分类器&

为
--?=

的检测提供了一个可参考的范式%

?

!

模型设计

?A?

!

边缘计算环境下的
66"+

检测模型

本文结合一维卷积和
A4JZ8P

等深度学习理论&设计

了一种适合边缘计算环境下的轻量级
--?=

检测模型&通过

剪枝操作得到最佳的模型结构%将网络流量数据送入三层

一维卷积构成的卷积层以提取空间特征&随后展平送入

A4JZ8P

层以提取时间特征&最后通过全连接层和
Z?Y6UFN

层输出%本文提出的这种模型不仅可以有效提取和学习网

络流量数据的空间特征和时间特征&且通过剪枝操作调整

参数量从而对模型进行了轻量化处理%实验证明&本模型

能够更好地在边缘计算环境中算力受限*存储空间受限情

况下完成防御和检测
--?=

攻击的任务%该网络结构模型如

图
%

所示%

图
%

!

网络结构模型

?A@

!

一维卷积层

卷积层是深度学习中用于提取局部特征的有效方法&一

维卷积常用于处理序列数据'

%$

(

%网络流量数据的属性通常是

序列化的数值串%对比常用的二维卷积&使用一维卷积进行

特征提取后&实验准确率提到了有效提升&故本文没有采用

常见的二维卷积法来提取特征%提取此类数据的局部特征

图%一维卷积层效果更佳&将提取后的特征图作为下一层网

络的输入&随着卷积层深度的增加&神经网络将学习到不同

维度的特征%一维卷积运算公式如式 !

%

"所示)

#

$

.

'

&

%

6

%

$

4

"

! "

$

!

%

"

!!

式 !

%

"中&

"

$ 为第
$

个输入特征图&

%

为一维卷积的

层数&

6

%

$为所使用的卷积核&

4

代表卷积运算且采用

/

=FUH

0填充方式&

'

!"为激活函数&本文采用
H̀JR

来

进行非线性化处理&卷积层不填加偏置%

每个卷积激活层后接一个
AE

!

<F61G2?TUFB4̂F64?2

"

层'

%,

(

&通过
AE

层的处理&可以使该层的特征值符合标准

正态分布&减小了训练过程中发生梯度相关问题 !消失或

爆炸"的可能性&加快了模型收敛的速度%

AE

层的运算公

式如式 !

"

"所示)

AE

!

#

$

"

.!9

#

$

2

!

"

Z

!

#

Z

,

$

!

"

"

!!

式 !

"

"中&

#

$为非线性化后输入
AE

层的特征图&

!

"

Z

为
#

$的平均值&

!

#

Z

为
#

$的方差值&

!

为标准化后再次进行

缩放的参数&

$

为标准化后进行平移的参数%

?AC

!

"#$%&'

层

通过卷积层提取到网络流量数据的各维度特征图后&

变换形状以适应性输入
A4JZ8P

层%

A4JZ8P

层'

%&

(

!双向

长短时记忆层"是一种特殊的循环神经网络结构&相比一

般的
ÈE

&它能够兼顾在前向和后向两个方向输入的网络

流量数据信息&此种双向信息收集的性质极大地加强了全

局性&使它能对数据的时间特征进行有效的提取%

A4JZ8P

模型的网络体系结构如图
"

所示%

A4JZ8P

单元设置有输入门
%

*遗忘门
'

和输出门
X

&
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图
"

!

A4JZ8P

网络体系结构

当前时刻数据
"

1

进入时&结合内部存储单元
E

15%

和输出
O

15%

进行计算得出当前输出
O

1

&然后及时更新内部存储单元

E

1

'

%*

(

%遗忘门的运算公式如式 !

$

"所示)
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Q
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" !

$

"

!!

%

为6

-

1

中的每个单元生成区间在 '

#

&

%

(的对应值&用

以控制添加新信息的量&输入门的运算公式可以表示为式

!

'
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"

!
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.
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(

"
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-
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6F2O
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Q

E

"

1

,

Q

E

O

1

2

%

,

*

E

" !

,

"

!!

%

用于筛选当前单元状态的数量&可以表示为式 !

&

")

X

1

.
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U?4V
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Q

"X

"
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,

Q

OX
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%

,

*

X

" !
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"
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对于时刻
1

处的
A4JZ8P

模型&输出
O

1

*

:

O

1

和*

O

1

可以

表示为式 !
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:

O

:

O

:

O

1

2

%

,

*

:

O

" !

%#

"

!!

"

代表输入&

Q

代表单元之间的连接权重&

*

是偏置向

量&/#0代表点积运算%

?AB

!

/"0&#*W

层

数据经过
A4JZ8P

后&进入全连接层和
Z?Y6UFN

层%

该层是一种多分类器&表达式如式 !

%%

"所示)

Z?Y6UFN

!

"

"

.

8

"

%

&

%

8

"

%

!

%%

"

!!

该层能转化实数范围内的分类结果数值&然后通过交

叉熵损失函数来评测本文模型的检测结果%

@

!

实验结果与分析

@A?

!

数据集的选择

为了更真实地模拟边缘计算场景下遭受
--?=

攻击下的

网络流量数据&本文调研了多个不同场景下的数据集&最

后筛选出
$

个数据集来源)

EZJ]a--

数据集'

%"

(

&由加拿大

网络安全研究所 !

W/W

"公开提供的
W/W]/-Z]"#%&

数据

集'

%%

(和
W/W]--?=]"#%)

数据集'

&

(

%

$

个数据集的内容都是针对被攻击情况下捕获的完整

的网络流量信息&数据量充足&适合进行深度学习模型训

练%但是
EZJ]a--

数据集缺乏
E8>

*

8C8>

和
EH6A/.Z

等现代
--?=

攻击方式&且训练集和测试集的攻击种类不

相等%

W/W]/-Z]"#%&

数据集加入了以往数据集缺乏现代攻

击方式&其中包含
--?=

攻击&但是并没有针对
--?=

攻击

进行细粒度划分&该数据集主要包含漏洞
LH<

攻击&且存

在类别不均衡的问题%基于对所研究数据集的评估和分

析&本文决定使用
W/W]--?=]"#%)

数据集对所用模型进行

训练和验证%

W/W]--?=]"#%)

数据集的内容是由
W/W

机构在两天内不

同时间段采用不同的
--?=

攻击方式进行攻击测试&数据集

中的部分时段加入了网络受限和网络波动等干扰因素&能

够更贴近边缘计算环境下的网络流量数据&记录整理得出

的具体分类如图
$

所示'

&

(

%该数据集针对性地克服了过往数

据集的缺点&提出了一种新的
--?Z

攻击分类法'

&

(

&主要分

为两个主类)基于反射的
--?=

攻击和基于漏洞利用的

--?=

攻击%

%

"基于反射的
--?=

&指的是那些利用合法的第三方

组件且执行过程中隐藏攻击者身份的攻击%攻击者伪装
/>

地址&使用反射服务器发送响应数据包&使被攻击者发生

过载%在该数据集中根据使用协议&进一步细分为了基于

8W>

的攻击包括
PZZcJ

*

ZZ->

&基于
R->

的攻击包括

WGFT;H2

*

E8>

*

8C8>

&以及使用
8W>

或
R->

的攻击包

括
-EZ

*

J-9>

*

ED8A/.Z

和
ZEP>

%

"

"基于漏洞利用的
--?=

攻击&与基于反射的
--?=

攻击相似&不同点在于这些攻击可以通过使用传输层协议

的应用层协议进行%具体可细分为基于
8W>

的攻击
ZIE

CB??V

&基于
R->

的攻击包括
R->CB??V

和
R->JF

@

%

图
$

!

W/W]--?=]"#%)

数据集中的
--?=

攻击分类

@A@

!

数据集的预处理

原始的
W/W]--?=]"#%)

数据集中存在
EFE

值和
/2Y4246H

值不利于模型的训练&因此在合并了所有
WZ_

文件后需要

清理脏数据%因为数据量较大&所以本文将包含
EFE

和
/2]

Y4246H

的数据作为脏数据整行删除%

目前数据集中存在
*&

种属性&属性中存在两个名为

/

C\V QHFVHTJH2

@

6G:%

0的冗余属性&一列名为 /

R2]

2FUHV

0的匿名属性以及 /

Z?OT1H>?T6

0* /

-H=642F64?2

>?T6

0*/

Z?OT1H/>

0*/

-H=642F64?2/>

0*/

CB?\/-

0*/

84UH]

!
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检测
#

$%

!!!

#

=6FU

7

0*/

Z4U4BFTQ88>

0等不能用于分类的套接字属性都

进行舍弃以减少实验数据的特征维数%实际场景中
/>

地址

等属性真实性很低&而且&使用套接字信息训练模型&会

使模型依赖于使用套接字信息来分类&导致过拟合问题%

最后本文保留了
&*

种属性%

针对属性值存在分布不均匀*分布区间过大等问题&

预处理需要对数据进行归一化处理%针对每一列数据 !即

每一种特征"进行
J"

范数归一化&

J"

归一化的公式如式

!

%$

"所示)

"

"

.

&

@

%

.

%

:

"

%

:槡
"

!

%"

"

!!

特征值归一化后&对数据进行分位数映射处理&该方

法变换每条数据的属性值&使属性值映射到正态分布%服

从正态分布的属性值能有效缩短训练收敛时间%

接下来&分析数据集中攻击类型的分布情况&结果如

图
'

所示%结果显示&数据集存在类别不均衡的情况)

8C8>

类别在数据集中占比很高而
>?T6UF

7

*良性和
R-]

>JF

@

占比极少%这会导致模型训练出现长尾效应&使分类

结果偏向数量多的那些类&训练得到的模型对少数类不敏

感&分类能力差%因此&对
8C8>

稠密类进行下采样操作&

以均 衡 其 对 整 体 模 型 的 影 响 力$使 用 过 采 样 技 术

ZP.8D

'

%)"#

(生成稀疏类的合成数据&以增强稀疏类数据对

整体模型的影响力%这一系列操作均有利于数据集实现类

平衡%

图
'

!

攻击标签分布图

ZP.8D

算法是由
A?\

X

HT

等人'

%)

(提出一种通过生成合

成数据来实现类平衡的方法%

ZP.8D

在特征空间进行采样

生成合成数据&所以生成数据的真实性高于传统采样方法%

ZP.8D

算法的内容为)针对少数类中的每一个样本
/

求到

同类样本的欧式距离&得到该少数类的
a

近邻%合成数据

/X

是由样本
/

和最近邻
/@

的距离差值&并将差值乘以一个
#

到
%

范围内的随机数
>

&最后添加到
/

的向量中生成的%

ZP.8D

算法公式'

%)"#

(如式 !

%"

"所示)

I

I

.

I

,

>

J

!

I

2

I

@

" !

%$

"

!!

采样操作后&包括所有攻击类型以及良性在内的
%$

个

类的数据数量达到平衡&平衡的数据集能够有效地避免训

练过程产生长尾效应&以此增加模型对于数据数量少的类

别的分类准确率%

本文在利用预处理后的数据集进行包括攻击和良性标

签的
%$

分类任务时&存在个别类混淆严重的情况%

攻击标签对应的数据由于攻击类型和攻击特征的相似

性高&导致网络监控软件捕获到的信息总是具有相似性'

&

(

%

比如目前比较严重的泛洪攻击&其包括
-EZ

泛洪攻击*

R->

泛洪攻击和
Z

X

2

泛洪攻击共
$

种%因此数据集中对应

的不同攻击种类的同一种属性的值也具有相似性&所以直

接进行
%$

分类容易产生标签的混淆&影响到模型的准

确率%

统计
%"

种攻击类型 !不包含良性类"在属性空间中具

有强相似性的类别的子集概要情况&结果如表
%

所示%

表
%

!

强相似性标签的子集概要

子集
9W_ 9C̀ # 9Z9Q

-EZ

+

J-9>

+

ZEP> %" "' $'

EH6A/.Z

+

>?T6UF

7

%" $% '%

ZZ->

+

R-> %" "( $"

R->JF

@

+

Z

X

2 %" "( $#

表
%

中划分了
'

个子集&其他攻击标签保持独立&表中

9W_

是指具有恒定值的属性&

9C̀ #

表示零值高频的属性&

9Z9Q

指的是由于属性值具有很强的同质性而导致偏差的

属性%因此将对应具有强相似性的子集进行标签融合操作%

对应的攻击标签融合成 /

-EZ

+

J-9>

+

ZEP>

0* /

EH6]

A/.Z

+

>?T6UF

7

0*/

ZZ->

+

R->

0*/

R->JF

@

+

Z

X

2

0%标签融

合后&存在
*

种包括各类
--?=

攻击和良性的类别%故实验

过程可简化为进行一个
--?=

攻击下的网络流量八分类任

务&此种情况作为实验场景一%

本文也将所有的攻击标签融合成 /

--?=

0标签结合良

性标签&进行一个
--?=

攻击下的网络流量二分类任务&此

种情况作为实验场景二%

最后&数据集依次进行)数字编码和独热编码&该操

作为每一类标签分配一个新列&如果该条记录属于这一类

则为
%

&否则为
#

%

从预处理后的数据中按每种攻击以及良性等比例抽样

提取数据&合成共
"#####

条训练数据的总数据集用作模型

训练%

对总数据集进行
*

)

"

的划分得到训练集和测试集&训

练集采取四折交叉验证的方式划分验证集&用来验证模型

精度和调整模型超参数%

@AC

!

模型的评价指标

本文采用的模型评估指标为准确率*精确率*召回率

和
C%]=1?TH

&并绘制混淆矩阵来分析每个类别的分类结果&

公式如式 !

%'

"

"

!

%&

"所示)

准确率
.

1

<

,

1

@

样本数
!

%'

"

!
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$"

!!!

#

精确率
.

1

<

1

<

,

'

<

!

%(

"

召回率
.

1

<

1

<

,

'

@

!

%,

"

'

%

2

/EX>8

.

精确率
4

召回率

精确率
,

召回率
!

%&

"

@AB

!

模型的参数

本文基于
8H2=?TCB?\

框架实现本文的
--?=

检测模型&

将多分类交叉熵作为损失函数&实例化的优化器使用
9V]

FU

'

"%

(

%

本文对比实验了各种结构&并对实验模型在保证实验

准确率基础上针对不必要结构进行了剪枝操作&一是为了

减少工作时延&二是为了便于网络移植到计算能力较弱的

边缘节点上&将模型优化缩减为本文最终呈现的形式)其

中一维卷积中输出滤波器的数量分别为
"#

*

'#

*

,#

&卷积

核的尺寸为
'

4

%

&填充方式为 /

=FUH

0$一维卷积后使用

H̀BO

作为激活函数&并接入
AE

层&构成复合一维卷积层

结构%

A4B=6U

层由一层输出空间的维数为
*#

的
A4JZ8P

模

块接
AE

处理来担任时间特征提取任务%

本文利用粒子群优化算法进行超参数寻优实验&寻找

到适合本模型的最佳超参数序列&学习率寻优曲线如图
(

所示%

图
(

!

学习率寻优曲线

当学习率为
"f%#

5'

&批大小为
%"*

&练轮数设置为

%##

轮时模型的训练速度有效提升且提升了模型准确率&总

结以上操作&列出参数列表如表
"

所示%

表
"

!

模型的参数列表

参数名 参数值

一维卷积
e H̀JOeAE $

层

A4JZ8P %

层

优化器
9VFU

批大小
%"*

学习率
"f%#

5'

训练轮数
%##

损失函数 多分类交叉熵

模型总参数量
%f%#

,

@AE

!

实验结果

本实验的模型训练流程图整体描述如图
,

所示&实验

整体流程可简化为)数据样本提取输入*数据预处理*模

型搭建与初始化*模型训练*模型剪枝*模型指标评估*

模型部署等步骤%

图
,

!

模型训练流程图

在实验场景一中&通过模型训练得到一个能有效检测

--?=

攻击的模型&可以对包括攻击标签和良性标签的网络

流量数据进行八分类&检测出可能正在遭受的
--?=

攻击%

训练过程中&以训练轮数为横轴&损失和准确率的变化为

纵轴&绘制折线图如图
&

所示&模型分类结果的指标参数

如表
$

所示%

图
&

!

损失变化曲线和准确率变化曲线

表
$

!

实验场景一的分类结果

准确率 精确率 召回率
C%]=1?TH

#!),* #!), #!), #!),

!
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检测
#

$$

!!!

#

!!

对每一类攻击标签的检测情况进行指标参数统计分析&

结果如图
%%

所示&模型对于
PZZcJ

的检测能力相对较弱&

分析可能是因为用于分辨
PZZcJ

攻击类的特征属性较少&

根据文献 '

&

(显示&影响
PZZcJ

检测的强相关属性为端

口号&但端口号属性不能用于模型分类任务的训练中而进

行了舍弃&故有所影响%

结果绘制混淆矩阵如图
*

所示%

图
*

!

实验场景一混淆矩阵

混淆矩阵的分类结果显示&模型在分类
PZZcJ

和

-EZ

+

J-9>

+

ZEP>

时发生了混淆&在分类
R->JF

@

+

Z

X

2

和
ZZ->

+

R->

时发生了混淆&针对发生混淆的两类可继续

着手进行改进&进一步提高模型检测
--?=

攻击的准确率&

其他类均表现良好&由于模型的参数量和计算量较小&对

分类
--?=

攻击有良好的性能&故本文的模型适合部署在边

缘计算环境下进行
--?=

攻击的检测任务%

在实验场景二中&通过模型训练得到一个能有效检测

--?=

攻击的模型&可以对
--?=

攻击标签和良性标签的网

络流量数据进行二分类&检测出可能正在遭受的
--?=

攻

击%实验场景二的检测结果的指标参数如表
'

所示%

表
'

!

实验场景二分类结果

准确率 精确率 召回率
C%]=1?TH

#!))* #!)) #!)) #!))

验证训练后模型的检测能力&据结果绘制混淆矩阵如

图
)

所示%

混淆矩阵的分类结果显示&模型对于
--?=

类和良性类

有极佳的分类能力&本文的模型能够完美解决
--?=

和良性

标签的网络流量二分类问题&由于模型的参数量和计算量

相对较小且具备极佳的检测
--?=

攻击能力&表明这一模型

适合部署在边缘计算环境下进行
--?=

检测任务%

对每一类攻击标签的检测情况进行指标参数统计分析&

图
)

!

实验场景二混淆矩阵

结果如图
%#

所示&证明模型在实验场景二中具备优秀的检

测能力%

图
%#

!

实验场景二分类情况统计图

将训练好的模型部署到边缘节点中&搜集节点中的网

络流量数据&使用
W/WCB?\PH6HT]_$

插件来对流量数据进

行量化提取&放入预处理阶段进行数据清理后&流量数据

删除了脏数据且进行了特征降维&随后送入部署的训练模

型进行实时
--?=

预测%

图
%%

!

实验场景一分类情况统计图

C

!

模型与相关工作对比

表
(

*表
,

展示了本文提出的模型在上述两种实验场景

下的结果指标和其他相关工作的结果对比%

!
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#

表
(

!

实验场景一下本文与相关工作的结果比较

作者+参考文献 方法

结果指标

精确率+召回率+
C%b

!或准确率"

ZGFTFYFBV42

等人'

&

(

朴素贝叶斯

支持向量机
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实验场景二下本文与相关工作的结果比较

作者+参考文献 方法

结果指标

准确率+精确率+

召回率+
C%b
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可以看出本文提出的模型在结果指标上明显优于相关

工作提出的方法&本模型获得的指标提升应该归因于一个

更适合的新模型框架&以及研究的预处理阶段和之前提出

的标签融合%但是&本文的模型受到训练阶段使用的标签

的限制&那么在实际部署后检测到新攻击带来的恶意网络

流量时&如果新攻击的流量特征和之前学习到的攻击有相

似&模型将会把其归类为
--?=

攻击&但会错误归类到已

存在的攻击类型%为应对这一情况&可以在后续模型训练

阶段增加新标签以定义新的攻击类型&此法可有效减少输

出的模糊性%轻量化后的模型&其总参数量适当&能够适

应边缘计算环境下边缘节点算力受限*存储受限的实际

场景%

B

!

结束语

随着边缘计算的蓬勃发展&边缘计算环境下所面临的

网络安全攻击危害也日益严重&

--?=

攻击作为边缘计算环

境遭受的一种最主要的网络攻击带来了巨大的威胁%由于

边缘计算环境下的边缘节点存在算力受限*储存受限的情

况&传统的
--?=

防御和检测手段很难适应&所以&本文基

于深度学习提出了一种检测模型&并对模型进行了剪枝轻

量化&用以在该场景下防御
--?=

攻击%本文采用了
W/W]

--?=]"#%)

'

&

(数据集来模拟遭受
--?=

攻击时的&存在网络

波动大*条件受限情况下的网络流量数据%针对数据集存

在脏数据*属性值区间大*类别不平衡等情况&通过实验

提出了针对性强的数据预处理解决方案%对于数据标签存

在强相似性使标签混淆的问题&本文对数据的属性进行了

相似性分析&提出了一种针对性强的标签融合方案&得到

了两种合理性强的实验场景%本文设计了一种基于
A4B=6U

和一维卷积的模型结构&并通过剪枝操作实现了模型的轻

量化&以此来达到在边缘计算环境下检测
--?=

攻击的目

标&实验场景一进行
--?=

攻击八分类任务准确率达到了

),:*b

&实验场景二进行
--?=

攻击二分类任务准确率达到

了
)):*b

%

未来的工作中&对于个别类还存在混淆情况&可以对

数据属性进行更深入的分析或是调整模型框架来解决%本

文的模型分类结果可解释性较差&后续可考虑增强可解释

性%下一步将在实际边缘计算场景下训练和调整本文的模

型&增加新攻击类型标签&降低可能存在的预测模糊性%
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