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摘要!为了提高医疗数据的隐私性并有效对疾病进行预测'针对从物联网 !

4E=

"设备收集的患者医疗数据'构建了面向医

疗数据的隐私保护疾病预测系统框架'通过加密组合文本建立密钥提高了系统认证阶段的隐私性'加强系统和信息传输的安全

性$利用基于对数循环值的椭圆曲线密码体制 !

Ga,A@@

"提高了数据传输阶段的安全性'从而授权的医护人员可以在医院安全

地下载患者数据$运用基于象群遗传算法的的深度学习神经网络 !

A1N-,2G//

"分类技术'在疾病预测系统 !

2>B

"阶段'实

现了疾病数据的有效分类预测$实验结果表明'
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方法在加密时间和解密时间效率方面高于其他加密方法'并且能够达到

)'?'+f

的安全级别'

A1N-,2G//

方法在疾病预测分类准确率达到
)'?$*f

%

关键词!医疗系统$物联网$数据安全$隐私保护$疾病预测
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引言

当前的医疗系统是一个复杂的数据驱动网络'依赖于

对患者的连续监控+数据共享和流式传输(

%

)

'凭借先进的

大数据分析为患者提供必要的医疗服务(

"

)

%随着物联网

!

4E=

"技术在现代医疗系统中的不断发展'为患者和医疗

专业人员带来了便利%各种可穿戴式
4E=

监测设备采集不

同类型的病理数据并最终传输到医院云服务器中'这对医

疗系统的隐私性和安全性提出了更高的要求(

$

)

%可穿戴式

医疗数据采集设备有智能心电图机+蓝牙血糖测量设备和

$N

血压测量设备等'主要用于监测心率+血糖和血压等各

种生理症状(

&

)

'并最终为疾病预测系统 !

2>B

"提供数据支

撑%然而'在现代医疗系统中'个人数据隐私越来越受到

关注'尤其是涉及敏感的个人医疗数据%个人医疗数据面

临非法共享机密信息+非法使用私人数据+个人身份+敏

感数据暴露等系列隐私问题(

*

)

%因此'医疗系统必须同时

兼顾数据隐私的安全性和疾病预测的准确性%

对于患者数据隐私保护方面'文献 (

(

)使用随机森林

!

a]

"技术的隐私保护计算协议'结合属于多个终端的医疗

系统提供安全训练'并能够做出准确疾病预测%此外'原

始数据可执行安全和计算处理并保存在云中%文献 (

+

)提

出了隐私保护单决策树方法'使用同态加密方式保护用户

数据'通过相同的密钥对生成随机数来防止攻击方解密数

据'然而'同态加密提供的安全性较差%文献 (

'

)开发了
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一种基于深度
F

学习的神经网络框架'采用隐私保护方法

!

2F,//>>

"'以保护从医疗物联网设备传输的敏感患者医

疗数据免受外部威胁%所有这些模型中的数据保密性和安

全性都较低%此外'在所有上述方法中也普遍缺乏预测效

率和准确性%对于疾病预测方面'文献 (

)

)提出了基于模

糊神经分类器的医疗保健疾病预测系统'然而'云数据库

中的医疗数据的安全性不足%文献 (

%#

)提出了基于多标

签
8

邻近的多级医学预诊断系统 !

XG,8//

"'通过服务器

自动减少需要使用
8

均值聚类计算的医疗保健实例的数量'

并结合基于
XG,8//

分类向医疗保健用户提供服务%然

而'该系统的计算复杂度较高%文献 (

%%

)提出了利用云

和基于物联网的数据库的预测方法'用于预测使用从生物

传感器收集的患者数据的疾病%

为了在保护患者数据安全的前提下对疾病进行有效预

测'

2>B

必须通过使用医疗数据建立分类预测模型'并且

不能与第三方进行共享以防止数据泄密(

%"

)

%

2>B

能够提高

诊断的速度和准确性'并且提高医疗服务的质量'因此'

预测效率也是构建
2B>

时应考虑的关键因素%文献 (

%$

)

提出了一种有效且保密的疾病预测系统%患者就诊的医疗

记录被加密并发送到云服务器'使用单层感知器学习方法

训练预测模型'同时仍然保持患者隐私%文献 (

%&

)提出

了以混合推理为中心的隐私感知疾病预测支持系统

!

>2>BB

"%利用模糊集理论+

8

邻近和以案例为中心的推理

组合优势改进的预测结果'从而将疾病预测支持系统

!

2>BB

"扩展到以
>H9TT9KPV

同态加密为中心的
>2>BB

'从

而保护患者的敏感数据免受非法用户访问'然而'该系统

具有较高的通信和计算成本%

图
%

!

系统架构

本文构建了隐私保护疾病预测系统架构'利用加密组

合文本生成密钥提高了系统认证阶段的隐私性'提出了基

于对数循环值的椭圆曲线密码体制 !

Ga,A@@

"的数据加密

方法'增强了数据传输阶段的医疗数据的安全性%采用基

于象群遗传算法的的深度学习神经网络 !

A1N-,2G//

"

分类技术对
4E=

监测设备采集的感知数据进行分类'提高

了
2>B

阶段疾病预测的准确性%

B

!

系统结构及原理

为了在医疗系统中有效地保护数据安全性并准确地预

测疾病'本文构建了面向医疗系统的隐私保护疾病预测系

统'实现了保护患者数据的隐私性和疾病预测的准确性%

由于
4E=

传感器设备穿戴在患者身体上'并考虑到部署以

太网的复杂性和
Y4]4

网络的局限性'本文的整体网络架构

采用窄带物联网 !

/̀ ,4E=

"技术原理'

/̀ ,4E=

是一种部署

于
NXB

网络或
G=A

网络上的低频段+低速率的网络'支

持低功率设备在广域网络的蜂窝数据连接'具有海量连接+

深度覆盖+稳定可靠+综合成本低等优势%该系统分为系

统认证+安全数据传输和疾病预测系统 !

2>B

"

$

个阶段%

用户利用医院的移动
->>

或网站向相应医院进行注册'当

使用有效的认证方法成功完成登录后'则传感器值将通过

雾层安全上传至医院云服务器%同时'相应的医生可以安

全地下载患者数据'并使用分类模型准确地完成疾病预测%

本文提出的隐私保护疾病预测系统架构'如图
%

所示%

C

!

系统认证阶段

为了加强系统和信息传输的安全性'本文在医生+医

护人员和医院云服务器+患者和医院云服务器以及医院和

医院云服务器之间设计了认证功能%系统认证阶段分为注

册+登录和验证
$

个部分%

CDB

!

注册

在各种
4E=

设备访问系统数据之前'需经过系统管理

员的批准%当批准通过后'管理员将数据反馈给
4E=

设备

进行认证%注册过程包括如下
&

个部分%

%

"患者详细信息*

用户在注册时提供患者详细信息'患者详细信息包含

用户名+患者姓名+性别+年龄+地址+密码+患者
42

+

医院
42

+医生名称等'通过移动
->>

或网站输入并保存到

数据库中%患者详细信息集可以表示为*

0

T

O

A

"

0

0

O

,

1'

,

-

(

%

'

;

) !

%

"

!!

其中*

0

O

,

为患者信息'

;

为患者信息的数量%

"

"组合文本*

输入患者详细信息后'将用户
42

和医院
42

合并为组
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#

合文本'组合文本可以表示为*

Q

Ub

8S

"

0

O

=

U

0

O

?

!

"

"

!!

其中*

0

O

=

和0

O

?

分别为从0

T

O

A

中提取的用户
42

和医院

42

'

U

为合并函数%

$

"加密组合文本*

在注册期间完成组合文本后执行加密过程'从而使用

替换密码将组合文本转换为密码%替换密码是根据预设系

统将明码转化为密码的加密方式%在所有的替换密码中'

密码字母仅为明码字母的简单循环移位(

%*

)

%此外'密码元

素包括数字+标点符号和
"(

个字母%组合文本的加密可以

表示为*

!

Q

U

b

8S

"

@

"

!

Q

U

b

8S

"

REQ"(

!

$

"

!!

在验证时'密码由医院云服务器发送给数据所有者%

当用户试图下载医院云服务器中任何文件时'则医院云服

务器会要求用户输入密码%当用户输入并发送正确的密码

时'医院云服务器将用户验证为授权用户'并允许用户访

问数据%则替换密码可以表示为*

!

Q

U

b

8S

"

@

/PP

匹配
!

V-

/PP

确认
+

Q

(=

" !

&

"

!

Q

U

b

8S

"

@

/PPP

不匹配
!

V-

/PP

确认
+

Q

=!

" !

*

"

!!

其中*

+

Q

(=

和+

Q

=!

分别为授权用户和未授权用户'

V-

为

医院云服务器%

&

"密钥生成*

医院云服务器负责创建公钥和私钥'其中'公钥自动

生成并保存在医院云服务器中$私钥则发送到用户注册期

间提供的电子邮件%公钥与私钥的数学表达式为*

V-

!

V

>

b

O

=

'

V

>

b

O

!

/PPPPP

"

Z<@!

!

(

"

!!

其中*

V

>

b

O

=

为公钥'

V

>

b

O

!

为私钥'

Z<@!

为用户%通过对

V

>

b

O

=

和V

>

b

O

!

取整后计算对数值得到最终的密钥*

V

>

b

<@

"

TE

L

!

V

>

b

O

=

&

V

>

b

O

!

" !

+

"

!!

其中*

&

为V

>

b

O

=

和V

>

b

O

!

的取整%

CDC

!

登录

登录功能是用于验证用户的凭证集%当用户请求登录

时'则医院云服务器负责验证用户输入的用户
42

和密码%

如果用户提供了正确的私钥'则通过医院云服务器执行文

本文件的解密并通过雾层传输给用户%当私钥不正确时'

则拒绝用户访问医院云服务器%

CDE

!

验证

验证功能在系统登录后执行%系统将匹配用户
42

和密

码%如果所有详细信息都匹配'则系统最终确定用户已向

相应的
1@B

完成注册%否则'系统返回到注册阶段%

E

!

数据安全传输阶段

本文利用对数循环值的椭圆曲线密码体制 !

Ga,

A@@

"

(

%(

)对
4E=

设备采集的感知数据进行加密'并通过雾层

发送到医院云服务器%椭圆曲线密码 !

A@@

"

(

%+

)是以密钥为

中心的数据加密方法'通过公钥和私钥对
UK\

流量进行解

密和加密%用户在成功登录后'利用发送方的私钥V

>

b

O

!

+接

收方的公钥V

>

b

O

=

和生成密码的密钥V

>

b

<@

对文本0

V

S*

进行加密'

加密文本可以表示为*

0

!

0

V

S*

"

"

0

V

S*

'

!

.+

#

V

>

b

O

!

V

>

b

O

=

"

#

V

>

b

<@

!

'

"

!!

其中*

.+

为!

%

'

+

6

%

"范围内的随机数%加密文本
0

!

0

V

S*

"

通过医院云服务器发送并反向执行
Ga,A@@

解密文本

0

!

0

V

S*

"'从而最终在用户终端恢复为文本0

V

S*

%

F

!

疾病预测系统 "

N=L

#阶段

2>B

是预测疾病在患者身上出现可能性的过程'利用

4E=

感测值来确定患者是否患有疾病%

2>B

阶段分为数据

收集+预处理+矩阵表示+矩阵降维和分类
*

个部分%

FDB

!

数据收集

2>B

收集疾病数据集并形成数据库'用于处理的疾病

数据集可以表示为*

2b

A<

"

0

?

4

1'

4

-

(

%

'

)

) !

)

"

!!

其中*

?

4

为疾病数据信息'

)

为疾病数据的数量%

FDC

!

预处理

由于
4E=

采集的数据集可能包含重复数据'为了避免

重复训练相同的信息'降低系统计算的复杂度%本文通过

重复数据删除方式(

%'

)来消除冗余数据%重复数据删除是通

过避免重复数据存储和节省带宽来有效管理云存储空间的

方法%重复数据删除分为缺失值插补和最小最大归一化两

个阶段*

%

"缺失值插补%当
4E=

采集的数据集出现缺失值时'

采用缺失值插补处理数据$将缺失数据转换为替代值的方

法称为插补(

%)

)

%任何记录都包含少量缺失值'但可以通过

改变针对特定属性的缺失值与平均值来加载生成缺失值'

从而完成缺失值插补%

"

"最小最大归一化%当
4E=

采集的数据集消除数据冗

余 !或重复"和不需要的特征 !即插入+更新和删除异常"

时'采用最小最大归一化处理数据%最小最大归一化是通

过改变特定范围内的数据值'在系统中实现归一化的同时

产生高效的输出(

"#

)

%利用最小值和最大值在
#

$

%

之间或在

:%

$

%

之间更改数据值%通过对每个数据分别进行最小最

大处理得到归一化值*

/,+/(*

"

2b

A<

6

),+

!

2b

A<

"

)(*

!

2b

A<

"

6

),+

!

2b

A<

"

!

%#

"

!!

以最小值和最大值为中心对缺失值进行替换'可以有

效地提高数据的完整性%

FDE

!

矩阵表示

将预处理后的数据作为矩阵表示%通常'预处理后的

数据表示为
%

$

T

矩阵'其中'

%

为实例数'

T

为实验中存在

的属性数'即性别+年龄+地址等%矩阵中的每个单元格

N

,

'

4

均可等效'则预处理后的数据矩阵表示为*

3b

PK

<

"

N

%

'

%

N

%

'

"

/

N

%

'

+

N

"

'

%

N

"

'

"

/

N

"

'

+

/ / / /

N

+

'

%

N

+

'

"

/

N

+

'

H

I

J

K

+

!

%%

"

!
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卷#

"""

!!

#

FDF

!

矩阵降维

矩阵降维是将高维空间转换为低维空间的数据转换'

从而使低维数据保留原始数据的关键属性%本文利用高斯

核函数线性判别分析 !

Nb,G2-

"算法(

"%

)对预处理后的矩

阵表示进行降维%其中'线性判别分析 !

G2-

"通过检测

方向来降低类间散度与类内散度比来加密信息'并在降维

过程中实现监督功能(

""

)

%高斯核函数 !

Nb

"用于提高降维

后的数据还原精度(

"$

)

%

Nb,G2-

算法的具体步骤如下%

步骤
%

*输入预处理后的数据矩阵表示
3b

PK

<

%

步骤
"

*利用0

-

8

和+

?

8

分别表示类间和类内的散度矩阵*

0

-

8

"

1

(

)

"

%

<

)

!!

3b

PK

<

"

)

6

3b

PK

<

"!!

3b

PK

<

"

)

6

3b

PK

<

"

U

!

%"

"

+

?

8

"

1

(

)

"

%

1

H

)

+

"

%

!

D

+

6

!

3b

PK

<

"

)

"!

D

+

6

!

3b

PK

<

"

)

"

U

!

%$

"

!!

其中*

!

3b

PK

<

"

)

"

%

<

)

1

D

+

-

D

)

D

+

!

%&

"

3b

PK

<

"

%

<

1

<

)

"

%

1

D

+

-

D

)

D

+

!

%*

"

!!

其中*

D

+

和
D

)

为数据点'

<

)

为第
)

类样本的数量'

<

为

数据矩阵表示中样本的数量%

步骤
$

*为了提高降维后的数据还原精度'利用
Nb

计

算数据点之间的距离'即权重*

;

!

D

)

'

D

+

"

"

KZ

<

!

6-

)+

D

)

6

D

+

"

" !

%(

"

!!

其中*

-

)+

为数据点
D

+

和
D

)

之间的超参数%

步骤
&

*在
G2-

搜索线性子空间
.

!

8

6

%

分量"中'利

用不同类别的投影得到最佳划分'结合最大化后续判别准

则可得*

X

!

.

"

"

)(*

UF)

!

<

U

0

9

8

<

"

UF)

!

<

U

W

3

8

<

"

!

%+

"

!!

其中*

UF)

!

#

"为矩阵的迹'

<

为特征向量%除了
<

的

正交约束外'可以计算广义特征向量和特征值*

0

9

8

<

)

"'

)

W

3

8

<

)

!

%'

"

!!

其中*

<

)

和
'

)

分别为0

9

8

关于W

3

8

的第
)

个广义特征向

量和特征值%

步骤
*

*通过减少特征值对特征向量进行排序'将预处

理后的数据矩阵表示
3b

PK

<

的整个输入矩阵描述的线性组合

生成的矩阵降维集为*

!

!

PM

"

W

"

!

3b

PK

<

"

)

#

.

)

!

%)

"

FDG

!

基于象群遗传算法的的深度学习神经网络 "

TW>?5

NJRR

#分类

!!

将!

!

PM

"

W

输入到分类器'利用
A1N-,2G//

算法(

"&

)对

训练数据进行分类%正常的深度学习神经网络 !

2G//

"

(

"*

)

也可对数据进行分类'然而'随机权重值对正常和疾病严

重程度的分类精度较低%利用遗传算法 !

N-

"

(

"(

)对象群进

行优化'可以减少
2G//

算法中的反向传播问题%

2G//

分为输入层+隐藏层和输出层%

&?*?%

!

输入层

将预处理后的矩阵降维集 !

!

PM

"

W

用于训练系统'并确

定其等效权重'其描述如下*

!

!

PM

"

W

"

0

?

,

1'

,

-

(

%

'

;

) !

"#

"

!

?

KU

"

W

"

0

:

,

1'

,

-

(

%

'

;

) !

"%

"

!!

象群优化算法 !

A13

"是以种群为中心的优化技术'

主要分为氏族更新算子和分离算子(

"+

)

%将
N-

的交叉变异

与
A13

中的更新步骤相结合得到象群遗传算法 !

A1,

N-

"

(

"'

)

'从而提高搜索精度%

A1N-

具体步骤如下*

初始化种群空间+置信空间和可调算子%当涉及到氏

族更新时'通过搜索策略更新大象的位置*

U

;

+

'

*[

"

U

;

*[

'!

!

U

R

'

*[

6

U

;

*[

"

\

!

""

"

!!

其中*

U

;

+

'

*[

和
U

;

*[

分别为大象
;

在氏族
*[

上的新位置和

旧位置'

U

R

'

*[

为氏族
*[

的族长'

\

为 (

#

'

%

)范围内的随机

数'

!

为族长效应的比例因子%在氏族更新过程之后'氏族

中最差的大象被淘汰'并且在搜索空间中使用分离算子任

意生成新位置*

U

:

'

*[

"

U

(!

U

R97

"

RHZ

#

E

!

)

R97

!

"$

"

!!

其中*

U

:

'

*[

为氏族
*[

上具有最差适应值的公象'

U

R97

和

U

RHZ

分别为搜索空间的上限和下限'

E

!

为 (

#

'

%

)范围内的

随机数%

将
N-

的交叉变异与
A13

中的更新步骤相结合'从而

提高搜索精度%因此'在公式 !

"$

"更新新位置之前'利

用交叉变异中的两点交叉可以得到*

U

!

S

'

%

"

"

U

E

!

!

S

"

'

V

%

'

V

"

!

"&

"

V

%

"

C

U

!

S

"

C

$

!

"*

"

V

"

"

V

%

'

C

U

!

S

"

C

"

!

"(

"

!!

其中*

S

为迭代次数'

V

%

和
V

"

为交叉点的两个点%

使用
A13

算法更新新位置得到最优权重*

!

Jb

:

"

W

"

U

!

S

'

%

"

#

U

R

'

*[

!

"+

"

!!

将输入值乘以权重后累加得到分配值*

X

@

W

"

1

+

W

"

%

!!

2

!

E

"

W

#

!

Jb

:

"

W

" !

"'

"

!!

因此'输入到隐藏层的激活函数为*

V

Q

W

"

E

1

+

W

"

%

!!

2

!

E

"

W

#

!

Jb

:

"

W

! "

" !

")

"

&?*?"

!

隐藏层

隐藏层的输出值为*

Y

2

W

"

9,(<

'

1

+

W

"

%

V

Q

W

#

!

Jb

:

"

W

!

$#

"

!!

其中*

9,(<

为偏置值%

&?*?$

!

输出层

输出层的输出值为*

Q

J

W

"

9,(<

'

1

+

W

"

%

Y

2

W

#

!

Jb

:

"

W

!

$%

"

!!

计算损失函数为*

%

W

"

Q

_

W

'

Q

J

W

!

$"

"

!!

其中*

Q

_

W

为神经网络的期望结果%在这种情况下'损失

函数的阈值设置为最小值%如果初始化的阈值满足此适应

!
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面向医疗系统的隐私保护疾病预测研究
#

""$

!!

#

度'则输出为最终输出%如果初始化的阈值与该适应度不

匹配'则重新更新随机权重值'并且相同的
A1N-

优化随

机权重值%使用该
A1N-,2G//

算法再次确定输出单元'

并训练输出数据来进行分类%同时'

A1N-,2G//

算法继

承了
N-

算法'保留了
N-

算法快速收敛的特点'解决了

2G//

算法反向传播过程带来的梯度消失问题%

A1N-,

2G//

算法的伪代码'如算法
%

所示%

算法
%

*

A1N-,2G//

算法输入*矩阵降维集 !

!

!

E

"

W

输出*受疾病影响的分类数据

初始化 !

3

@:

"

W

+

9,(<

+

V

Q

W

和Y

2

W

计算训练样本数
'

9M

'"

#

错误!

'

不是整数"

K7Q9M

MEP

每个减少的数据
QE

使用
A1N-

更新权重值的位置

使用如下公式更新新位置

!

Jb

:

"

W

"

U

!

S

'

%

"

#

U

R

'

*[

UC9TKW

小于迭代次数
QE

则使用如下公式执行激活函数

V

Q

W

"E

1

+

W

"

%

!!

2

!

E

"

W

#

!

Jb

:

"

W

! "

" &&计算激活函数

MEP

Y

2

W

QE

计算隐藏层的输出

Y

2

W

"

9,(<

'

1

+

W

"

%

V

Q

W

#

!

Jb

:

"

W

计算输出层的输出

Q

J

W

"

9,(<

'

1

+

W

"

%

Y

2

W

#

!

Jb

:

"

W

K7QMEP

K7QUC9TK

G

!

实验分析

为了对患者数据在传输过程实现隐私保护'并将
4E=

感

测数据按严重程度分为正常数据和疾病数据%利用医疗数据

集在
0-c-

中运行实验评估本文方法的有效性%在数据安全

传输阶段'利用数据安全传输时间和安全级别分析所提出的

Ga,A@@

方法的安全性%在
2>B

阶段'采用不同的分类算法

与所提出的
A1N-,2G//

方法对比验证疾病分类预测有效

性%

A1N-,2G//

算法的具体参数设置如下*

%

"

A13

中的

象群种群数量为
*

'最大迭代次数为
%##

'族长效应比例因

子为
#?*

$

"

"

N-

中的交叉率设置为
#?(

'变异率为
#?"

$

$

"

2G//

中的学习率为
#?#%

'衰减系数为
#?))

%

GDB

!

评估参数

本文选取加密时间+解密时间+准确率+灵敏度+特

异性+精度+召回率和
]%

值等
'

个指标作为评估参数%

%

"加密时间*加密开始和结束时间与加密算法从明码

构造密码所用时间之差%

"

"解密时间*加密开始和结束时间之差%

$

"准确率*准确地确定记录可能是正常或受疾病影响

的概率%

&

"敏感性*正确区分正常和疾病的比率%

*

"特异性*影响总分类结果的疾病分类准确率%

(

"精度*对于某个类别'准确记录属于该类别的概率%

+

"召回率*对于特定类别'数据集中所有可用记录中

准确预测受疾病影响结果的计数%

'

"

]%

值*利用精度和召回率对模型进行整体估计的调

和均值%

GDC

!

安全级别性能分析

本文利用加密时间和解密时间分析所提出
Ga,A@@

方

法在数据安全传输的性能'并与与椭圆曲线密码编码学

!

A@@

"

(

%+

)

+非对称加密 !

aB-

"

(

")

)

+全同态加密 !

]1A

"

(

$#

)

和迪菲
:

赫尔曼 !

21

"算法(

$%

)进行比较%数据安全传输时

间性能比较'如图
"

所示%

图
"

!

数据安全传输时间性能对比

由图
"

可见'为了安全传输
%#

$

*#8̀

不等的文件%对

于加密时间指标'本文提出的
Ga,A@@

方法加密
%#8̀

的

文件仅需
&(*RV

%相比之下'

A@@

+

aB-

+

]1A

和
21

算

法分别需要
'#%RV

+

%#%$RV

+

%$&(RV

和
%(&(RV

执行

加密%类似地'

Ga,A@@

方法对
"#

$

*#8̀

的文件加密实现

了更优异的性能%对于解密时间指标'

Ga,A@@

方法解密

%#8̀

的文件仅需
&+*RV

%相比之下'其他方法的性能明显

低于
Ga,A@@

方法%类似地'

Ga,A@@

方法对
"#

$

*#8̀

的

文件解密同样实现了更优异的性能%因此'在数据安全传

输阶段'与其他方法相比'本文提出的
Ga,A@@

方法在传

输时间效率方面具有较高的性能%

本文提出的
Ga,A@@

方法与
A@@

+

aB-

+

]1A

和
21

算法的安全级别对比'如图
$

所示%
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计算机测量与控制
!

第
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卷#

""&

!!

#

图
$

!

安全级别对比

由图
$

可见'本文提出的
Ga,A@@

方法安全性达到

)'?'+f

'而
A@@

+

aB-

+

]1A

和
21

算法的安全性分别

为
)(?&$f

+

)*?')f

+

)"?%'f

和
'+?(+f

%因此'在数据

安全传输阶段'与其他方法相比'本文提出的
Ga,A@@

方

法在传输安全性方面具有较高的性能%

GDE

!

疾病预测分类性能分析

利用人工神经网络 !

-//

"

(

$"

)

+

2G//

(

"*

)

+

8//

(

%#

)

+

支持向量机 !

BcX

"

(

$$

)与本文提出的
A1N-,2G//

方法对

疾病预测分类进行对比%如表
%

所示%

表
%

!

分类方法性能比较

性能指标
分类方法

A1N-,2G// 2G// -// 8// BcX

准确率
)'!$* )*!$$ )$!$* )"!$$ )%!"$

灵敏度
)+!$$ )*!*( )"!$" )#!&* ')!$$

特异性
)(!$( )&!*+ ')!)) ''!%$ '(!$$

精度
)*!$" )$!&( )"!$+ )#!"$ ')!()

召回率
)(!() )&!*) )$!+* )"!$* )%!'+

]%

值
)(!$+ )&!*+ )$!$* )"!)+ )%!%"

由表
%

可见'与其他分类方法相比'所提出的
A1N-,

2G//

方法在疾病预测分类方面具有较高的性能%同时'

就
]%

值和召回率等统计量而言'取得的结果表明'在
2>B

阶段'与其他方法相比'本文提出的
A1N-,2G//

方法能

够更快+更准确地预测疾病的严重程度%

S

!

结束语

在使用
4E=

设备的现代医疗系统中'患者的隐私和敏

感医疗数据的安全性面临风险%同时'为了有效地通过
4E=

感测数据及时对疾病预测进行分类'本文构建了面向医疗

系统的隐私保护疾病预测系统'实现了保护患者数据的隐

私性和疾病预测的准确性%通过加密组合文本方式建立了

系统加密认证'采用
Ga,A@@

算法对
4E=

设备采集的感知

数据进行加密'结合
A1N-,2G//

分类技术对疾病数据进

行分类%所提出的
Ga,A@@

方法在加密时间+解密时间和

安全级别分析方面'均优于传统
A@@

+

aB-

+

]1A

和
21

算法的性能'且能够达到
)'?'+f

的安全级别%同时'

A1,

N-,2G//

方法在疾病预测分类方面'均优于现有
2G//

+

-//

+

b//

和
BcX

的性能'且准确率达到
)'?$*f

%实

验结果表明'本文方法在医疗系统的安全性和疾病预测的

准确性均具有更高的效率%在未来的研究中'可使用更通

用的策略来改进模型'从而在保持更高的安全性和隐私性

的同时处理其他数据集类型%

参考文献!

(

%

)陈庆龙'石春花'郝文延
!

物联网医疗系统安全和隐私保护方

法研究 (

0

)

!

医学信息学杂志'

"#""

'

&$

!

%

"*

(+ +"!

(

"

)刘
!

利'倪
!

丽'王
!

霞'等
!

移动医疗设备信息隐私保护的

雾计算解决方案研究 (

0

)

!

中国医学装备'

"#""

'

%)

!

%

"*

%$' %&"!

(

$

)丁
!

淼'黄
!


!

基于云计算的医疗护理隐私信息部分加密系

统设计 (

0

)

!

微型电脑应用'

"#"%

'

$+

!

%%

"*

"( "'

'

$%!

(

&

)薛
!

明
!

基于超声图像的
>4@@

智能穿刺医疗机器人控制系统

设计 (

0

)

!

计算机测量与控制'

"#"#

'

"'

!

%#

"*

'( )#

'

)*!

(

*

)张晓敏
!

大数据加密算法在数据安全保护中的应用研究 (

0

)

!

计算机测量与控制'

"#"%

'

")

!

*

"*

"#& "#'!

(

(

)

.X-̀ @

'

0X- @

'

IX-̀ @

'

K;HT!>P9WH6

S

,

<

PKVKPW97

L

H7Q

C9

L

C,H66DPH;KED;VEDP6KQ Q9VKHVK

<

PKQ96;EPE7PH7QER MEPKV;

(

0

)

!47MEPRH;9E7B69K76KV

'

"#%)

'

&)(

!

%

"*

""* "&%!

(

+

)杨倩倩'王
!

龙'张晓娜
!

基于数据挖掘的移动互联网数据包

安全检测技术分析 (

0

)

!

电子技术与软件工程'

"#""

!

%%

"*

%' "%!

(

'

)

b-=1-XJ=1J / 2

'

@14//-XJ=1J -

'

4aJ=1-I,

-/-=1-/ /

'

K;HT!2KK

<

F,TKHP797

L

,\HVKQ7KDPHT7K;UEP8

U9;C

<

P9WH6

S<

PKVKPWH;9E7RK;CEQMEPVK6DPKQH;H;PH7VR9VV9E797

97;KP7K;EM;C97

L

V

!

4E=

"

CKHT;C6HPKH

<<

T96H;9E7

(

0

)

!ATK6;PE7,

96V

'

"#""

'

%&&

!

%%

"*

%*+ %('!

(

)

)王
!

星'刘晓燕
!

医疗大数据环境下的疾病预测模型研究

(

0

)

!

制造业自动化'

"#""

'

&&

!

+

"*

"& "+!

(

%#

)郭
!

凯'艾菊梅
!

基于
]G-//

改进的
b//

医疗分类算法

(

0

)

!

计算机与现代化'

"#""

!

'

"*

"* ")!

(

%%

)张宇峰'乞国钰'周耀鉴'等
!

基于人工智能及物联网下智

慧养老系统的研究 (

0

)

!

电子技术与软件工程'

"#"%

!

%$

"*

"#( "#+!

(

%"

)刘
!

焱'付剑锋'胡家锴
!

基于分类模型的心血管疾病预测

研究 (

0

)

!

电脑编程技巧与维护'

"#"%

!

%%

"*

"$ "&

'

$#!

(

%$

)叶
!

琳'石胜源'罗铁清
!-QH̀EEV;

算法在乳腺癌疾病预测

中的研究 (

0

)

!

计算机时代'

"#"%

!

+

"*

(% (&!

(

%&

)庞维庆'何
!

宁'罗燕华'等
!

基于数据融合的
-̀ @ BcX

社区疾病预测方法 (

0

)

!

浙江大学学报 !工学版"'

"#"%

'

**

!

+

"*

%"*$ %"(#!

(

%*

)杜成龙
!

基于高安全等级的云存储信息架构及设计分析 (

0

)

!

信息技术'

"#%)

'

&$

!

%%

"*

%(# %($!

(

%(

)李
!

伟'曾
!

涵'陈
!

韬'等
!

基于动态补偿的椭圆曲线密

码低成本抗功耗攻击策略及硬件结构研究 (

0

)

!

电子与信息

学报'

"#"%

'

&$

!

)

"*

"&$) "&&'!

(

%+

)李昊远'匡晓云'杨巍'等
!

密码芯片中椭圆曲线算法的

安全防护研究 (

0

)

!

集成电路应用'

"#"%

'

$'

!

&

"*

) %%!

(

%'

)宋桂平
!

重复数据删除技术在云存储中的应用 (

0

)

!

科技创

新与应用'

"#""

'

%"

!

%)

"*

%*' %(%!

!下转第
"$%

页"

!

投稿网址!

UUU!

5

V

5

6T

S

8̂!6ER


