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摘要!针对确定性机载网络通信系统实时性强+可靠性高的需求'设计了一种时间触发以太网终端的实现方案$以
X96PÈ,

TĤK

软核处理器为核心'使用
GY4>

协议栈实现
J2>

通信$经过
(#V

的性能测试'平均带宽约为
("%X\9;V

&

V

$在
==A

交换机与

终端设备之间'使用主从式同步方式实现时间同步$经过
%#

次时间同步测试'链路传输延时在
%*#

$

"*#

!

V

之间$建立时间同步

后加入时间触发任务'进行周期性的发送时间触发消息$为了保证系统可靠性'在传输层中采用
X2*

数据校验'并设计了一种

四余度管理机制$测试结果满足
==A

终端的功能需求%

关键词!机载网络$时间触发以太网$余度设计$可靠性$哈希校验
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引言

机载网络通信系统结构的发展过程分为
&

个阶段*分

立式航电系统+联合式航电系统+综合模块化航电系统和

分布式集成模块化航空电子系统 !

24X-

'

Q9V;P9\D;KQ

"

(

%

)

%

24X-

通过将硬件资源分成几个较小的单元'分布在整个

飞机上'降低了综合模块化航电系统中央处理模块的尺寸+

重量和冷却要求'并通过安全关键型通信系统连接'提供

了更大的灵活性(

"

)

%从航空电子系统和机载网络的发展过

程可以看出'机载电子系统的数据交互需求越来越大'导

致网络拥堵+线路间干扰和线缆重量等问题越来越严重'

传统的通信网络已经不能满足航电系统的需求(

$*

)

%

时间触发以太网 !

==A

'

;9RK,;P9

LL

KPKQA;CKP7K;

"以

太网是一种实时通信协议'它为分布式实时系统提供确定

性实时通信服务'相比于集中式网络系统的优点在于*成

本低'性能高(

(

)

%

4AAA

标准委员会于
"##"

年提出了一种

新的高精度时间同步标准'专门针对测试和测量+工业自

动化+军事系统+制造系统+电力公用系统等应用领域测

量和控制的需求'其时钟同步精度可达亚微秒级别(

+)

)

%国

外研究机构和企业都致力于
==A

技术研究和产品应用'但

这些核心技术基本上都掌握在
===K6C

公司手中'用作轿

车+飞机和航天航空系统中关键的传输控制信号(

%#

)

%国内
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的时间触发以太网终端设计与实现
#

%+*

!!

#

对于时间触发网络的相关技术研究在各大航天科学院+研

究所+高校科研项目中仍处于研究探索阶段%

本文针对确定性机载网络通信系统实时性强+可靠性

高的需求'使用
4AAA%*''

时间同步协议设计了一种基于

X96PÈTĤK

的
==A

终端的实现方案并进行了实验测试%文

章主要分为
*

个部分*第一部分介绍了
==A

终端设计的整

体结构$第二部分介绍了实现时间同步的方法$第三部分

介绍了四余度机制的可靠性设计$第四部分进行测试和验

证$第五部分进行总结和展望%

B

!

99T

终端整体结构

新一代综合航电系统对机载网络通信系统的实时性+

可靠性和确定性等方面的性能需求较高'然而嵌入式系统

有内核占比小'实时性高'专用性能强'响应快等特点'

适合实时和多任务体系的要求(

%%

)

%在嵌入式系统中使用

]>N-

内部的通用逻辑资源实现的
X96PÈTĤK

软核作为嵌

入式处理器'外部搭建需要的相关
4>

核'可以实现可编程

片上系统的设计%

BDB

!

硬件平台选择

硬件平台以
X96PÈTĤK

为控制核心'主要由以下几个

模块组成*电源模块+时钟模块+定时器模块+串口模块+

千兆以太网子系统通信模块和片上搭载的外部存储器
22a$

模块'其功能如图
%

所示%

图
%

!

硬件功能框图

光通信功能由千兆以太网子系统通信模块联合光纤收

发器完成'千兆以太网通信模块在
N=>

的基础上封装以太

网协议'而光纤收发器作为与外部设备连接的物理接口'

内部与
N=>

模块相连'实现硬件平台与上位机的数据交

互%串口模块基于
O9T97Z

的
J-a=4>

核完成'在外部使用

JB̀

转串口模式与上位机相连'用于软件程序
QK\D

L

%定时

器模块使用
=9RKP4>

核'主要用于记录时间和实现定时器

中断'是完成时间同步的主要模块%数据缓存模块使用

22a$4>

核驱动核心板上的外部存储器
22a$

'用于数据写

入和读取%

相比于普通的网络接口'使用 ,光纤接口
dB]>

光模

块-设计适配性好'抗干扰能力强'因此使用此模式实现

硬件系统与上位机之间的通信%

硬件平台与上位机之间的数据交互使用串行千兆介质

传输协议 !

BNX44

"%光纤收发器集成了光电转换电路和电

光转换电路'可以同时完成信号的接收和发送'避免用独

立原件搭建电路带来的困难%

B]>

光电转换模块是可热插

拔的小封装模块'其体积是传统的千兆位接口转换器模块

的一半(

%"

)

%使用光纤收发器和
B]>

光电转换模块作为光纤

通信的基础硬件'可以提高系统的适配性'保证系统

性能%

BDC

!

四通道千兆以太网光通信硬件平台的设计

X96PÈTĤK

软核处理器通过四路光纤接口与四台上位

机通信的功能实现'其系统平台如图
"

所示%

图
"

!

四通道网络系统平台框图

在硬件平台中使用单核
X96PÈTĤK

和
&

个以太网子系

统
4>

核分别驱动四路
B]>

光通道'通过千兆
a0&*

网线与
&

个
>@

端相连'完成千兆以太网光通信硬件总体设计%

>@

端通过串口与硬件平台相连'查看
QK\D

L

数据%其中'

&

个

以太网子系统
4>

核需要通过配置共享逻辑功能实现硬件平

台的开发(

%$

)

%

C

!

时间同步功能设计

时间同步是时间触发通信的基础%对于时间触发网络'

包含时间触发网络控制器+以太网控制器+

==A

交换机和

==A

交换机终端设备%

==A

交换机终端与
==A

交换机上

的不同端口相接用做数据备份%

CDB

!

时间同步硬件设计

时间同步网络系统是在四光口网络基础上加入了时间

同步机制'系统框图与四光口系统结构大致相同%

本文采用的是端对端时钟同步方案'主机与从机之间

通过光口进行数据交换'在
B]>

光口中插入光电转换模块'

用千兆以太网
a0&*

网线相连%时间同步过程严格按照

4AAA%*''

协议主从式同步方案'最后由从机计算出时间同

步延时和偏差%从机使用串口通信模块与
>@

端相连'可以

将时间同步结果通过串口发送给
>@

端'在
>@

端看到时间

延时和时间偏差数据'硬件系统如图
$

所示%
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#

图
$

!

时间同步硬件系统框图

在时间同步硬件系统中'主从节点的时钟都是由定时

器模块产生%通过使用定时器模块的定时中断功能设计

时钟%

CDC

!

时间同步协议报文

4AAA,%*''

精密时间协议 !

>=>

'

<

PK69V9E7;9RK

<

PE;E,

6ET

"可以封装为两层协议或四层协议'具体的格式大致分

为两类*

%

"

A;CKP7K;d>=>

$

"

"

A;CKP7K;d4>W&dJ2>d

>=>

(

%&

)

%

二层以太网
>=>

报文不需要进行
4>

报文和
J2>

报文

封装'直接将
>=>

报文加入到以太网帧的数据段中%这样

做的好处是链路中解析数据需要的时间减少了'可以提高

时间的同步精度%缺点也很明显'在整个以太网数据帧传

输过程中'只进行了一次
@a@

数据校验'如果数据出错'

就没有一个数据容错机制检验数据的可靠性%虽然在通信

链路中'四层以太网
>=>

报文的复杂度高'数据解析时间

相对较慢'时间同步精度会降低'但是保障了数据的可靠

性和完整性'所以本文采用四层以太网
>=>

报文协议%时

间同步协议帧格式如图
&

所示%

图
&

!

四层以太网
>=>

报文

其中的
>=>

报文包含
$

个部分*报文头部+报文主体

和报文扩展(

%*

)

%其中'报文头部长度为
$&

字节'本文主要

按照报文类型字段进行判断'其余不用字节填充为
#Z##

$

报文主体主要用于承载
>=>

报文时间戳'长度可变'本文

设计长度为
+

字节$报文扩展是可选部分'可以不做填充%

采用主从同步方式'

>=>

事件报文可以不用携带时间

戳'将
>=>

事件报文定义为
$&

个字节'

>=>

通用报文定

义为
&%

个字节%在
>=>

报文头部定义类型字段'主机发

送
>=>

消息'从机根据报文类型 !

RKVVH

L

K=

S<

K

"字段来

判断
>=>

报文类型'将
&

种报文类型字段分别定义为以下

格式*

%

"同步报文类型*

#Z##

%

"

"跟随报文类型*

#Z#'

%

$

"延迟请求报文类型*

#Z#%

%

&

"延迟请求应答报文类型*

#Z#)

%

CDE

!

时间同步软件功能设计

在嵌入式网络设备中'由于硬件资源的限制'采用

GY4>

!

G9

L

C;UK9

L

C;4>

"

(

%(%+

)轻量级
=@>

&

4>

协议栈实现千

兆以太网
J2>

通信%在使用
J2>

通信过程中'由于一个

通道设置一个
X-@

地址+

4>

地址和端口号%即在建立四光

口通信时'需要设置
&

个不同的
X-@

地址+

4>

地址和端口

号'加入
&

个通信网络和
&

个互不相关的
J2>

接收回调函

数'以便可以接收到
&

个端口同时发送过来的数据'减少

数据丢失现象'设计流程步骤如图
*

所示%

图
*

!

J2>

通信设计流程

主要分为以下
*

个步骤%

%

"主函数中设置
&

个不同的
X-@

地址和
4>

地址%

"

"调用
ZKRH6

.

HQQ

!"函数%

ZKRH6

.

HQQ

!"函数是

GY4>

中
7K;9M

.

HQQ

!"函数的封装'其功能是将网络接口

加入网络列表中%需要使用此函数把
&

个网口的网络接口

参数输入网络中%

$

"在中断初始化函数中'使用启动中断函数'将
&

个

以太网子系统中断
4Q

写入函数中%调用此函数后'将出现

中断
4Q

的任何从属控制器挂起'用于响应中断函数%

&

"对于启动应用程序
V;HP;

.

H

<<

T96H;9E7

!"函数'建

立
&

个
J2>

端口和
J2>

连接%使用
DQ

<

.

7KU

!"函数'

创建
J2>>@̀

结构'用于
J2>

通信$

DQ

<

.

\97Q

!"函数'

将
>@̀

与本地地址绑定$

DQ

<

.

6E77K6;

!"函数'使
J2>

>@̀

与远程地址相关联%

*

"在接收数据方面'需要为
J2>>@̀

设置接收回调

函数%建立
&

个不同的
DQ

<

.

PK6W

!"回调函数'防止在一

个端口接收处理数据时占据所有进程'使其余端口出现数

据丢失的情况%当接收
<

6\

的数据报时'将会调用此回调

函数%

本文通过定时器中断设计时钟'将时钟划分为*时+

分+秒+毫秒和微秒
*

个部分%时间同步流程如图
(

所示%
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#

%++

!!

#

图
(

!

时间同步流程图

其大致步骤为*

%

"主节点向从节点发送同步报文并记录发送时间
S

%

'

从节点收到报文并判断报文类型是否为同步报文%如果是

同步报文'记录报文到达时间为
S

"

$如果不是'则丢弃数据

并重新接收下一组数据%

"

"主节点将时间
S

%

加入到跟随报文的时间戳中并发送

给从节点'从节点收到报文并判断报文类型是否为跟随报

文%如果是跟随报文'从节点提取时间戳得到时间
S

%

并向

主节点发送延时请求报文'记录发送时间
S

$

$如果不是'则

丢弃数据并重新接收下一组数据%

$

"主节点收到报文并判断是否为延时请求报文%如果

是'则记录报文到达时间
S

&

'并将时间
S

&

加入到延时请求

响应报文中'然后发送给从节点$如果不是'则将数据丢

弃并重新进行时间同步流程%

&

"从节点接收到报文后判断是否为延时请求响应报

文%如果是'则提取时间戳得到时间
S

&

'并根据得到的
&

个

时间计算出时间同步延时和偏差'修正从节点时钟$如果

不是'则将数据丢弃并重新进行时间同步流程%

E

!

可靠性设计

机载网络作为航空电子系统的互联通道'其可靠性直

接影响航电系统的正常工作乃至飞行器的安全(

%"

)

%为保证

整个网络通信系统的任务可靠性'通常采用高可靠的设计

方案以及有效的容错机制'保证在子系统出现故障时不会

导致整个系统无法工作%本文在传输层采用
X2*

!

XKV,

VH

L

K,29

L

KV;-T

L

EP9;CR*

"数据加密算法保证了数据的完整

性'并采用四余度表决机制设计了一个容错通信层保证通

信系统的可靠性%

EDB

!

传输层可靠性

X2*

数据加密算法用于提供消息的完整性保护'其基

本原理是将数据信息压缩成
%"'

位的
"

进制数'并且产生

信息摘要(

%'

)

%根据
X2*

算法计算方式'不可能生成具有相

同消息摘要的两条消息%虽然现在此算法被已有碰撞攻击

破解了不可逆性'但是由于其在
$"

位机器上计算速度快和

易压缩性'作为嵌入式数据加密还是很有必要的%发送端

程序设计流程如图
+

所示%

图
+

!

发送端
X2*

数据加密设计流程图

将开源的
@

语言
X2*

算法移植进网络中'发送端程序

流程设计步骤如下*

%

"需要发送的数据作为
X2*

算法输入%

"

"经过
X2*

计算后得到
$"

位
%(

进制数据%

$

"将
X2*

加密数据加入到发送数据帧帧尾%

&

"发送数据帧%

在接收端需要将传输数据进行解析'提取数据帧后
$"

位校验数据'再将剩余数据经过
X2*

计算后得到的加密数

据与提取的
$"

位校验数据进行对比'判断整个数据帧的完

整性和有效性%程序设计流程如图
'

所示%

接收端程序流程设计步骤如下*

%

"首先判断接收到的数据包是否为空%

"

"如果为空'将数据包丢弃'并释放
<

\DM

空间$不为

空'将数据先提取出来放入数组缓存中%

$

"提取数组的后
$"

位
%(

进制数据'放入校验数组中%

&

"将提取后的数据作为
X2*

算法输入%

*

"得到的输出数据与之前放入校验数组的数据进行逐

一对比'判断两组数据是否一致%如果相同'则数据正确$

如果不同'就是数据出错'将数据丢弃'清空数组缓存'

准备接收下一组数据帧%

EDC

!

容错层可靠性

容错通信层在通信系统的传输层和用户服务程序的应

!
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卷#

%+'

!!

#

图
'

!

接收端
X2*

数据校验设计流程图

用层之间'为了提高系统可靠性'机载网络通信系统中采

用了多余度的设计方案'避免单通道系统故障后无法保证

系统安全工作(

%)

)

%多个余度同时工作时'如果多个信息来

源的数据一致'直接将数据提交给上层服务程序即可$如

果不一致'就需要进行余度表决'再将表决模块得到的输

出数据传送给上层服务程序(

"#

)

%

四余度表决控制系统的输入是上一层
X2*

数据校验层

的输出数据%单通道系统经过数据校验层后还需通过四余

度表决层进行余度表决输出'得到的最终数据便是正确传

输数据'程序设计流程如图
)

所示%

图
)

!

四余度表决系统设计流程图

四余度表决设计步骤如下*

%

"

&

个通道分别判断是否有数据传输进来'如果有数

据传输'将接收此数据的通道数据标志位置为
%

$如果没有

数据传输'则通道数据标志位置为
#

%

"

"把得到的
&

个通道的数据标志位相加'判断其总

和%如果总和值大于
"

'则采用比较表决'将各个通道的数

据一一对比$如果总和值小于等于
"

'则说明通道数据不在

同一时刻发送'或者在数据传输过程中出现丢包情况'此

时将数据丢弃%

$

"在数据对比过程中'定义
&

个相似度标志位%若通

道数据相同'相似度标志位加一$若通道数据不同'相似

度标志位加零%此标志位用来对各个通道的传输数据相同

性和完整性判断%

&

"对相似度标志位判断'如果此通道的相似度数值最

大且大于等于
"

'则把此通道的数据作为正确数据存入

22a

中%或者设置回环'把正确数据作为
&

个通道的发送

数据'发送给上位机'在上位机中观察此接收数据与上位

机发送给硬件平台的数据是否相同%如果此通道的相似度

数值等于
%

'会出现两种情况%一是只有两个通道的数据相

等且这两个通道相似度为
%

'其余通道数据都不相同'则正

确数据选择相似度为
%

的通道数据$二是所有的通道相似

度都为
%

'代表
&

个数据通道两两相同'无法判断正确数据

是哪条通道的'则将所有通道的数据丢弃'重新接收下一

组数据%如果相似度等于
#

'则说明数据出现错误'需要把

所有通道的数据丢弃'重新接收下一组数据%

F

!

系统测试

FDB

!

硬件平台速率测试

硬件平台采用
O9T97Z

公司生产的
-O+%#%]>,

N-

开发板'其型号为
O@+-%##=,"]NN&'&4

'选

用的
]>N-

芯片为
O9T97Z

公司
-P;9Z,+

系列的

O@+-%##=

%在通信接口方面'

&

个
N=>

收发器

连接了最高可达
(?(N\

&

V

'用于光纤通信'带宽

为
%N\

<

V

'满足高速数据传输和交换的要求%硬

件开发平台为
O9T97Z

公司设计的软件
c9WHQE

"#%+?&

'软件驱动开发平台为
O9T97ZB2b"#%+?&

%

本软件开发中使用
@

&

@dd

进行开发%

将光电转换模块插入
B]>

光口中'通过
a0&*

千兆以太网网线把硬件平台与
>@

端相连%在
>@

端设置以太网本地连接适配器'将本地主机
4>W&

地址设置为*

%)"?%('?%?%##

'与硬件平台同一网

段%打开网络调试助手'配置本地主机端口号为*

*%#%

%远程主机地址设置为*

%)"?%('?%?%#

'端口

号为*

*##%

%本地主机向远程主机发送
"#

个字节

的十六进制数*

#Z('

'

#Z+&

'

#Z+&

'

#Z+#

'

#Z$-

'

#Z"]

'

#Z"]

'

#Z++

'

#Z++

'

#Z++

'

#Z"A

'

#Z($

'

#Z(2

'

#Z+$

'

#Z(]

'

#Z((

'

#Z+&

'

#Z"A

'

#Z($

'

#Z(A

%

>@

向硬件平台发送数据'硬件平台收到数

!
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!!

#

据后将数据再发还给上位机'完成一个回环测试'通过数

据日志可以看到发送数据与接收数据一致'硬件平台与上

位机可以正常通信%

使用
9

<

KPM

软件测试连接速率'输入命令 ,

9

<

KPM,6

%)"?%('?%?%#,D,\%###X,;(#,4*,T(&8,

<

*##%

-'指定
9

<

KPM

以客 户 端 启 动' 使 用
J2>

连 接 到
4>W&

地 址 为*

%)"?%('?%?%#

'端口号为*

*##%

的服务器上'传输带宽为

%###X

'缓冲区大小为
(&8̀

'测试时间为
(#V

'每隔
*V

打印输出测试结果%如图
%#

所示%

图
%#

!

J2>

连接性能测试

47;KPWHT

是测试时间段'

=PH7VMKP

表示该时间段内传输

的数据总量'

H̀7QU9Q;C

为该时间段内的平均带宽%从测试

结果可以看出'

J2>

连接在
*V

内的传输数据总量在
$&(

$

$'+X\

S

;KV

'

*V

内平均传输数据量约为
$+#?$X\

S

;KV

'平

均每秒传输数据量约为
+&X\

S

;KV

&

V

%虽然达不到理论上千

兆以太网每秒传输数据的要求'但也远远高于百兆以太网

的每秒传输数据量标准%其每分钟传输数据总量可达

&?$&Ǹ

'在这段时间内带宽稳定在
(##X\9;V

&

V

以上'平

均带宽约为
("%X\9;V

&

V

%

FDC

!

时间同步测试

在硬件平台间采用端对端的测试%从节点采用的是

-O+%#%]>N-

通信板卡'主节点采用的是米联客的

X-+#&]-,"##=

开发板%此开发板的核心板使用
O9T97Z-P,

;9Z,+]>N-

芯片'型号为
O@+-"##=,"]̀ N(+(4

%在通信接

口方面'开发板上有
"

路
B]>

光口'速度高达
(?(N\

&

V

%

测试结果通过串口发送给
>@

端%两个硬件平台通过光纤接

口插上
B]>

光电转化模块相连'通信链路采用
a0&*

千兆

网线%从机将测试数据计算结果通过
J-a=

发送给上位

机'上位机在串口调试助手中观察测试数据%

将时间同步周期设置为
%V

'测试
%#

次时间同步后的

链路传输延时'延时数据如图
%%

所示%

经过
%#

次时间同步'其延时数据首先呈明显下降然后

平稳的趋势%由于定时器定时中断时间是
%##

!

V

触发一次'

所以时钟的最小单位是
%##

!

V

%根据时间同步算法和得到

图
%%

!

%#

次时间同步时间延时数据

的延时数据可以推算出延时区间在
%*#

$

"*#

!

V

'误差区间

在
%##

!

V

%由于无法得到更精确的延时数值'且时间同步

精度达到了微秒级'所以误差仍在可容受范围%

FDE

!

可靠性测试

将
&

个通道的本地主机
4>W&

地址分别设置为*

%)"!

%('!%!%##

+

%)"!%('!"!%##

+

%)"!%('!$!%##

+

%)"!%('!&!

%##

%主机端口号修改至空闲端口'分别为*

$%+++

+

$"+++

+

$$+++

+

$&+++

%远程主机
4>W&

地址分别设置为*

%)"!%('!

%!%#

+

%)"!%('!"!%#

+

%)"!%('!$!%#

+

%)"!%('!&!%#

%远程

主机端口号分别设置为*

$%+

+

$"+()

+

$$+()

+

$&+()

%使用

网络调试助手进行测试%

首先使用
X2*

校验工具将测试数据进行计算'得到的

X2*

加密数据为
$"

位
%(

进制数*

#Z@"#-2&2+(]A)++*)

--"+-#@))̀ ]](+%#

'测试数据为
&

位
%(

进制数 !

#Z$%

'

#Z$"

"'发送数据为测试数据加上
X2*

加密数据%

为了测试设计的四余度表决机制和
X2*

数据校验的可

靠性'对整个系统进行了
$

个方面的测试*

%

"发送相同的测试数据和
X2*

校验值'测试了工程

的完整性和准确性%

"

"修改
X2*

加密数据'测试了传输层数据校验的可

靠性%

$

"对四余度表决系统进行测试*首先对双通道发送两

个不同的数据'其余通道数据与其中一个通道数据相同'

测试余度表决机制符合设计%其次'对三通道发送不同数

据'剩余通道与其中一个通道数据相同'分析了测试结果

符合设计%最后'将四通道分成两组'两组数据不同但组

内通道数据相同%经过测试'得到的结果符合设计'如图

%"

所示%

G

!

结束语

本文设计了一种基于
X96PÈTĤK

的时间触发光以太网

终端的方案'可以满足航电系统的高带宽+强实时+高可

靠的要求%实现了以单核
X96PÈTĤK

为核心的四光口千兆

以太网光通信方案'提出了一种使用
X96PÈTĤK

实现时间

同步功能方法%针对机载网络的可靠性问题'在传输层使

用
X2*

数据加密算法'提高数据的完整性%设计了一种四

!
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!!

#

图
%"

!

最终测试结果图

余度表决机制解决数据一致性问题'提高机载网络系统可

靠性%但仍有许多不足之处'由于在时间同步过程中没有

设计合适的时间补偿机制'时间同步误差区间仍然不小'

需要设计时间补偿机制增加时间同步精度%
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