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摘要!针对传统电子干扰器系统复杂*体积大*功耗高的缺点&文章设计了一种基于
Ẑ /

规范的射频通信干扰器&

Ẑ /

规范

在
ZXC

信号定义的基础之上&针对虚拟仪器领域的应用&定义了
Ẑ /

模块的结构尺寸和
Ẑ /

接口的专有信号组&提高了虚拟仪

器模块的功能密度&从而实现了模块化*小型化和轻量化的设计目的$该射频通信干扰器内部同时集成了频谱仪模块和射频信号

发生器模块&通过采用硬件逻辑实现射频信号的实时跟踪和干扰信号的实时合成&从而实现对高跳速射频通信信号的跟踪和干

扰&用户可针对短波通信*超短波通信和微波通信扩展不同的模块&来实现在不同使用场景中的应用$经过测试&该射频通信干

扰器的各项指标可满足使用要求&可进一步推广至电子对抗*无人机干扰等技术领域%

关键词!干扰器$实时频谱分析$实时信号合成$跟踪干扰$
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6QAO6LJ16JLAGRẐ /UGSJTAK2S6QAA\]

1TJO4NAO4

B

2KT

B

LGJ

7
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引言

随着通信技术的快速发展&未来战争已经演变成一种

电子对抗的战争%在电子对抗中&为了防止电子干扰&跳

频通信技术凭借其优秀的抗干扰*低截获率*抗衰落等优

点&被广泛的应用'

%&

(

%如何快速简便识别并干扰高速跳频

信号成为了电子对抗的关键点%

电子干扰按照干扰生成的方式分为有源电子干扰以及

无源电子干扰'

*

(

)有源电子干扰是通过发射或传递某种特

定形式的电磁波&扰乱或者破坏使敌方的电子设备以及电

子系统%干扰信号的功率*载频和干扰样式是根据被干扰

的电子设备的类型*技术体制*工作频率等进行选择的%

无源电子干扰是用一些本身不能发射电磁波的器材&例如

反射器*箔条或电波吸收体等&将敌方电子设备发射的电

磁波反射或吸收掉&削弱或破坏其效能'

%#

(

%在通信干扰中&

有源电子干扰因其主动性和灵活性被广泛应用%

目前通信干扰器产品大部分采有源电子干扰技术&并

被广泛应用于电子对抗领域'

%%%"

(

&干扰器通过识别敌方无

线通信的频点&来对其施加干扰电磁波使敌方通信系统瘫

痪或短暂的失效&从而实现电子干扰的目的'

%$

(

%传统的干

扰器大都采用独立的仪器设备通过系统集成来实现&具有

系统复杂*体积大*功耗高等缺点&无法实现快速布设&

不具备机动性和灵活性&无法适应当今局部小范围冲突和
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反恐*防暴的需要'

%'

(

%基于以上现状和需求&有必要设计

一种模块化*小型化的便携式射频通信干扰器&以满足各

种军用与警用情境下的快速对抗需要%

文中提出了一种基于实时频谱分析和实时信号合成的

模块化*小型化*便携式的射频通信干扰器的设计方法&

并成功研制出干扰器样机&已被应用在某部队的通信训

练中%

C

!

系统结构及原理

文中所设计的射频通信干扰器是基于现场可编程门阵

列中间层板卡 !

ZXC

&

Z9E<UAYYK242A1KLS

"接口扩展的

虚拟仪器 !

Ẑ /

&

ZXCA\6A2SAS42O6LJUA26

"规范进行设计

的%

Ẑ /

是一种模块化仪器设计规范&该规范在
ZXC

信号

定义的基础上&针对虚拟仪器领域的应用定义了
Ẑ /

模块

的结构尺寸和
Ẑ /

接口的专有信号组%由于借鉴了
ZXC

的

模块化思想&该种设计提高了虚拟仪器模块的功能密度&

从而时基于
Ẑ /

规范设计出的射频通信干扰器具备便携性*

模块化和轻量化的特点%文中射频通信干扰器主机结构为

加固笔记本形式&单屏设备总重量不超过
,

公斤%另外在

实际使用中&可针对短波通信*超短波通信和微波通信扩

展不同的模块&来实现对短波*超短波和微波通信的干扰%

文中射频通信干扰器主要由主机*天线和功率放大器

组成&如图
%

所示%其中主机为一台三屏加固笔记本&由

侦测和干扰两部分组成&侦测和干扰组件分别位于设备的

两侧%侦测部分的外围组件为多个接收天线&用于在短波*

超短波和微波频段进行循环监测&发现频段内的频率使用

情况%发送部分的外围组件由功放及发射天线组成&由主

机产生的干扰信号经过功率放大器进行放大&然后通过发

射天线发送出去&对跟踪到的信号进行干扰%

图
%

!

射频通信干扰器组成

射频通信干扰器实物布设图如图
"

所示%

图
"

!

射频通信干扰器布设图

E

!

设计方案

射频通信干扰器内部同时集成频谱仪和射频信号发生

器&频谱仪和射频信号发生器通过
Ẑ /

信号组紧密耦合&

可实现对跳频信号的快速跟踪&从而实现对快速跳频信号

的无缝跟踪干扰%

通常跳频信号的干扰有瞄准式*阻塞式和跟踪式等不

同形式'

%,"%

(

%瞄准式干扰也叫单频干扰&是指干扰信号的

中心频率与被干扰信号的频率重合&或干扰信号和被干扰

信号频谱宽度基本一致%瞄准式干扰的频谱较窄&干扰功

率相对比较集中&所有能量全部用来压制敌方的某一通讯

信号&功率利用率高&干扰效果好'

""

(

%但是此种干扰方式

要求干扰信号与被干扰信号有较高的频率重合度&从而对

干扰器的性能提出了较高要求&而且要有引导干扰频率的

侦察部分%瞄准式干扰通常用来压制对方重要的指挥性通

信%阻塞式干扰是一种宽频带干扰&它可以对某一频段内

的全部信号进行干扰%其较宽的干扰信号频谱&通常能覆

盖被干扰无线设备的整个工作频段&同时对该频段内的所

有通信信号进行压制&因此&也叫多频干扰%这种干扰无

需频率重合&也无需引导干扰的侦察设备&相对比较简

单'

"$

(

%通常用于压制地方战术分队的无线电通信%跟踪式干

扰通常是先对截获的信号进行分选*分析&确定要干扰的对

象&引导干扰器发射出瞄准式干扰%此干扰方式对跳频通信

产生的威胁很大&这就需要通信方能以尽可能高的速率进行

跳频&以减少干扰方在每跳上的干扰时间百分比'

"'

(

%

文中所设计的射频通信干扰器可实现瞄准式*阻塞式

和跟踪式三种干扰方式&其中瞄准式干扰和阻塞式干扰不

需要频谱仪模块跟踪被干扰信号&而跟踪式干扰需要频谱

仪模块来跟踪被干扰信号%针对瞄准式干扰&信号发生器

模块在设定的频率点上产生指定模式的干扰信号$针对阻

塞式干扰&信号发生器模块在两个频率点之间的频带内施

加宽频带干扰信号%在跟踪干扰过程中&频谱仪需要实时

跟踪被干扰信号的频频信号&并引导信号发生器在所跟踪

的频率点上施加干扰信号%

EDC

!

系统框图

射频通信干扰器主机内部由载板和子板构成&系统框

图如图
$

所示%载板上设计有大规模现场可编程门阵列

!

Z9E<

&

R4ATS

7

LG

B

LKUUKVTA

B

K6AKLLK

I

"*高速模数转换器

!

<-C

&

K2KTG

B

6GS4

B

46KT1G2NAL6AL

"和高速数模转换器

!

-<C

&

S4

B

46KT6GK2KTG

B

1G2NAL6AL

"%大规模
Z9E<

用以通

过快速傅里叶变换 !

ZZ8

&

RKO6RGJL4AL6LK2ORGLU

"算法来跟

踪射频信号&并通过反向快速傅里叶逆变换 !

/ZZ8

&

42]

NALOARKO6RGJL4AL6LK2ORGLU

"算法来合成各种模式的射频干

扰信号&

<-C

用以采集频谱仪子板传送过来的模拟基带信

号&

-<C

用以合成各种模式的基带干扰信号%频谱仪子板

用以实现射频信号下变频&将射频信号变换到
-C

!

'#

X?Y

的基带信号&并将基带信号送至载板上的高速
<-C

%

射频信号发生器子板用以实现射频信号上变频&将
-<C

输

出的
-C

!

'#X?Y

的基带干扰信号变换到指定频点上%
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基于实时频谱分析的便携式射频通信干扰器设计
#

"$(

!!

#

图
$

!

干扰器硬件功能框图

EDE

!

6VK

信号组

在文中射频通信干扰器的设计中&用到的
Ẑ /

信号组

定义如表
%

!

表
$

所示%

表
%

!

高带宽模拟量输入接口

序号 信号名 方向 说明

% </=%

7

9

输入 模拟通道
%

输入正

" </=%

7

=

输入 模拟通道
%

输入负

$ </="

7

9

输入 模拟通道
"

输入正

' </="

7

=

输入 模拟通道
"

输入负

表
"

!

高带宽模拟量输出接口

序号 信号名 说明

% <.M8%

7

9

模拟通道
%

输出正

" <.M8%

7

=

模拟通道
%

输出负

$ <.M8"

7

9

模拟通道
"

输出正

' <.M8"

7

=

模拟通道
"

输出负

表
$

!

>9/

接口信号

序号 信号 方向 有效 描述

% >CFf / =!<!

时钟信号

" >-/ / =!<!

数据输入

$ >-. . =!<!

数据输出

' >9C> /

高 片选

参考表
%

!

$

&载板上的
<-C

对
Ẑ /

连接器上的两路高

带宽模拟量输入信号采样&将采样数据送至
Z9E<

&通过

Z9E<

的算法逻辑对
<-C

的两路模拟量采样数据作时域或

频域分析%载板上的
-<C

合成两路高带宽模拟量信号并送

至
Ẑ /

连接器&由射频信号发生器子板进行上变频&将基

带信号加载到射频载波上%

Ẑ /

连接器上的串口外设接口

!

>9/

&

OAL4KT

7

AL4

7

QALKT426ALRK1A

"信号组用以配置频谱仪子

板和信号发生器子板中的自动增益控制 !

<EC

&

KJ6GUK641

B

K421G26LGT

"和可变增益控制 !

eEC

&

NKL4KVTA

B

K421G26LGT

"

的工作参数%

F

!

系统硬件设计

FDC

!

系统硬件功能框图

射频通信干扰器硬件设计功能如图
'

所示%

图
'

!

干扰器硬件设计功能框图

FDE

!

载板设计

$;";%

!

设计说明

图
'

中&射频通信干扰器载板采用基于
&̂,

系列处理

器的计算机模块标准 !

C.X]D

&

1GU

7

J6AL]G2]UGSJTAA\]

7

LAOO

"设计&在载板上集成
"

片大容量
Z9E<

芯片*

'

片

高速
<-C

和
'

片高速
-<C

%

C.X]D

模块通过
9C/A

总线来

控制
Z9E<

*访问
Z9E<

内部资源%

Z9E<

通过低压差分

信号 !

Fe->

&

TGWNGT6K

B

AS4RRALA264KTO4

B

2KT42

B

"接口连接

<-C

和
-<C

芯片&并通过串行外设接口 !

>9/

&

OAL4KT

7

A]

L4

7

QALKT426ALRK1A

"总线来配置
<-C

和
-<C

%

载板上设计有
$

个低引脚数 !

F9C

&

TGW

7

421GJ26

"的

ZXC

连接器和一个高引脚数 !

?9C

&

Q4

B

Q

7

421GJ26

"的

ZXC

连接器&每个
ZXC

连接器可通过堆叠设计&连接两

个
Ẑ /

板卡%在设计中&每个
ZXC

连接器上连接一个频谱

仪模块和一个信号发生器模块&从而实现对
'#X?Y

带宽的

射频信号的干扰&

'

个模块总共实现对
%,#X?Y

射频信号

的实时干扰%

$;";"

!

C.X

7

D

模块

C.X]D

是一种集成度高并且结构紧凑的模块计算机&

可以像集成电路组件一样用于设计和应用%每个
C.X]D

模

块都集成了核心
C9M

和内部存储功能*通用输入输出 !

/

/

.

&

42

7

J6

/

GJ6

7

J6

"*

M>P

*音 频*图 形 以 及 以 太 网 等%

C.X]D

采用基于夹层的方法&所有
/

/

.

信号都映射到模块

底部的两个高密度*薄型连接器'

"(

(

%

C.X

7

D

标准基于最

新的总线技术&可以将传统通信接口与现在流行的
Fe->

接口平滑连接&可适用于当前大部分高性能处理器&同时

它也提供了传统总线技术到当今最新总线技术的过渡和

兼容%

文中设计选用的
C.X

7

D

模块为施耐基科技的
>=+]

C(,)

型模块&该模块可提供
%

个千兆以太网接口*

(

个

M>P$;#

*

&

个
M>P";#

接口*

"

个
88F

串口*

'

路
9C/A

*

"

个
><8<

接口&可满足硬件设计需求&并且其尺寸仅为

&'UU

,

,"UU

&节省了整体空间%

$;";$

!

Z9E<

选型

在文章所述设计中&选用赛灵思公司 !

/̂F/=̂

"的

f)

系列高性能
Z9E<

&型号为
Ĉ)f$"(8

%此系列
Z9E<

集成了丰富的可编程资源&功能强大*并能够灵活组合配

置的&用于实现输入输出接口*通用数字逻辑*存储器*

!

投稿网址!
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#

数字信号处理*时钟管理等多种功能&并且提供了强大的

布线资源与专用时钟&适用于复杂*高速的数字逻辑电路

的设计实现&在通讯*信息处理*工业控制*数据中心*

仪表测量*医疗仪器*人工智能*自动驾驶等领域可广泛

应用'

",

(

%

Ĉ)f$"(8

产品包含可用于实现常规数字逻辑和

分布式运行内存 !

_<X

&

LK2SGUK11AOOUAUGL

I

"的可配

置逻辑模块 !

CFP

&

1G2R4

B

JLKVTATG

B

41VTG13

"%设备中内部

C9M

与
Z9E<

的数据通信采用
Z9E<

内嵌的 ,

9C/D\

7

LAOO

D2S

7

G426

-模块&支持
9C/D\

7

LAOO%

/

"

/

'

/

&FK2A

&符合
9C/

D\

7

LAOON%;%

/

";#

标准&每个
FK2A

的传输速率是
";(EV

7

O

%

Z9E<

与
<-C

和
-<C

等器件之间
/

/

.

接口的标准有
Fe->

与低压互补金属氧化物半导体电平标准 !

FeCX.>

&

TGW

NGT6K

B

A1GU

7

TAUA26KL

I

UA6KTG\4SAOAU41G2SJ16GL

"%外部晶

振产生
"##X?Y

系统时钟信号并被引入到
Z9E<

的专用引

脚%此外&还包含
PTG13_<X

*数字信号处理器 !

->9

&

S4

B

]

46KTO4

B

2KT

7

LG1AOOGL

"*混合模式时钟管理器 !

XXCX

&

U4\AS]

UGSA1TG13UK2K

B

AL

"*千兆收发器 !

E8̂

&

B

4

B

KV466LK2O1A4N]

AL

"等可编程模块&可以方便地实现各类特定应用%

$;";'

!

模数转换器
<-C

在文章所述设计中&选用亚德诺半导体公司 !

<-/

&

K2KTG

B

SAN41AO

"的
<-*,'$

作为模数转换器&

<-*,'$

是一

款双通道*

%'

位模数转换器 !

<-C

"&其最高采样速率可达

"(#X>9>

的&具有尺寸小*功耗低*带宽宽*多功能通信

应用的特点%这款
<-C

采用多级*差分流水线架构&内部

集成了输出纠错逻辑%

<-*,'$

均具有宽带宽输入&支持额

定范围内可选的不同输入范围%其集成的占空比稳定器可

用来补偿
<-C

时钟占空比的波动&使得转换器始终保持优

秀的性能%

<-C

输出数据直接路由至两个外部
%'

位
Fe->

输出端口&格式化为交错式或通道复用式%芯片专用差分

输入可在高达
'##X?Y

的输入频率下保持优良的信噪比性

能%其芯片内部设置与控制编程利用三线式
>9/

兼容型串

行接口与
Z9E<

连接来完成&且可通过
>H=C

引脚输入允

许多个设备同步%

<-*,'$

采用
,'

引脚
FZC>9

封装&额定

温度范围为
5'#

!

:&(o

工业温度%

$;";(

!

数模转换器
-<C

在文章所述设计中&选用亚德诺半导体公司的
<-*)',

作为数模转换器&

<-*)',

是一款具有
%#

/

%"

/

%'

/

%,

位分辨

率的高动态范围的双口
-<C

&采样率高达
"(#X?Y

%其可

直接转换传输应用的特定功能&包括增益和偏移补偿&可

以与模拟正交调制器 !

X<̂ "&"*

"无缝连接%与
<-*,'$

类似&其串行的外部接口
>9/

端口可控制芯片内部设置与

逻辑%此芯片还具有低噪声和互调失真 !

/X-

&

426ALUGSJ]

TK64G2S4O6GL64G2

"专用开关输出&增强动态性能和可编程电

流输出和双辅助
-<C

的特点可以实现高质量的宽带信号

合成%

FDF

!

频谱仪和射频信号发生器接口模块设计

$;$;%

!

频谱仪接口模块设计

频谱仪接口模块功能如图
(

所示&射频输入信号先通

过低噪声放大器 !

F=<

&

TGW2G4OAKU

7

T4R4AL

"放大&然后

进行自动增益控制 !

<EC

&

KJ6GUK641

B

K421G26LGT

"&稳定

信号强度%调理后的信号经过下变频网络&同互为正交的

本振信号相乘后&进入低通滤波器 !

F9Z

&

TGW

7

KOOR4T6AL

"&

滤除高频分量&产生基带的
/

分量和
d

分量&送至载板上

的高速
<-C

&由
<-C

采样后&送至
Z9E<

中的
ZZ8

模块&

进行信号的频谱分析%

图
(

中的本振信号源由
Z9E<

控制&频率在
%##3?Y

!

,E?Y

内连续可调%

图
(

!

频谱仪接口模块功能框图

$;$;"

!

射频信号发生器接口模块设计

射频信号发生器接口模块功能如图
,

所示&

-<C

输出

的两路互为正交的基带信号
/

和
d

经过
F9ZT

滤波后同相位

相差
*#l

的本振信号相乘&再经由加法器上变频至设定的频

点%上变频后的射频信号经由可调增益放大器调理后送至

功率放大器输出至发射天线%

图
,

!

射频信号发生器接口模块功能框图

$;$;$

!

芯片选型

文中所述设计中采用的
X<̂ "&"*

是一款单芯片射频收

发器芯片&专为正交频分多路复用技术 !

.Z-X

&

GL6QG

B

G]

2KTRLA

c

JA21

I

S4N4O4G2 UJT64

7

TA\42

B

"

&#";%%

无线局域网

!

@F<=

&

W4LATAOO TG1KT KLAK 2A6WGL3

" 应 用 设 计%

X<̂ "&"*

用于双频
&#";%%K

/

B

应用&覆盖
";'

!

";(E?Y

以及
';*

!

(;&)(E?Y

全波段范围%该芯片包括了实现无线

射频 !

_Z

&

LKS4GRLA

c

JA21

I

"收发功能所需要的全部电路&

提供完全集成的接收通道*发送通道*压控振荡 !

eC.

&

NGT6K

B

A1G26LGTTASGO14TTK64G2

"*频率合成器以及基带/控制

接口%文中干扰器
_Z

前端方案整体电路除
X<̂ "&"*

还加

入了功率放大器 !

9<

&

7

GWALKU

7

T4R4AL

"*

_Z

开关*

_Z

带

通滤波器 !

P9Z

&

VK2S

7

KOOR4T6AL

"*

_Z

非平衡变压器 !

VKT]

J2

"以及少量的无源器件&最终实现射频信号的收发%

此芯片在接收器/发送器内集成了滤波器&无需外部声

表波 !

><@

&

OJLRK1AK1GJO641WKNA

"

><@

滤波器%基带滤

!
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基于实时频谱分析的便携式射频通信干扰器设计
#

"$)

!!

#

波器和
_\

/

8\

信号通道经过优化&可满足
&#";%%K

/

B

/DDD

标准&覆盖全范围的数据速率要求 !

.Z-X

的
, XV

7

O

*

*XV

7

O

*

%"XV

7

O

*

%&XV

7

O

*

"'XV

7

O

*

$,XV

7

O

*

'&XV]

7

O

和
('XV

7

O

$补码键控 !

CCf

&

1GU

7

TAUA26KL

I

1GSA3A]

I

42

B

"/直接序列扩频 !

->>>

&

S4LA16OA

c

JA21AO

7

LAKSO

7

A1]

6LJU

"的
%XV

7

O

*

"XV

7

O

*

(!(XV

7

O

和
%%XV

7

O

"&灵敏

度比
&#";%%K

/

B

标准提高
%#SP

%

X<̂ "&"*

收发器采用小

尺寸*

(,

引脚*具有裸露焊盘的薄型
dZ=

封装%

FDG

!

算法设计

$;';%

!

功能逻辑框图

图
&

!

(%"

点
ZZ8

功能框图

干扰器控制及算法如图
)

所示&信号的频谱分析和干

扰信号的合成均在
Z9E<

中采用硬件逻辑实现&从而确保

信号跟踪和干扰信号合成的实时性%频谱分析采用
(%"

点
'

基的
ZZ8

算法实现&信号合成采用
(%"

点
'

基的
/ZZ8

算

法实现%频谱分析模块输出至控制逻辑&由控制逻辑根据

频谱分析的结果来控制信号发生模块合成干扰信号%控制

逻辑由软件通过主机接口控制&来设定干扰信号的模式%

图
)

!

干扰器控制及算法框图

$;';"

!

算法实现

(%"

点的离散傅里叶变换表示为下式)

9

!

V

"

"

.

;

-

%

?

"

#

,

!

?

"

0

?V

(%"

!

%

"

!!

将上式中的求和项以
&

为间隔&分为
&

组&每组
,'

点&

重新组合后&上式等价为)

9

!

V

"

"

.

;

!"

&

-

%

$

"

#

,

!

&$

"

0

&$V

(%"

H

.

;

!"

&

-

%

$

"

#

,

!

&$

H

%

"

0

!

&$

H

%

"

V

(%"

H

.

;

!"

&

-

%

$

"

#

,

!

&$

H

"

"

0

!

&$

H

"

"

V

(%"

H

.

;

!"

&

-

%

$

"

#

,

!

&$

H

$

"

0

!

&$

H

$

"

V

(%"

H

.

;

!"

&

-

%

$

"

#

,

!

&$

H

'

"

0

!

&$

H

'

"

V

(%"

H

.

;

!"

&

-

%

$

"

#

,

!

&$

H

(

"

0

!

&$

H

(

"

V

(%"

H

.

;

!"

&

-

%

$

"

#

,

!

&$

H

,

"

0

!

&$

H

,

"

V

(%"

H

.

;

!"

&

-

%

$

"

#

,

!

&$

H

)

"

0

!

&$

H

)

"

V

(%"

!

"

"

!!

又变换为)

9

!

V

"

"

.

;

!"

&

-

%

$

"

#

,

!

&$

"

0

!

$V

"

,'

H

0

V

(%"

.

;

!"

&

-

%

$

"

#

,

!

&$

H

%

"

0

!

$V

"

,'

H

0

"V

(%"

.

;

!"

&

-

%

$

"

#

,

!

&$

H

"

"

0

!

$V

"

,'

H

0

$V

(%"

.

;

!"

&

-

%

$

"

#

,

!

&$

H

$

"

0

!

$V

"

,'

H

0

'V

(%"

.

;

!"

&

-

%

$

"

#

,

!

&$

H

'

"

0

!

$V

"

,'

H

0

(V

(%"

.

;

!"

&

-

%

$

"

#

,

!

&$

H

(

"

0

!

$V

"

,'

H

0

,V

(%"

.

;

!"

&

-

%

$

"

#

,

!

&$

H

,

"

0

!

$V

"

,'

H

0

)V

(%"

.

;

!"

&

-

%

$

"

#

,

!

&$

H

)

"

0

!

$V

"

,'

!

$

"

!!

参见式 !

$

"&在做
(%"

点傅里叶变换前&先将其转换为

&

组
,'

点的傅里叶变换&其逻辑实现如图
&

所示%

ZZ8(%"

和
/ZZ8(%"

可在
"(,

个时钟周期内完成
(%"

个

谐波的分析和
(%"

个谐波的合成%图
*

为
ZZ8(%"

算法仿真

结果&

S4

与
SL

模拟的是
<-C

采集的时域输入基带信号&

SG4

与
SGL

模拟的是经过如图
,

所示算法变换后输出的频域

信号%由图
)

信息可知&在采用
"(,X

时钟采样时每一次

采样与信号识别时间在
";(

"

O

以内&干扰信号的注入与合

成时间也在
";(

"

O

以内&因此整体可在
(

"

O

以内完成射频

信号的跟踪和干扰信号的合成&从而实现最大
%#

万次/秒

的跳频信号的跟踪和干扰%

G

!

系统软件设计

文中设计的射频通信干扰器的软件采用
e4OJKTC::

语

言开发&由于干扰器的算法和控制逻辑均在
Z9E<

中通过

硬件逻辑实现&所以干扰器的软件设计主要为人机交互界

面&一方面用于干扰器工作过程中的工作参数设置&另一

!
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#

图
*

!

ZZ8(%"

算法仿真结果

方面用于射频信号的监测和显示%

GDC

!

软件设计流程

在设计实现上&射频通信干扰器软件由上位机软件*

驱动软件两部分组成&其设计实现基本思路如图
%#

所示%

上位机软件由频谱跟踪软件*瀑布图软件*干扰器控制软

件三部分构成&主要实现干扰器跟踪数据的曲线显示*干

扰器跟踪频点抑制后的情况显示*频段内频点信号强度的

显示&以及通过界面对干扰器设备的启停*干扰类型*干

扰种类的控制%驱动层软件主要完成与干扰器硬件的交互&

完成干扰器命令和数据的转发传递%

图
%#

!

干扰器软件设计实现

GDE

!

系统设置界面

射频通信干扰器系统设置界面如图
%%

所示&系统配置

界面由以下几个功能区域组成&可对干扰器设备的启停*

干扰模式*干扰方式等的控制%

图
%%

!

干扰器配置界面

';%;%

!

系统控制按键

用于打开/关闭频谱仪*功率放大器&波形起止*系统

屏幕显示%

';%;"

!

参数设置区域

%

"频率设置)

!

%

"起始和终止频率)可手动改变起始和终止频率$

!

"

"中心频率和带宽)可手动改变中心频率和带宽$

!

$

"分屏频率)可以手动改变分屏的频率值%

"

"阈值设置区域)

!

%

"信号电平阈值)可更改信号电平阈值$

!

"

"频率跳变阈值)可更改频率跳变阈值%

$

"灵敏度设置区域)

点击 ,高-*,中-*,低-根据需要进行灵敏度设置%

'

"采样模式设置区域)

!

%

"点击 ,最大值-&可出现干扰器工作期间的各段频

率对应幅值的最大值$

!

"

"点击 ,最小值-&可出现干扰器工作期间的各段频

率对应幅值的最小值$

!

$

"点击 ,平均值-&可出现干扰器工作期间的各段频

率对应幅值的平均值%

(

"干扰模式设置区域)

干扰模式调节点击 ,单音干扰-* ,多音干扰-* ,白噪

声干扰-%

,

"干扰方式)

!

%

"手动干扰)选择 ,手动-&输入目标干扰频率即可$

!

"

"自动干扰)双击屏幕目标干扰频率即可%

GDF

!

信号监测界面

图
%"

为射频通信干扰器信号监测界面&信号监测界面

由上到下分为控制按钮和数值信息显示区域*频谱瀑布图

显示区域*频谱曲线显示区域三部分&用户可直观地通过

数值*颜色*曲线等不同形式观察频谱信号的情况&可以

实现干扰器跟踪数据的曲线显示*干扰器跟踪频点抑制后

的情况显示*频段内频点信号强度的显示等%

图
%"

!

射频信号跟踪/干扰界面

信号监测界面主要包含以下控制按键)

%

"频标
%̂

按钮)打开频标
%̂

会显示一条垂直虚线&

在图表右上角会显示频标
%̂

的位置信息&与
"̂

配合可以

测量一段波形的频率大小&数值显示在右上角%

"

"频标
"̂

按钮)打开频标
"̂

会显示一条垂直虚线&

在图表右上角会显示频标
"̂

的位置信息&与
%̂

配合可以
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基于实时频谱分析的便携式射频通信干扰器设计
#

"$*

!!

#

测量一段波形的频率大小&数值显示在右上角%

$

"频标
H%

按钮)打开频标
H%

会显示一条水平虚线&

在图表右上角会显示频标
H%

的位置信息&与
H"

配合可以

测量一段波形的信号强度大小&数值显示在右上角%

'

"频标
H"

按钮)打开频标
H"

会显示一条水平虚线&

在图表右上角会显示频标
H"

的位置信息&与
H%

配合可以

测量一段波形的信号强度大小&数值显示在右上角%

H

!

实验结果与分析

在室温环境下&通过使用双通道宽带功率计*频率计数

器*衰减器*频谱分析仪等测试设备对射频通信干扰器输出

的短波信号各项参数指标进行实际测量&以验证设备性能%

测量结果如表
'

!

&

所示%

表
'

!

频率准确度

标称值/
X?Y

实测值/
X?Y

误差/
?Y

$# $#!#"*$," 5"*$,"

(# (#!#$%$(# 5$%$(#

%## %##!#"&#,, 5"&#,,

"## "##!#"&%(% 5"&%(%

$## $##!#")))( 5")))(

'## '##!#")"($ 5")"($

(## (##!#")%&& 5")%&&

,## ,##!#"&#,' 5"&#,'

)## )##!#"%""' 5"%""'

&## )**!*&"%*& %)&#"

*## *##!#"'$)" 5"'$)"

*&" *&"!#",$(, 5",$(,

表
(

!

输出功率

频率/
X?Y

实测值/
@

不确定度
J

!

Vk"

"/

@

允许值/
@

结论

$# %% %

>

%#

通过

(# "& %

>

%#

通过

%## $( %

>

%#

通过

"## $# %

>

%#

通过

$## $, %

>

%#

通过

'## "' %

>

%#

通过

(## "* %

>

%#

通过

,## "( %

>

%#

通过

)## "' %

>

%#

通过

&## %) %

>

%#

通过

*## "% %

>

%#

通过

*&" %# %

>

%#

通过

表
,

!

输出功率稳定度
$

(

分钟

载波频率

/

X?Y

实测值

/

SP

不确定度
J

!

Vk"

"

/

SP

允许值

/

SP

结论

$# #!%* #!""

0

#!(

通过

(## #!%) #!""

0

#!(

通过

*## #!#( #!""

0

#!(

通过

表
)

!

输出频率稳定度
$

(

分钟

载波频率

/

X?Y

实测值

/

?Y

不确定度

J

!

Vk"

"/

?Y

允许值

/

?Y

结论

$# ", %#

0

$#

通过

(## "& %#

0

$#

通过

*## "" %#

0

$#

通过

表
&

!

干扰信号谐波

频率

/

X?Y

谐波

次数

实测值

/

SP1

不确定度

J

!

Vk"

"/

SP

允许值

/

SP1

结论

$# "2S 5'" %

0

5$(

通过

%## "2S 5', %

0

5$(

通过

(## "2S 5'$ %

0

5$(

通过

*## "2S 5'( %

0

5$(

通过

*&" "2S 5', %

0

5$(

通过

测试数据表明&文中所设计的射频通信干扰器的各项

技术指标可满足实际使用要求%

P

!

结束语

本文所设计的射频通信干扰器主要用于电子对抗中对

短波*超短波和射频微波信号的干扰%该干扰器采用
Ẑ /

规范&实现了模块化*小型化和轻量化的设计&且符合单

兵便携式使用要求%经过测试&所设计的射频通信干扰器

的各项指标满使用足要求&并已应用于某部队通信训练中&

并可进一步推广至电子对抗*无人机干扰等技术领域%
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