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摘要!针对传统电力巡检过程中必须依靠有经验的人工来完成对电力设备相关数据信息安全进行识别的方法&设计了一种基

于生成对抗网络和密集连接网络的数据信息安全识别方法&采用生成对抗网络模型&利用其强大的表征能力&通过针对网络模型

的训练完成对训练样本数据库的扩充&实现提升模型生成能力的目的$结合密集连接网络对电力巡检数据信息的安全性进行识

别&实现解决电力巡检安全隐患的同时还可以推动人工智能技术的落地应用$通过在电力巡检数据信息集上的验证实验&比较不

同方法在不同类型数据集上的识别精度&验证了基于生成对抗网络和密集连接网络的数据信息安全识别方法的有效性与可靠性&

为传统识别电力巡检数据信息安全性的方法提供了全新思路%

关键词!生成对抗网络$

-A2OA=A6

$电力巡检$电力设备$数据信息$安全识别
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引言

伴随着我国电力设备的不断建设以及输电线路的不断

延伸&传统电力巡检工作模式一方面因为严重依赖人力方

式解决&人工成本较高&另一方面由于受限于如地形*天

气*人员经验等多种因素影响&想要在全天候条件下完成

对电力巡检数据信息安全性的排查工作&存在一定安全风

险&这导致传统电力巡检方式已无法满足我国电力发展现

状%因此数据信息采集设备被广泛应用于电力巡检任务中%

日常电力巡检工作的主要内容包括)对电力线路进行异物

检测'

%

(

&避免出现因为异物遮挡而造成安全隐患事件%对

重要电力设备的潜在安全风险进行评估&必要时为电力设

备进行维护与抢修提供依据%对电力设备缺陷进行日常排

查&做到早发现早解决%虽然通过智能采集设备可以获取

到相关电力设备的数据信息&例如利用无人机'

"

(进行电力

巡视&利用电子监控设备对电力设施的安全状况进行实时

监控等&且这类方式具有全天候工作*跨越地形限制*节

约人力成本等优点&但依旧需要经验丰富的人力对采集到

的数据信息的安全性进行主观分析&存在漏检和错检的风

险%针对上述问题&如何对数据信息的安全性进行有效识

别'

$

(并提高识别效率&是目前研究人员要重点解决的问题%
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图像数据具有蕴含信息量丰富*可跨距离*传输速率快等

优点&因此图像数据成为人类获取数据信息的主要载体'

'

(

%

目前关于电力巡检数据安全性识别检查方法主要针对三种

电力巡检数据类型)可见光照条件下采集到的数据类型*

红外'

(

(和紫外光照条件下'

,

(采集到的数据数据类型&并对这

三种数据类型开展智能信息安全性检测%本文主要针对在

自然可见光条件下采集到的电力巡检图像数据&同时结合

深度学习技术训练网络模型&实现对数据信息的安全性进

行有效识别&具有识别效率高*高准确率和可靠性强等

优点%

当前图像数据信息识别方法可以分为两类&第一类是

传统基于目标物识别的方法&此类方法多数是基于待选区

域特征提取的目标安全性识别方法&如文献 '

)

(采用滑动

窗口在待识别图像上对区域特征进行滑动提取%文献 '

&

(

是较早将红外图像数据应用于电力线路相关信息安全性检

查的方法&主要思想是使用自适应方法&利用自然可见光

照条件下原始电力设备图像与其红外光照条件下的图像进

行背景校对&以增强红外图像数据信息质量&实现对电力

线路相关信息的安全检测%针对文献 '

&

(方法存在对高噪

声抑制效果不佳&容易产生电力线路相关信息安全识别度

低的问题&文献 '

*

(将彩色图像融合技术应用于红外图像

高噪声抑制问题&有助于提升输出图的视觉效果&经实验

验证增强后的输出图可有效提升电力线路数据信息安全性

识别准确度%传统图像数据信息安全性识别方法虽然一定

程度上可以实现对电力巡检数据信息的安全性识别&但受

制于计算机硬件性能上限&以及数据量有限等问题&识别

结果存在鲁棒性差&抗噪声能力弱等缺点%第二类是基于

深度学习技术特征提取的数据信息安全性识别方法&如

>/Z8

!

O1KTA42NKL426RLK6JLA6LK2ORGLU

"因为其在目标识别

过程中可对目标进行滤波&并且在关键节点的提取和创建

上具有独特优势&被众多识别模型应用&文献 '

%#

(首次

将
>/Z8

应用于电力塔侧倾检测问题上&并取得不错的效

果&其主要思想是通过
>/Z8

计算电力塔的关键节点&最后

经过计算匹配度完成对电力塔侧倾问题的检测%文献 '

%%

(

是较早利用
_]C==

!

LA

B

4G2]1G2NGTJ64G2KT2AJLKT2A6WGL3O

"

进行目标识别的方法&主要思路是对待识别图像通过分类&

组成多个待判别区域构成的层次组&最后进行分类识别%

随着卷积神经网络模型 !

C==

&

1G2NGTJ64G2KT2AJLKT2A6]

WGL3

"结构的不断改进&诞生了许多改进方法&文献 '

%"

(

创新性的将数据信息安全性的识别过程分两个阶段&第一

阶段主要对数据信息中含有待识别目标的区域进行识别&

第二阶段对区域内的目标通过类别标签匹配完成对数据信

息安全性的识别%虽然基于深度学习技术特征提取的数据

信息安全性识别方法在精准度方面取得较大进步&但因为

电力巡检相关图像数据存在特殊性&用于识别网络训练的

数据集缺少多元性&导致多数情况下只能对有限的数据类

型特征进行提取&无法做到对整体数据类型的特征进行

表达%

针对目前电力巡检采集到的图像数据缺乏统一性的问

题&本文提出一种基于生成对抗网络'

%$

(和密集连接网络的

数据信息安全识别方法&解决电力巡检任务采集数据困难&

以及传统
C==

识别方法存在梯度爆炸等问题%

C

!

数据信息处理和安全性识别方法

CDC

!

生成对抗网络

生成对抗网络 !
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&

B

A2ALK64NAKSNALOKL4KT2A6O

"

'
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(是

由生成器
E

!

B

A2ALK6GL

"网络和判别器
-

!

S4O1L4U42K6GL

"

网络二者相互竞争组成&

E<=

组成结构如图
%

所示%以生

成图像为例&首先&随机噪声
M

输入
E

网络&输出伪造图

像
B

!

M

"$其次&从预先准备好的数据集中抽取真实图像

,

&同时与
B

!

M

"作为输入一起传入
-

网络&由
-

网络负

责鉴定输入图像是真实图像还是伪造图像&在此期间&

E

网络一直在不断提高生成能力&

-

网络一直在不断提高判

别能力&

E

网络与
-

网络二者间不断相互竞争$最终&当

-

网络无法对伪造图像
B

!

M

"的真伪做出正确判断时&说

明此时的
E

网络与
-

网络相互之间保持在一种动态平衡的

状态&此时
E

网络的生成效果最佳%

图
%

!

生成对抗网络原理图

最后给出
E<=

的目标函数)
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其中)

X

为
-

网络和
E

网络的最终优化目标$

2

为数

学期望$

,

!

*

SK6K

表示数据来源于真实数据$

B

!

M

"为生成

的伪造数据$

A

!

,

"和
A

!

B

!

M

""为
-

网络分别对真实

数据和生成数据进行判别的结果%

CDE

!

条件生成对抗网络

由于传统
E<=

中生成器网络过于自由导致无法有效控

制生成内容&造成生成效果欠佳%条件生成对抗网络

!

CE<=

&

1G2S464G2

B

A2ALK64NAKSNALOKL4KT2A6O

"

'

%(

(对传统

E<=

加入了约束条件&起到了监督作用&一定程度上控制

了生成器的输出&

CE<=

的网络结构如图
"

所示%

CE<=

的目标函数表达式如下)
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其中)

,

代表真实的图像数据$

O

代表约束条件$

M

代

表随机噪声&目标函数的作用是要最小化生成器
-

网络的

生成结果与真实结果之间的分布距离%

CDF

!

密集连接网络

基于
C==

的深度学习模型虽然在图像处理方面取得
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图
"

!

CE<=

的网络结构图

不错的成果&但也存在发展瓶颈&最突出的问题就是在训

练过程中&深度学习模型的准确率会随着网络层数的复杂

化而降低&这类现象被称之为 ,梯度弥散-现象&随着对

生成对抗网络研究的不断加深&梯度弥散现象是一个急需

解决的问题&虽然出现了
@E<=

!

WKOOALO6A42E<=

"&其

优势是采用
@KOOALO6A42

距离替代原始的
+>

散度衡量办法&

实现对生成数据分布与真实数据分布之间距离差异更加平

滑的刻画&可有效解决梯度弥散现象&但由于
@E<=

的

先决条件是要满足
F4

7

O1Q46Y

约束条件&并对参数取值范围

使用
@A4

B

Q6CT4

77

42

B

截断操作&导致网络对分布在边界处

的权值处理效果不佳&造成
@E<=

网络梯度学习速度较

慢&影响网络收敛速度%针对
@E<=

中存在的不足&而

后出 现 了 !

@E<=]E9

"&使 用 梯 度 惩 罚 项 代 替 原 始

@E<=

中的
@A4

B

Q6CT4

77

42

B

截断操作&实现解决梯度弥散

现象的同时有助于网络平稳训练&但因为缺乏对梯度惩罚

项的泛化&导致
@E<=]E9

对数据分布之间距离差异刻画

的多样性欠佳%针对上述问题&残差网络 !

_AO=A6

&

LAO4S]

JKT2AJLKT2A6WGL3

"

'

%,

(因此诞生&其特点在于建立前一层与

后一层间的快速连接&实现提升训练过程中梯度反向传播

的速 度%密 集 连 接 网 络 !

-A2OA=A6

&

SA2OA1G22A164G2

2A6

"

'

%)

(的构建思想类似于
_AO=A6

&它们二者的结构区别如

图
$

所示%

图
$

!

残差网络与稠密连接网络

-A2OA=A6

与
_AO=A6

的区别在于&

<

层输出和
P

层输

出并不是作加法&知识对层与层之间做通道维度上的连接&

如图
$

!

V

"所示&

<

层的输出直接和
P

层后面所有层进行

连接&其优势在于特征重用以及方便梯度传递&可以有效

缓解梯度消失%

-A2OA=A6

由多个稠密连接模块 !

-A2OAT

I

CG22A16ASPTG13

"

'

%&

(组成&由于采用这种密集连接不需要进

行卷积操作&如图
'

所示&所以产生的参数较少&可以让

-A2OA=A6

在参数*样本和计算成本更少的任务中获得比

_AO=A6

更具有优势的性能%

图
'

!

-A2OA=A6

连接示意图

假设传统
C==

中一共有
;

层&那么一共会产生
;

个

连接&而在
-A2OA=A6

中&

;

层网络结构一共会产生
;

!

;

:%

"/

"

个 连 接&以 图
'

为 例&是 一 个 四 层 结 构 的

-A2OA=A6PTG13

&其中
,

%

&

,

"

&

,

$

&

,

'

表示每一层输出的特

征图$

6

%

&

6

"

&

6

$

&

6

'

表示每一层的非线性变换%具体过

程从
,

#

输入卷积层开始&依次通过
6

%

卷积层后得到输出

,

%

&接着合并
,

#

&

,

%

&结果作为输入传入第二层&输入
6

"

卷积层得到
,

"

&再将
,

"

与
,

#

&

,

%

通道维度合并作为第三层

的输入&如此循环反复&直到最后第四层输出的特征结果

包含前面所有层的特征输出%由于
-A2OA=A6

采用稠密连接

方式&每一层都直接与输入的特征信息和损失函数连接&

使特征信息和梯度值在网络训练过程中可以更加高效地

传递%

E

!

本文方法模型

本文方法模型一共包含两部分功能模块)

%

"基于条件生成对抗网络的数据扩充模块&该功能

模块负责在有限规模的数据集条件下通过对网络的不断训

练&得到具有较好生成效果的生成器网络模型&实现生成

拥有较高图像质量的电力巡检数据&完成对现有电力巡检

图像数据集的扩充%有效改善实际情况下电力巡检数据存

在采集困难的缺点&同时扩充后的数据集为下一步提升深

度学习网络对电力巡检数据信息安全性识别精准度提供了

可靠的数据基础%具体实现步骤为)首先&将随机噪声
M

作为输入传入条件生成对抗网络&其中生成器
E

网络在约

束条件即预先准备好的电力巡检图像数据的引导下生成逼

真的电力巡检图像数据$然后&将生成图像作为输入传入

判别器
-

网络&并在约束条件的辅助下进行真伪判别&利

用损失函数反向优化生成器
-

网络与判别器
E

网络的权重

参数$最后&当损失值更新停滞不前时&得到具有较好生

成效果的生成器
E

网络&并利用其生成能力&生成逼真的

电力巡检图像数据来弥补现有数据集规模有限与类型单一

的缺点%

"

"基于
-A2OA=A6

的电力巡检数据信息安全识别模块&

该功能模块负责对电力巡检数据集中的目标物进行特征提

取&引导网络训练不断收敛&完成对数据信息中目标物的

!

投稿网址!

WWW!

0

O

0

1T

I

3Y!1GU



第
%#

期 夏利玲&等)基于生成对抗网络和
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的数据信息安全识别方法
#

"'$

!!

#

检测&实现对电力巡检数据信息安全性的识别%具体实现

步骤为)首先&将扩充后的数据集作为输入&并划分为待

识别集与目标集&其中目标集中的标签已被预先处理好&

待识别集中的标签是需要被分类识别的$然后&利用

-A2OA=A6

的稠密连接方式对待识别图像数据特征进行提取

学习&快速定位出待识别数据信息中包含待识别物所在的

区域&紧接着计算其与目标集中提取到的特征信息之间距

离分布差异&并利用池化层分类器对目标进行分类识别&

对待识别物的位置和类别进行精细化判别$最后&根据类

别情况给出识别标志&辅助工作人员对数据信息的安全性

进行识别'

%*

(

%其中
-A2OA=A6

映射公式为式 !

$

"&

-A2OA=A6

特征提取公式为式 !

'

"%本文对电力巡检数据信息安全性

的识别方法流程如图
(

所示%

9

7

"

6

7

!'

9

#

&

9

%

&

RRR

&

9

7

-

%

(" !

$

"

_

"

D

H

=

Y

7

!

'

"

!!

其中)

9

7

表示第
7

层特征通道数的输出$'(表示对

第
#

层到第
75%

层的所有特征输出进行通道维度的合并$

6

7

!"表示对第
7

层使用卷积操作
:

批归一化
:_ATJ

的非

线性变化%

_

表示经过一层密集连接后的的通道数$

D

表示

经过一层密集连接前的的通道数$

=

表示通道增长率$

;

表

示层数%

图
(

!

本文识别方法流程图

F

!

实验分析

FDC

!

实验数据集

由于电力巡检图像数据涉及国家安全相关信息&一般

很难对外公开&因此本文利用现有公开的电力巡检图像数

据通过输入本文提出的
CE<=

来生成样本数据&实现对数

据集规模的扩充&同时增加样本数据集的多样性%

FDE

!

实验环境及设备

本次仿真实验的条件生成对抗网络在训练期间学习率

为固定参数
#;###"

&迭代次数为
,##

次&

VK61Q]O4YA

为
,'

&

<SKU

参数设置为)一阶矩估计的动量参数的指数衰减率
L

%

k#;(

&二阶矩估计的动量参数的指数衰减率
L

"

k#;***

&另

外依据深度学习衰减策略&当网络训练过程中遇到损失值

无法更新迭代时&需将模型网络学习率下调至原学习率的

一半&同时结合普归一化和梯度惩罚对判别器进行收敛控

制&确保网络模型的稳定训练&本次仿真实验在训练到第

(,

轮和第
%%"

轮时&对网络模型学习率进行下调&调整到

原始学习率的十分之一&实验环境参数如表
%

所示%

表
%

!

本章实验环境配置

配置构成 配置参数

编译环境
8A2OGLRTGW

7

E9M5%!*!#

操作系统
@42SGWO%#

编程语言
9

I

6QG2$

C9M /26ATCGLA4(5%#$##?

E9M =e/-/<EAZGL1AE8̂ %,,#64

内存
%,E

FDF

!

评价指标

图像数据信息识别评价标准通常使用平均检测精度

!

U<9

"

'

"#

(

&

U<9

的计算包括两项)精准度 !

9LA14O4G2

"计

算和召回率 !

_A1KTT

"计算&二者的数学表达式为式 !

(

"*

式 !

,

"&

9LA14O4G2

和
_A1KTT

的调和平均数使用
_

%

]>1GLA

&

其数学表达式为式 !

)

")

*$%SIGI[?

"

E*

E*

H

_;

!

(

"

1%S&FF

"

E*

E*

H

_*

!

,

"

_

%

"

"E*

"E*

H

_;

H

_*

!

)

"

!!

其中)

E*

表示图像数据信息被识别网络正确识别出非

安全性异物的样本数量&

_*

表示图像数据信息被识别网络

错误识别出非安全性异物的样本数量&

_;

表示图像数据信

息中存在的异物未被识别网络正确识别出的样本数量%

FDG

!

实验结果与分析

仿真实验最后采用准备好的验证数据集对方法模型的

精准度进行检验&验证本文方法对图像数据信息中存在的

异物具有较高的识别正确度%识别结果展示如图
,

所示&

需要说明的是测试集中共有样本
%&#

张&其中将非安全性

异物类别进一步划分为重视类和警惕类&重视类主要包含

一些非生命的环境障碍物&如树叶*绝缘子*车辆等%警

惕类主要包含一些需要及时处置的障碍物&包括人物*塑

料袋*鸟类等%当数据信息中包含警惕类非安全性异物时&

需要方法模型能够快速进行识别并给出警惕报警&利于巡

检人员第一时间进行确认和排查%

图
,

!

数据信息安全性识别检测结果

如图
,

!

K

"所示&本文方法准确识别出图像数据信息

!
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卷#

"''

!!

#

中包含警惕类异物&并且给出了所属类别为人物的概率值

为
#;&)(

&说明该图像数据信息的安全性需要得到警惕%图

,

!

V

"是本文法规范准确识别出图像数据信息中的绝缘子&

并给出所属类的概率值为
#;&*%

&方便电力巡检人员快速对

图像数据信息安全性进行判断&并对其安全工作运行状态

进行评估%

本文经过多次仿真实验测试&最终得出在学习率固定

为
#;###"

&并且识别方法模型训练到第
"$###

轮时&本文

方法的识别精准度最佳&对重视类和警惕类非安全性异物

的识别结果如表
"

所示%从表
"

可以看出本文方法对大部分

异物的识别正确度较高%尤其是对警惕类别中的车辆*人

物*鸟类*塑料袋具有较高的识别正确度&特别是针对人

物和车辆的识别指标
_A1KTT

值得分表现优秀&可以证明本

文方法对数据信息的安全性识别覆盖率较高&不易产生漏

检和错检的现象%警惕性异物中鸟类事件因为具有很强的

随机性和不确定性&对其及时进行安全性检测一直是电力

巡检过程中的难点和重点&从表
"

结果中可以看出本文方

法对鸟类的正确识别率处于次优位置&说明本文方法可以

对警惕类别中的鸟类做到有效检测%但是对塑料袋异物和

树叶的识别度表现欠佳&这一定程度上是因为塑料袋形状

的过于多变且形状不规则&对其正确识别结果造成一定影

响&而树叶作为异物识别目标&由于目标体积较小导致不

易识别%本文针对塑料袋与树叶这两类异物存在不易识别

且识别正确度不高的问题&采取高斯滤波法对图像进行预

处理&高斯滤波法主要是对图像边缘区域的高频噪声进行

过滤&可以对内容信息进行增强处理&有助于增强方法模

型的泛化能力&仿真实验结果表明本文方法对先经过高斯

滤波法处理后得到结果图&再对其进行数据信息安全性识

别&最终结果的
<9

得分与
_A1KTT

得分相比较无高斯滤波法

处理的结果均有较明显的提升&对比结果如表
"

所示%

表
"

!

数据信息安全识别结果

项目 车辆 人物 绝缘子 树叶 塑料袋 鸟类

无高斯滤

波处理

经过高斯

滤波处理

<9

值
#!&&"#!&)& #!&)% #!,#" #!,(" #!&$%

_A1KTT

值
#!*$(#!*%% #!&*' #!,"$ #!,)$ #!&&(

<9

值
#!*%(#!*', #!*", #!)$& #!)#, #!*%%

_A1KTT

值
#!*$$#!*)% #!*'% #!)'" #!)$* #!*',

为进一步验证本文方法采用
CE<=

生成图像数据以扩

充现有数据集&实现提高数据信息安全识别目标正确率的

有效性&本次实验分别使用数据扩充前和数据扩充后的数

据集&同时进行
%(###

轮训练后得到的测试结果对比如表
$

所示%其中原始数据集扩充前&共包含
%&#

张真实图像数

据&经扩充后新增
$,#

张由
CE<=

生成的电力巡检图像数

据用以扩充原始数据集规模&实验使用
'#

张图像数据分别

对模型进行测试&从表
$

中结果可明显看出&使用
CE<=

生成数据得到扩充后的数据集&对方法模型进行训练后&

其评价指标的
9LA14O4G2

值&

_A1KTT

值&

_

%

]O1GLA

值得分情况

均有明显幅度的提升&提升率分别为
"";%̀

&

%$;&̀

&

"%;&̀

%证明本文使用
CE<=

对有限数据集进行扩充&从

而提高方法模型对数据信息安全识别准确度的方法具有较

好的实施效果%

表
$

!

数据集扩充识别结果

数据集
89 Z= Z9 9LA14O4G2 _A1KTT Z%

原始数据集
"$ %# ) #!,*" #!)$) #!))$

扩充后的数据集
$( $ " #!&', #!&$* #!*'"

电力巡检数据信息安全性检测方法之所以因其为我国

电力设施承担相关安全事故检测与预警工作&所以电力巡

检数据信息安全性检测方法模型需具有高可靠性与稳定性%

目前在深度学习领域借助统计学思想提出&在极端情况下

模型对边界值也能保持平滑*可靠的性质&被称之为鲁棒

性%进一步如果一个网络模型的鲁棒性越好&意味着该模

型具有三大优点)具有高精准度和多数有效性$在模型遇

到较小偏差值时&模型整体性能只受到较小影响$在模型

遇到较大偏差值时&模型整体性能并不会出现 ,灾难性-

的结果$图
)

是本文方法模型在测试集上关于
_A1KTT

&

9LA]

14O4G2

的得分分布情况&从中可以看出本文法模型对于大部

电力巡检图像数据信息的安全性识别得分较高&且得分分

布情况趋近于正态分布&表明本文方法模型具有较强的鲁

棒性&证明本文方法模型具有较高的可靠性与稳定性%

图
)

!

本文方法在扩充数据集上的
_A1KTT

和

9LA14O4G2

得分分布情况

G

!

结束语

针对电力巡检任务采集到的数据&需要进行信息安全

!
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#

"'(

!!

#

识别的问题&本文提出一种基于
CE<=

和
-A2OA=A6

的数据

信息安全识别方法%首先&本文使用
CE<=

&在现有数据

的规模基础上生成逼真的数据集&解决电力巡检任务采集

数据较为困难的缺点$然后&利用
-A2OA=A6

搭建识别网

络&对数据信息的安全性进行识别&判断出异物类别&相

比传统人工巡检方式&不仅可以提升工作效率&还可以节

约资源$最后&通过对仿真实验&证明本文方法对数据信

息的安全性具有较好的识别效果%
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