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摘要!为了提升中央处理单元 !

U;Q

"和图形处理单元 !

M;Q

"协同检测网络入侵的性能&提出了一种具有数据包有效载荷

长度约束的
U;Q

/

M;Q

混合模式匹配算法 !

]b;̂ <

"$在分析
U;Q

/

M;Q

混合模式匹配算法 !

b;̂ <

"的基础上&设计了长度

约束分离算法 !

]T+<

"对传入数据包进行提前分类$当传入数据包加载到
U;Q

之前&

]T+<

根据有效载荷长度约束减少有效载

荷长度的多样性$长度超过约束的数据包直接分配给
U;Q

的预过滤缓冲区进行快速预过滤&剩余数据包则直接发送至
U;Q

主存

储器中的全匹配缓冲区&并将较短数据包直接分配给
M;Q

进行全模式匹配&提升了
U;Q

/

M;Q

协同检测网络入侵的性能$实验

结果表明&

]b;̂ <

的性能优于
b;̂ <

以及
U;Q

和
M;Q

的单独处理方法$

]b;̂ <

增强了
b;̂ <

的处理性能&充分发挥了

M;Q

并行处理较短数据包的优势&并且
]b;̂ <

提高了网络入侵检测的吞吐量%

关键词!网络安全$模式匹配算法$有效载荷$网络入侵检测系统$图形处理单元
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引言

随着计算机网络入侵技术的快速发展&防火墙*用户

身份验证和数据加密等传统安全技术已无法充分保障网络

安全'

%

(

%网络入侵检测系统 !

-1,+

"作为对网络传输进行

即时监视的防御机制&可以有效提高网络系统的安全性'

"

(

%

-1,+

可分为两类'

$

(

)基于异常的检测和基于模式的检测%

其中&基于异常的检测将入侵者不同于正常网络的异常行

为识别为恶性攻击&从而可以检测到未知和已知攻击&但

检测结果假阳性率高'

*

(

$基于模式的检测通过匹配预定义

的攻击模式来检测异常&具有操作简单*误报率低的优点&

但无法检测新型入侵攻击模式'

'

(

%

通常&当数据包有效载荷中识别出任何异常模式&

-1,+

将发出警告并拦截该数据包&从而保护网络中的正常

资源'

(

(

%当采用基于模式的检测设计
-1,+

时&模式匹配过

程占
-1,+

执行时间约
/#f

'

/

(

&设计出高效的模式匹配算法

对模式识别至关重要%模式匹配消耗系统执行时间的
/#f

&

是影响
-1,,+

系统整体性能的关键因素%模式匹配算法可

以分为单模式匹配和多模式匹配%其中&单模式匹配是在

一个字符串内找到单一模式&例如&字符串查找 !

J ;̂

"

算法'

&

(和字符串匹配 !

T̂

"算法'

)

(

$多模式匹配可以同时

识别一个字符串中的多个模式&例如&

FOV̂ B4XDC

!

F^

"

算法'

%#

(和
<K?VU?CB>635

匹配 !

<U

"算法'

""

(

%

利用硬件处理的模式匹配算法主要通过可编程门阵列

!

Z;M<

"

'

%%

(

*内容可寻址存储器 !

U<^

"

'

%"

(和特定应用集

!

投稿网址!
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#

成电路 !

<+1U

"

'

%$

(

&从而实现高效匹配速度%然而相比硬

件实现算法相比&在通用处理器 !

M;;

"

'

%*

(上通过软件实现

算法具有成本低*可扩展性强的优点%目前&单独利用中

央处理器 !

U;Q

"运算能力无法满足高速网络条件下模式

识别速度&现有研究侧重于在软件平台部署具有更高并行

处理能力的图形处理单元 !

M;Q

"来实现模式匹配算法'

%'

(

%

尽管
M;Q

比
U;Q

具有更强的处理能力&但基于
M;Q

的模

式匹配算法在内核启动和数据传输方面具有延迟&导致整

体性能受到限制'

%(

(

%此外&

U;Q

所支持的单指令多数据

!

+1̂ ,

"操作可用于加速模式匹配%因此&在
U;Q

和
M;Q

之间设计高效的协同模式匹配算法已成为研究热点%文献

'

%/

(提出了基于抛物线
B̀E?4

变换的
U;Q

/

M;Q

协同模式

匹配算法&通过
U;Q

多线程与多个
M;Q

协同并行提高网

络流量检测的吞吐量%文献 '

%&

(利用基于队列的混合调

度策略设计了
U;Q

/

M;Q

协同模式匹配算法&缩短了
U;Q

与
M;Q

完成各自计算任务后的等待时间&加快了网络流量

检测的整体延迟%文献 '

%)

(和文献 '

"#

(根据
U;Q

处理

后的数据包加载到
M;Q

平台的移植过程&分别设计了非确

定性有穷自动机 !

-Z<

"和确定性有穷自动机 !

,Z<

"&优

化了网络接口与
U;Q

和
M;Q

的并行性&从而提高了僵尸

网络检测处理性能%文献 '

"%

(设计了基于
U;Q

/

M;Q

混

合模式匹配算法 !

b;̂ <

"的
-1,+

&实现
U;Q

与
M;Q

任

务分配平衡&但具有不同长度的输入流量数据包会导致

M;Q

并行处理多线程执行时间的增加&从而导致网络流量

检测的吞吐量下降%

本文提出了一种具有长度约束的
U;Q

/

M;Q

混合模式

匹配算法 !

]b;̂ <

"来设计
-1,+

%当传入数据包加载到

U;Q

时&

]b;̂ <

根据预先设定的有效载荷长度约束对数

据包进行提前分类%长度超过约束的数据包直接分配给

U;Q

进行快速预过滤$否则&数据包直接分配给
M;Q

进行

全模式匹配%通过减少有效载荷长度的多样性&提升了

U;Q

/

M;Q

协同检测网络入侵的性能%

2

!

!MR

$

XMR

混合模式匹配算法 "

ZM)B

#

文献 '

"%

(提出的
b;̂ <

将网络入侵检测任务分为两

部分)数据包预过滤和全模式匹配%利用
U;Q

执行预过滤

对 ,正常-和 ,可疑-数据包进行分类&结合
M;Q

对可疑

数据包进行全模式匹配%

b;̂ <

的整体架构&如图
%

所示%

图
%

!

b;̂ <

的整体架构

首先&传入数据包发送至
U;Q

的主存储器中&

U;Q

访

问数据包并根据查找表 !表名*基本信息表*间接寻址表

和字段说明"对数据包进行预过滤%当表的大小足够小时&

可以降低内存访问延迟并减少预过滤时间&从而提高过滤

率并降低数据传输延迟%然后&将预过滤后的可疑数据包

发送至
M;Q

进行全模式匹配%由于
M;Q

纹理内存的访问

延迟比设备内存的访问延迟低得多&采用
<U

算法'

""

(对

M;Q

纹理内存中存储的可疑数据包进行全模式匹配&并将

查找表 !状态转换表*接受状态表和失败状态表"复制到

M;Q

纹理内存中&从而加快检测速度%最后&当全模式匹

配完成后&将数据包匹配结果复制并返回
U;Q

主存储器%

通过在
b;̂ <

中使用预过滤方法&

U;Q

可以进行快速

的预过滤并达到较高的过滤率&从而减少
M;Q

的延迟&提

升网络流量检测效率%然而&在以下条件下&

b;̂ <

性能

会受到限制)

!

所有传入数据包最终都传送至
M;Q

&造成

多余操作'

"$

(

$

"

网络流量由不同长度的数据包组成&造成

M;Q

并行处理中每个线程的执行时间不一致'

"*

(

%针对限制

!

&文献 '

"'

(提出了基于性能的
U;Q

/

M;Q

混合模式匹配

算法 !

Ub;̂ <

"&

Ub;̂ <

首先估计系统的
U;Q

和
M;Q

处

理能力&在运行期间&

Ub;̂ <

根据
U;Q

的历史过滤率和

M;Q

处理能力自动进行处理选择%针对限制
"

&本文提出了

]b;̂ <

来提升
U;Q

/

M;Q

协同检测网络入侵的性能%

3

!

具有长度约束的
ZM)B

"

NZM)B

#

3G2

!

整体架构和程序

与文献 '

"%

(中的
b;̂ <

不同&本文提出的
]b;̂ <

在
U;Q

对数据包进行预过滤期间&增加了长度约束分离算

法 !

]T+<

"&即传入数据包发送至
U;Q

主存储器之前&通

过
]T+<

处理后进入预过滤缓冲区%

]T+<

主要用于检查数

据包有效载荷长度并对数据包进行分类%在经过
]T+<

处

理后&部分数据包存储在
U;Q

主存储器中的预过滤缓冲区

中&从而直接交付给
U;Q

作预过滤的准备$剩余数据包则

直接发送至
U;Q

主存储器中的全匹配缓冲区&用于存储要

由
M;Q

处理的全模式匹配数据包%

]b;̂ <

的整体架构&

如图
"

所示%

当
U;Q

主存储器中的预过滤缓冲区变满时&则由
U;Q

访问数据包并根据查找表 !表名*基本信息表*间接寻址

表和字段说明"对数据包进行预过滤&预过滤的数据包也

发送至全匹配缓冲区$当全匹配缓冲区变满时&缓冲区内

的数据包就会转移到
M;Q

设备内存中&采用
<U

算法'

""

(对

M;Q

纹理内存中存储的可疑数据包进行全模式匹配&并将

查找表 !状态转换表*接受状态表和失败状态表"复制到

M;Q

纹理内存中&从而加快检测速度%最后&当全模式匹

配完成后&将数据包匹配结果复制并返回
U;Q

主存储器%

]b;̂ <

的整体过程&如图
$

所示%

3G3

!

长度约束分离算法 "

NA/B

#

]T+<

的伪代码&如算法
%

所示%

]T+<

算法根据预先

设定的有效载荷长度约束对传入数据包进行分类&从而减

少
M;Q

并行处理的有效载荷长度多样性%给定数据包有效

!

投稿网址!

AAA!

2

>

2
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S
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!!!

#

图
"

!

]b;̂ <

的整体架构

图
$

!

]b;̂ <

整体过程

载荷集
7

和长度约束
=

@

&

]T+<

算法可以用
=

@

确定
7

中的

有效载荷%

算法
%

)长度约束分离算法 !

]T+<

"

输入)数据包有效载荷集
7

和长度约束
=

@

输出)数据包有效载荷匹配结果

%

"

<

7U

<

空$//预过滤缓冲区

"

"

<

'U

<

空$//全匹配缓冲区

$

"

7

(

<

空$//预过滤有效载荷

*

"

$-#

7U

<

#

$//预过滤缓冲区的索引

'

"

8"(

每个
7

$

;"

(

"

!

=

$

<

7

$

的有效载荷长度

/

"

!

68=

$

1

=

@

&:',

&

"

!

<

7U

'

$-#

7U

(

<

7

$

$//将
7

$

存储在预过滤缓冲区中

)

"

!

$-#

7U

<

$-#

7U

a%

$

%#

"

!

'.+'

%%

"

!

<

'U

<

<

'U

=

7

$

$//将
7

$

存储在全匹配缓冲区中

%"

"

!

',;

%$

"

%*

"

!

68<

7U

变满时
&:',

%'

"

!

7

(

<

预过滤的
<

7U

$//执行预过滤算法

%(

"

!

<

'U

<

<

'U

=

7

(

$//将
7

(

存储在全匹配缓冲

区中

%/

"

!

7

(

<

空$

%&

"

!

<

7U

<

空$

%)

"

!

$-#

7U

<

#

$

"#

"

!

',;

"%

"

""

"

!

68<

'U

变满时
&:',

"$

"

!!

结果
<

全匹配的
<

'U

$//执行全匹配算法

"*

"

!!

<

'U

<

空$//匹配结果复制并返回

"'

"

!!

',;

"(

"

!

',;

最初&预过滤缓冲区
<

7U

和全匹配缓冲区
<

'U

为空%同

时&设置有效载荷集
7

(

用于临时存储预过滤结果&也是空

!第
%

'

$

行"%预过滤缓冲区的索引
$-#

7U

设置为
#

!第
*

行"%对于
7

中的每个有效载荷&

]T+<

测量数据包
7

$

的有

效载荷长度
=

$

&从而与长度约束
=

@

进行比较 !第
'

'

(

行"%如果有效载荷长度
=

$

超过长度约束
=

@

&则系统将数据

包
7

$

存储在预过滤缓冲区
<

7U

中&并等待
U;Q

执行预过滤

过程 !第
/

'

&

行"%在数据包
7

$

存储在
<

7U

后&预过滤缓

冲区的索引
$-#

7U

将增加 !第
)

行"%否则&数据包
7

$

将存

储在全匹配缓冲区
<

'U

中&并等待
M;Q

执行全模式匹配

!第
%#

'

%%

行"%

当预过滤缓冲区
<

7U

变满时&则缓冲区中的所有数据包

由
U;Q

执行预过滤得到有效载荷集
7

(

&并将其存储在全匹

配缓冲区
<

'U

中 !第
%*

'

%(

行"&系统清除存储在
7

(

*

<

7U

和
$-#

7U

中的数据并继续处理下一批传入数据包 !第
%/

'

%)

行"%同时&当全匹配缓冲区
<

'U

变满时&缓冲区中的所有

数据包将复制到
M;Q

设备内存中并由
M;Q

执行全模式匹

配过程%最后&将数据包匹配结果复制并返回
U;Q

主存储

器&系统会清除存储在
<

'U

的数据 !第
""

'

"*

行"%

在本文设计的
]T+<

算法中&较短的数据包有效载荷

由
M;Q

处理&从而提高整体效率%由于使用较短数据包是

一种典型的攻击方式&大量的数据包可以在较短的时间内

生成并发送&如果将此类数据包直接发送至
M;Q

&则可以

减少由此类数据包引起的
U;Q

预过滤的冗余操作%此外&

M;Q

可以对较短数据包进行较强的并行处理%同时&较长

数据包由
U;Q

进行预过滤而不发送至
M;Q

进行全模式匹

配检测&从而减轻了
M;Q

处理负担并减少数据传输延迟%

F

!

实验分析

FG2

!

实验设置

本文设计的预过滤和全模式匹配分别基于
U;Q

和
M;Q

!
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#

组成的通用并行计算架构 !

UQ,<

"平台实现多线程并行处

理%实验的硬件规格&如表
%

所示%

表
%

!

实验的硬件规格

硬件 设备规格

U;Q

英特尔酷睿
6/7$//#

!

$!*#MbY

"

内核数量)

*

主机内存)

&MT,,̀ $

M;Q

英伟达
MDZ?C3DM:L(&#

!

%#'&^bY

"

内核数量)

%'$(

设备内存)

"MTM,,̀ '

UQ,<

平台中配置的
M;Q

块数和每块的线程数分别为

%"&

和
(*

%同时&设置的预过滤缓冲区和全匹配缓冲区分别

为
% T̂

和
"'( T̂

%利用文献 '

"%

(中的
b;̂ <

算法的源

代码创建
]b;̂ <

算法的源代码&结合算法
%

创建
]T+<

算法的源代码&所有源代码采用
MUU*=&=*

进行编译&操作

系统利用
(*

位的
QXO48O%*=#*

!内核版本
$=%$

"%

本文从
+4?C8

入侵检测系统提取并生成实验所需的模式

集%

+4?C8

构成的模式集包含的模式数量最多&但字符数最

少%模式集中的数据包长度从
%

到
"#&X

S

8D>

不等&平均为

%$=&X

S

8D>

%如果输入数据流中的字符串是模式集中任何模

式的重要前缀字符串&则视为恶意攻击%如果前缀字符串

覆盖了整个字符串的
&#f

以上&则视为正常流量%对于每

个输入数据流量&根据匹配率&从模式集中随机选择适当

的前缀&并嵌入正常流量中%对于
+4?C8

构成的模式集采用

b: ]̂

格式&并在
]64O[

服务器中的/
O>C

/

X64

下的所有文

件连接起来作为正常数据流%同时&利用模式集生成预过

滤和全模式匹配的查询表&并加载到检测系统中%从谷歌*

亚马逊和雅虎的门户网站提取的网络流量中选取真实的数

据包检测作为传入数据包的输入%输入流量中的数据包有

效载荷长度信息&如表
"

所示%

表
"

!

输入流量的数据包有效载荷长度信息

有效载荷长度/
X

S

8D>

数量 比率

-

%## $$$* #!##)

%##

'

$## (((* #!#%&

$##

'

'## $")%) #!#)#

'##

'

/## %*(/# #!#*#

/##

'

)## *$"( #!#%"

)##

'

%%## $)*( #!#%%

%%##

'

%$## ***% #!#%"

1

%$## ")/*%) #!&#)

FG3

!

!MR

与
XMR

之间的数据传输性能

在分析
]b;̂ <

的结果之前&还需分析影响
M;Q

处理

性能的因素%不同全匹配缓冲区中
U;Q

和
M;Q

之间的数据

平均传输速率&如图
*

所示%其中&

#

轴表示全匹配缓冲区的

大小&

6

轴表示以
MX

9

>

为单位的数据平均传输速率&

<UV

M;Q

表示利用
M;Q

通过
<U

算法检测数据包的匹配方法%

图
*

!

全匹配缓冲区中
U;Q

和
M;Q

之间的数据平均传输速率

由图
*

可以看出&当全匹配缓冲区较小时&数据传输

率非常低&即传输的数据包有效载荷很少%例如&当全匹

配缓冲区为
#="' T̂

时&数据传输速率为
%=)'MX

9

>

%当全

匹配缓冲区较大时&更多的数据包有效载荷在同一时间被

传输&

M;Q

执行的数据传输速率会更高%例如&当全匹配

缓冲区为
"'( T̂

时&数据传输速率为
$'=%MX

9

>

%最佳方

案的并不是将全匹配的缓冲区大小设置的越大越好&这是

由于过大的缓冲区会导致数据包有效载荷等待时间过长&

从而影响整体性能%因此&选择位于数据传输速率收敛的

转折点作为全匹配缓冲区的临界值&本文选取全匹配缓冲

区为
"'( T̂

%

FGF

!

XMR

处理性能

不同全匹配缓冲区中
M;Q

性能&如图
'

所示%其中&

#

轴表示全匹配缓冲区的大小&

6

轴表示以
MX

9

>

为单位的平

均吞吐量&

<UVM;QV%##

和
<UVM;QV%*(#

分别表示较短

!

%##X

S

8D>

"和较长 !

%*(#X

S

8D>

"数据包有效载荷集%

图
'

!

全匹配缓冲区中
M;Q

性能

由图
'

可以看出&在全匹配缓冲区中&

<UVM;QV%*(#

比
<UVM;QV%##

的吞吐量低&较长的数据包有效载荷集在

全匹配缓冲区的吞吐量较小&这是由于
]T+<

算法将较长

的数据包过滤后直接发送至全匹配缓冲区&等待
M;Q

的处

理&造成了
M;Q

性能降低%当全匹配缓冲区较小时&

M;Q

!

投稿网址!

AAA!

2

>

2

3W

S

5Y!3?N



第
%%

期 周
!

琰&等)

""""""""""""""""""""""""""""""""""""""""""""""""""""

基于混合模式匹配算法的网络入侵检测
#

()

!!!

#

性能较低&尤其是在全匹配缓冲区为
" T̂

的
<UVM;QV

%*(#

情况下%数据包有效载荷的数量很少&导致
M;Q

线程

利用率低&从而降低了整体性能%即输入有效载荷集的长

度也会影响
M;Q

效率%较短的数据包可收集成更多的数据

包&有利于
M;Q

的并行处理能力%因此&

<UVM;QV%##

的

效率表现为
'=$/MX

9

>

到
)=#$MX

9

>

&高于
<UVM;QV%*(#

从
"=/%MX

9

>

到
(=%#MX

9

>

的效率%

不同有效载荷长度中
M;Q

性能&如图
(

所示%

图
(

!

有效载荷长度中
M;Q

性能

由图
(

可以看出&较短的数据包有利于
M;Q

效率%这

是由于
M;Q

具有较强的并行处理能力&可将较短的数据包

中的有效载荷集在
M;Q

纹理内存中集中收集状态转换表并

做统一识别处理&加速了并行处理较短的数据包的能力%

当有效载荷集长度为
"'#X

S

8D>

时&

M;Q

最多可以完成高达

&=#MX

9

>

的吞吐量%随着有效载荷长度的增加&

M;Q

的吞

吐量逐渐下降%这是由于
M;Q

设备内存中较短的有效载荷

数量多于较长的有效载荷数量&同时&

M;Q

内核的数量远

大于
U;Q

内核的数量&从而
M;Q

利用多线程并行处理提

高检测流量的吞吐量%

FGH

!

NZM)B

性能

不同有效载荷长度约束中
]b;̂ <

性能&如图
/

所示%

其中&

#

轴表示有效载荷长度约束
=

@

&

6

轴表示以
MX

9

>

为单

位的平均吞吐量&

]b;̂ <V<U

表示
]b;̂ <

通过
<U

算法

检测数据包的匹配方法%

由图
/

可以看出&当
=

@

"

#

时&所有传入数据包都以

%"=/MX

9

>

的吞吐量通过预过滤缓冲区&即数据包通过
]TV

+<

算法后所有数据包都没有通过预过滤缓冲区就被发送至

U;Q

%随着
=

@

的增加&吞吐量提升至
%*=#MX

9

>

%当
=

@

"

/'#

时&这与图
(

的结果相对应%即通过
]T+<

算法将较长

的数据包存储在
U;Q

主存储器中的预过滤缓冲区中&

U;Q

访问较长的数据包并根据查找表 !表名*基本信息表*间

接寻址表和字段说明"对数据包进行预过滤&降低内存访

问延迟并减少预过滤时间&同时&较短的数据包存储在

U;Q

主存储器中的全匹配缓冲区中&当全匹配缓冲区变满

时&全匹配缓冲区内的数据包就会转移到
M;Q

设备内存

中&采用
<U

算法对
M;Q

纹理内存中存储的可疑数据包进

图
/

!

有效载荷长度约束中
]b;̂ <

性能

行全模式匹配&

<U

算法通过插入许多模式&从前往后遍历

数据包的整个字符串&要插入的字符其节点再先前已经建

成&直接去考虑下一个字符即可&当发现当前要插入的字

符没有再其前一个字符所形成的树下没有节点&就要创建

一个新节点来表示这个字符&接下往下遍历其他的字符%

并将查找表 !状态转换表*接受状态表和失败状态表"复

制到
M;Q

纹理内存中&使得有效载荷长度的多样性减少&

从而提高过滤率并降低数据传输延迟%

]b;̂ <

提高了检测

流量的吞吐量%当
=

@

"

%*(#

时&吞吐量下降至
'=)MX

9

>

&

这是由于
<U

算法从数据包的根节点开始&每次根据读入的

字符沿着自动机向下移动%当读入的字符&在分支中不存

在时&递归走失败路径%如果走失败路径走到了根节点&

则跳过该字符&处理下一个字符%因为
<U

自动机是沿着输

入文本的最长后缀移动的&所以在读取完所有输入文本后&

最后递归走失败路径&直到到达根节点&这样可以检测出

所有的模式%所有传入数据包都没有通过预过滤缓冲区就

被发送至
M;Q

&从而数据传输延迟和有效载荷长度多样性

导致
]b;̂ <

性能的下降%

将本文提出的
]b;̂ <

与
b;̂ <

'

"%

(

*仅使用
U;Q

'

"(

(

*

仅使用
M;Q

'

"/

(的性能进行对比&如图
&

所示%其中&

b;V

^<V<U

和
<UVU;Q

分别表示
b;̂ <

和
U;Q

通过
<U

算法

检测数据包的匹配方法&同时&

]b;̂ <V<U

选择的长度约

束
=

@

"

/'#

%

图
&

!

]b;̂ <

与其他方法的性能对比

!
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#

由图
&

可以看出&

]b;̂ <V<U

*

b;̂ <V<U

*

<UVM;Q

和
<UVU;Q

的吞吐量分别为
%$=&

*

%"=/

*

'=)

和
*=(MX

9

>

&

表明
]b;̂ <V<U

比
b;̂ <V<U

增强了性能%这是由于

]b;̂ <V<U

比
b;̂ <V<U

增加了
]T+<

算法&根据预先

设定的有效载荷长度约束对传入数据包进行分类&较长的

数据包分配至
U;Q

主存储器中的预过滤缓冲区中&凭借

U;Q

更强的处理能力可以对较长的数据包进行检测&而较

短的数据包分配至
U;Q

主存储器中的全匹配缓冲区中&凭

借
M;Q

更强的多线程并行处理能力可以对较短的数据包进

行检测&从而减少
M;Q

并行处理的有效载荷长度多样性%

同时&

]b;̂ <V<U

分别比仅适用
M;QV<U

和仅适用
U;QV

<U

方法高出了
"=$

和
$=#

倍%这是由于
]b;̂ <V<U

综合

了
U;Q

较强的处理能力和
M;Q

并行处理能力&提升了

U;Q

/

M;Q

协同检测网络入侵的性能%

H

!

结束语

本文提出了一种具有数据包有效载荷长度约束的
U;Q

/

M;Q

混合模式匹配算法 !

]b;̂ <

"来设计
-1,+

&提高了

输入流量中各种有效载荷长度情况下的入侵检测效率%通

过预先设定长度约束分离算法 !

]T+<

"对传入数据包进行

分类&减少有效载荷长度的多样性%将较长的数据包分配

给
U;Q

主存储器的预过滤缓冲区中&直接由
U;Q

访问数

据包并根据查找表对数据包进行预过滤&并将预过滤的数

据包也发送至全匹配缓冲区%同时&将较短的数据包分配

给
U;Q

主存储器的全匹配缓冲区中&并发送至
M;Q

设备

内存中&结合
<U

算法对
M;Q

纹理内存中存储的可疑数据

包进行全模式匹配&提升了
U;Q

/

M;Q

协同检测网络入侵

的性能%实验结果表明&在
]T+<

算法中选择适当的长度

约束&可以有效提升
]b;̂ <

的性能&并且
]b;̂ <

的性

能优于
b;̂ <

以及
U;Q

和
M;Q

的单独处理方法%未来的

研究中&将致力于分析输入流量中不同有效载荷长度分布

情况&改进
]b;̂ <

方法对
U;Q

/

M;Q

协同处理网络入侵

的性能%
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