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基于子空间的可解释性多变量异常检测
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摘要!为了解决在多维特征数据中&部分异常点被分散的特征空间所掩盖而无法检出的问题&以及缓解当前异常检测方法的

结果可解释性差或不具有可解释性的状况&提出了基于子空间的可解释性多变量异常检测算法$首先在多维特征空间中&对每一

个维度的特征进行分布检验&在此基础上为每一个对象选择出一个特征空间的集合&进而为每个对象计算出异常值分数$在此过

程中&高效利用算法的中间过程产物&来对算法结果加以解释&改善使用者对数据的理解$使用真实数据集&对算法进行了验

证&实验结果表明其具有较好的准确性和运行时间&并很好地解释了异常点的异常性%

关键词!异常检测$可解释性$点异常$统计型数据$机器学习$无监督学习
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引言

异常检测是数据挖掘任务中的一种子类型&不同于其

他的数据挖掘任务&比如聚类*分类等任务&异常检测针

对的是少数的*罕见的*不确定的事件*对象%其应用领

域十分广泛&比如计算机网络入侵检测'

%

(

&银行欺诈'

"

(

&医

疗异常检测'

$

(

&工业异常检测'

*

(等%由此可见针对异常检测

算法的研究具有重要意义%在异常检测任务中&异常的种

类通常有
$

种)点异常&条件异常&群体异常%按照数据

类型划分有)统计性数据&如文本&网络流$序列型数据&

如传感器数据$空间型数据&如图像&视频%本文主要针

对的就是统计型数据上的点异常%

由于异常检测任务的特点&目前主要的研究都是针对

于无监督异常检测的%目前国内外对异常检测的方法研究

可以分成各种类型)比如有基于线性模型的&如主成分分

析 !
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&最小协方差行列式 !

Û,

"
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&基于偏离的

异常检测 !

]̂ ,,

"
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$比如有基于衡量相似度的&如
5

最

近邻居 !
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&基于旋转的

异常点检测 !

0̀,

"

'

)

(

$比如有衡量连接性的&如基于连接

的异常点因子 !

U0Z

"

'
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(

$比如有衡量密度的&如局部异常

因子 !
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(

$比 如 有 概 率 方 法&如 基 于 角 度 的

<T0,

'
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(

$比如基于神经网络的&如单目标对抗生成主动学

习方法 !
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&多目标对抗生成主动学习方法
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%这些方法都是在固定的

全局特征空间上进行异常点挖掘的&此外这些方法都忽略

掉了一个与异常点检测同等重要的问题&就是异常点解释%

在许多应用场景中&用户更关心为什么检测到的异常点和

其他的对象比起来是异常的%鉴于上述问题&本文的整体

思路是在对子空间进行统计性检验处理的基础上&整合一

个对象在多个子空间的异常值得分最终判断异常性&并提

出关键子空间等概念&进一步对异常性加以解释%

2

!

在子空间中搜索异常点

2G2

!

相关概念与维度灾难问题

通常&异常检测的任务就是对于给定的数据集
!U

&计

算出数据集中所有对象
I

的一个排名&用对象排名的先后
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基于子空间的可解释性多变量异常检测
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#

来表示对象的异常性%数据集中的属性空间&即数据集中

的所有属性组成的集合使用
!

来表示&其中
!h

1

#

&

%

&

5&

-7%

2&总共
-

个属性%因此对象
I

的所有属性可以定

义为
Ih

1

I

#

&

I

%

&5&

I

-7%

2%

假设使用
CB45

函数来计算对象的异常值得分%一个理

想的异常检测方法&应该使得一个异常点
I

和一个正常的

对象
:

的异常值得分&

CB45

!

I

"远小于
CB45

!

:

"&这样才

可以将异常点与其他对象显著区分开%而传统的一些方法

可能会无法检测出一些隐藏在子空间中的异常点&因为

CB45

!

I

"

2

CB45

!

:

"%这一现象可以由这类数据集中存在

分散的子空间来解释&对于每个对象而言只有部分属性子

集是相关的&其余属性提供的或多或少是随机值%假如使

用所有属性来计算对象之间的距离&就会出现维度灾难问

题%下面简单阐述一下这个问题&现使用函数
E6>8B43D

!

!

I

&

:

"来表示对象
I

&

:

在空间
!

上的距离&使用欧几里

得距离来计算&如式 !

%

"所示&其中变量
$

表示对空间
!

上的所有属性进行遍历)

-$,/P90.
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"槡
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!!

随着空间
!

的属性数
-

增长&数据集
!U

中的对象
I

与其他对象之间的距离越来越相似&如式 !

"

"所示%
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因此在这样的全局空间中&对象距离变得没有意义&

最终就会导致
CB45

!

I

"

2

CB45

!

:

"%

2G3
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邻域
&

"

'

%

#

#的选择

在进行子空间选择之前&需要先介绍一个概念邻域
&

!

I

&

C

"&其中
C

表示一个子空间&意思是在子空间
C

内与

对象
I

距离一定范围内所有其他对象的集合%即
&

!

I

&

C

"

h
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C
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I

&
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+

C

+

"2%其中
+

C

+

表示子

空间
C

的维度%

$

!

+

C

+

"随着子空间的维度而变化%首

先根据超球体的体积计算公式&可以得知
-

维子空间的体

积公式如式 !

$

"所示&其中
$

可以理解为半径&在这里一

般设置为
#='

%

/

!#"是伽马函数&
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根据上述公式&进一步定义函数
S

!

-

"&如式 !

*

"所

示&其中
9

为数据集
!U

中数据的个数%

S

!
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"

"
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!!

可以看出当
9

固定不变时候&

S

!

-

"函数是随着
-

单

调递增的%在此基础上可以定义
$

!

+

C

+

"&如式 !

'

"所

示&可以看出通过这样的设计&使得
$

!

+

C

+

"在
"

维子

空间以上&随着维度的增加而增加&这也为后续在多个不

同维度的子空间中计算异常值得分做好铺垫%
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当使用
9S

8K?4

来实现上述过程时&可以利用
4ON

9S

包%使用
4ON

9S

=>

\

BC8

和
4ON

9S

=>ON

函数来计算对象之间

的距离&使用
4ON

9S

=AKDCD

函数来返回距离在
$

!

+

C

+

"

范围内的数据索引%

2GF

!

子空间的选择

为避免
%=%

节中提到的问题&在本节中将介绍如何为

每一个对象选择出一系列的子空间&在这些子空间中&对

象
I

和它的邻域
&

!

I

&

C

"有明显的区分性&规定使用
GC

!

I

"来表示这些子空间组成的集合%

首先&本文提出使用统计显著性测试来选择出需要的

子空间
C

&进而组成
GC

!

I

"%因为对象是被分散的子空间

所隐藏&所以此步的目的在于&通过在对象的邻域
&

!

I

&

C

"中测试数据的潜在分布&来排除掉均匀分布的子空间%

如图
%

给出的简单例子&子空间
Ch

1

#

&

%

&

"

&

$

2就是需

要排除掉的子空间&在这样的子空间中&对象分布较为分

散&几乎可以视为均匀分布&三角形和正方形表示的异常

点被隐藏在其中&而子空间
Ch

1

#

&

%

2和子空间
Ch

1

"

&

$

2就可以很好的分别分辨出三角形和正方形表示的异常

点&而子空间
Ch

1

#

2&这类稠密的子空间不会影响对异常

值得分的计算所以不会被测试排除掉%具体的&在本文中

采用的统计显著性测试方法为
J+7

检验%

J+7

检验可以用

来测试两组数据有多大概率符合相同的分布&在这里用来

判断给定的数据有多大概率符合均匀随机分布%

图
%

!

不同子空间案例

具体而言&本文定义零假设
X

#

)

C

在邻域
&

!

I

&

C

"

中是随机均匀分布的%备择假设
X

%

)

C

在邻域
&

!

I

&

C

"

中是非均匀分布的%确保
7

!

X

#

被拒绝
+

X

#

是真"

'&

&

其中
&

是显著性水平&一般设置为
#=#%

%也就是说&拒绝

X

#

的概率最大为
%f

&打个比方&在
%##

个均匀分布的子

空间中只有
%

个子空间可能会被判断为需要的子空间%

正如图
%

中所展示的那样&随着子空间中包含的属性

数量增加&逐渐成为了随机均匀分布的子空间&对象之间

的距离逐渐变得相似%因此对子空间的选择就可以转变为

对属性的选择&只要有均匀随机分布的属性被包含进这个

子空间&就可以排除掉这个子空间%对于一个
-

维的全局

空间
!

来说&它包含的非空子空间的个数为
"

-

7%

&也就是

算法的搜索空间大小&由此可见&搜索空间随着维度的增

加呈指数级增长&因此算法采用了增量处理和剪枝策略%
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#

如图
"

所示&从空集开始&每次添加一个属性进入子空间

中&使用加粗字体表示新加入的属性&然后根据新加入的

属性判断这个子空间是否是随机均匀分布的&在每次判断

新的子空间时候&需要重新计算一次在这个子空间中对象
I

的邻域
&

!

I

&

C

"%图中箭头旁边给出的序号是算法的搜索

顺序 !为了增加图片的可读性&搜索顺序没有全部标出"&

可以看出在这里采用了深度优先搜索&并且根据原始数据

的属性顺序对属性进行编号&添加属性的时候按照编号升

序的过程添加&避免了对相同属性构成的子空间的重复性

搜索%至于剪枝策略&在搜索过程中&如果发现某个子空

间是随机均匀分布的&则停止更深的搜索%

图
"

!

子空间搜索策略

当使用
9S

8K?4

来实现上述的统计显著性测试时&只需

使用
>36

9S

包中的
>8B8>=5>8D>8

函数&第一个参数为新添加

的属性在邻域内对应的数据&第二个参数使用6

O46@?CN

6&

第三个参数使用 !

#

&

%

"&所以需要确保输入的数据经过预

处理后范围在
#

和
%

之间%

2GH

!

子空间中异常值得分的计算

本文中使用对象在子空间中的密度来评估对象的异常

值得分&一个对象的低密度值会导致一个较低的异常值得

分&也即是对象更为异常%因为对象可能会在多个不同的

子空间中展开计算&所以需要设计一个在多个子空间中可

比较的异常值计算方法%因为数据的整体密度分布是未知

的&所以考虑使用核密度估计来估计对象
I

的密度
-.9

!

I

&

C

"%每个对象
I

对总体密度产生局部影响&使用核函数
L

!

#

"来定义这个局部影响&在这里采用
P

9

B4D3K465?R

核函

数&即
L

!

#

"

h%7#

"

&

#

-

%

%核函数中的变量
#hE6>V

8B43D

C

!

I

&

:

"/

$

!

+

C

+

"&可以看出其为放缩后的对象
I

和对象
:

之间的距离%

S

函数如上文的式 !

*

"所示&用来

将每个对象
I

的影响放缩到最大距离%最终&如式 !

(

"所

示&对邻域内所有对象计算后求和&取均值%与简单的计

算邻域内对象数量的方法相比&核密度估计方法对每个对

象的影响进行了加权&

$

!

+

C

+

"的存在使得为每个维度

的子空间都选择了不同的带宽参数&增加了任意维度子空

间下异常性的可比较性%直观来看&随着维度的增加&每

个对象的影响也跟着增加&这可保证随着数据空间变得稀

疏仍保持较优的密度估计%

-.9

!

I

&

C

"

"

%

9

$

:

(

&

!

I

&

C

"

L

E6>8B43D

C

!

I

&

:

"

$

!

E

C

E

! "! "

"

!

(

"

!!

当计算完对象
I

在不同的子空间下的
-.9

!

I

&

C

"以

后&计算这些值的均值
"

和标准差
#

&然后找出那些
-.9

!

I

&

C

"

-

"

7"

#

的%根据切比雪夫不等式可知&只有少数

的对象会和均值差出两个标准差&这表示他们的异常性会

比较高%关于对象
I

和均值
"

&标准差
#

的偏差按式 !

/

"

计算&可以看出一个对象
I

&如果它的密度与均值密度
"

相

比很低的话&

-.Y

!

I

&

C

"的值就会很高%

-.Y

!

I

&

C

"

"

"

5

-.9

!

I

&

C

"

"

#

!

/

"

!!

最终&对象
I

的单一子空间中异常值得分函数的定义

如式 !

&

"所示&可以看出整体上对象
I

的异常值得分函数

实现了两个需求)第一是可以适应不同维度的子空间&第

二是考虑到利用与均值的统计偏差来处理对象偏差%较低

的密度和较高的偏差 !即
-.Y

!

I

&

C

"

&

%

"都暗示对象有

更高的异常性&即
,0IQ.

3

,

!

I

&

C

"值更低%当偏差值小于

%

时&直接将异常值得分设为
%

&这样的设置有利于后续整

合多个子空间下的异常值得分%

,0IQ.

3

,

!

I

&

C

"

"

-.9

!

I

&

C

"

-.Y

!

I

&

C

"

&

-.Y

!

I

&

C

"

&

%

%

&

-.Y

!

I

&

C

"

-

7

3

4

%

!

&

"

!!

最终一个对象
I

的最终异常值得分可以按式 !

)

"来计

算%因为
,0IQ.

3

,

!

I

&

C

"函数的范围是
#

到
%

&并且值越

低表示对象的异常性越高&所以采用乘积的方式可以很好

的让数值低的子空间对整体提供更大贡献&更加凸显异常

点和正常对象之间的差异%

CB45

!

I

"

"1

,

(

GC

!

I

",0IQ.

3

,

!

I

&

C

" !

)

"

2GI

!

算法整体流程

经过上文的详尽介绍之后&本节将在总体上对算法进

行表述&代码风格参考了
9S

8K?4

代码&比如有关子空间的

操作使用
9S

8K?4

中集合
>D8

的操作实现&对象数据&数据

集等使用
9S

8K?4

中的
4EBCCB

S

数据结构进行操作%对于数

据集
!U

中的每一个对象
I

都进行算法
%

的操作%算法
"

计

算对象
I

&在所有通过测试的子空间的
-.9

!

I

&

C

"值%可

以看出算法
"

使用递归的方式实现上文中的深度优先搜索

以及剪枝策略%当得到所有对象的异常值得分后&按照值

升序的顺序给对象进行排列&异常值得分越低代表对象越

为异常&可以把异常值得分看作对象使异常点的概率值&

也可以按照异常检测算法的常规处理方法&按照比例给对

象赋予标签%

算法
%

)

+̂ <,

3

I

输入)对象
I

&用
I

在数据集中的索引来表示$数据集

O

&即上文中经过处理后的数据集
!U

%

输出)对象
I

最终的异常值得分&即文中的
CB45

!

I

"

%

"初始化
Ch>D8

!"$

"

"按照算法
"

计算&结果保存到
BWW

3

ED4

变量中$

$

"计算均值
"

和标准差
#

$

*

"按照式 !

/

"计算$

!
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基于子空间的可解释性多变量异常检测
#

*%

!!!

#

'

"按照式 !

&

"计算$

(

"按照式 !

)

"计算$

算法
"

)

ED4

3

I

输入)对象
I

&用
I

在数据集中的索引来表示$子空

间
C

%

输出)所有通过测试的子空间的
ED4

!

I

&

C

"的结果

%

"

,

3

E6@@h !

!

C

$

"

"

@?C664,

3

E6@@

)

!

!

%

"

6@

!属性
6

的索引值小于子空间
C

中的索引值最

大的属性")

!

3?4864OD

$按属性索引值升序处理&避免

重复性的计算

!

!

"

"

+

3

8DN

9

hC

+

$

$

!

!

$

"根据
%="

&

%=$

章节计算邻域
&

!

I

&

+

3

8DN

9

"&

并进行子空间测试$

!

!

*

"

6@

!通过子空间测试")

!!

计算
ED4

!

I

&

+

3

8DN

9

"$

!!

调用算法
"

&参数
I

&

+

3

8DN

9

$

!!!

DW>D

)

!! !!!

XCDB5

2GJ

!

算法复杂度分析与优化实现

正如上文中提到的算法采用了剪枝策略&所以在这里

主要分析的是最坏情况时间复杂度%首先对于每个对象
I

&

都需要为其寻找子空间&当在最坏情况时&自下而上的剪

枝策略没有发挥作用&此时所有的子空间都是非均匀分布

的&这需要进行的子空间判断次数为
"

-

%然后在计算密度

的时候&产生了
9

次计算%最后&所有对象都需要进行上

述步骤&总的来说的时间复杂度是
Z

!

"

-

#

9

"

"%可以看出

最坏情况的总体时间复杂度&一部分是指数级的&一部分

是平方级的&所以下面提出了进一步的算法实现优化%

对于一个对象
I

而言&在式 !

(

"的计算过程中&在多

个子空间中会发生重复的距离计算&所以可以把欧几里得

距离计算步骤中的&求差值和求平方的过程提前到算法
%

的步骤 !

"

"的前面&并把结果作为参数传入算法
"

%对于
9

个对象的处理而言&可以看出对象和对象的处理之间是没

有数据交换的&只有在最后的阶段需要根据所有对象的异

常值得分进行排序&因此可以采用同步并行算法%使用
9S

V

8K?4

编程时&可以使用
NOW86

9

C?3D>>

包&它是一个基于进

程的并发程序包&可以最大程度利用处理器的多线程处理

能力%一个简单的实现方法就是直接实例化一个
;??W

对象&

初始化参数使用
?>=3

9

O

3

3?O48

!"&按照计算机的处理器数

量来生成并发池中的进程%这个函数提供了一种简单的实

现数据并行的方法&利用
>8BCNB

9

函数可以将多个输入变量

传入函数中&使得同一时间有多个相同的函数传入了不同

的参数在不同进程中处理%调用
3W?>D

!"和
2

?64

!"函数&

当所有任务完成后&并行自动退出&然后即可进行后续的

异常对象排序%对于&时间复杂度随着维度
-

而指数级增

长的现象&结合集成学习的方法&对全局空间做无放回的

随机采样&先生成若干个小规模的空间&然后把这几个小

规模的空间交给算法独立处理&结果同样按照式 !

)

"的思

想进行乘积结合%

3

!

基于子空间的可解释性

3G2

!

概念提出

在上文的子空间概念的基础上&在本节研究可解释性%

因为上文中异常点的判断是综合多个子空间后的结果&所

以在这里需要先明确对象
I

是子空间
C

的异常点这一概念%

参照图
"

把不同维度的子空间看作一层
=

&规定层数自底向

上递增&即
=

#

&

=

%

5%因为在上文中对每个对象都选取了

合适的子空间&并计算了
,0IQ.

!

I

&

C

"&此时在每个子空间

下&对属于该子空间的
,0IQ.

!

I

&

C

"进行升序排序&摘取

排在前面的
%#f

的对象组成集合&并与算法
%

中步骤
(

输

出的结果前
%#f

的对象组成的集合做交集运算&运算结果

中的对象即可视为这个子空间
C

的异常点%在此定义的基

础上&下面提出一些相关概念%

特殊异常点)假设对象
I

是子空间
C

的一个异常点&

如果在
C

的任何一个子集里&对象
I

都不是异常点&则
I

是

C

中的特殊异常点%强异常点)如果子空间
C

包含一个或

更多的异常点&而在
C

的任何子集里都没有异常点存在&

则称子空间
C

为强异常空间&此时
C

中的任何异常点
I

都

叫做强异常点%从定义中可以看出强异常点一定是特殊异

常点%弱异常点)如果对象
I

是子空间
C

里的一个特殊异

常点&如果
I

不是最强异常点&则
I

是一个弱异常点%可以

看出&特殊异常点专注于对单一对象的解释&利用最小的

属性子空间来解释对象的异常%强异常点和弱异常点的概

念更关注异常点之间的关系%强异常空间是较为重要的概

念&因为它的子集都不包含异常点%

利用上述概念&便可以很好的增强算法结果的可解释

性%比如为每个异常点找到合适的子空间使其在那个子空

间下成为特殊异常点%强异常空间&从低到高层来看是首

个包含异常点的子空间&所以它和强异常点可以体现更为

关键的异常情况%强异常点和弱异常点放在一起可以解释

异常点之间存在的某些关系%

3G3

!

基于子空间的可解释性算法流程

为了减少算法的重复性计算&改善算法的效率&可以

在算法
%

中的步骤 !

(

"后把对象
I

在每个子空间
C

中的

,0IQ.

!

I

&

C

"暂存起来%以子空间为单位&把属于这个子空

间的异常点都放一个集合中
I

3

,./

%以子空间维度升序进行

排序并放入列表
=

中%对于算法
%

中检测出的每个异常点&

在排序好的子空间序列
=

上从前到后的进行搜索&当在一

个子空间对应的集合
I

3

,./

中搜索到这个异常点后&即可

认定这个异常点在当前子空间下是特殊异常点%

对于强异常点的计算&同样在
=

上&从前向后遍历每

次取出一个子空间
C

&判断其真子集是否在
=

中%由数据

结构可知判断过程只需向前搜索&每次对比的子空间为
C

3

/

&以
9S

8K?4

代码风格来表示&需要判断
C

3

/[C

是否与
C

3

/

相同&如果相同说明
C

3

/

是的
C

真子集%经过判断后

!
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卷#

*"

!!!

#

如果没有真子集&则
C

是强异常空间%然后移除这个
C

的

所有超集&可以直接使用
6>>O

9

DC>D8

!"函数来判断超集%

继续取下一个子空间
C

&重复上述过程&直到
=

遍历完成%

对于弱异常点的计算&由定义可知&从特殊异常点中

刨除强异常点就可得到弱异常点%即&由特殊异常点构成

的集合&与强异常点构成的集合做差集&剩下的异常点就

是对应子空间的弱异常点%

3GF

!

可解释性算法的可扩展性与非侵入性

上文中已经讲述了特殊异常点&强异常点&弱异常点

的概念&并介绍了算法的主体思想&即按维度升序来对每

一个子空间做处理%上述概念与算法思想可以轻松的扩展

与移植到其他的算法之中&非侵入性是指对原始算法不产

生其他影响&只作为附加算法&增加一些附加步骤&来增

强结果的可解释性%

对于一种异常检测算法
%

&可以先在全局属性空间计

算异常点&将结果组成集合
G

3

,./

&然后再对全局空间划

分成不同维度的属性子空间&同样以维度升序的方式&在

每个子空间执行算法
%

&都生成了一个结果集合
Q

3

,./

&对

G

3

,./

和
Q

3

,./

做交集运算&其结果作为当前子空间的最

终的异常点检测结果%然后同样可以按照
"="

章节来算出

特殊异常点&强异常点和弱异常点%

F

!

实验

FG2

!

实验平台软硬件条件

本章节全部实验的运行环境为
A64%#

操作系统&

U;Q

是
6/V(/##bI

&内存
%(MT

&

1,P

使用
;

S

UKBCN"#"%="=%

&

9S

8K?4

版本号
$=&='

&主要使用的
9S

8K?4

包有)

4ON

9S

%=%)='

$

9

B4EB>%="="

$

>36

9S

%=(="

$

>36568VWDBC4#="*=%

%

FG3

!

评价指标

异常检测问题可以看作为一种特殊的二分类问题&所

以本文中使用广泛使用的
<QU

&

;

来评价算法的有效性%

<QU

即
0̀U

曲线 !接受者操作特征曲线"与
#

轴和
6

轴

围成的面积&

7

即查准率或精度%在介绍这两个指标之前

需要先介绍一下如表
%

所示的混淆矩阵%在做异常检测时

候&可以把异常点当作正例&把其他点当作反例%

表
%

!

混淆矩阵

真实值
预测值

正例 反例

正例
:;

!真正例"

Z-

!假反例"

反例
Z;

!假正例"

:-

!真反例"

在混淆矩阵的基础上&可以得到查准率
7

的定义&如

式 !

%#

"所示&可见
7

值越高越好&理想状态下&最佳时

候为
%

%

7

"

<7

<7

8

'7

!

%#

"

!!

0̀U

曲线的纵轴是
<7G

!真正例率"&横轴是
'7G

!假正例率"&分别如式 !

%%

"和 !

%"

"所示%在此基础上&

即可绘制出
0̀U

曲线&理想状态下&

<7G

高&说明异常点

被漏检的少$

'7G

低&说明被误认为是异常点的少&

N31

值趋近于
%

%

<7G

"

<7

<7

8

'&

!

%%

"

'7G

"

'7

'7

8

<&

!

%"

"

FGF

!

数据集选取

实验采用的数据集来源为
0,,+

'

%'

(

&

0,,+

的数据集

主要是在
QU1

'

%(

(中的分类任务用数据集的基础上对数据的

标签做了处理&将标签中的少数类标记成异常点&并把数

据集封装成
NB8

类型文件&使用
O

变量来表示对象的各维

度的数据&使用
6

变量表示对象的标签&方便异常检测任

务的直接使用%下面选取了
0,,+

网站中的
%$

个多维点异

常数据集&这些数据集来源于多个不同的应用领域&比如

医疗领域的数据集)

B448K

S

C?6E

&

<CCK

S

8KN6B

&

XCDB>8A

&

3BCE6?

&

W

S

N

9

K?

&

9

6NB

&

RDC8DXCBW

分别是甲状腺疾病&心律

不齐&乳腺癌疾病心电图淋巴管造影术糖尿病和脊柱的数

据&此外还有雷达数据&玻璃数据&红酒数据等%数据集

的基本情况如表
"

所示&可以看出选取的数据集样本个数&

数据维度&异常点比例变化范围很广%异常点比例将应用

于给异常点打标签进而计算查准率%

表
"

!

数据集信息

数据集名称 样本个数 维度数 异常点个数 异常点比例

B448K

S

C?6E /"## ( '$* /!*"f

BCCK

S

8KN6B *'" "/* (( %'f

XCDB>8A (&$ ) "$) $'f

3BCE6? %&$% "% %/( )!(#f

H

WB>> "%* ) ) *!"#f

6?4?>

9

KDCD $'% $$ %"( $(f

W

S

N

9

K? %*& %& ( *!%#f

9

6NB /(& & "(& $'f

8K

S

C?6E $//" ( )$ "!'#f

RDC8DXCBW "*# ( $# %"!'#f

R?ADW> %*'( %" '# $!*#f

AX3 $/& $# "% '!(#f

A64D %") %$ %# /!/#f

FGH

!

对比方法设置

本文选取了
%#

种不同类型的对比方法&按照方法英文

缩写名升序排序分别是
<T0,

*

UT]0Z

'

%/

(

*

,DD

9

+_,,

*

ZT

'

%&

(

*

bT0+

'

%)

(

*

]0,<

'

"#

(

*

]0Z

*

^0

3

M<]]

*

0̀,

*

+0

3

M<]]

%上述对比方法的主要实现来源于赵等人的

文章'

"%

(

%

<T0,

方法是指基于角度的异常检测&其把一个对象

关于所有邻居的加权余弦值的方差作为异常值得分&方法

包含一个超参数邻居个数&在这里设置为
%#

%

UT]0Z

方法

是基于聚类的异常点检测&在这里使用
J D̂B4>

聚类方法&

聚簇数设置为
&

&

&

和
(

参数分别设置为
#=)

和
'

&用来划分

大*小聚簇&然后根据对象所在聚簇的大小和其离最近的

!
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基于子空间的可解释性多变量异常检测
#

*$

!!!

#

大聚簇的距离来评估异常性%

,DD

9

+_,,

方法是一个深度

方法&使用了自动编码器&程序的基本参数设置如下&隐

藏层神经元个数
(*

&

$"

&隐藏层激活函数
CDWO

&输出层激

活函数
>6

H

N?6E

&优化器选择
BEBN

&迭代次数
%##

&批大小

设置
$"

&丢弃概率
#="

%

bT0+

即基于箱线图的异常检测&

参数设置如下)桶的个数设置为
%#

&

&

设置为
#=%

&

8?W

设

置为
#='

%

]0Z

方法参数设置如下)邻居数量设置为
"#

&

采用欧式距离%

ZT

是指
@DB8OCDXB

HH

64

H

&使用多个基检测

器在数据集的子集上进行检测&并取平均值&参数设置上&

选择
]0Z

作为基检测器&检测器数量
%#

%

]0,<

是轻量化

在线异常检测方法&参数设置如下)桶的个数设置为
%#

&

随机划分的数量设置为
%##

%

^0

3

M<]]

参数设置如下)

子生成器个数
%#

&迭代次数
"#

&生成器学习率
#=###%

&鉴

别器学习率
#=#%

%

+0

3

M<]]

参数设置如下)迭代次数

"#

&生成器学习率
#=###%

&鉴别器学习率
#=#%

%

FGI

!

实验设计与结果分析

实验开始前&需要对输入数据做预处理&预处理方法

选用
>5WDBC4=

9

CD

9

C?3D>>64

H

= 6̂4̂ B[+3BWDC

函数&将数据范

围调整到
#

和
%

之间&并保持数据的形状与原数据一致%每

个算法在每个数据集上运行
%#

次&再取平均值作为最终结

果%如表
$

给出的是本文方法
+̂ <,

与其他
%#

种方法在

%$

个数据集上的
<QU

&并在下方给出了每个方法在多个数

据集上的平均
<QU

&使用加粗字体表示在该数据集上的最

佳结果%可以看出本文方法
+̂ <,

在部分数据集上结果是

最佳的&在其他数据集上结果没有太大劣势&这类数据集

的一个特点是异常点比例偏低%从总体上看&本文方法在

平均
<QU

上最高的&可见对子空间进行选择这一过程产生

了实质性效果%表
*

中给出了不同算法在数据集上的查准

率的对比&给出了每个方法在数据级上的平均查准率&并

用加粗字体表示该数据集上的最优结果%可以看出&总体

表
$

!

不同算法在数据集上的
<QU

对比结果

数据集
+̂ <, <T0, UT]0Z ,DD

9

+_,, ZT bT0+ ]0,< ]0Z ^0

3

M<<] 0̀, +0

3

M<<]

B448K

S

C?6E #!&*/' #!&#'' #!('&/ #!*))) #!/(&* #!(%'$ #!*'#) #!/"(& #!("/% E!LJEH #!(%#'

BCCK

S

8KN6B E!LJ2I #!/)#" #!&#*( #!$%'" #!/)(% #!&*%$ #!$")& #!/)(% #!*#%' #!/#%' #!#&)%

XCDB>8A #!&'(# #!$%)/ #!)("* #!$'&( #!$*%% #!)&*& #!)/'* #!$)*' #!#%"$ E!WLLE #!#$)%

3BCE6? #!)$"( #!'''% #!&"%/ #!*/#* #!'*() #!&**' #!("(/ #!'"## #!$")% E!WHHK #!$'))

H

WB>> E!LI2J #!/%&" #!&$*' #!'&&( #!&$#' #!/#'/ #!*"&/ #!&$*/ #!%%/% #!/"&' #!"$/*

6?4?>

9

KDCD E!WH2I #!)$") #!)%/( #!/&(# #!&&") #!')'% #!&$"" #!&&(( #!(")$ #!//"/ #!/"##

W

S

N

9

K? #!)#*( #!&"/' #!)("( #!/*(' #!)()' E!WWIF #!&()/ #!)(&$ #!(#$$ #!)/#/ #!*$'*

9

6NB E!KFHJ #!(&*) #!(/&% #!*)%$ #!(%)) #!()'* #!/""" #!("$( #!$('# #!(/%& #!$%$&

8K

S

C?6E #!&'%" #!&)*% #!)""( #!'%(# #!/#(% #!)'#" #!)$') #!((*) #!&/$( E!WKK3 #!)#*'

RDC8DXCBW E!LIJ3 #!*($$ #!*#"& #!*'"' #!*'/( #!$$)& #!$"*# #!**(' #!'('" #!$&)' #!/%$/

R?ADW> #!&&*% E!WKKL #!)"&# #!*(&% #!)*)' #!(&/) #!/'/$ #!)*(/ #!#*&( #!("(% #!#&#/

AX3 #!&'%$ #!)#&" #!)%&% #!*/(" #!)"&& E!WIFJ #!&)(" #!)"'$ #!%#*& #!)$"' #!%"($

A64D E!LW3F #!$&%( #!"/$) #!'$(% #!&&#* #!&/'* #!&&%' #!&&&& #!%#') #!&*)( #!%/*&

平均
<QU E!LJJI #!/%"" #!//'& #!'%'& #!/*** #!//'/ #!()*/ #!/*#" #!$(/) #!&#%# #!$()(

表
*

!

不同算法在数据集上的
7

值对比结果

数据集
+̂ <, <T0, UT]0Z ,DD

9

+_,, ZT bT0+ ]0,< ]0Z ^0

3

M<<] 0̀, +0

3

M<<]

B448K

S

C?6E E!IJ2L #!""%# #!"$"" #!"%/( #!"##( #!"()/ #!%##) #!"%$' #!%"*& #!$'"% #!#)&/

BCCK

S

8KN6B E!KIKJ #!*"&% #!*''" #!"%*& #!**$( #!'()& #!("%' #!*$*' #!*#&% #!')%& #!$"%'

XCDB>8A #!&$(& #!#### #!&'&% #!$#)( #!#"*$ E!WFK3 #!)"#' #!%%$# #!#### #!)"#' #!#"#)

3BCE6? #!'%%* #!"*%( #!*)/" #!"'&% #!%$') #!*'%* #!"/"/ #!%'%$ #!#$*% E!ILI3 #!#$)&

H

WB>> E!FFFF #!%%%% #!%%%% #!%%%% #!%&&) #!#### #!#### #!%%%% #!#### #!%%%% #!####

6?4?>

9

KDCD E!LKFE #!&'#" #!&$%& #!(%)# #!/"(/ #!$)'* #!("/# #!/"$( #!*(#$ #!'$)/ #!(%)#

W

S

N

9

K? E!LFFF #!'### #!(((/ #!$$$$ #!(### E!LFFF #!$$$$ #!(((/ #!%((/ #!'### #!$$$$

9

6NB E!JK2J #!'"($ #!'#)) #!$'## #!**#' #!'*") #!'')/ #!*'#) #!"&$( #!'$$( #!""/(

8K

S

C?6E #!*$#% #!#### #!$#%% #!'### #!#(%$ #!'%(% #!"*/$ #!#/'$ #!*((/ E!IIW2 #!*("*

RDC8DXCBW E!LIJ3 #!#/%* #!#*/" #!%### #!#($) #!#"## #!#$$$ #!#'"& #!#$$$ #!%### #!%###

R?ADW> #!'"## E!JIJF #!$)%* #!#/%* #!$&"* #!%&/) #!"(## #!$(## #!#### #!%*## #!####

AX3 #!*"&( #!"/&& #!*&#' #!%)#' #!*($& E!J233 #!*"&( #!*($& #!#### #!'"$& #!####

A64D E!LW3F #!#"'# #!"/$) #!%### #!"'&$ #!&/'* #!"### #!")%/ #!#### #!$### #!####

平均
7

值
E!JIHF #!$##& #!*$'% #!"')( #!$#() #!*//& #!$'*" #!$%(# #!%'"% #!**"& #!%/%#

!
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卷#

**

!!!

#

表
'

!

不同算法在数据集上的运行时间对比结果

数据集
+̂ <, <T0, UT]0Z ,DD

9

+_,, ZT bT0+ ]0,< ]0Z ^0

3

M<<] 0̀, +0

3

M<<]

平均时间

B448K

S

C?6E*&!(**("!($'( #!($&% )*!'$%* $!"/*% #!%$%* #!%#%# '!*%'& 23IJ!H3LJ %%!&""* %"$!#$)% %$#!"$/"

BCCK

S

8KN6B$)!%'*"#!"**/ #!"$') &#!%*"# #!#)#& #!%)*& #!#%'" #!#&)* 2EE!HI2E %$!'#"( "#!"'*( "%!"/$&

XCDB>8A %$!/#"%#!*"#& #!%)// %%!""'" #!%)"$ #!%'(# #!#"*& #!"(/% K2!IWE2 $!$&)' %%!/)(( )!*)#'

3BCE6? )%!'("%#!*)"* #!"&*$ "*!(')$ #!/)$) #!%")$ #!#*'% #!()#$ 3EL!KW2H %$"!/%"% "$!((*& *#!/)"*

H

WB>> *!)%'& #!%)*' #!%((* *!*"/) #!(#'# #!%$') #!#"$# #!#**# JE!HKIE %!'/)" /!"&*' (!(/**

6?4?>

9

KDCD"'!%"'*#!#(&% #!#($& /!$"$% #!'$(/ #!&#)( #!#"/( #!#*$" (&!"&/) 2I3!EHII &!'&)" "%!)/#*

W

S

N

9

K? %#!")'%#!%()* #!%/#$ '!*%&# #!'&&# #!%$'( #!#"/% #!#*## JE!LEWE "!(#'& /!")#' /!$%''

9

6NB %&!%"$%#!"/%" #!%))# %"!'""/ #!&%/# #!%"/) #!#"'# #!%*%" KH!JFK2 "!&*"% )!#'$* )!))&%

8K

S

C?6E "'!$)%'$!)$'' #!)($" */!#((" *!"$*) "!##&/ #!#//( (!%()* IEK!WHIH '!#&$$ '$!&")* ''!"()*

RDC8DXCBW "!''$$ #!%(%# #!%/#% '!()"* #!**%( #!%%)' #!#%'( #!#$&# JE!HH3F #!$($" /!*"$( (!*/$"

R?ADW> $%!((%*#!")"" #!%%%' %)!()/' #!$&"& $!##$) #!#**# #!*'%% 2FL!EJLI %)!*')' %'!&)") %)!$%(%

AX3 $#!/$/##!#&"" #!#/)/ /!/"*" #!'/*( %!##)' #!#"(( #!#*## (*!$)"" 22E!LEK3 /!)*($ %&!(&#%

A64D *!$#&$ #!#"$% #!#*/) *!'%// #!$/") #!##*/ #!#"#$ #!#%'# IK!3L32 "!&*(* (!'(($ (!$*'&

上与表
$

体现出了相似的结果&本文方法在平均查准率上

是最佳的&在低异常点个数的数据集上算法的查准率相对

来说都会变差&尤其是几个深度学习方法劣势较为明显%

表
'

给出了不同算法在数据集上的运行时间对比结果&以

及在每个数据集上不同算法的平均运行时间&并用加粗字

体标记出运行时间最长的算法%从表格结果可以看出本文

算法的运行时间介于其他几个机器学习算法和以
,DD

9

+V

_,,

为代表的深度学习方法之间%子空间的搜索过程给算

法的整体运行时间带来了一定的负面影响&尤其是在数据

维度很高的时候&运行时间会较为明显的增加&不过与深

度学习这类方法相比&本文算法的计算过程还是相对较为

简单的%此外受制于实验平台的
U;Q

物理核数影响&算法

的并行实现没有带来较为明显的运行时间的改善%

综合表
$

*表
*

和表
'

实验结果&以及考虑到算法的无

参数特性&可以确定本文提出的算法在实际应用场景中适

合在周期性的数据批处理过程中使用%

图
*

!

可解释性图例

因为
<QU

相比查准率可以更好的评估算法的综合性

能&为了更好的展示本文算法的优势&图
$

以折线图的方

式给出了这
%%

中方法在这
%$

个数据集上的
<QU

结果%可

以看出本文的算法的折线基本集中在上方&可见其有效性%

图
$

!

不同算法在数据集上的
<QU

折线图

FGJ

!

可解释性算法结果展示

在这一章节中&使用
6?4?>

9

KDCD

数据集来呈现可解释性

算法的结果%

6?4?>

9

KDCD

数据集是来自于拉布拉多鹅湾的一

个雷达系统的数据%其有
%/

个脉冲数&每个脉冲数使用
"

个

属性来表示&对应于由复杂电磁信号产生的函数返回的复数

值&一共
$*

个属性&其中一个属性的数据是全
#

的&所以舍

弃掉该属性&剩余
$$

个属性%为了展示的简洁性&图
*

以树

!
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基于子空间的可解释性多变量异常检测
#

*'

!!!

#

形图的方式展示了在部分属性上的部分对象的结果&使用椭

圆表示一个子空间&

<#

'

<*

表示
'

个属性&虚线的椭圆表

示该子空间不包含任何异常点&双实线的椭圆表示该子空间

是强异常空间&单实线的子空间表示该子空间不包含强异常

点&但可能包含弱异常点%椭圆上方用字母 7

0

6加数字的

形式表示在该子空间下发现的异常点&根据第
"

章节的讲

解&可知双实线椭圆上方标出的是强异常点&单实线椭圆上

方标出的是弱异常点&可见这一形式可以很好的改善用户对

异常点之所以异常的理解%

H

!

结束语

针对多维特征数据中&部分异常点被分散的特征空间

所掩盖而无法检出的问题&以及当前方法可解释性不佳的

情况&本文提出了基于子空间选择的异常检测算法%利用

统计性检验选择子空间&结合多个子空间的结果作为最终

的异常值&并在子空间的基础上提出了对异常点的解释方

法%在公开数据集上的测试展现了算法较佳的检测性能%

在未来的研究中&将进一步针对算法的执行效率进行优化&

如引入
_;

树等数据结构来加快搜索速度%
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