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摘要!现有的存储系统可靠性评估方法难以动态地描述其可靠性特征&也难以反映其与时间的关系$针对此问题&提出了一

种结合
>

语言*连续时间马尔科夫链以及贝叶斯网络的可靠性评估方法$该方法将存储系统抽象为两级&分为功能单元和存储系

统整体两部分$在针对功能单元进行可靠性评估时&建立了一种基于
>

语言的可靠性模型&由于其关于时间的状态转移符合

MHO5IV

链的性质&因此引入连续时间马尔科夫链进行评估$为了更清晰地表达存储系统与各个功能单元之间的多状态关系&构

建了功能单元失效率与存储系统整体失效率之间的贝叶斯网络$基于贝叶斯网络计算出存储系统的整体可靠性&并得到其可靠性

关键模块$最后&通过实例分析与计算表明&基于提出的可靠性评估方法能够准确描述存储系统的状态转移&可以量化计算存储

系统的可靠性&得到其可靠度&具有一定的实用价值%

关键词!存储系统$可靠性评估$

>

语言$连续时间马尔科夫链$贝叶斯网络
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引言

存储系统是计算机中外存与
=;b

进行数据交换过程中

的必不可少的部分之一%其主要作用是暂时存放在程序运

行过程中由
=;b

产生的运算数据&以及其他与硬盘等外部

存储器交换而产生的数据%由于物理结构原因&存储系统

只能将数据保持很短的时间%为了保持数据&存储系统使

用电容存储&所以必须隔一段时间刷新一次&如果存储单
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元没有被刷新&存储的信息就会丢失%关机也会导致丢失

数据%

传统的可靠性评估技术主要是可靠性框图*故障树*

事件树等%可靠性框图'

&

(通过使用可用于分析系统故障概

率的图形来表示系统及其组件&每个图形根据它们对系统

的影响进行链接&从而实现对系统的可靠性分析%故障树

分析方法'

"$

(是通过描述部件与部件之间*部件与系统之间

的逻辑关系来进行可靠性分析的&其逻辑关系主要是通过

逻辑门来表达%事件树分析方法'

%

(是将系统的失效与导致

失效发生的各种原因之间的逻辑关系用一种树形图的方式

表示&通过对事件树的定性与定量分析&找出事故发生的

主要原因%后来&

MHO5IV

理论'

%

&

.

(

*

AJ;@

'

-(

(等方法被用

来研究动态特征%

虽然传统方法已经取得了不少成果&但是随着硬件结

构的日益复杂&传统方法也越来越难以描述可靠性的动态

特征&也难以反映可靠性与时间的相关性%

本文的主要贡献如下)该方法将存储系统简化为两级&

分为功能单元和存储系统整体两部分)

&

"在针对功能单元

进行可靠性评估时&本文建立了一种基于
>

语言的可靠性

模型%该模型能够很好的描述存储系统功能单元的硬件结

构及其组成对功能单元可靠性的影响$

"

"本文提出了一种

基于
=:M=

的可靠性评估方法对功能单元的可靠性进行评

估&该方法充分考虑可靠性与时间的相关性&能够更准确

的评估和分析功能单元的可靠性$

$

"针对存储系统整体的

可靠性评估&本文通过建立功能单元失效率与存储系统整

体失效率之间的贝叶斯网络&依据
=:M=

计算得到各功能

单元的失效率利用标准贝叶斯推理计算存储系统整体的可

靠性$

%

"通过贝叶斯网络的双向推理特性得到存储系统整

体的可靠度&同时识别出薄弱的功能单元&对存储系统的

可靠性评估有一定的参考作用%

@

!

相关工作

可靠性描述的是系统可以持续提供正确服务数据的能

力%因此&可靠性一直是存储系统相关研究的重点关注领

域之一%对于存储系统的可靠性研究&国内外学者针对不

同类型的存储系统的可靠性'

'&*

(都做出了许多努力%文献

'

&.

(在对分布式存储器进行可靠性分析时考虑顺序事件的

时间相关性&提出了一种基于多值决策图的方法来定量评

估&而且该方法适用于故障*盗窃或损坏的随机时间遵循

任意分布的系统$

MH

'

&-

(等人为了更好地发掘
@<@<LKHTG

存储系统中块的耐用性提高提出了一种基于过程变化感知

的方法
_KI35?HSSEO

&该方法考虑了过程变化和块相似&

可以主动预测发生故障的块&大大提升了
@<@<LKHTG

的可

靠性$黄敏'

&(

(为解决
M̀ =@<@/LKHTG

存储系统的错误率

高的问题&提出了两种非对称访问的方法$为解决系统使

用寿命较低的问题&提出了一种非并行调度策略及混合并

行访问策略$

[H4

D

'

&'

(等人针对基于分块散布的多副本系统

的可靠性提出了一个可靠性的分析模型&通过合并副本的

丢失概率来研究其可靠性水平%

此外&也有很多研究工作是通过建模的方式来研究存

储系统的可靠性%

/̂ \683G

'

"#

(等人提出了一个使用分层着色

;E8O6

网的形式化模型&引入了新的机制来提高系统的可靠

性$李静'

"&

(等人基于蒙特卡洛仿真算法对主动容错副本存

储系统的可靠性进行了分析&采用韦布分布函数模拟系统

中设备故障和故障修复的时间分布&定量评价了各种事件

对存储器可靠性的影响%文献 '

""

(将
JM<]:

属性值视

为时间序列数据&使用隐马尔可夫模型 !

?MM

&

G6NNE4

MHO5IVSINEK

"和隐半马尔可夫模型 !

?JMM

&

G6NNE4

TES6WMHO5IVSINEK

"来预测磁盘的故障&结果表明在

?Q

D

GET

数据集上获得了
#

误报率和
*"f

的准确率$

:H4

'

"$

(

等人则是提出了一种基于树扩张的朴素贝叶斯方法来提高

硬盘的故障预测准确率&结果表明当误报率为
$#f

时&其

检测率可达到
(#f

&而当误报率为
#f

时&其检测率只有

"#f

!

$#f

%

近年来&随着机器学习技术的发展&已有不少国内外

学者将其引入存储系统可靠性分析中%文献 '

"%

(针对存

储系统中的扇区错误&通过分类和回归树 !

=<]:

&

OE

D

OETW

T6I48OEE

"*随机森林*支持向量机*神经网络和逻辑回归

技术进行分析&结果表明随机森林可以准确预测硬盘驱动

器中的扇区错误$文献 '

"*

(通过使用机器学习技术对分

布式存储系统中的磁盘故障进行检测&但该方法的不足之

处在于对于不同型号磁盘的故障检测的正确率是不同的$

庞帅'

".

(等人提出了一种联合贝叶斯网络模型来预测其剩余

寿命&该模型结合了人工神经网络*进化神经网络*支持

向量机和决策树
%

个分类器的预测结果来共同完成$

BQ

'

"-

(

等人基于硬盘
JM<]:

属性的时序性特征通过采用递归神

经网络 !

]@@

&

OE3QOOE484EQOHK4E8ZIO5

"来建立硬盘的故

障预测模型&使得故障预测的准确率有了很大的提高%

综上所述)对可靠性的研究一直是国内外研究者的热

点问题&无论是基于模型的方法还是基于机器学习技术的

方法都在可靠性的研究领域取得了不少研究成果%但目前

的研究中仍然存在难以动态地描述系统的可靠性特征&也

难以反映其可靠性与时间的关系等问题&针对此问题&本

文提出了一个基于
>

语言和贝叶斯网络的可靠性模型&其

中
>

语言可以对存储系统中的可靠性属性进行建模&并具

有强大的数据约束能力和可扩展能力$贝叶斯网络可以清

晰地描述系统的多状态关系&使系统可靠性的评估计算更

加简单%

A

!

存储系统结构分析

为了准确地对存储系统 !

MJ

&

SESIO

U

T

U

T8ES

"的可靠

性进行建模&本文将
MJ

划分为不同的功能单元 !

M\b

&

LQ4386I4HKQ468ILSESIO

U

"&包括存储模块*数据寄存器*

地址寄存器和内存控制器共
%

个功能单元%其中&存储模

块 !

JM

&

T8IOH

D

ESINQKE

"是内存中负责存储数据的模块&

当存储模块发生翻转导致软错误的时候&数据发生变化&
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#

引发内存故障$数据寄存器 !

MF]

&

SESIO

U

NH8HOE

D

6T8EO

"

是计算机控制单元中的寄存器&寄存了将要写入到计算机

主存储器的数据&或由计算机主存储器读取后的数据%当

数据寄存器发生翻转导致软错误时&其中所转存的数据改

变&造成存储系统故障$地址寄存器 !

M<]

&

SESIO

U

HNW

NOETTOE

D

6T8EO

"是用来保存当前
=;b

所访问的内存单元的

地址%因此&如果地址寄存器发生单位翻转时&会使访问

的内存地址发生改变&引发数据错读&造成存储系统故障$

内存控制器 !

M=

&

SESIO

U

3I48OIKKEO

"主要是用来控制内存

工作&并控制内存与
=;b

之间进行数据交换%当内存控制

器发生软错误时&也会引发存储系统故障%

其次&不同的功能单元也是由不同的组件构成&以存

储模块为例&存储模块又可以分为存储体 !

_<

&

XH45

"*地

址译码器 !

</

&

HNNOETTNE3INEO

"*行缓冲区 !

]_

&

OIZ

XQLLEO

"三个组件%存储体是由若干个存储单元组成&当存

储数据库中的存储单元发生翻转时&所存数据发生改变&

造成存储模块故障%地址译码器又分为行译码器和列译码

器&行译码器负责输出行地址选择信号&列译码器负责输

出列地址选择信号$当地址译码器输出信号错误时&将访

问错误的内存地址%行缓冲区主要负责将读出的行内容暂

存&等待列位址送到后输出正确的位元&以及判断存储的

内容是
#

还是
&

%当行缓冲区里的存储单元发生翻转时&也

将造成存储模块故障%

因此&从底层硬件和
M\b

出发对存储系统进行可靠性

评估&能够从本质上对存储系统进行可靠性建模与分析%

根据对
MJ

体系结构的分析和抽象&本文可以得到一个

简单的
MJ

抽象模型&如图
&

所示%

图
&

!

存储系统抽象结构图

针对该抽象结构&本文给出了
M\b

以及
MJ

的形式化

定义如定义
&

和定义
"

所示%

定义
&

)以
MJ

的存储单元
Jb

为例&其形式化定义可

以用式 !

&

"所示的一个三元组表示&其中每个元素表示组

成该
M\b

的一个组件%

CZ

.

0

JG

&

GO

&

AJ

1 !

&

"

!!

其中)

_<

表示组成
Jb

的存储体&

</

表示组成
Jb

中

的地址译码器&

]_

表示组成
Jb

的行缓冲器%

定义
"

)

MJ

可用如式 !

"

"所示的三元组表示%其中&

M\bT

表示构成
MJ

的功能单元的集合&

_bJ

表示各个功

能单元的连接总线%

HC

.

0

H@Z=

&

JZC

1 !

"

"

!!

从式 !

"

"可以得到&存储系统主要是由不同的功能单

元
M\b

共同构成的&而且也可以把总线看成是一个特殊的

功能单元%所以&针对存储系统可靠性的研究就可以从包

含的功能单元出发&而且研究其功能单元的可靠性能够从

本质上对存储系统进行可靠性分析%

C

!

存储系统可靠性分析方法

CB@

!

存储系统可靠性建模与评估框架

本文设计的存储系统可靠性建模与评估框架设计所如

图
"

示%该框架主要分为
$

个阶段)初始化阶段*

M\b

可

靠性评估阶段以及整体可靠性评估阶段%

图
"

!

存储系统可靠性建模与评估框架

初始化阶段)初始化阶段主要是在进行可靠性分析之

前对存储系统的硬件组成进行分析&并根据不同的功能把

存储系统划分为不同的功能单元%

M\b

可靠性评估阶段)该阶段是在划分的功能单元的

基础上&分别对划分的每个功能单元进行可靠性评估%提

取不同功能单元中与可靠性相关的约束&基于
>

语言建立

功能单元的可靠性模型%在可靠性模型的基础上&基于相

应的转换规则确定评估模型中的状态空间*转移概率等相

关参数&通过计算得到各功能单元的可靠度%

整体可靠性评估阶段)该阶段是在得到各个功能单元

的可靠度的基础上&对存储系统整体进行可靠性评估%基

于贝叶斯网络建立描述功能单元与系统整体失效率之间的

可靠性模型%基于贝叶斯网络对系统进行可靠性计算&并

推理出系统的可靠性关键模块%

CBA

!

功能单元的可靠性评估

功能单元的可靠性评估过程主要分两步&首先需要建

立功能单元的可靠性模型&其次根据相应的转换规则将建

立的可靠性模型转换成相应的评估模型&最后基于建立的

评估模对功能单元的可靠性进行可靠性评估%

$̂"̂&

!

功能单元可靠性模型
>W\b]M

>

语言是一种形式规格说明语言&在精确描述系统状态

与操作方面具有很大的优势'

".

(

%此外&

>

语言还具有支持

可扩展*建模形式呈现模块化等优点%并且&随着
>

语言

!
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#

的日益被重视&使得
>

语言将拥有更加广泛的适用范围和

更强*更规范的描述能力%因此&这也是本文采用该语言

作为建模语言的原因%

功能单元可靠性模型 !

>W\b]M

&

LQ4386I4HKQ468OEK6HW

X6K68

U

SINEKXHTENI4>KH4

D

QH

D

E

"是通过使用
>

语言将构成

功能单元的元器件的可靠性元素与功能单元的可靠性相关

联&将这两个层级融合到一起&使得功能单元的可靠性模

型更清晰和简洁&能够更准确对可靠性进行描述%其中&

单个功能单元的可靠性模型
>W\b]M

的定义如定义
$

所示%

定义
$

详细描述了构成功能单可靠性模型的要素%具体定

义如下)

定义
$

)

>W\b]M

模型可以表示为一个如式 !

$

"所示

的三元组)

>W\b]M

.

!

@A+8>

&

C8+8>=

&

CEA

" !

$

"

!!

式 !

$

"中&

\]H8E

!

LH6KQOEOH8E

"表示
M\b

的失效率&

J8H8ET

表示
M\b

的状态空间&包含系统中功能单元的所有

可能状态$

J:]

!

T8H8E8OH4TLEOOEKH86I4TG6

9

"表示功能单元

的所有状态之间存在的所有状态转移关系%本文将无法使

用软件方法恢复的状态称之为失效状态
\H6KQOEJ8H8E

%失效

状态可以通过系统重启等方式恢复%

&

"失效率 !

\]H8E

")

一个
M\b

通常也是由不同的模块构成&以存储单元

MFM

为例%根据定义
$

可知&

Jb

是由存储体
_<

*地址译

码器
</

和行缓冲器
]_

组成%假设组成
Jb

中的任意一个

组件发生故障都会引起
Jb

功能的失效&这些组件的失效率

分别为
$

67

*

$

</

*

$

]_

&则该功能单元的失效率
$

Jb

可表示为

式 !

%

")

$

Jb

.

&

/

!

&

/$

_<

"

-

!

&

/$

</

"

-

!

&

/$

]_

" !

%

"

!!

>

语言描述存储单元
MFM

的失效率如下)

.

?\M@HSE

(

\]H8E

_<

2

\]H8E

)

P

</

2

\]H8E

)

P

]_

2

\]H8E

)

P

Jb

2

\]H8E

)

P

Jb

2

\]H8Ek&7

!

&7_<

2

\]H8E

"

-

!

&7</

2

\]H8E

"

-

!

&7]_

2

\]H8E

"

其中)

_<

2

\]H8E

*

</

2

\]H8E

*

]_

2

\]H8E

分别表

示
$

67

*

$

</

*

$

]_

&

Jb

2

\]H8E

则表示功能单元
Jb

的失效

率&且
MJ

中存在多个
M\b

&所以可以通过在名称中加入

.

M\b

2

@HSE

(

用以区别%

$

"状态空间
J8H8ET

)

在系统运行过程中&功能单元可能包含的状态有正常

状态 !

@J

&

4IOSHKT8H8E

"&故障状态 !

FJ

&

EOOIOT8H8E

"&失

效状态 !

\J

&

LH6KQOET8H8E

"&故障检测状态 !

/J

&

NE8E38EN

T8H8E

"和恢复状态 !

]J

&

OE3IVEO

U

T8H8E

"等等%正常状态是

指功能单元正常运行&通常被定义为开始时的状态%故障

状态表示功能单元在某一时刻发生故障时所处的状态&是

一种瞬间状态$故障检测状态是在故障发生后由系统自主

发起的一种对故障进行检测的状态&通常也是一种瞬间状

态%由以上所提及的功能单元的状态可得功能单元的一种

状态转移关系如图
$

!

H

"所示%由于瞬间状态是一种转瞬

即逝的短暂状态&因此在对可靠性进行分析和评估时&通

常不把这些瞬间状态考虑在内&因此将瞬间状态剔除后可

得图
$

!

X

"所示的关系图%在图中&圆圈即表示功能单元

当前所处的状态&连接圆圈的弧线即表示两个状态之间的

转移关系&发出箭头的圆圈表示转移关系中的源状态&箭

头指向的一方表示转移关系中的目标状态$连接线上的参

数表示状态转移概率&其图中各参数代表的含义如表
&

所示%

图
$

!

M\b

状态转移图

表
&

!

M\b

状态转移参数及其含义

状态转移参数 参数含义

$

M\b

M\b

发生故障的概率&即失效率

$

/E8E38EN

故障被检测到的概率

&7

$

/E8E38EN

故障未被检测到的概率

$

]E3IVEOHXKE

故障可以被修复的概率

&7

$

]E3IVEOHXKE

故障不能被修复的概率

$

]E3IVEO

U

故障被成功修复的概率

&7

$

]E3IVEO

U

故障不能被成功修复的概率

通过上述的状态转移关系图即可得到每个功能单元的

状态空间&因此可以采用以下方式对功能单元的状态空间

进行定义)

.

J8H8E@HSE

(

J8H8E

6T14686HK

)

Q

6T<OO6VE

)

Q

6T14686HK

&

0

#

&

&

1

6T<OO6VE

&

0

#

&

&

1

其中)

6T14686HK

和
6T<OO6VE

分别表示是否是初始状态和

是否是当前状态%

%

"状态转移关系
J:]

)

同样&通过图
$

构成的状态转移关系图也可以得到状

态空间内所有状态彼此之间的转移关系%每一段状态转移

!
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语言和贝叶斯网络的存储系统可靠性评估方法
#

"*$

!!

#

关系中都需要包含
$

个要素&分别是源状态 !

JJ

&

TIQO3E

T8H8E

"*目标状态 !

:J

&

8HO

D

E8T8H8E

"以及转移概率参数

!

:]

&

8OH4TLEOOH8ET

"%其中&

JJ

和
:J

必须是每个
M\b

状

态空间中具有的&

:]

则是对应于每个转移关系中存在的转

移参数%具体
>

语言模式定义如下)

.

M\b@HSE

2

J:]@HSE

(

J:]

JJ

)

J8H8E

:J

)

J8H8E

:]

)

P

=I4N686I4T

)

TE

Y

;OEN63H8E

$̂"̂"

!

功能单元可靠性评估模型
\bW]FM

在功能单元的可靠性模型
>W\b]M

中&根据其描述可

知每个功能单元的可靠性都与时间相关联&而且功能单元

在不同时刻时所处的状态也都只与该时刻的前一时刻功能

单元所处的状态相关&与其它时刻的状态无关&因此本文

采用基于
=:M=

的方法建立功能单元的可靠性评估模型

!

\bW]FM

&

LQ4386I4Q468OEK6HX6K68

U

EVHKQH8ESINEKXHTENI4

=:M=

"%本文建立的
\bW]FM

可靠性评估模型定义如式

!

.

"所示)

@Z

/

AKH

.

!

C

&

C

6(

&

C

&

8

" !

.

"

!!

其中)

C

表示评估模型的状态空间&包含每个功能单元

M\b

中所有可能状态的集合$

C

6(

&

C

表示在进行可靠性评

估时功能单元所处的初始状态$

C

.

'

+

6

7

(是状态转移概率矩

阵&

+

6

7

表示一个功能单元
M\b

从状态
=

6

&

E

转移到状态
=

7

&

E

的概率$

8

表示评估可靠性时的某一时刻%

当使用可靠性评估模型
\bW]FM

对功能模块进行评估

之前&需要先把
>W\b]M

模型中的建模元素转换成
\bW

]FM

模型中的元素&然后再进行相应的可靠性评估%在进

行模型转换过程中&因为需要将两个模型中的元素进行等

价转换&因此需要构建相应的映射规则%本文定义的两种

模型间的映射转换规则如表
"

所示%

表
"

!

>W\b]M

与
\bW]FM

之间的元素映射规则

\bW]FM

元素 元素含义
>W\b]M

建模要素

C

状态空间
>W\b]M

模型中定义的

C

6(

初始状态
>W\b]M

模型中声明的状态

E

状态转移

概率矩阵

>W\b]M

模型中定义中声

明的状态转移概率参数

8

时刻
>W\b]M

评估时的时刻

由于指数模型对功能单元失效率的真实曲线的拟合程

度相较于其它模型更好&因此本文采用指数模型描述功能

单元失效率与时间之间的关系%其表达式如式 !

-

"所示)

$

M\b

!

8

"

.

EC

9

!

$

M\b

-

8

" !

-

"

!!

在式 !

-

"中&

$

M\b

!

8

"表示在
8

时刻功能单元的失效率&

$

M\b

表示当
8

.

#

时
M\b

的失效率%

根据
\bW]FM

模型中的状态转移方程可得到如式 !

(

"

所示的关于
M\b

的状态概率方程)

0

!

8-

"

.

0

!

8

"

-

C

!

(

"

!!

式 !

(

"中&

0

!

8

"

.

!

F

4

!

8

"&

F

A

!

8

"&

F

@

!

8

""表示
8

时刻时

M\b

的状态概率向量&

F

4

!

8

"表示
8

时刻时
M\b

的状态为

正常时的概率&

F

A

!

8

"表示
8

时刻时
M\b

的状态为恢复时的

概率&

F

@

!

8

"表示
8

时刻时
M\b

的状态为失效时的概率%同

理&

0

!

8-

"

.

!

F

4

!

8-

"&

F

A

!

8-

"&

F

@

!

8-

""表示
8-

时刻
M\b

的状

态概率向量&

8-

为
8

的下一时刻&

C

表示状态转移概率矩阵&

是由图
"

!

X

"得到的一个
$h$

的矩阵&其具体表示形式如

式 !

'

"所示%其中&行表示的是状态转移关系中的源状

态&列表示状态转移关系中的目标状态&矩阵中的参数代

表的是由源状态向目标状态转移的概率参数&其含义如式

!

'

"所示)

C

.

&

/$

M\b

!

8

"

$

M\b

!

8

"

$

/E8E38EN

!

&

/$

/E8E38EN

"

$

M\b

!

8

"

$

]E3IVEO

U

&

/$

]E3IVEO

U

#

2

3

4

5

# # &

!

'

"

!!

所以&联立式 !

-

"

!

!

'

"可得
M\b

的状态概率方

程&如式 !

&#

"所示)

F

4

!

8-

"

.

F

4

!

8

"

-

!

&

/

>

$

M\b

-

8

"

9

F

A

!

8

"

-$

]E3IVEO

U

F

A

!

8-

"

.

F

A

!

8

"

-

>

$

M\b

-

8

-$

/E8E38EN

9

F

A

!

8

"

-

!

&

/$

]E3IVEO

U

"

F

@

!

8-

"

.

F

4

!

8

"

-

!

&

/$

/E8E38EN

"

-

>

$

M\b

-

8

9

F

@

!

8

7

2

3

"

!

&#

"

!!

通过对式 !

&#

"中方程的求解&即可得到功能模块在
8

时刻时所处状态的概率分布%因此&功能模块在
8

时刻时可

靠度的计算方式如式 !

&&

"所示)

A

M\b

!

8

"

.

&

/

F

@

!

8

" !

&&

"

CBC

!

整体可靠性分析与评估模型

基于上述方法可以得到存储系统中每个功能单元的失

效率以及可靠度&但由于存储系统中功能单元较多&其状

态转移关系更加复杂&在使用
=:M=

对其进行可靠性评估

时计算量较大&所以在对存储系统整体进行可靠性评估时&

本文建立从功能单元到存储系统整体的两层贝叶斯网络为

系统整体的可靠性模型 !

MJ]W_@

&

SESIO

U

T

U

T8ESOEK6HX6KW

68

U

SINEKI4_H

U

ET6H44E8ZIO5

"&以贝叶斯推理方式对存储

系统的可靠性进行评估%

本节以两状态节点描述存储系统和功能单元的不同状

态&其两个状态分别为故障状态和正常状态&用
&

和
#

表

示&且存储系统中各个功能单元之间相互独立%

$̂$̂&

!

MJ]W_@

模型的构建

存储系统可靠性模型如式 !

&"

"所示)

HCA

/

J4

.

!

X

&

F

" !

&"

"

!!

其中)

X

.

!

W

&

K

"&

W

表示构成
MJ]W_@

模型中的节点&

即各功能模块的失效变量$

K

表示有向边的集合$

F

表示非

根节点的条件概率表&表示节点间的关联强度%所以&构

建
MJ]W_@

的具体步骤如下)

&

"确定模型中的节点$要构建
MJ]W_@

模型首先应确

定整个系统中可以设立的变量个数&在上节中
M\b

的失效

!
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#

率与其组件之间的关系已经根据
\bW]FM

模型进行评估&

所以这里只考虑
MJ

与
M\b

之间的可靠性关系&不考虑

MJ

与
M\b

组件状态的关系%因此&

MJ]W_@

中的节点即

为存储系统整体
MJ

和存储系统的
%

个功能单元&存储单元

Jb

*数据寄存器
MF]

*地址寄存器
M<]

和内存控制器

M=

%此外&由第
$

节可知&每个功能单元的失效率都可由

\bW]FM

模型计算得到%

"

"确定模型中各节点的连接关系$在确定完变量后&

需要分析变量之间的相互关系%本文假定一个功能单元失

效就会引起存储系统整体发生失效%所以其
MJ]W_@

中的

叶子节点为存储系统失效&

MJ]W_@

中的根节点为
%

个功

能单元失效&然后根据各节点的依赖关系将各个节点用有

向边进行连接&从而就可以得到存储系统的
MJ]W_@

模型%

$

"确定模型中节点的条件概率表$在建立的
MJ]W_@

模型中&本文通过条件概率来描述变量之间的相互关系%

通过分析模型中各个节点之间相互的逻辑关系&为每个节

点编写各自的条件概率表&然后基于条件概率表来计算节

点的条件概率%

由于各功能单元与存储系统为串联&所以当功能单元

中的任意一个发生失效时&系统整体也会发生失效%因此&

可根据经验得到系统的条件概率表%

$̂$̂"

!

系统整体可靠性评估

系统整体可靠度是指系统处于正常运行状态的可能性

大小&是一个在
#

和
&

之间的概率值%当可靠度为
&

时&说

明系统处于完全失效状态$当可靠度值为
#

时&说明系统

处于可靠状态或是正常状态%

基于贝叶斯网络的可靠性计算应首先要生成各节点的

先验概率和条件概率&其步骤如下)

&

"根据
MJ]W_@

中的节点所对应的功能单元的失效概

率&可以直接得到各根节点 !

&

6

"的先验概率&即各功能模

块的失效率%计算公式如式 !

&$

"所示)

F

!

&

6

.

&

"

.$

6

&

6

&

0

CZ

&

HKA

&

HGA

&

HB

1 !

&$

"

!!

其中)

$

6

即为第
$

节通过
\bW]FM

模型计算得到的各

功能单元的失效率$

"

"确定非根节点的条件概率%该模型只有两层&所以

非根节点即为叶子节点%因此&非根节点的条件概率即存

储系统的失效概率%根据联合概率公式&基于条件独立性

原则&存储系统的失效概率的计算公式如式 !

&%

"所示)

F

!

HC

.

&

"

.

F

!

HC

.

&&

CZ

&

&

HKA

&

&

HGA

&

&

HB

"

.

&

/

R

6

&

0

CZ

&

HKA

&

HGA

&

HB

1

!

&

/$

6

" !

&%

"

!!

在式 !

&%

"中&

F

!

HC

.

&

"即为存储系统失效概率$

$

6

表示各功能单元的失效率&即第
$

节求得的
F

@

!

8

"%

$

"计算存储系统可靠度%针对
MJ]W_@

模型&可靠度

的计算公式如式 !

&*

"所示)

A

HC

.

&

/

F

!

HC

.

&

" !

&*

"

!!

由于各个
M\b

的失效率是依据
\bW]FM

模型得到的&

因此
MJ

的可靠度是一个随时间不停变化的值%

CBD

!

关键模块识别

关键模块是指存储系统中的可靠性关键模块%通过识

别该模块能够分析出系统中的薄弱地方&对提高系统的可

靠性有着积极的作用%

本文在
MJ

的故障条件下&通过计算得到任意一个功能

单元的后验故障概率&然后计算底事件的重要度&最后按

照计算出的底事件的重要度进行排序&从而识别出可靠性

关键模块%本文主要从两个方面来衡量底事件的重要度%

$̂%̂&

!

概率重要度
W

F$

概率重要度
W

F$ 是指当且仅当该功能单元处于失效状态

时&系统发生失效的概率%它反映的是当功能单元的状态

发生改变时&对系统状态变化的影响程度%

W

F$

!

&

6

"

.

F

!

HC

.

&

[

&

6

.

&

"

/

F

!

HC

.

&

[

&

6

.

#

"

6

&

0

CZ

&

HGA

&

HKA

&

HB

1 !

&.

"

$̂%̂"

!

关键重要度
W

B$

关键重要度
W

B$ 是指功能单元发生失效的概率变化对系

统发生失效的概率变化的影响&是判断功能单元是否为可

靠性关键模块的关键性指标%

W

B$

!

&

6

"

.

F

!

&

6

.

&

"'

F

!

HC

.

&

[

&

6

.

&

"

/

F

!

HC

.

&

[

&

6

.

#

"(

F

!

HC

.

&

"

.

F

!

&

6

.

&

"

F

!

HC

.

&

"

W

F$

&

6

&

0

CZ

&

HKA

&

HGA

&

HB

1 !

&-

"

!!

式 !

&.

"和式 !

&-

"中&

&

6

.

&

表示模块
6

处于失效状

态&

&

6

.

#

表示模块
6

处于正常状态&

HC

.

&

表示存储系统

处于失效状态%其中&概率重要度和关键重要度均靠前的

M\b

被定义为可靠性关键模块%

D

!

模型应用实例

为了验证本文提出方法的有效性&本文选取文献 '

"'

(

中的实例进行分析和对比%

DB@

!

实例描述

某一型号的弹载固态存储器&其主要组成有机械壳类

和存储记录电路&且此固态存储器可靠性研究重点在于存

储记录电路%该弹载固态存储器的内部存储记录电路主要

由模拟采编模块
&

*模拟采编模块
"

*数字采编模块*电源

调节模块以及存储控制模块
*

个部分组成%从底层元器件

出发对存储记录电路进行剖析&电路各模块是由电阻与电

容*连接导线*集成电路*接插件*印制板与焊点*半导

体分立器件等组成%集成电路又包括模拟电路*模拟开关*

<

-

/

变换器*数字电路*

\KHTG

存储%半导体分立器件又包

括二极管和光耦%存储记录电路如图
%

所示%

根据文献可以得到该固态存储器的存储电路不同的可

靠性功能单元&其可靠性如图
*

所示%

DBA

!

功能单元可靠性评估

本文以存储电路的电阻与电容 !

]=

&

OET6T8H43EH4N3HW

9

H368H43E

"单元为例&建立单个功能单元的可靠性评估模型%

!
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#

图
%

!

存储记录电路框图

图
*

!

可靠性框图

&

"失效率
@A+8>

)

根据文献可知&与
]=

单元失效率相关的元器件的失效

概率表
$

所示%

表
$

!

]=

单元中元器件失效率

元器件 失效率!

h&#

7*

"

电阻!

]ET6T8H43E

"

'!""

电容!

=H

9

H368H43E

"

%!"%

!!

所以&由式 !

%

"可知
]=

的失效率为)

$

]=

.

&

/

!

&

/$

]ET6T8H43E

"

-

!

&

/$

=H

9

H368H43E

"

.

&

/

!

&

/

'̂""

5

&#

/

*

"

-

!

&

/

%̂"%

5

&#

/

*

"

.

&̂$*

5

&#

/

%

!!

]=

功能单元的失效率
AB

2

@A+8>

的
>

模式可声明为)

]=

2

\]H8E

]ET6T8H43E

2

\]H8E

)

P

=H

9

H368H43E

2

\]H8E

)

P

M\b

2

\]H8E

)

P

]ET6T8H43E

2

\]H8Ek'̂""h&#

7*

=H

9

H368H43E

2

\]H8Ek%̂"%h&#

7*

M\b

2

\]H8Ek&̂$*h&#

7%

"

"状态空间
J8H8ET

)

下面分别以
]=

功能单元的正常状态
@J

和失效状态
\J

为例&演示状态空间的建模过程%

@JJ8H8E

6T14686HK

)

Q

6T<OO6VE

)

Q

6T14686HKk&

6T<OO6VEk&

\JJ8H8E

6T14686HK

)

Q

6T<OO6VE

)

Q

6T14686HKk#

6T<OO6VEk#

$

"状态转移关系
J:]

)

以
@J

状态和
\J

状态之间的转移关系为例进行演示

说明%

]=

2

@J8I\JJ:]

JJ

)

J8H8E

:J

)

J8H8E

:]

)

P

JJk@JJ8H8E

:Jk\JJ8H8E

:]H8Ek]=\]H8E!M\b

2

\]H8E

图
"

中各项状态转移概率设置为表
%

中所列数据&其中

剩余的状态转移关系以同样的方式进行定义%

表
%

!

]=

单元各项状态转移参数设置

参数 数值

$

/E8E38EN

#!''(.-

$

]E3IVEO

U

#!'-

根据
$̂"

小节建立的
>W\b]M

模型&结合表
"

所设计

的
>W\b]M

与
\bW]FM

的建模要素映射转换规则&可以为

]=

功能单元建立评估模型
\bW]FM

]=

k

!

C

&

C

6(

&

C

&

8

"%其

中&

C

.

0

4C

&

AC

&

@C

1$

C

6(

.

4C

$转移矩阵)

C

.

&

/

>

&'$*

5

&#

/%

-

8

#'''(.-

5

>

&'$*

5

&#

/%

-

8

# '##&$$

5

>

&'$*

5

&#

/%

-

8

#''- #'#$#

2

3

4

5

# #&

!!

将
F

\

2

]=

!

#

"

.

'

&

&

#

&

#

&

#

(与转移矩阵
C

代入式 !

&#

"

可得
]=

功能单元处于失效状态的概率
F

\

2

]=

!

8

"与时间
8

的

函数关系为式 !

&(

")

F

\

2

]=

!

8

"

.

#'##&$$

5

EC

9

!

&'$*

5

&#

/

%

-

8

" !

&(

"

!!

利用
MH8KHX

画出式 !

&(

"在时间范围为 '

#

&

*####

(

之间的概率变化曲线&如图
.

中实线所示%

从图
.

中可以看出&当时间
8

接近
*h&#

%

G

时
]=

模块

的处于失效状态的概率接近
&

&这也与硬件的客观老化*淘

这相符合%图
.

中的虚线则是
]=

单元的可靠性随时间变化

的曲线%

DBC

!

系统可靠性评估及关键模块识别

%̂$̂&

!

系统可靠性评估

由分析可知&该存储器电路的贝叶斯网络中共有
-

个

变量&分别是存储器电路失效*电阻电容失效*导线故障*

集成电路失效*接插件故障*印制板和焊点失效以及分离

!

投稿网址!
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#

图
.

!

]=

单元处于失效状态时的概率曲线

器失效%

由文献 '

"-

(可知&该存储器电路为串联结构&其中

一个功能单元失效都会引起存储器电路整体失效&所以可

得其贝叶斯网络模型如图
-

所示%其根节点的先验概率即

各功能单元的失效率可依据上述方法求得&表
*

中列出了

当时间
8k&###G

时&存储器电路中所有
M\b

的失效率%

图
-

!

存储电路的
MJ]W_@

模型

表
*

!

存储电路各
M\b

在
8k&###G

时的失效率

功能单元 失效率 功能单元 失效率

电阻电容
&!*"h&#

7$ 接插件
&!$%h&#

7$

导线
&!$$h&#

7$ 印制板和焊点
&!$'h&#

7$

集成电路
"!''h&#

7$ 分立器件
&!%&h&#

7$

所以&存储电路发生失效的概率为)

F

!

E

.

&

"

.

#'''

5

&#

/

"

$存储电路正常工作的概率即可靠度为)

A

.

&

/

!

F

!

E

.

&

"

.

#̂''#&

%

%̂$̂"

!

关键模块识别

由式 !

&.

"可得每个功能单元的概率重要度如表
.

所示%

由式 !

&-

"可得每个功能单元的关键重要度如表
-

所示%

为了更好地对结果进行分析&本文把每个模块的概率

重要度和关键重要度画成折线图的形式来展示&如图
(

所示%

表
.

!

各个功能单元的概率重要度

节点 概率重要度
W

F$

=

&

&!###

=

"

#!'''

=

$

#!'''

=

%

&!###

=

*

#!'''

=

.

#!'''

表
-

!

各个功能单元的关键重要度

节点 关键重要度
W

B$

=

&

&!*"'"

=

"

&!$$(

=

$

$!##(

=

%

&!$%(&

=

*

&!$(-&

=

.

&!%&(*

图
(

!

概率重要度和关键重要度折线图

从表
.

*表
-

和图
(

可知&当系统失效时&计算的概率

重要度和关键重要度中&

B

$

*

B

&

*

B

.

对应的功能单元的重要度

更加靠前%其中&节点
B

$

即集成电路失效排在第一&这说

明集成电路失效对该存储器电路影响较大&而这也与实际

情况相符&因此该存储电路中的可靠性关键模块为
B

$

%从文

献 '

"-

(中&也可以得到集成电路为存储电路中的可靠性

关键模块&以此说明了该方法的有效性和正确性%

通过实例分析与计算可知&存储系统基于本文建立的

可靠性评估模型可量化计算其可靠性%同时&根据贝叶斯

网络双向推理的优势&可以得到其可靠性关键模块%在使

用期间&对关键模块进行维护与保养&可以有效地提高存

储系统的可靠性%

F

!

结束语

针对传统的存储系统可靠性评估方法难以动态地描述

!
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#

其可靠性特征&也难以反映其与时间关系的问题&本文提

出了一种结合
>

语言和贝叶斯网络的评估方法%该方法既

具有
>

语言的数据约束能力以及可扩展性&又可以通过贝

叶斯网络的双向推理特性得到系统的可靠度以及可靠性关

键模块%最后通过一个实例&验证了本文模型的正确性*

评估方法和关键模块识别方法的有效性%
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