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摘要!静态分析工具能够一定程度上帮助开发者检测代码中的重要错误$然而&可扩展性和不可判定性的存在会影响这些工

具的准确率&导致它们无法被用于更广泛的实践中$最近&研究人员开始利用人工智能的技术来提高这些工具的可使用性&通过

将正确和错误的警报自动分类&以节省在软件开发过程中人工确认警报所需要的人力和时间的花费$传统的方法主要通过使用手

工提取的特征来表示有缺陷的代码片段&难以抓住它们深层次的语义信息$为了克服传统方法的限制&设计并提出了一种创新的

特征提取方法&通过收集并提取缺陷模式状态机实例状态转换过程中相关指令集所包含的细粒度的语法'语义信息&并将有效的

深度学习框架与之相结合&从而实现跨工程的警报自动确认$在
.

个开源工程的警报数据集上实验&分别与基于传统度量元的自

动确认方法比较&

<Q?

指标提升幅度在
&=,$̀

"

$&=,&̀

之间&表明该方法能够有效提升跨工程警报自动确认的表现%

关键词!静态分析$软件缺陷确认$缺陷模式状态机$词嵌入$深度神经网络
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引言

软件出现在现代生活的方方面面&从社交媒体到基础

设施%由于软件正在变得越来越复杂&其不可避免的存在

重大的缺陷&这些缺陷可能会给人类社会造成重大的损

失(

&

)

%然而&由于有限的预算以及紧张的日程安排&仅仅

通过软件测试来找出缺陷是不切实际的&因为这通常需要

大量的时间来运行各种各样的测试用例%静态分析 !

A<

&

M8O863O4OK

S

M6M

"能很好的弥补这一点&不需要运行程序也能

检验程序源码&并且可以考虑到所有可能的程序执行%但

是&通过静态分析在程序中找到的相关缺陷通常是不可判

定的&这一点限制了静态分析工具的实用性(

"

)

%因此静态

分析工具报告出的有关代码缺陷的警报信息中会存在一部

分错误&本文称之为误报&人工确认潜在缺陷是一项费时

费力的工作(

$

)

%

为了减轻人工确认的负担&大量能使这一过程自动化

的方法已经被提出(

(.

)

%其中有通过设计并提取一系列的手

工特征来训练有效的分类模型&这些被提取的特征主要和

!
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一种面向缺陷检测过程的警报自动确认方法
#
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源代码的统计特征有关&包括
@3?O[EXE8N63M

(

-

)

&

HOKM8EOP

XE8N63M

(

%

)

&和
?̂ XE8N63M

(

,

)

&然而当前文献表明这些特征在

表示源代码深层语义信息的时候缺乏准确性%另外&之前

大部分方法主要针对工程内的任务&即训练集和测试集来

自同一个工程%跨工程确认的一个主要的问题在于不同工

程之间数据分布的差异性%因此&直接把基于源工程特征

构建起来的模型应用到目标工程&大部分情况下无法达到

令人满意的效果%

最近&越来越多静态分析和人工智能结合的研究成为

了解决上述问题的重要手段%明确地说&基于深度学习的

方法已被广泛应用于特征的自动生成(

'&$

)

%它们的主要思路

是将从源代码对应的语法树 !

<A:

&

O[M8NO38M

S

48Of8NEE

"

上获取的符号序列表示为符合深度神经网络的输入形式&

再利用神经网络学到的特征去训练更准确的分类模型%相

关实验结果表明基于深度学习的方法能够更好的获取软件

缺陷相关的语义特征&因此它们的表现会胜过仅使用手工

特征的传统方法%

本文提出一种面向缺陷检测过程的自动确认方法&即

基于缺陷模式状态机(

&(

)的检测过程%通过搜集在检测过程

中与缺陷模式状态机实例状态转换相关的指令集&提取指

令集中所包含的细粒度的语法'语义信息并转换为结构化

的序列&将这些序列集合映射到高维向量空间后作为神经

网络的输入&训练出能有效自动确认警报的模型%该方法

一定程度上可以抵消不同工程之间的特征分布差异&本文

将其命名为
A8O8E"BE3

%

B

!

相关工作

BCB

!

缺陷模式状态机

缺陷模式描述了程序的某种属性&如果违反该属性则

生成一条缺陷%例如*若某处申请的资源在使用完后未释

放&则造成资源泄露缺陷 !

Ca

&

NEMLJN3EKEO5

"$若对空指

针解引用操作&会导致空指针引用缺陷 !

D;/

&

4JKK

9

L6487

ENPENETENE43E

"%

定义
&

*每一种缺陷模式都有其对应的缺陷模式状态

机&其本质上为有限状态机 !

]A@

&

T6468EM8O8EXO3I64E

"&

包括状态集合
'

'状态转移集合
(

&及转移条件集合
56*7

83936*0

&其中
'

69.:;

m

$

.

<:;;6;

&

<09=;9

1&

'b56*83936*0

%

(

'

%

<:;;6;

和
<09=;9

分别表示错误状态和起始状态&

'

69.:;

表示其他状态的集合%缺陷模式状态机也可以用有向

图直观地表示%例如*

Ca

和
D;/

模式可用状态机描述如

图
&

所示%

缺陷模式状态机包含多种缺陷模式&是对所有缺陷的

一种统称%若要对函数内部某些具体缺陷模式检测&需要

根据其各自的状态机实例创建条件&创建相应实例%例如

根据函数中每一处资源分配创建一个
Ca

状态机实例$对每

一处可能被解引用的变量创建一个
D;/

状态机实例%

BCD

!

基于缺陷模式状态机的测试方法

定义
"

*检查点 !

1;

&

64M

9

E386L4

9

L648

"%设
>

是待测程

图
&

!

Ca

和
D;/

缺陷模式状态机

序&将缺陷模式
?

分成
@

类&类&

?m

.

?

&

&

?

"

&2&

?

*

1&

每类分成
A

种&

?3m

.

?

3&

&

?

3"

&2&

?

3A

1&从
>

中计算出

和
?

相匹配的检查点的集合
B>m

.

B>

&

&

B>

"

&2&

B>

2

1%

定义
$

*警报点 !

<;

&

OKONX

9

L648

"%在
1;

集合中&每

一条记录由一个三元组 .

?

&

>

&

C

1表示*

?

为静态分析报

告中一条记录对应的缺陷模式%

>

为一个六元组&用于描述

1;

前
.

个分别表示工程名&变量名'变量出现的位置'文件

名'行号'

1;

所在方法名&若两个及以上相同变量出现在同

一行代码中&

B*8:D

表示变量出现的索引%

C

表示对此
1;

自

动确认后的结果&未进行缺陷确认前&该值为
DQaa

&缺陷

确认后&真实缺陷 !

:NJE

"&误报 !

]OKME<KONX

"%

现对选定程序
>

缺陷检测&首先选定要检测的缺陷模

式种类&根据各自条件创建相应的状态机实例&新创建的

实例初始状态为
<09=;9

&且实例之间互相独立%接着结合

数据流分析&采用对控制流图进行迭代的方法&对当前节

点各个实例可能的状态集合进行迭代%数据流分析中&数

据流信息通过建立和解方程来收集方程联系程序不同点的

信息%

基于缺陷模式状态机的检测过程如算法
&

所示&算法

描述如下%

算法
&

*

输入*程序控制流图和缺陷模式描述状态机

输出*每个控制流节点的
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(

4

)和
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)

&
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*

E4P

&-

*

E4P

E4P

算法
&

中&输入被测程序
>

的控制流图以及状态机描

述文件&得到控制流各节点输入及输出的实例状态集合%

其中
64A8O8EAE8

(

4

)表示进入节点
*

之前的所有实例状态集

合&

LJ8A8O8EAE8

(

4

)表示通过节点
*

之后所有实例状态集

合%

F

E4A8O8E

(

4

)表示在节点
*

处新产生得到的所有实例

状态集合&

56KK

(

4

)表示在节点
*

处被注销的所有实例的状

态集合%

9

NEP

(

4

)表示节点
*

的入度节点集合&即
*

的前

驱节点%

D

!

面向缺陷检测过程的警报自动确认

本文基于缺陷模式状态机的检测机理提取相关指令集&

并设计了一种新的细粒度的特征提取方法&结合程序语言

处理的相关技术&提升在跨工程场景下警报确认的效果%

本文将该自动确认方法命名为
A8O8E"BE3

&共计三部分%

A8O8E"BE3

可分为以下三部分*

&

"基于缺陷模式状态

机的检测机理提取相关指令集&通过提取状态机实例沿着

控制流计算过程中状态发生改变的节点集合&得到相应的

代码段集合&称之为相关指令集%

"

"设计并利用一种新的

细粒度的特征提取方法&提取相关指令集所包含的细粒度

的语法'语义信息%

$

"利用词嵌入技术&将结构化的字符

串序列映射到高维向量空间&作为神经网络的输入&并将

合适的深度学习模型与之相结合&训练得到可以学习缺陷

语义特征的深度神经网络%该方法整体流程如图
"

所示%

图
"

!

A8O8E"BE3

工作流程

DCB

!

基于缺陷模式状态机的指令集提取方法

目前大部分缺陷语义相关的指令集提取技术都存在以

下问题333关于程序特征的指令集序列通过人工建模的方

式提取&这类方法的缺陷在于人工提取的指令集较为粗糙&

无法准确获取代码深层次的语义信息%

本文采用面向缺陷检测过程的指令集提取技术333将

空指针引用'资源泄露等具体的程序缺陷抽象为一种缺陷

模型&通过缺陷模式状态机的创建条件及程序语义确定是否

创建该缺陷的状态机实例&并通过在为源代码构建的分析

底层框架 !控制流图等"上迭代状态引发状态间的转换检

测出程序中的潜在缺陷&在此缺陷检测过程中&收集并提

取导致状态发生改变的控制流节点集合&这些节点对应的

源代码片段即为相关指令集%基于该原理的指令集提取过

程如算法
"

所示%

算法
"

*

输入
!

程序控制流图和缺陷模式描述状态机

输出
!

缺陷模式状态机实例状态转换对应的控制流节点集合

&

*

TLN464*

!

D

&

)

&

)48N

S

&

)f68

"

PL

"

*

64A8O8EAE8

(

4

)

&

o

$

*

LJ8A8O8EAE8

(

4

)

&

o

-

#

初始化
#

-

(

*

E4P

.

*

3IO4

F

Ea6M8

&

a6M8

!"-

#

声明
3IO4

F

Ea6M8

用来存放状态改变

的控制流节点
#

-

-

*

LJ8A8O8EAE8

(

)48N

S

)

&

'

.

<09=;9

!

BON

()"1-

#

入口节点的初

始状态集合
#

-

%

*

M8O8E3IO4

F

E

&

8NJE

,

*

ZI6KEM8O8E3IO4

F

EPL

'

*

M8O8E3IO4

F

E

&

TOKME

&#

*

TLN

除
)48N

S

的每个节点
4PL

&&

*

64A8O8EAE8

(

4

)

&

&"

*

Q

9'9

NEP

(

4

)LJ8A8O8EAE8

(

9

)

&$

*

LKPLJ8

&

LJ8A8O8EAE8

(

4

)

LJ87

A8O8EAE8

(

4

)

&F

E4

(

4

)

&(

*

Q

!

64A8O8EAE8

(

4

)

j56KK

(

4

)"

6TLJ8A8O8EAE8

(

4

)

(

LKPLJ88IE4

-

#

满足该条件时状态发生改变
#

-

&.

*

M8O8E3IO4

F

E

&

8NJE

&-

*

3IO4

F

Ea6M8!OPP

!

4

"-

#

将状态改变的控制流节点放入

K6M8

#

-

&%

*

E4P

&,

*

E4P

&'

*

E4P

"#

*

NE8JN43IO4

F

Ea6M8

以
[OP

函数的源码为例&相关指令集提取的具体细节

如图
$

所示%

[OP

函数共有
.

个控制流节点&在节点
)48N

S

处&状态机实例处于
M8ON8

状态$在节点
4&

处&结构体指针

8ZL148M

初始化为
DQaa

&此时发生状态转换
A:<C:7

)

@<_DQaa

$在节点
4"

处&

8ZL148M

在位操作符
k

后发生

解引用&此时状态转换
@<_DQaa7

)

)CC0C

%因此&

[OP

函数中与
D;/

警报相关的指令集为控制流节点
4&

'

4"

对

应的代码段%

DCD

!

基于指令集的细粒度特征提取方法

源代码语句中细粒度结构信息在之前的方法中往往会

被忽视%为了做一个简单的解释&本文引入两个
?

语言函

数为例&如图
(

所示%两个函数都有类型声明
8

S9

EPE3KONO7

86L4

语句&

6T

语句&以及函数调用
TJ4386L464RL3O86L4

语句%

两者唯一的区别在于
6T

语句中操作符不同&使用单一的
k

操作符会使表达式的两侧均被计算&从而导致
D;/

缺陷&

正如
[OP

函数展示的那样%但是在
F

LLP

函数中&使用
kk

操作符可以避免
D;/

缺陷&当表达式左侧不满足条件时&

右侧将不会被计算%现有的基于深度学习的方法大多只是

根据上下文信息将代码片段映射为字符串序列&这样无法

!
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一种面向缺陷检测过程的警报自动确认方法
#

"'

!!!

#

图
$

!

[OP

函数相关指令集提取

图
(

!

两个
?

语言函数

区别条件谓词表达式中细微的区别%因此两个函数的字符

串序列表示也是一样的&可以用序列 (

:_;)

/

/)?a<7

C<:10D

&

1]

/

A:<:)@)D:

&

]QD?:10D

/

1DB0?<7

:10D

)表示&但是它们的确认结果是完全相反的%

图
.

!

各节点类型和原子指令对应字符

本文提出一种新的细粒度的特征提取方法&可以准

确地反映条件谓词表达式中各操作符与操作数之间的细

微区别%该方法从以下
.

种类型的语法树节点中提取特

征*

&

"

<MM6

F

4XE48 )f

9

NEMM6L4 DLPE

$

"

"

/E3KONO86L4

DLPE

$

$

"

]J4386L414RL3O86L4DLPE

$

(

"

AEKE386L4A8O8E7

XE48DLPE

!例如
6T

'

MZ683I

语句"$

.

"

18ENO86L4A8O8E7

XE48DLPE

!例如
TLN

'

ZI6KE

语句"$

-

"

+JX

9

A8O8EXE48

DLPE

!例如
NE8JN4

'

[NEO5

语句"%通过从这些节点及

其子节点中提取操作符及操作数&再按照表达式从左

到右的顺序将他们排序&最后以该顺序映射为定义好

的字符串序列%

图
.

列出了本文中使用的所有选定节点类型和原子

指令&使用每个节点的名称类型和原子指令作为标识

符%考虑到函数和变量的名称通常是特定于工程的&不

同工程中具有相同名称的函数可能实现不同的功能&为

了保证跨工程确认的可行性&本文使用两种类型名称&

表示库函数和用户定义函数分别标记函数调用节点而不

是使用特定名称&字符串
a1>C<C_

/

]QD?:10D

/

1D7

B0?<:10D

和
QA)C

/

/)]1D)

/

]QD?:10D

/

1DB07

?<:10D

分别表示库函数和用户自定义函数调用%对于

1;

!

14M

9

E386L4;L648

"变量333在检查点

与缺陷直接相关的变量&本文用
B<C

/

1;

表示&其他变量用
B<C

/

0:H)C

表示%

以
[OP

函数警报相关的指令集为例&

将其映射为上下文相关的字符串序列&

特征提取的详细过程及结果如图
-

所示%

在该函数中&有一条
D;/

警报生成&在

控制流节点
4&

和
4"

处缺陷模式状态机

实例发生状态转换&

4&

处状态转换为

A:<C:7

)

DQaa

&

4"

处 状 态 转 换 为

DQaa7

)

)CC0C

%

节点
4&

对应代码行是声明语句&对应语法树节点
/E7

3KONO86L4DLPE

类型&

8ZL148MA8NJ38

是结构体类型&

8ZL148M

是一个结构体指针&

8ZL148M

是
1;

变量&且初始化为

DQaa

&因此节点
4&

相关指令可以映射为字符串序列

.

/)?a<C<:10D

&

A:CQ?:

/

:_;)

&

;01D:)C

&

B<C

/

1;

&

DQaa

1%

节点
4"

对应代码行是选择语句&对应语法树节点
AEKE37

86L4A8O8EXE48DLPE

类型&

8ZL148M7

)

64804E

是其他变量& +0

m

,和 +

$

,是比较操作符& +

k

,是位操作符& +

.

,是常

数&因此节点
4"

相关指令可以映射为字符串序列 .

1]

/

A)7

a)?:10D

&

B<C

/

1;

&

D0:

/

)gQ<a

&

DQaa

&

1D?aQ7

A1B)

/

<D/

&

B<C

/

0:H)C

&

)gQ<a

&

?0DA:<D:

1%

DCE

!

字符串编码以及深度神经网络的构建和训练

"=$=&

!

字符串向量编码

因为字符串序列无法直接作为神经网络的输入&需要通

!
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卷#

$#

!!!

#

图
-

!

相关指令集特征提取

过词嵌入技术将其转换为数值向量%本文首先统计字符串的

总类&将每一种字符串都对应一个正整数索引&从
&

开始%

由于低维的整数无法有效描述字符串序列中的结构及上下文

信息&本文将其映射到高维的向量空间&并且有着相似上下

文的字符串在高维向量空间中的分布会更加接近%

YLNP"RE3

中的
A56

9

7

F

NOX

(

&.

)模型可以通过预测中心词

周围的背景词来训练词向量&因为本文提取的字符串序列

与指令集中操作符和操作数出现顺序一致&所以字符串之

间存在上下文关系%本文采用
M56

9

7

F

NOX

模型并结合负采样

!

4E

F

O86REMOX

9

K64

F

"的统计方式来训练词向量&目标函数

如式 !

&

"所示%其中
E

FB

表示当前中心词对应的向量表示&

E4

F6

表示真实背景词对应的向量表示&

E4

F3

! 表示通过负采样

得到的背景词的向量表示&

G

表示负采样样本的大小%

KL

F"

!

E4

F6

!

E

FB

"

-

*

G

3

+

&

H

F

3

#

>

*

!

F

"

(

KL

F"

!

I

E4

F3

!

E

FB

") !

&

"

!!

因为
YLNP"RE3

本质上也是训练神经网络&本文采用随

机梯度下降 !

A*/

&

M8L3IOM863

F

NOP6E48PEM3E48

"进行优化%

最终每一个字符串都被表示成了一个
*

维向量
J

*

&

*

的大

小可以自己设置&本文将
*

设置为
&.#

&负采样样本大小
G

设置为
&##

%

由于字符串序列的长度存在差异&而神经网络的输入

要求每一个样本的长度相同&本文需要对长度较短的序列

进行填充 !

9

OPP64

F

"&将多个
9

OPP64

F

字符串填充在较短的

序列末尾&使其长度和样本中最长的字符串序列相同&

9

OP7

P64

F

字符串用
*

维零向量表示%

"=$="

!

训练模型及警报自动确认

循环神经网络 !

CDD

&

NE3JNNE484EJNOK4E8ZLN5M

"是

一个在时间上传递的神经网络&网络的深度就是时间的长

度%该神经网络是专门用来处理时间序列问题的&能够提

取时间序列的信息%如果是前向神经网络&每一层的神经

元信号只能够向下一层传播&样本的处理在时刻上是独立

的%对于循环神经网络而言&神经元在这个时刻的输出可

以直接影响下一个时间点的输入&该神经网络能够处理时

间序列方面的问题%因此&

CDD

对具有序列特性的数据非

常有效&它能挖掘时序信息以及语义信息&利用这种能力&

使深度学习模型在解决语音识别'语言模型'机器翻译以

及时序分析等
Da;

领域的问题有所突破%同样&

CDD

网

络也可以应用到程序语言处理 !

;a;

&

9

NL

F

NOXKO4

F

JO

F

E

9

NL3EMM

"问题中%

因为模型的输入是存在上下文依赖关系的向量序列&

本文选择
CDD

作为基本模型&通过调整
CDD

的种类&具

体表现为长短期记忆网络 !

aA:@

&

KL4

F

7MILN88ENXXEXL7

N

S

"与门控循环单元网络 !

*CQ

&

F

O8EPNE3JNNE48J468

"%

CDD

的层数为两层&

CDD

的方向为双向&并与逻辑回归

!

aC

&

KL

F

6M863NE

F

NEMM6L4

"分类器结合%首先把
.

个开源工

程中所有的警报人工确认好&按照
A8O8E"BE3

的前两步映射

为对应的字符串序列&接着按照第三步将每种出现的字符

串训练为词向量&将每一条字符串序列转换为向量集合&

并在它们末尾以零向量填充&数据集构建完成%开始进行

工程内的自动确认实验&将
.

个工程的数据集依次分为训

练集和测试集&再分别用
.

个工程的训练集训练&调整

CDD

的类型搭配&分别训练出
aA:@

和
*CQ

类型的
CDD

模型&再分析不同的模型在不同工程测试集内的自动确认

情况%挑选出效果最好的模型&进行跨工程的实验%因为

在同一工程内&训练集和测试集样本的分布可以认为在同

一向量空间&本文提出的细粒度的特征提取方法也是尽可

能缩小不同工程间样本在向量空间中分布的差异性%因此&

在使用此特征提取方法的前提下&工程内确认效果更好的

模型理论上在跨工程确认场景中也会取得更好的效果%跨

!
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一种面向缺陷检测过程的警报自动确认方法
#

$&

!!!

#

工程实验的训练集是某
(

个工程全部样本的集合&测试集

是另一个工程的全部样本&实验过程中依次将每个工程的

全部样本作为测试集%

E

!

实验

ECB

!

实验构建

针对模型的构建和训练&本文使用
;

S

8LN3I

框架进行实

验&版本为
&=%=&

&

9S

8IL4

版本为
$=,=.

&实验在服务器上

运行&服务器环境如下*

Q[J48J&,=#(=.a:A

&

148EK

!

C

"

UEL4

!

C

"

?;Q).7"-"#R(

%

"=&#*H\

&

&-#*>C<@

&

*;Q:1:<DU

9

!

&"*>XEXLN

S

"%

$=&=&

!

数据准备

本文用
.

个开源
?

工程 !如表
&

所示"中人工标签好

的警报作为数据集&从近期的研究方法(

&-&,

)中挑选了
(

个

工程&它们的警报由
A<

工具测出&已通过人工确认打上标

签%最后&本文制作了基于
O4PNL6P7(=#?

语言源码的漏洞

数据库&通过
A<

工具
/:A

(

&'

)对其
?

源码分析得到警报&

再人工确认并打上标签%这些工程代码行数从
&''&

到
$".

&-(&

不等&警报数量从
%(

到
."$.

不等&警报中阳性比例

!确认结果为
:NJE

"最小占
.#=#̀

&最大占
,%=$̀

%

表
&

!

.

个开源
?

工程基本信息

工程名 代码行数-行 警报数量-个 警报中阳性比例!

`

"

JJ3

9

7&!#% .".'. .(. %&!#

M

9

EKK7&!# &''& %( .(!(

[ON3LPE7#!', &$,&#" &"' ,%!$

M

9

I64f[OME7#!$ "".&% "(# .#!#

O4PNL6P7(!# $".&-(& ."$. -&!,

$=&="

!

实验表现度量元

过去的研究(

"#"&

)表明&当数据集中正负样本比例不平

衡时&用精准率 !

9

NE36M6L4

"和召回率 !

NE3OKK

"来衡量实

验的表现是存在问题的&因为它们对正负样本的分布比较

敏感%同时&

aC

阈值 !

8INEMILKP

"的设置也会对它们产生

影响%因此&本文采用曲线下面积 !

<Q?

&

ONEOJ4PEN

3JNRE

"来度量模型自动确认的表现%

在二分类实验中&本文一般关注
(

个指标*

&

"真阳性

!

:;

&

8NJE

9

LM686RE

"*数据集中本身既是缺陷也被模型预测

为缺陷的警报的数量$

"

"假阳性 !

];

&

TOKME

9

LM686RE

"*数

据集中本身不是缺陷却被模型预测为缺陷的警报的数量$

$

"真阴性 !

:D

&

8NJE4E

F

O86RE

"*数据集中本身既不是缺

陷也被模型预测为非缺陷的警报的数量$

(

"假阴性 !

]D

&

TOKME4E

F

O86RE

"*数据集中本身是缺陷却被模型预测为非缺

陷的警报的数量%

<Q?

表示受试者工作特征 !

C0?

&

NE7

3E6RENL

9

ENO864

F

3IONO38EN6M863

"曲线下的面积&

C0?

曲线是

基于样本的真实类别和预测概率来画的%具体来说&

C0?

曲线的
f

轴是假阳性率 !

];C

&

TOKME

9

LM686RENO8E

"&

K

轴是

真阳性率 !

:;C

&

8NJE

9

LM686RENO8E

"&

/>J

和
(>J

的计算

见示 !

"

"和式 !

$

"%

/>J

+

/>

-!

/>

-

(@

" !

"

"

(>J

+

(>

-!

(>

-

/@

" !

$

"

!!

<Q?

的值在区间 (

#

&

&

)内&值越接近
&

&说明模型

的表现越好%若接近
#=.

&说明分类器近似于随机分类%若

小于
#=.

&这种情况说明分类器趋向把正样本分类为负样

本&负样本分类为正样本%

<Q?

的计算方法同时考虑了分

类器对于正例和负例的分类能力&在样本不平衡的情况下&

依然能够对分类器做出合理的评价%

$=&=$

!

实验参数设置

&

"词向量训练相关参数*词典大小是
-$

&即一共有
-$

种字符串%通过词嵌入映射成的高维向量维度设置为
&.#

&

学习率 !

aC

&

aEON464

F

CO8E

"设置为
#=&

&训练时每一批数

据数量为
&",

&优化器选择
A*/

&迭代次数
)

9

L3I

为
.

次%

"

"

CDD

相关参数*工程内确认实验时&对比双层双

向
aA:@

和双层双向
*CQ

&隐层神经元均设置为
&##

个%

训练时每一批数据数量为
-(

&

aCm#=#&

&优化器选择

A*/

&迭代次数
)

9

L3I

为
"##

次%跨工程确认实验时&选

择工程内确认实验效果较好的模型&其他参数设置不变%

$=&=(

!

实验过程

本文先分别用
.

个工程进行工程内的缺陷确认实验%采

用十折交叉验证的方法&先将每个工程的数据集均分为十

份&轮流将其中九份作为训练集&剩下一份作为测试集&共

实验十次&并取十次结果的平均值%在跨工程实验中&训练

集是某
(

个工程全部样本的集合&测试集是另一个工程的全

部样本&并依次将每个工程的全部样本作为测试集%再训练

之前工程内实验效果更好的一组
CDD

模型&计算在不同工

程下的
<Q?

值%同时&基于这些工程引入对比试验%

为了评价在跨工程任务上的表现&本文挑选了两组基

准&与它们的实验结果对比%

&

"

aC

*一种传统的方法&基于
",

种通用的度量元特

征&这些特征的完整定义在(

""

)中有详细介绍%

"

"

]C@7:a

*一种基于路径变量特征 !

;B?

&

9

O8I7

RON6O[KE3IONO38EN6M863

"等级匹配的跨工程缺陷确认模型(

&-

)

%

ECD

!

实验结果及分析

$="=&

!

工程内缺陷确认实验结果及分析

工程内缺陷确认 !

Y;/1

&

Z68I64

9

NL

2

E38PETE386PE486T67

3O86L4

"反映了当数据集和验证集在向量空间同一区域分布

时&

A8O8E"BE3

方法的检测结果&基于各个工程得到的

<Q?

值如表
"

所示%

表
"

!

工程内缺陷确认实验结果

工程
模型

aA:@ *CQ

JJ3

9

7&!#% #!,&, #!,($

M

9

EKK7&!# #!%'- #!%.#

[ON3LPE7#!', #!,#. #!%-"

M

9

I64f[OME7#!$ #!,#% #!,&-

O4PNL6P7(!# #!,-. #!,,%

总计
#!,-# #!,%'

可以发现&在
JJ3

9

&

M

9

I64f[OME

和
O4PNL6P

这
$

个工程

!
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#

中&

*CQ

组的确认效果会更好一些&而在
M

9

EKK

和
[ON3LPE

这两个工程中&

aA:@

组的效果更好%具体来看&

M

9

EKK

和

[ON3LPE

数据集中警报数量分别为
%(

和
&"'

&是
.

个数据集

中最少的%样本数量的不充足&导致模型一定程度上欠拟

合&在
*CQ

组中&

M

9

EKK

和
[ON3LPE

的
<Q?

值分别为
#=%.#

和
#=%-"

&低于
aA:@

组的
#=%'-

和
#=,#.

%在
JJ3

9

&

M

9

I64f[OME

和
O4PNL6P

数据集中&警报的数量分别为
.(.

&

"(#

和
."$.

&此时
aA:@

组的
<Q?

值分别为
#=,&,

&

#=,#%

和
#=,-.

&均低于
*CQ

组的
#=,($

&

#=,&-

和
#=,,%

%

根据该发现可以得出&当数据集中警报数量足够多时&选

择
*CQ

作为神经网络的基本单元&可以更有效地学习特

征&达到更好的分类效果%在后续跨工程缺陷确认的实验

中&训练集和验证集的警报数量都会大幅度提升&选择

*CQ

作为基本单元更加符合实验场景%

$="="

!

跨工程缺陷确认实验结果及分析

跨工程缺陷确认 !

?;/1

&

3NLMM

9

NL

2

E38PETE386PE486T63O7

86L4

"反映了当训练集和验证集在向量空间不同区域分布

时&

A8O8E"BE3

方法的检测结果%将该方法与
aC

和
]C@7

:a

两组基准对比&各方法在各个工程上所得
C0?

曲线如

图
%

"

&&

所示&并将各方法实验结果的
<Q?

值记录在表
$

中%在表
$

中&若
A8O8E"BE3

的实验结果好于基准
]C@7

:a

&则将
A8O8E"BE3

列的数据加粗&若好于基准
aC

&则加

入下划线%

表
$

!

跨工程缺陷确认实验结果

工程
方法

A8O8E"BE3 ]C@7:a aC

JJ3

9

7&!#% #!-($ #!-#, #!.-&

M

9

EKK7&!# #!-#% #!-$% #!.$,

[ON3LPE7#!', #!..- #!.$' #!.(-

M

9

I64f[OME7#!$ #!-'" #!.', #!.".

O4PNL6P7(!# #!-"( #!.', #!..'

图
%

!

JJ3

9

数据集上各方法跨工程缺陷确认
C0?

曲线

可以发现&在
JJ3

9

&

[ON3LPE

&

M

9

I64f[OME

和
O4PNL6P

这

(

个工程中&使用
A8O8E"BE3

方法确认结果&

<Q?

值分别

为
#=-($

&

#=..-

&

#=-'"

&

#=-&,

&确认效果均好于基准

图
,

!

M

9

EKK

数据集上各方法跨工程缺陷确认
C0?

曲线

图
'

!

[ON3LPE

数据集上各方法跨工程缺陷确认
C0?

曲线

图
&#

!

M

9

I64f[OME

数据集上各方法

跨工程缺陷确认
C0?

曲线

]C@7:a

的
#=-#,

&

#=.$'

&

#=.',

&

#=.',

&以及基准
aC

的
#=.-&

&

#=.(-

&

#=.".

&

#=..'

%但 在 工 程
M

9

EKK

中&

A8O8E"BE3

的
<Q?

值为
#=-#%

&低于
]C@7:a

的
#=-$%

&高

于
aC

的
#=.(-

%

由此得出&当警报训练集和验证集分布在向量空间的

!
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一种面向缺陷检测过程的警报自动确认方法
#

$$

!!!

#

图
&&

!

O4PNL6P

数据集上各方法

跨工程缺陷确认
C0?

曲线

不同区域时&

A8O8E"BE3

的确认效果会受到一定程度的限

制%与
Y;/1

的结果相比&

?;/1

的
<Q?

值在
.

个工程中

分 别 下 降 了
"$=%"̀

&

.='$̀

&

"%=#$̀

&

&.="#̀

和

$#=$"̀

%但是与
]C@7:a

的
?;/1

表现相比&

A8O8E"BE3

方

法在工程
JJ3

9

&

[ON3LPE

以及
O4PNL6P

上确认效果均有小幅

度提升&提升幅度依次为
.=%-̀

&

$=&.̀

和
$=$(̀

$在工

程
M

9

I64f[OME

上有较大的提升&提升幅度为
&.=%"̀

$但是

在工程
M

9

EKK

中&

<Q?

值下降了
(=%#̀

&这是因为工程

M

9

EKK

的警报数据集中仅含
D;/

和
@a]

两种缺陷模式&而

由其他
(

个工程构成的警报训练集中包含多种缺陷模式&

因此通过学习含有多种缺陷模式的警报数据集中的语义信

息&无法准确地将所学知识迁移到目标域&导致指标
<Q?

在工程
M

9

EKK

的警报验证集上下降%与
aC

相比&该方法在

工程
JJ3

9

&

M

9

EKK

&

M

9

I64f[OME

&

O4PNL6P

上确认效果均有较

大幅度的提升&

<Q?

指标提升幅度依次为
&(=-"̀

&

&"=,$̀

&

$&=,&̀

&

&#=..̀

$在工程
[ON3LPE

上有轻微的

提升&提升幅度为
&=,$̀

%

I

!

结束语

本文提出
A8O8E"BE3

方法&该方法面向缺陷模式状态机

的检测过程&先收集导致缺陷模式状态机状态发生改变的

指令集&再通过特征提取将指令集转换成设计好的字符串

序列&最后通过词嵌入技术将字符串映射到高维向量空间%

实验证明&

A8O8E"BE3

方法可以较为有效的提取不同工程中

的状态指令集&通过定义并构建结构化的可以表示指令集

语法及语义信息的字符串序列&加以词嵌入技术将字符串

集合映射到高维向量空间&并以此训练神经网络模型&使

得模型能有效学习指令集中的特征&一定程度上提升了在

?;/1

任务场景中的泛化能力%

在日常的开发过程中构建某新的软件项目的警报数据

库时&通常缺少足够的历史数据&或者能够用于训练模型

的警报数据较为稀疏&导致无法基于同项目警报自动确认

技术构建警报数据库&此时可以采用
A8O8E"BE3

方法&利用

历史项目的警报数据库构建该新项目的警报数据库%

在接下来的工作中&会在更多实际的工程上构建缺陷

数据库&用新的数据集检验本文方法的可行性&以及该方

法在新的数据集上是否依旧存在较好的泛化能力%因为大

多数的程序语言都有语法树和控制流图&也会将该方法拓

展到其他程序语言上%另外&未来也考虑构建结构更复杂

的神经网络模型&比如将循环神经网络与卷积神经网络

!

?DD

&

3L4RLKJ86L4OK4EJNOK4E8ZLN5

"结合&使模型能够更

好的学习代码中的语义特征&从而达到更好的分类效果%
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结束语

通用化'标准化的测试硬件和构件化'模块化的软件

平台组成天线测试通用平台%硬件设计充分考虑控制'定

时'频率'数据记录的各项指标&满足
(#*H\

以下频率'

-(

路以下控制信号的模拟相控阵和
&.*H\

以下频率'

%"

路以下阵面数据'

,*H\

以下光纤速率的子阵数字化或单

元数字化相控阵的排故'校准'波瓣测试等常规天线测试

需求%利用该平台对天线阵面做功能和性能试验测试&不

再依赖雷达除阵面之外其他的分系统&形成通用测试环境

和流程&提高天线测试能力和标准化程度&显著提升测试

系统搭建和开发效率%经过应用验证&天线测试通用平台

满足不同架构的天线测试需求&可大力推广&对于有源相

控阵雷达的研制具有重要意义%
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