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摘要!图像中的异常检测是计算机视觉中非常重要的研究主题&它可以定义为单分类问题$针对图像数据集的规模大&维度

高等特性&一种新的深度卷积自编码器 !
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&

5D6WDYA:8D6GYGA:DF65D\FC

"与核近似单分类支持向量机 !

/L0b-

&

D6F5YGIIIA

;

]

;

DC:WF5:DCKG5R86F

"相结合的异常检测模型
L>̀ ]/L0b-

被提出$模型中的深度卷积自编码器负责学习图像的本质特征表示&

然后使用随机傅里叶特征对卷积自编码器学习到的本质特征进行核近似&核近似后输入线性单类支持向量机进行图像异常检测$

核近似技术克服了核学习技术时间复杂度高的问题$同时深度卷积自编码器与核近似单类支持向量机通过梯度下降法实现了端到

端的学习$模型的
>VL

性能在
*

个公开的图像基准数据集上进行了实验验证&同时模型与其它常用的异常检测模型在不同的异

常率的情况下进行了性能对比$实验结果证实
L>̀ ]/L0b-

模型在
*

个公开图像数据集上的性能都优于其它异常检测模型&表

明了
L>̀ ]/L0b-

模型更适合大规模高维数据集的异常检测%

关键词!异常检测$卷积自编码器$核近似$单分类支持向量机$随机傅里叶特征
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引言

异常检测是模式识别领域中众所周知的问题&在正常或

预期模式已知的情况下&分类器要识别的异常模式都是在

训练集中稀缺或不存在的模式数据'

%

(

%它可以定义为一类

分类 !

/LL

&

D6F]5YGII5YGII8X85G:8D6

"问题&图像中异常行
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为的分类一直是一个非常有趣的话题&近年来许多研究都

集中在检测异常图像和自动视频监控中的事件'

"$

(

%

通常&异常检测算法是通过学习数据的特征表示&然

后把那些远离这个框架模型的数据视为异常$具有大量实

例 !训练集"的已知类别 !正常模式"被称为正类或目标

类%大量方法已被广泛用于异常检测问题%例如基于邻居

的模型*基于统计的模型和基于深度学习的模型%

QA

和

.8558

使用单分类支持向量机来预测视频中的异常帧'

*

(

%

,8K

和
PCGAKG6

设计了一种用于检测异常活动的单类分类

方法&称为时空马尔可夫随机场模型'

)

(

%在文献 '

(

(中&

为
/LL

学习了一个概率模型&分类器是无监督的&不需要

标记训练数据%在文献 '

'

(中&训练无监督的深度信念网

络 !

2ZO

&

\FF

;

EFY8FX6F:TDC7

"在相对低维空间中提取一

组特征&并用
2ZO

学习的特征训练一类分类器%一般来

说&一类分类器对于大型和高维数据集中的决策表面建模

效率低下&但是通过将分类器与
2ZO

相结合&可以减少冗

余特征并提高
/LL

的性能%尽管在过去几年异常检测取得

了丰硕的进展&但随着数据维度的增长&异常检测就越困

难&原因在于任何一个异常样本都可能是一个罕见的实例&

被观察到的概率也就越低%在没有人工监督的情况下对多

维或高维数据进行稳健的异常检测仍然是一项具有挑战性

的任务%因此需要有效的方法来检测大规模高维数据中的

异常&并要对不同级别的数据噪声具有很强的鲁棒性%解

决该问题广泛采用的方案是降低输入的维数&然后在相应

的低维空间中进行检测异常%特征降维的方法有很多&比

如主成分分析 !
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;

C8658

;

GY5DK

;

D6F6:G6GY

J

I8I

"*核

=L>

'
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*自编码器 !

>̀

&

GA:D]F65D\FC

"*非负矩阵分解

!

O-a

&

6D6]6F

H

G:8WF KG:C8BXG5:DC8̂G:8D6

"*遗 传 编 程*

2ZO

等降维方法%其中&

=L>

和
>̀

是两种常用的方法%

基于
=L>

的降维方法保留特征值较大的数据信息&丢弃数

据信息中具有较小的特征值%

>̀

是一种基于深度学习的数

据降维方法&虽然基于
>̀

的降维方法有更多的计算成本&

但它已被证明在异常检测中进行特征降维非常成功%深度

学习模型已经在图像和视频的监督分类中实现了最优的目

标识别性能$之所以有如此高的性能的主要是因为他们可

以自动提取特征&并具有卓越的图像表示判别能力%文献

'

+

(中堆叠降噪自动编码器 !

02>̀

&

I:G57F\\F6D8I86

H

GA]

:D]F65D\FCI

"仅使用正类进行训练单类分类器取得了良好的

性能%然而&当直接应用于
/LL

问题时&

02>̀

可能效率

低下&因为自编码器重构层的特征空间映射可能是稀疏的&

它不能保证重构层中数据的紧凑表示&在训练过程中&

02>̀

的重构层是最小化所有实例的重构误差&而不是试

图在特征空间中实现紧凑表示&这个问题阻碍了正类与负

类的界定并且减弱了分类性能%

/L0b-

是广泛使用的有效用于识别异常的无监督技

术%但是
/L0b-

在复杂的高维数据集上的性能不是最优

的&所以很多文献已经提出了使用特征选择和特征提取方

法来处理复杂的高维数据&以便与
/L0b-

相结合来实现

异常检测%在深度学习取得前所未有的成功之后&许多结

合使用深度特征提取学习和
/L0b-

的混合模型已经出现%

使用自动编码器作为特征提取器&其中隐藏层表示作为传

统异常检测算法 !如
/L0b-

"的输入%由于混合模型使用

自动编码器提取深度特征&然后将其提供给单独的异常检

测方法&它们无法影响隐藏层中的表征学习%从某种意义

上说&特征学习与异常检测任务无关&并且不是为异常检

测而定制的%也就是说深度学习的表示学习与
/L0b-

的

异常检测是解耦的&不能实现端到端的学习%另外一个限

制是由于
/L0b-

是一种核学习方法&常用的核函数是高

斯核函数&由于核矩阵 !

PCGK

"的计算&其计算复杂度随

样本量的增加呈平方关系增长%针对此限制的解决方案是

采用核近似方法&常用的核近似方法有
O

J

I:CDK

方法'

%#

(与

随机 傅 里 叶 核 近 似 方 法 !

.aa

&

CG6\DK XDAC8FCXFG]

:ACFI

"

'

%%

(

%

O

J

I:CDK

方法是得到核矩阵的一个低秩矩阵$随

机傅里叶核近似方法是使用随机特征映射显式地将数据映

射到一个欧氏内积空间%在平移不变核的情况下&可以使

用随机傅里叶特征来设计大规模的核机器学习方法%在文

献 '

%%

(中&作者提出了利用随机特征来逼近核的方法&

而不是使用隐式特征映射%其思想是使用随机特征映射明

确地将数据映射到一个欧氏内积空间&就可以使用欧氏内

积来进行核近似%

MAG6

H

等'

%"

(表明&在语音识别中&用随

机傅里叶特征进行核近似&浅层核机器学习与深度学习的

性能相匹配&同时具有较高的计算效率%

随着当前大数据时代的到来&各种数据集规模越来越

大&未知的异常类型越来越多样化&异常检测模型的准确

性*鲁棒性以及高效性仍是首要考虑的因素%本文提出了

基于深度卷积自编码器与核近似单分类支持向量机相结合

的端到端的图像异常检测模型&深度卷积自编码器主要用

于表示学习以及降维&深度自编码器学习到的有效特征使

用随机傅里叶特征进行核近似&再输入线性单类支持向量

机&使提出的模型具有更高的准确率与鲁棒性%

提出的模型在于将深度网络提取丰富特征表示的能力

与
/L0b-

目标函数相结合&获得超平面以将所有正常数

据点与原点分开%

本文的其余部分安排如下)第
"

节回顾了
L>̀

与
/L0]

b-

和核近似的背景$第
$

节详细阐述了本文提出的混合模

型$第
*

节介绍了所用的数据集*实验设置等$第
)

节对试

验结果进行了分析与讨论%最后对本文进行了总结%

?

!

相关技术

?@?

!

深度卷积自编码器

自动编码器模型由
.AKFYRGC:

等人提出'

%$

(

&

>̀

!

GA:D]

F65D\FC

"被认为是一种无监督的全连接单层神经网络&可

以从未标记的数据集中学习特征表示%

>̀

的核心思想是重

建数据的原始模式&从而获得数据的降维表示%

最原始的自编码器网络是一个三层的前馈神经网络结

构&由输入层*隐藏层*输出层 !重构层"构成&如图
%

所
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卷积自编码器融合核近似技术的异常检测模型
#
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示%整个自编码器由下面两个操作组成%

一是编码&数据从输入层到隐藏层的过程&其过程如

式 !

%

"所示)
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7

#

D
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I

" !

%
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!!

其中)

'

是激活函数&

D

&

!

D

%

&

D

"

&3&

D

,

"

(

T

,是输入向

量&

,

表示输入层神经元的个数&

2

&

!

2

%

&

2

"

3&

2

1

"

(

T

1是

隐藏层的向量&表示输入向量的低维压缩表示&

1

表示隐藏

层神经元的数量%

7

(

T

,

0

1是输入层与隐藏层连接的权重矩

阵&

I

(

T

,

0

%是输入层的偏置向量%

图
%

!

自编码器基本结构

二是解码)数据从隐藏层到输出层的过程&其计算过

程如式 !

"

"所示)
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&3&

6

D

,
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T

,是重构层输出向量&输出层的

神经元个数与输入层的神经元个数相同%其中&

7
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7

#

&
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(

T

1

0

%是隐含层的偏置向量%

自编码器是一种无监督的神经网络模型&其核心作用

是能够学习到输入数据的深层表示%将输入层数据
D

通过

转换得到其隐藏层的表示&然后由隐藏层重构&还原出新

的输入数据6

D

%

>̀

的训练目标就是使得重构后的数据 6

D

能

够尽量还原输入层数据
D

%

>̀

的损失函数通常采用均方误

差来定义&如式子 !

$

"所示)

9

!

D

&

6

D

&

7

"

&

%

",

&

,

1

&

%

D

1

6

6

D

1

"

"

!

$

"

!!

>̀

和
2>̀

!

\FF

;

GA:D]F65D\FC

"的主要局限性在于它

们无法捕获图像和视频序列中的二维结构&这样的特性将

导致网络参数的冗余&并且去除了可以从图像中提取的局

部信息&而这在异常检测场景中特别重要&因为异常位于

图像中%为了解决这个问题&

-GI58

等人提出了
L>̀

体系

结构'

%*

(

%

L>̀

与普通
>̀

类似&卷积自编码器 !

L>̀

"将

卷积神经网络 !

LOO

&

5D6WDYA:8D6GY6FACGY6F:TDC7

"中的

卷积滤波的优点与自动编码器的无监督预训练结合在一起%

但它们之间的区别在于&在
L>̀

中&权重在输入的所有位

置之间 共 享&从 而 保 留 了 二 维 空 间 的 局 部 性&类 似

LOO

'

%)

(

%损失函数类似于
>̀

&如式 !

*

"所示%

9

!

D

&

6

D

&

7

"

&

%

",

&

,

1

&

%

D

1

6

6

D

1

"

"

*!

7

"

"

!

*

"

!!

其中)

!

是正则项
7

"

"

的系数&类似于
LOO

&

L>̀

也

包括卷积层&池化层及全连接层&反卷积层&反池化层%

如图
"

所示%

图
"

!

卷积自编码器体系结构

即编码器和解码器分别由全连接改成卷积与反卷积操

作&通过外层的池化与反池化将整个网络贯穿起来%

L>̀

的编码过程包括卷积操作与池化操作&卷积操作表示为)

2

1

&-

!

D

'

7

1

*

I

1

" !

)

"

!!

其中)

2

1表示第
1

个卷积面&

-

表示激活函数&

7

1 和
I

1

分别表示第
1

个权值和偏置&

'

表示二维卷积操作%卷积操

作完成后进行池化&池化的方法包括最大池化&平均池化

与随机池化&本文选择最大池化%

L>̀

的解码过程包括反

池化层&反卷积层$反卷积层通过反卷积执行卷积层的逆

运算%反卷积层中的学习滤波器用作重构输入形状的基础&

并考虑了所需的输出维度&如式 !

(

"所示)

?

&-

!

&

1

(

;

2

1

'

P

7

1

*

-

" !

(

"

!!

其中)

;

表示卷积面的指标集&

-

表示输入通道的偏置&

P

7

1表示对权值
7

1进行两个维数方向翻转后得到的权值&

?

表示重构结果%卷积和反卷积层可以堆叠以构建
L>̀

的深

层架构%卷积层第一层 !和反卷积层中的最后一层"中的

滤波器提取低层特征&而后续层可以提取高级特征%

?@A

!

单分类支持向量机

05RDY7D

;

X

等人'

%(

(提出了单分类
0b-

&把
0b-

从二分

类扩展到了单分类%给定一组训练向量
D

)

(

T

,

&

)

&

%

&3&

Y

&其中所有的训练向量都属于同一个类%

/L0b-

构建了

一个超平面&该超平面基本上将所有目标类数据点与原点

分开&并使该超平面与原点的距离最大化%这主要是通过

解决式 !

'

"所示的优化问题来完成的%

K86

3

&

$

&

=

!

%

"

3

#

36

$

*

%

GY

&

Y

)

&

%

=

)

!

=[+[

!3

#

5

!

D

)

"

,

$

6

=

)

!

)

&

#

&3

Y

&

=

)

,

#

&

!

)

&

#

&3

Y

!

'

"

!!

决策函数表示为)

'

!

D

"

&

=)

F

,

!

&

Y

)

&

%

8

)

B

!

D

)

&

D

"

6

$

" !

&

"

!!

如果
D

)

属于目标类&取值为
%

&否则取值为
#

%其中&

3

是权重系数&

5

!

#

"是特征空间中的映射&

B

是核矩阵&

8

)

是

拉格朗日乘数&

Y

是训练样本总数&

G

是一个控制训练集中

离群点比例的正则参数&

$

是偏差项%决策函数中的
8

)

可以

通过公式 !

+

"所示的对偶问题来获得%

!

投稿网址!

TTT!

4

I

4

5Y

J
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卷#

"("

!!

#

K86

8

%

"

8

#

B8

=[+[

!

#

%

8

)

%

%

GY

!

)

&

#

&3&

Y

&

&

Y

)

8

)

&

%

!

+

"

!!

其中)

B

)

.

&

X

!

D

)

&

D

.

"

&

5

!

D

)

"

#

5

!

D

.

"%

从上述描述可以看出&为了寻找最优超平面的问题&

即
/L0b-

的决策边界&超参数选择的至关重要'

%'

(

%为了

解决这个问题&本文使用铰链损失函数来取代 !

'

"式中的

=

)

%则式 !

'

"转换为一个无约束的优化问题&如下式 !

%#

"

所示)

K86

3

&

$

!

%

"

3

#

36

$

*

%

GY

&

Y

)

&

%

KGB

!

#

&

$

63

#

2

!

D

)

"" !

%#

"

!!

其中)

2

!

D

)

"表示卷积自编码器的最后隐含层的输出%

?@B

!

随机傅里叶特征

为了解决核机器学习的可扩展性问题&核近似算法被

广泛应用&由于随机傅里叶核近似方法具有较低的复杂度&

且不需要预训练&因此本文主要采用
.aa

%

ZD5R6FC

定

理'

%%

(保证&只要核函数满足平移不变性&连续性和正定性&

就存在一个概率分布
H

!

#

"的傅里叶变换与
1

!

#

"对应&即)

1

!

D

&

O

"

&

5

T

/

H

!

@

"

A

.

@

#

!

D

6O

"

\@

!

%%

"

!!

其中)

H

!

@

"是
@

的概率密度函数&对于高斯核函数&

通过
1

!

D

&

O

"的傅里叶逆变换计算
H

!

@

"&可得
@

8

Y

!

#

&

"

/

3

"&其中
3

表示单位矩阵%利用标准蒙特卡洛近似积分方

法逼近高斯核&

2

维独立同分布的权重向量 !

@

%

&

@

"

&3

@

%

"

可以从分布
H

!

#

"中进行采样&核函数的偏移余弦映射如式

!

%"

"所示%

]

!

D

"

&

%

槡%'

5DI

!

@

#

%

D

"3

5DI

!

@

#

%

D

"

!

I86

!

@

#

%

D

"3

I86

!

@

#

%

D

"(

#

!

%"

"

!!

其中)

@

)

(

T

/ 服从正态分布
Y

!

#

&

"

/

3

"%应用核近似映

射&非线性单分类支持向量机的无约束目标函数变换为)

K86

3

&

$

!

%

"

3

#

36

$

*

%

GY

&

Y

)

&

%

KGB

!

#

&

$

63

#

]

!

D

)

"" !

%$

"

!!

这样训练集就被转换为将 2!

]

!

D

)

"&

O

)

"4

>

)

&

%

&作为线性

/L0b-

的输入&从而可将线性
/L0b-

的高效求解算法应

用到非线性
/L0b-

上&目标函数的优化求解将会变得更

加简单&虽然
T

% 的维度高于
T

/ 的维度%

A

!

提出的模型

这部分详细阐述基于
L>̀

与
/L0b-

的组合模型&即

深度卷积自动编码5单分类支持向量机 !

L>̀ ]/L0b-

"

模型&用于高维和大数据集的异常检测的任务%该模型由

两个主要组件组成&如图
$

所示%

深度卷积自编码器主要用于降维&获得输入图像的压缩

表示%单分类支持向量机向量机主要用于异常检测&为了使

/L0b-

也适用大规模高维数据集&本文使用随机傅里叶特

征进行核近似%模型中卷积自编码器的瓶颈层的特征经核近

图
$

!

提出的
L>̀ ]/L0b-

框架模型

似后直接作为线性
/L0b-

的输入&同时进行训练以优化两

个模型的变量参数&这将会使得卷积自编码学习到的特征更

有利于
/L0b-

把正常数据与异常数据区分开来%

假设
D

表示深度卷积自编码器的输入&

6

D

表示重构输

入&即自编码器瓶颈层的特征表示%

+

表示
L>̀

参数集合&

模型的目标函数表示如式 !

%*

"所示)

B

!

+

&

@

&

$

"

&'

9

!

D

&

6

D

"

*

%

"

3

#

36

$

*

!

%

GY

&

Y

)

&

%

KGB

!

#

&

$

63

#

]

!

D

)

"" !

%*

"

!!

其中)

9

!

D

&

6

D

"

&

%

",

&

,

1

&

%

D

1

6

6

D

1

"

"

*!

7

"

"

!

%)

"

!!

式 !

%)

"表示卷积自编码器的重构误差&

]

是如公式

!

%"

"所示的随机傅里叶映射&

'

是平衡卷积自编码器重构损

失与
/L0b-

间隔优化的超参数%从公式 !

%*

"的目标函

数可以看出&在模型训练过程中&不仅考虑了单分类
0b-

的损失函数的最小化&而且也考虑了深度卷积神经网络的

重构误差的最小化优化&在两者的作用下&将会学习到数

据更加本质的特征表示&这将便于提高异常检测的准确性%

目标函数使用梯度下降法进行优化&具体如算法如表
%

所示%

表
%

!

提出的算法流程

算法
%

)提出模型的算法流程

初始化

0:F

;

%

)给出训练集
Q

&

L>̀

的网络结构&迭代次数
<

$

0:F

;

"

)利用
QGW8FC

算法初始化
L>̀

网络参数&同时使用

网格搜索算法初始化
/L0b-

的参数

迭代

训练

0:F

;

$

)使用公式!

$

"*!

*

"计算
L>̀

的隐含层输出&用公

式!

%"

"对
L>̀

的隐含层输出进行核近似

0:F

;

*

)使用梯度下降法对公式!

%*

"进行优化求解&更新

模型参数

输出
0:F

;

)

)模型收敛&输出模型参数

B

!

试验配置

本文的方法以无监督的方式从高维数据中检测异常%

在
*

个公开数据集上进行了试验&并与主流无监督方法进

行了比较%

*

个公开基准数据集分别是
-O30<

&

aGIR8D6

!
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卷积自编码器融合核近似技术的异常检测模型
#

"($

!!

#

-O30<

&

L3a>.]%#

&

0<@]%#

&详细描述如表
"

所示%在某

些应用中&异常情况具有通用性&例如入侵检测'

%&

(

&从搜

索引擎检索图像'

%+

(等%针对这些应用&从每个数据集中选

择一个类别作为普通类别&而将其余类别视为数据集中的

异常类别%本文使用
>VL

!

>CFGV6\FCLACWF

"作为模型

的性能评价指标%

表
"

!

实验数据集

-O30< '&*

!

"&

'

"&

"

'#

&

###

aGIR8D6-O30< '&*

!

"&

'

"&

"

'#

&

###

L3a>.]%# $#'"

!

$"

'

$"

'

$

"

(#

&

###

0<@]%# "'

&

(*&

!

+(

'

+(

'

$

"

%$

&

###

B@?

!

数据集介绍

-O30<

)它包含
'####

张黑白手写数字图片&类别从

#

&

+

&本文试验中选择某一类别作为异常类&样本是
"&

'

"&

的二维灰白图像%

aGIR8D6-O30<

)它是一些流行服饰的数据集&包含

%#

个类别&跟
-O30<

类似&也是
'####

张灰白图像&格

式也是
"&

'

"&

的二维灰白图像%

L3a>.]%#

)它包含
%#

个普适物体类别&每个类别包含

(###

张彩色图像&图像的尺寸是
$"

'

$"

'

$

%

0<@]%#

)它与
L3a>.]%#

类似&也是
%#

个类别&每个

类别包含
%$##

张彩色图像&

&##

张作为训练集&

)##

张作

为测试集&图像的尺寸是
+(

'

+(

'

$

%

B@A

!

基准方法

L>̀ ]/L0b-

模型与文献 '

"#

(的模型单类支持向量

机 !

/L0b-

"&局部离群因子 !

@/a

&

YD5GYDA:Y8FCXG5:DC

"&

隔离 森 林 !

3a

&

8IDYG:8D6XDCFI:

"&深 度 卷 积 自 编 码 器

!

2L>̀

&

\FF

;

5D6WDYA:8D6GYGA:DF65D\FC

"和深度支持向量

数据描述 !

2FF

;

0b22

&

\FF

;

IA

;;

DC:WF5:DC\G:G\FI5C8

;

]

:8D6

"*深度嵌入聚类 !

2̀ L

&

\FF

;

FKEF\\F\5YAI:FC

"以及

2>̀ 0b-

的异常检测方法进行了比较%

B@B

!

数据预处理与参数设置

$?$?%

!

预处理

根据式 !

%(

"&利用
KGB]K86

归一化将所有输入图像的

数值映射到 '

#

&

%

(范围&进行归一化处理%

D

)

&

D

)

6

K86

KGB

6

K86

!

%(

"

!!

其中)

D

)

为数据的属性值&

K86

为该数据属性的最小

值&

KGB

为最大值%

$?$?"

!

模型配置

本文采用的深度卷积自编码器的网络结构如图
*

所示&

这个结构包含
$

个卷积层&

$

个反卷积层与
%

个稠密层&在

稠密层上使用
@"

正则化%在编码器部分的过滤器的尺寸分

别为
)

'

)

&

)

'

)

&

$

'

$

&卷积操作的步长为
"

'

"

&使用

.F@A

激活函数%稠密层的神经元数量是
%#

&这样可以得到

一个
%#

维的压缩特征%本文采用
>\GK

优化算法来进行神

经网络的训练&所有数据集的学习率设置为
#?##%

&每个数

据集的最小训练批次与训练次数如表
$

所示%

表
$

!

训练参数设置

数据集 训练批次 训练迭代次数

-O30< ")( "##

aGIR8D6-O30< ")( *##

L3a>.]%# ")( %###

0<@]%# (* $##

C

!

结果与讨论

为了评估该方法的总体性能&在
*

个公开可用的数据

集上进行了实验&并与异常检测的
)

个常用方法的
>VL

进

行了比较%此外&分析了异常率的影响并将其与其他方法进

行了比较%

C@?

!

C

个数据集上的
6O!

比较

在
*

个高维数据集上评估了本文提出的模型&这些数

据集的描述如表
"

所示%表
*

至表
'

显示了所提模型在

-O30<

&

a>0M3/O -O30<

&

L3a>.]%#

和
0<@]%#

数据集

上的实验结果%每个结果都是运行五次的平均值%从以下

表格可以看出&

L>̀ ]/L0b-

模型优于其他经典异常检测

方法&

*

个数据集的平均
>VL

为
#?+$#

*

#?&)+

*

#?()(

*

#?('"

%在表
*

的
-O30<

数据集中&尽管当正常类别分别

为数字
)

*

(

和
'

时&

@/a

的
>VL

略高于所提模型&但所

提模型总体上显示出更好的性能%在
aGIR8D6-O30<

数据

集上&从表
)

中可以看出&当正常类别为
2CFII

与
0R8C:

时&

@/a

模型的
>VL

分别为
#?&&$

和
#?'&'

&要高于本文模型

的
#?&*%

和
#?(&+

&在其余类别以及平均
>VL

方面&本文模

型的性能会更好%

L3a>.]%#

的结果列于表
(

&当正常类别为

>8C

;

YG6F

&

LG:

&

2D

H

和
0R8

;

时&

L>̀]/L0b-

表现出良好的

性能%尽管对于其他正常类别&本文模型表现并不特别令人

满意&但
L>̀]/L0b-

的总体
>VL

达到了最佳&平均
>VL

为
#?()(

%表
'

显示了数据集维度为
"'

&

(*&

的
0<@]%#

的结

果&当正常类别为
2FFC

&

2D

H

&

<CA57

时&

L>̀]/L0b-

的

>VL

性能略低于方法
3a

&特别是在类别
<CA57

中&模型的性

能低于
3a

*

2L>̀

和
/L0b-

&但整体上可获得最佳性能%其

平均
>VL

为
#?('"

&大于其它方法的
>VL

%

表
*

!

模型在
-O30<

数据集异常率为
#!%

情况下的平均
>VLI

类别
@/a 3a 2L>̀ /L0b- 2>̀ 0b- L>̀ ]/L0b-

# #!&(& #!&&# #!($% #!&+# #!+"" #!+*"

% #!+'" #!++$ #!+'' #!+'& #!+'$ #!+&)

" #!&*% #!(+' #!)+( #!'$% #!&*# #!&')

$ #!&+# #!''" #!)*( #!'+* #!+#& #!+$"

* #!&&' #!&(' #!'## #!&'+ #!&&) #!+#$

) #!+"" #!'$' #!))' #!''" #!&&' #!+%"

( #!+'( #!&&$ #!'*( #!&)+ #!+%# #!+*"

' #!+)% #!+#$ #!&"# #!+#& #!+#+ #!+"&

& #!&)$ #!'"% #!*&+ #!&#( #!+$( #!+*"

+ #!+)( #!&') #!')' #!&&( #!+$# #!+(%

平均值
#!+%" #!&$$ #!(&" #!&*' #!+%# #!+$#

!
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卷#

"(*

!!

#

图
*

!

深度卷积自编码器结构

表
)

!

模型在
aGIR8D6-O30<

数据集

异常率
#!%

情况下的平均
>VLI

类别
@/a 3a 2L>̀ /L0b- 2>̀ 0b-L>̀ ]/L0b-

<]IR8C: #!'&& #!'+% #!($$ #!&$* #!&#$ #!&("

<CDAIFC#!&'# #!+#& #!+*+ #!&+% #!+*+ #!+'+

=AYYDWFC#!&(# #!'#( #!(*$ #!&#& #!&*# #!&'"

2CFII #!&&$ #!&*' #!(+% #!&"( #!&%) #!&*%

LDG: #!&'# #!''* #!)'+ #!&"# #!&*& #!+%%

0G6\GY #!)(& #!&"* #!*&+ #!'"% #!'++ #!&*&

0R8C: #!'&' #!("' #!)&' #!'&* #!'&& #!(&+

06FG7FC#!'#* #!+%% #!(++ #!+"* #!+"$ #!+$)

ZG

H

#!'*% #!(*) #!*%' #!('+ #!&*" #!')*

>67YF

EDD:

#!('+ #!'+' #!((# #!&*# #!&'( #!&+*

平均值
#!'') #!'&$ #!($) #!&%$ #!&*+ #!&)+

表
(

!

模型在
L3a>.]%#

数据集异常率
#!"

情况下的平均
>VLI

类别
@/a 3a 2L>̀ /L0b- 2>̀ 0b-

L>̀ ]

/L0b-

>8C

;

YG6F #!($$ #!($$ #!(%" #!)+( #!'"% #!'$%

>A:DKDE8YF #!$&# #!*%$ #!$)& #!()$ #!)+' #!(%#

Z8C\ #!('$ #!()+ #!($& #!()& #!()* #!()&

LG: #!*'" #!*&% #!)*# #!)+# #!)(& #!(%#

2FFC #!'#) #!'$" #!()' #!'%+ #!(&$ #!(+$

2D

H

#!*(+ #!*++ #!)## #!)"* #!)+& #!($"

aCD

H

#!('$ #!'#' #!))& #!(&% #!'%% #!(+"

MDCIF #!*&& #!)"+ #!**# #!'#) #!)'& #!)+%

0R8

;

#!(%$ #!((& #!($# #!(%) #!'%& #!'")

<CA57 #!*#& #!*(& #!$%+ #!))% #!($' #!(%"

平均值
#!))% #!)'+ #!)") #!("+ #!(*' #!()(

C@A

!

数据集中异常率的影响

本文为了验证所提出模型的鲁棒性&设置异常率为
#?%

到
#?)

&试验结果如图
)

所示%从图
)

可以看出&本文模型

的
>VL

值在不同的数据集以及不同的异常率中都是最大

的%此外&从图
)

也可以看出&随着的异常率的变化&本文

所提模型的
>VL

值的波动是最小的&而其他模型的
>VL

值却随着异常率的增加而下降较大&这充分验证了所提模

型具有更强的鲁棒性与泛化能力%从图中结果可以看出&随

着异常率的增大&各个模型的
>VL

性能基本上是呈下降趋

势的&这也证明了模型对样本中存在少量异常点的异常检

测能力%从图中也反映出了深度学习与
/L0b-

结合的模型在

表
'

!

模型在
0<@]%#

数据集异常率
#!"

情况下的平均
>VLI

@/a 3a 2L>̀ /L0b- 2>̀ 0b-

L>̀ ]

/L0b-

#!)*$ #!*$# #!*)' #!$'& #!(*& #!'")

Z8C\ #!(*% #!(&' #!(&) #!()" #!('* #!'#"

LGC #!)'& #!)&$

类别
#!)+& #!(#) #!("%

LG: #!)** #!)#' >8C

;

YG6F #!*"$ #!'#* #!'&"

2FFC #!("# #!("* #!(%# #!("& #!(%+ #!("%

2D

H

#!()& #!'*' #!(+& #!'(( #!'#& #!'%+

MDCIF #!'$$ #!)(" #!)$' #!)'# #!(#* #!(%)

-D67F

J

#!)$( #!)() #!*(( #!))" #!(%% #!("%

0R8

;

#!)+* #!($( #!)*) #!(#$ #!((# #!((#

<CA57 #!("" #!(&# #!(++ #!(() #!("' #!()"

平均值
#!(#' #!(#" #!)(" #!)&* #!(*( #!('"

异常率较小的时候&效果显著&

2>̀ 0b-

与
L>̀ ]/L0b-

在异常率
#?%

&

#?$

之间时&两个模型的性能是最优的&这

也体现了这种混合模型适合具有少量异常样本数据集的异

常检测%

C@B

!

模型复杂度分析

根据提出的模型可知&模型主要包含深度卷积自编码器

和单类支持向量机&模型的时间复杂度主要是两者时间复杂

度之和&由文献 '

"%

(可知&卷积自编码器的时间复杂度为)

#

$N̂

8

M

!

&

1

)

&

%

J

"

1

#

Q

"

1

#

$

1

6

%

#

$

! "

1

!!

其中)

X

为卷积自编码器的卷积层数&

J

" 为特征图面

积&

Q

"为卷积核面积&

1

表示第
1

个卷积层&

$

1

为第
1

个

卷积层的卷积核个数%

而提出的模型的优势在于卷积自编码器器输出后进行核

近似&然后通过线性支持向量机进行异常检测&故重点分析

一下核近似支持向量机的时间复杂度的提升%假定训练集样

本数为
,

&

/

为深度卷积自编码器的输出维度&也就是样本

降维后的维度&

%

为随机傅里叶特征的空间维度&由文献

'

""

(可知&使用
0-/

算法训练高斯核
0b-

的时间复杂度

为
M

!

,

"

"&而求解线性支持向量机的时间复杂度为
M

!

,%

"&

随机傅里叶特征映射的时间复杂度为
M

!

,%/

"$在单类支持

向量机的参数设置中&本文使用
1

折交叉验证来决定高斯核

的参数
/

和正则化参数
>

&令
'

&

"

分别表示搜索网格的长度&

则高斯核
0b-

的时间复杂度为
+

#

fM

!

1

'

"

,

"

"线性
0b-

的

时间复杂度为
+

%

fM

!

1

'

"

,%

"&随机特征映射的时间复杂度

!
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卷积自编码器融合核近似技术的异常检测模型
#

"()

!!

#

图
)

!

*

个数据集上不同异常率的性能分析

为变为
+

"

fM

!

'

,%/

"&那么从核近似到训练线性支持向量机

的总的时间为随机特征映射的过程所花费的时间与训练单类

支持向量机的时间之和&即
#

/L0b-

&

+

%

_+

"

&故所提模型的时

间复杂度为
#f#

L>̀

_#

/L0b-

%

由分析可知&高斯核
/L0b-

的时间复杂度与样本数

量的平方成正比&而核近似之后&经线性
/L0b-

训练的

时间复杂度与样本的数量成线性关系&远远小于核支持向

量机的训练时间%这充分证明了所提模型的高效性%

H

!

结束语

本文提出了一个新的图像异常检测模型&模型联合深

度卷积自编码器与单分类支持向量机&深度卷积自编码器

负责图像降维以及特征表示学习&单分类支持向量机负责

异常检测%同时使用随机傅里叶特征对单分类支持向量机

的核函数进行核近似&把
$

种技术联合起来&构建了一个

新的模型目标函数&目标函数能够学习到数据集的本质特

征&实现了一个端到端的训练模型%模型在
*

个图像数据

集上进行了实验验证&并且与不同的异常检测模型进行了

性能对比&从实验结果来看&提出的模型在整体性能方面

优于其它异常检测模型%模型还在不同的异常率的情况下

进行了实验&结果证实&提出的模型具有更好的鲁棒性与

泛化能力%下一步将重点在多核近似方面进行进一步的研

究&来进一步提高模型的泛化能力&同时将在更多的数据

集上进行实验验证%
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