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基于交互规则建模的信息系统实时

状态监测技术研究

李　俊，李峰纲，高兴利
（西安泛华科技开发有限公司，西安　７１００７５）

摘要：基于信息系统协同关联交互规则，利用ＸＭＬ （可扩展标记语言）技术，对信息系统中分系统、设备的相关属性、交

互信息等进行分层建模描述，建立系统的实时状态监测模型；通过多线程并行处理技术，实时采集数据并匹配系统状态监测模

型，实现对信息系统的交互状态、时序逻辑、工作状态、数据内容的合规性、完整性、正确性等方面的实时监测，并给出异常告

警和提示；同时，结合系统的故障模式、影响及危害性分析，对当前系统故障的影响给出初步的分析，分析结果提供指挥员用于

辅助决策参考。
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０　引言

现代舰艇复杂度和集成优化程度日益提高，信息系

统［１２］作为舰艇信息流转和控制的核心，能够实现警戒、跟

踪、目标识别、数据处理、威胁估计、武器控制及对敌作

战等功能，其运行状态正常与否直接决定了舰艇的战备完

好性和遂行任务的成功率。

目前，舰艇信息系统大多采用以太网作为通信总线［３］，

信息系统总体单位制定的任务流程和通信协议中规定了系

统中各分系统、设备间的信息交互时序、逻辑和数据约束。

信息系统是一个庞大且错综复杂的系统，系统交互流程的

多样性、复杂性对系统实时状态监测提出了更大的挑战。

信息系统涉及分系统、电子装备和相关专业较多，系统内

部交互关系复杂，其中任何的通信传输或设备故障，均可

导致系统整体任务功能丧失或系统效能下降。

系统出现故障时，仅通过分系统及设备自检、机内测

试 （ＢＩＴ）、分散的数据记录、零散的状态信息显示等手

段，或借助简单的测试仪表和工具，依靠人工和历史经验

进行监测和保障的方式［４］，具有难度大、成本高、周期

长、要求高、监测粒度粗、实时性差、自动化程度低等缺

点，直接影响系统故障的快速定位，无法保证系统的战时

可用性。

因此，结合某型信息系统预定的使命任务和工作流程，

开展基于信息交互规则的建模研究［４］，建立一套扩展性好、

通用性强的系统状态监测模型，通过计算机加载并动态执

行该规则模型，完成对信息系统的自动化、精细化、流程

化的实时状态监测，使指挥员和操作员实时掌握系统的运

行状态，及时发现系统运行中的异常情况，并给出故障对

任务执行的影响程度评估，为指挥员的指挥决策提供参考，

辅助艇员快速完成系统故障的定位和修复。

１　信息系统的层次结构划分

按照不同舰艇平台的使命任务不同，信息系统的组成
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和结构也不尽相同。以某舰艇平台为例，信息系统由一体

化网络、显控设备、声纳分系统、通信分系统、指挥控制

分系统、光电雷达设备、对抗设备、武器设备等组成。信

息系统的组成如图１所示。

图１　舰艇信息系统的组成框

信息系统可划分为系统、分系统和设备三层［５］，其中

各功能分系统又包含多个型号的电子设备。系统包含的分

系统或直属设备均作为上网节点，通过双冗余的方式接入

一体化网络，实现节点间的通信和数据交互。

图２　单节点信息层Ｓｃｈｅｍａ图

为降低网络通信在时间和空间上的耦合性，降低单点

失效的概率和风险，提高网络通信的可靠性，方便开展网

络通信管理，采用消息中间件的发布／订阅［６７］的方式实现

网络通信交互。这种方式通过发布者和订阅者之间的主题

关联，较好地实现了网络通信的松耦合。

２　系统分层建模

按照信息系统各分系统、设备间的协同交互工

作过程和通信协议，基于规则对信息系统进行实时

状态监测建模［８１０］。可将系统状态监测模型划分为

三层：第一层为单节点信息层，第二层为节点间交

互信息层，第三层为系统交互逻辑层。

２１　单节点信息层

单节点信息层主要描述单个上网节点 （设备）

的基本属性和基本状态信息。单个上网节点的基本

属性包括：节点ＩＤ、名称、编号、类型、ＩＰ地址、

所在位置等。单个上网节点的基本状态信息包括：

节点的网络连接状态、工作状态、心跳状态、模拟

训练状态、ＢＩＴ状态信息、工作模式信息、时统信

息等。这些信息仅属于该节点的状态信息或该节点

直接与一体化网络的交互信息。

单节点信息层采用自定义格式的ＸＭＬ文件进行描述，

为降低系统模型间的耦合性，增强其扩展性，系统中每个

上网节点用单独的文件进行描述，每个节点对应一个描述

文件，文件后缀名定义为．ｓｎｄ。

单节点信息层的ＸＳＤ文件格式定义如图２所示。

　
投稿网址：ｗｗｗ．ｊｓｊｃｌｙｋｚ．ｃｏｍ



　　 计算机测量与控制　 第２９


卷· １４　　　 ·

图３　节点间交互信息层Ｓｃｈｅｍａ图

２２　节点间交互信息层

节点间交互信息层主要描述一体化网络中存在协同的

两两节点之间的信息交互关系，多个节点间交互信息可并

列建模描述。

该层描述的具体内容包括：信息ＩＤ、信息名称、信源

ＩＤ、信宿ＩＤ、信息内容、类型 （周期／实时）、超时时间等。

节点间交互信息采用自定义格式的 ＸＭＬ文件进行描

述，一体化网络中两两节点 （存在交互关系的两个节点）

间交互信息单独描述，最终形成一个统一的模型文件，文

件后缀名定义为．ｎｓｉ。

在本层的描述中，可以引用单节点信息层的有关信息

（如网络连接状态、工作状态、心跳状态、ＢＩＴ状态等），作

为节点间交互信息层数据通信判定的一个输入和依据。如

当单节点的网络连接状态异常时，与该节点相关的节点间

交互信息直接判定为故障，并给出故障告警和原因分析提

示信息。

节点间交互信息层的ＸＳＤ文件格式定义如图３所示。

２３　系统交互逻辑层

系统交互逻辑层主要描述信息系统一体化网络中节点

间信息协同交互逻辑关系［１１１４］。按照系统执行的任务和通

道等，可将系统交互逻辑关系可抽象为一个或多个串行交

互序列，序列中的每个步骤都代表两两设备间或单节点与

系统间的一种交互关系，系统交互序列是对系统交互逻辑

关系的一种梳理和抽象，也是后续利用计算机程序进行自

动化分析和在线监测的依据和基础。

系统交互逻辑层的描述中可嵌套、引用节点间交互信

息层和单节点信息层中的内容。

该层采用线框图形式描述信息系统一体化网络中节点

间的协同交互逻辑关系，通过线框图的描述，建立系统交

互逻辑模型。模型元素包括方框、带箭头实线和带箭头虚

线三种，方框表示单个网络节点，方框中的文字表示节点

名称，方框间的有向连线 （带箭头实线）代表两个节点间

的交互关系，带箭头虚线代表节点直接上报的报文信息。

系统中某个任务协同工作过程的交互逻辑如图４所示。

图４　系统交互逻辑线框图 （示例）

根据信息系统实际工作过程，从系统交互逻辑模型中，

可人工抽象出若干组的系统交互逻辑序列，线框图中每条

有向连线均代表交互逻辑序列中的一个步骤，连线上的文

字代表序列步骤的标号。从图４的线框图中可以抽象出系

统交互逻辑序列４个，如图５所示。

图５　系统交互逻辑序列 （示例）

系统交互逻辑线框图是系统中网络节点交互关系的直观

描述，系统交互逻辑序列是对交互逻辑线框图的一种抽象和

总结，是进行信息系统实时状态监测和故障诊断的重要依据

和基础。建立系统交互逻辑线框图的目的是直观展示协同工

作过程的交互逻辑，方便建模人员从中提取出交互逻辑序

列。计算机最终加载执行的是系统交互逻辑序列。
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图６　系统交互逻辑层Ｓｃｈｅｍａ图

系统交互逻辑序列采用自定义格式的ＸＭＬ文件进行描

述，系统包含的所有交互逻辑序列描述在一个独立文件中，

文件后缀名定义为．ｓｉｓ。

系统交互逻辑层的ＸＳＤ文件格式定义如图６所示。

３　系统建模步骤

信息系统状态监测模型的建立分为７个步骤，具体

如下：

１）收集、整理与信息系统有关的所有资料；

２）分析信息系统的组成和层次划分，创建系统层次结

构的几何模型；

３）根据系统层次结构划分和各上网设备的特点，归纳

整理出系统各上网节点的属性和基本信息，按照单节点信

息描述格式的要求，进行单节点信息描述，生成一系列

．ｓｎｄ格式的模型文件；

４）根据系统层次结构划分和系统接口协议规定，归纳

整理出系统存在交互关系的两两节点间的交互信息，按照

节点间交互信息描述格式要求，进行节点间交互信息的描

述，生成单个．ｎｓｉ格式的模型文件；

５）根据系统层次结构几何模型及系统协同交互关系，

进行系统交互逻辑建模，创建系统交互逻辑线框图；

６）结合实际任务工作流程和协同交互逻辑，从系统交

互逻辑线框图中抽取出系统交互逻辑序列；

７）按照系统交互逻辑层描述格式要求，逐一对交互序

列进行建模描述，生成单个．ｓｉｓ格式的模型文件。

信息系统状态监测模型建立流程如图７所示。

４　系统实时状态监测的实现

４１　创建交互序列模型运行管理线程池

为实现系统交互序列监测高效、并发地执行，程序采

用了线程池处理机制。线程池是一种多线程任务处理的常

用方式，线程池在系统启动时创建，初始化后所有线程均

处于空闲状态。处理过程中将序列监测任务添加到队列，

图７　系统状态监测建模流程

然后在创建线程后自动启动队列中的任务，线程池中的线

程都是后台线程，由系统进行统一管理［１５１７］。

４２　模型加载及模型元素数据结构动态构建

为提高系统交互序列的加载和匹配的效率，降低系统

资源消耗，在系统初始化时，后台同步加载系统状态监测

模型文件 （包括．ｓｎｄ、．ｎｓｉ、．ｓｉｓ），并在内存中动态

构建各层元素对应的数据结构。模型元素数据结构构建流

程如图８所示。

４３　系统交互序列的加载执行

通过订阅方式实时接收一体化网络报文信息，按照信

息系统接口协议对接收的报文进行解析，判定该报文的信

源和信宿，在模型的内存数据结构中查找与该报文信息有

关、符合条件的所有交互序列，并依次添加到线程池任务

队列中，由线程池加载启用这些交互序列。

每接收到一条报文信息，系统会将信息与线程池交互
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图８　模型加载及元素数据结构

动态构建流程图

序列中所有等待下一步将要执行步骤中包含的信息进行匹

配，若线程中存在与之匹配的序列步骤，则按照该序列的

执行顺序向下执行一步，更新序列当前执行标记；若不存

在匹配序列步骤则当前序列执行线程挂起，当前序列执行

图１０　系统交互逻辑监测示例

标记保持不变。

若一个交互序列中所有步骤都已执行完毕，则将该任

务从队列中移除，并将线程资源交还给线程池管理。

系统交互序列的加载执行流程如图９所示。

图９　系统交互序列的加载执行流程图

４４　系统交互逻辑正确性的判定

每条交互序列都代表系统设备间的实际交互逻辑，序

列中每个步骤都代表两设备间的一种或多种交互数据，通

过实时接收网络报文数据，匹配系统交互监测模型，可实

现系统交互逻辑正确性，报文数据合规性、完整性、正确

性、报文丢包、超时等内容检测。

单节点工作状态信息作为系统交互逻辑正确性判定的

重要参考条件，若节点工作状态异常，则与该节点相关的

交互逻辑中的后续序列全部判定为异常，交互序列终止。

从一体化网络获取时统信息，根据当前报文的发送时

戳和系统时间，结合模型中描述的各信息的发送时机 （周

期发送时的周期值）、超时时间，综合判定报文是否发生丢

包或超时。

系统设备间交互逻辑正确性检查是通过报文接收次序，

匹配对应的系统交互序列后，通过综合判定实现的。若一

条序列正确执行至结束，则表示该序列代表的交互逻辑正

常；当序列中某一步骤不能正确执行，可断定该步骤包含

的报文在规定时间内未接送达 （超时或丢失）或报文格式、

内容出现错误，判定该序列代表的协同交互逻辑异常。

４５　系统交互逻辑监测示例

以图４所示的系统交互逻辑线框图代表的系统交互逻

辑为例，抽象出系统的交互序列如图５所示，根据接收报

文的内容，加载执行相应的交互序列，完成系统交互逻辑

监测。系统交互逻辑监测示例如图１０所示。

５　系统异常的影响分析

当系统出现异常时，依据信息系统物理结构层次关系、

通道信息流向关系［１７１８］及遂行任务中对探测器材、武器装

备等设备的需求和调度情况，参考信息系统故障模式、影

响及危害性分析 （ＦＭＥＣＡ）等内容，建立信息系统故障影

响评价多分支串联组合模型，当系统中某一设备出现故障

时，通过该模型可追踪、分析和评价该故障对此次任务执

行产生的影响。

故障影响主要参考遂行任务通道中包含的设备及任务

信息流向，综合判断前置设备故障对此次任务及相关设备

的影响。

故障原因分析主要是给出系统当前故障模式对应可能

的故障原因选项，并给出各故障原因的可能概率。

故障影响和原因分析，仅供舰艇指挥员在指挥决策及

艇员完成系统故障快速排查定位时参考。
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６　试验验证与结果分析

通过模拟仿真注入的方式，在实验室搭建模拟仿真环

境［１８１９］下对该监测系统进行了验证。具体验证方法及步骤

如下：

１）监测系统接入信息系统网络，信息系统依照通信协

议、数据流量大小、协同工作流程等内容，向监测系统注入

数据激励。验证时共模拟注入数据激励类型２１０种、数据发

送最小周期为２０ｍｓ，每秒发送数据２００条，数据流量约为

３ＭＢ／ｓ，信息交互流程３０个，连续发送数据１０天，累计注

入数据总数１７２８０００００条，故障和正常数据交替注入。

２）通过ＤＤＳ方式，实时订阅网络数据并存储，依据装

备信息系统状态监测模型对信息系统的运行状态，特别是

对数据格式合规性、内容有效性、交互时序流程正确性等

方面进行监测。

３）通过软件模拟数据故障、流程故障并注入，共模拟

故障１００个，检测监测系统能否监测出故障并进行告警提

示，给出故障定位和原因分析。

步骤４：对试验数据进行统计分析，结果见表１所示。

表１　试验结果统计分析

序号 性能 指标要求 验证结果

１ 数据采集丢包率／％ ≤１ ０

２ 数据连续记录时间／天 ≥１０ １５

３ 数据记录正确率／％ ≥９９ １００

４ 异常状态报警提示正确率／％ ≥９９ １００

５ 信息传输故障的检测正确率／％ ≥９８ １００

６ 双冗余网络切换时间／ｍｓ ≤９０ ２０

通过数据统计分析，验证了系统双冗余网络切换时间、

数据采集丢包率、数据连续记录时间、数据记录正确率、

异常报警提示正确率、故障检测正确率等指标符合设计要

求。后期，在信息系统联调、陆试、系泊试验等环境下，

通过接入实装系统网络环境，对监测系统进行了再次验证，

结果同样符合要求。

７　结束语

本文从信息系统的组成与层次划分、分层建模的方法、

系统建模步骤、系统实时状态监测的实现等方面出发，对

基于交互规则建模的信息系统实时状态监测技术进行了研

究，该方法具有较强的通用性和可扩展性，能够适应信息

系统交互流程和接口协议的频繁变化，只需简单更新对应

的模型，即可扩展和满足新的系统状态监测需要。

本文中提出的基于关联交互规则建模方法，属于应用

层建模描述方法，不局限在一体化网络中应用，其他型号

中的点对点、组播／广播网络通信、串口或１５５３Ｂ等总线通

信［２０］中均可参考应用，适用性强、应用范围广。

后续将加快研究，开发出系列辅助工具软件，用于实

现建模描述、数据转换、模型文件生成的自动化，减少人

工工作量，进一步提高建模的工作效率。
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