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基于校验和法比较法与夹角余弦公式的

变形病毒检测算法

朱俚治
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摘要!长度比较法*校验和法以及基于行为的检测算法是
$

种经典的病毒检测算法&因此将这
$

种算法相互结合而提出一种

新的病毒检测算法&该算法的思路是)首先通过相应的算法检测某个程序的校验和与程序的长度是否发生了变化$如果发生了变

化&则采用计算机病毒代码权值计算公式&判断该程序是否被未知病毒感染了$如果成了未知病毒的宿主&则在虚拟机中将该代

码进行运行&判断未知病毒的功能属性&同时采用夹角余弦公式对未知病毒进行了相似性计算&根据检测算法来判断该未知病毒

属于那种类的病毒&从而达到对计算机未知病毒检测的目的%

关键词!校验和$权值$病毒$夹角余弦$比较法
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引言

计算机病毒在互联网中肆意地传播&给互联网造成了

重大破坏&严重威胁着网络正常运行%由于计算机新技术

不断地出现&从而有了多态病毒&加壳病毒和变形病毒%

文献 '

&

(指出多态病毒&加壳病毒&变形病毒是不同种类

的病毒&其中变形病毒对网络的危害最大&也是最难查杀

的病毒%

根据文献 '

"

(可知病毒主要的感染对象是
3̂IS

&

ÊCE

&

ÎVK

等可执行文件&文献 '

$ %

(指出计算机病毒可

以通过电子邮件&网络文件和网页传播&还可以通过跨站

脚本漏洞&以及跨站请求伪造攻击等这些渠道传播%文献

'

$

(还指出新型病毒还可以通过无线局域传播等%

目前计算机病毒的检测算法主要有特征码&特征字&

校验和法&启发式扫描等'

*-

(

&长度检测法&病毒标记检测

法&校验和法&行为检测法和感染实验法是常用的病毒检

测算法&长度检测法和校验和法只能判断某个程序可能感

染了病毒&不能确定该程序是否确实感染了病毒'

%

&

(

(

%

文献 '

*

(指出特征码&校验和法&特征字检测不能

有效应对多态病毒和变形病毒%启发式病毒扫描技术的不

足之处在于准确度较差&错误率较高&检测效果较差

等'

*

(

%目前基于行为的病毒检测算法可以有效地应对变形

病毒&多态病毒'

%

(

%然而目前病毒变种速度快&传播速度

快等特点&因此有必要对基于行为病毒的检测算法进行改

进'

%

(

%文献 '

" *

(还指出当今的病毒检测算法需要智能

化&根据文献'

&%

(可以知道智能光谱扫描检测技术是一种

新的病毒检测技术%

@

!

当今计算机病毒检测技术与变形病毒

@B@

!

变形病毒

根据文献 '

( &#

&

&" &$

(可以知道&一维变形病毒&二

维变形病毒&三维变形病毒和四维变形病毒具有如下特征)

&

"一维变形病毒的特征是)一维变形病毒进行传染

时&通过病毒样本分析&可以知道前一个病毒的代码与后

一个病毒的代码几乎没有连续的
$

个字节是相同的&然而

字节的相对位置也没有发生变化%
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"二维变形病毒的特征是)二维变形病毒具有一维变

形病毒的特征&二维变形病毒进行复制时能够改变字节与

字节的相对位置&变化代码之间的相对位置的变化也是相

对变化%

$

"三维变形病毒的特征是)三维病毒具有二维变形病

毒的特征&三维变形病毒除了能对字节的本身&字节的相

对位置进行变化外&它具有最大的特征就是能将整个病毒

代码进行分散隐藏&将分解的代码隐藏到不同的文件中&

也可以在引导扇区的不同位置&当病毒被激后把分散的病

毒代码重新成一个完整的病毒%

%

"四维变形病毒的特征是)四维变形病毒具有一维&

二维和三维变形病毒的特征&四维变形病毒最大的特点就

是病毒的代码结构能随着时间的变化而变化&四维变形病

毒不进行复制时也能使代码处于随机变化中%

@BA

!

基于比较法与校验和病毒检测算法

基于长度比较法&校验和法是病毒经典的检测算法&

但这两种方法只能判断某个程序十分有可能被病毒感染了&

但不能确定该程序是否真的被病毒感染了'

'&#

(

&这是这两种

检测算法的不足之处%

比较法和校验和法是两种不同的算法&比较法有基于

长度的比较法&基于内容的比较法和基于中断的比较

法'

%

&

(

(

%基于程序外观的比较法就是一种基于长度的比较

法&基于长度的比较法&也就是对程序体大小进行检测&

校验和法中的校验和值是程序体中数据项的和&是一种基

于程序内容的检测算法'

%

&

(

(

%

一维变形病毒&二维变形病毒&三维变形病毒和四维

变形病毒采用了不同的变形机制&不同的变形原理&因此

构成
%

种不同的变形病毒&这也就代表着
%

种变形病毒的校

验和值不同&病毒校验和值的不同将导致病毒体长度大小

的不同&但如果是变形病毒感染文件后&存在原位替换的

变形方式&被感染的宿主程序长度有可能不发生变化&然

而比较法无法检测该病毒&因此这时需要校验和法来检测

出病毒%

基于变形病毒的特点&单独采用的比较法&校验和法

是不理想的%为了有效地应对变形病毒&本文将比较法&

校验和法与基于行为特征的病毒检测算法结合在一起对变

形病毒进行检测&从而提出一种新的检测算法%

A

!

校验和法*比较法与变形病毒的检测

AB@

!

病毒寄生与校验和值

病毒写入其它程序后就能改变宿主体中的数据&宿主

的数据发生了变化&那么程序的校验和值也发生了变化%

变形病毒是一种特殊的程序&能不断地复制&每传染一次

都改变一次代码中的数据&同时也改自身的校验和值&校

验和值发生了改变&这就意味对该程序进行了写操作&因

此变形病毒的复制&传染时是一个写的过程&是个随机动

态变化的过程%

校验和值是程序体中数据项的和'

%

&

(

(

&因此当某个程序

只读不写&程序的数据不会发生变化的&程序的校验和值

也不会发生变化%然而病毒对宿主程序进行感染时&就是

写入的过程&因此当病毒寄生程序后&就能改变宿主的数

据&也能使原程序的校验和值发生变化%

ABA

!

宿主副本与其校验和值

对当某个程序仅仅只是复制&不进行写操作&程序的校

验和值不会发生变化%具有变形能力的病毒&每复制一次就

是一次写的过程'

%

&

(

(

&复制时会改变一次代码的结构&产生

一个新病毒&此时变形病毒的校验和值也发生了改变%然而

不具备变形能力的病毒在复制时&校验和值则不发生变化%

宿主程序进行子自动&自我复制时&宿主体内的病毒也

进行了相应的复制&如果宿主程序复制了自身的副本&并且

副本的校验和值发生了变化&其原因是该程序被变形病毒感

染了&因此在本文提出的算法中&比较运行前后宿主的校验

和值&来发现某个程序是否有可能被变形病毒感染了%

如果宿主感染的病毒是非变形病毒&那么当宿主进行

自身复制时&被病毒感染的宿主的校验和值不会发生变化%

ABC

!

由校验和*比较法而提出的检测算法

当病毒寄生于宿主后&就改变了宿主的校验和值&宿

主的校验和值发生了改变是由体内病毒寄生而引起的%然

而病毒寄生于宿主后&与宿主就融为了一体&因此此时宿

主校验和值并不是病毒体本身校验和值&而是病毒与宿主

校验和的总值&同时这就给计算宿主体内病毒的校验和值

造成了困难%

当病毒寄生于宿主后也改变了原程序的长度'

%

&

(

(

&原程

序的大小发生了变化%因此当宿主程序进行复制时&宿主

体中的变形病毒随着宿主的复制而复制&并且随着宿主的

复制而变形&宿主程序每复制一次都将改一次宿主程序的

大小&但如果是变形病毒感染文件后&存在原位替换的变

形方式&被感染的宿主程序长度有可能不发生变化&然而

比较法无法检测该病毒&因此这时需要校验和法来检测出

病毒%而变形病毒每复制一次&也都将改变一次病毒体的

代码结构'

(&"

(

&此时变形病毒的校验和值发生了变化的&同

时变形病毒体的大小也发生了变化&变形病毒进行复制时

引起病毒体大小的变化&必然引起宿主体大小的变化%

文件的最小单位是字节&在本文提出的算法中采用字

节作为计算宿主以及病毒体大小的基本单位%因此在本文

中将原始文件的大小保存在数据库中&由于文件只是进行

了复制&没有写操作&那么在检测过程中将原始文件的大

小与宿主的大小进行比较&就能得出文件大小的变化值&

这个变化值就是寄生于宿主体内病毒的大小%本文将未知

病毒大小与样本病毒体大小的值进行对比&从而检测寄生

于宿主中的病毒%

在本文提出的算法中&如果通过比较法检测出宿主&

副本的大小发生了变化&则采用下一步&通过计算机病毒

权值计算公式来计算该文件是否被病毒感染了%

C

!

计算机病毒代码权值计算公式与病毒的检测

CB@

!

计算机病毒与权值计算公式

传染性是计算机病毒的重要特征'

"-

&

&%

(

&如果某个程序
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#

&.-

!!

#

具备了复制&传播和寄生这
$

个属性&那么就可以判断程

序是病毒'

"*

&

&%

(

&根据文献'

" *

&

&%

(可以知道)传染性是

计算机病毒的重要属性%

计算机病毒的传染性可以分为两个过程)复制过程*

寄生过程%

本文中采用计算机病毒的复制&寄生这两种功能作为

检测病毒的重要标准&其中寄生为病毒最显著的特征&因

此权重值为最大的值&传播性是所有恶意代码都具有的属

性&作为次重要特征&权重值的次弱%其次复制特征&作

为计算机病毒最次要的特征属性&将其权重值设为最小值%

在文献 '

&*

(中提到了恶意代码权重的计算公式&而

由本文也提出了计算机病毒代码权重计算公式&该公式为)

0

!

&

"

.)

0

6

!

&

"

9

'

0

7

!

&

"

9&

0

D

!

&

"

!!

0

6

!

&

"&

0

7

!

&

"&

0

D

!

&

"&分别表示病毒)复制&传

播和寄生
$

种行为属性&

)

'

&

则分别表示病毒)复制&传

播&寄生
$

种属性的权重值%

CBA

!

计算机病毒判断公式与宿主程序

综上所述&采用计算机病毒代码权值计算公式进行病毒

行为检测时&首先判断一个程序是否具有复制特性&如果具

有了复制性&则继续判断该程序是否具有传播性和寄生性%

当某个程序被病毒感染了&病毒就寄生于宿主体内&

与宿主融为一体%当宿主体内的病毒没有发作时&则该宿

主与善意的程序没有差别&然而当宿主体内的病毒发作时&

该宿主就具有了恶意性&因此当某个程序具有了复制&传

播和寄生的
$

种特性后&就可以判断该程序为病毒或该程

序被病毒感染了%

计算机代码权值计算公式对某个程序行为属性上进行计

算和判断&该过程是一种基于行为准则的病毒检测过程%经

过计算机代码权值计算公式对程序进行属性计算后&就可以

判断该善意程序是否成为宿主程序或该程序就是一个病毒%

如果某个程序成为宿主&则采用夹角余弦公式对宿主体

内的病毒对进行相似性计算&从而完成对未知病毒的检测%

D

!

变形计算机病毒相似计算与检测

DB@

!

夹角余弦公式相关原理的描述

为了描述两个实例的相似度&通常采用相似性系数表

示它们的相似性&以下采用夹角余弦公式来度量两个实例

的相似度%

夹角余弦公式'

&.

(

)

$

6

7

.

%

D
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.

&

&

6Y

&
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Y

!
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Y
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&

&

"

6Y

"!

%

D

Y
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&

&

"
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对于
D

维空间中的两个对象
&

6

和
&

7

&

$

6

7

表示对象
7

和
6

的相似性系数&

$

6

7

则满足以下条件'

""

(

)

&

"相似性系数的绝对值不大于
&

)即对任意对象
6

和

7

&恒有
[

$

6

7

[

)

&

$当且仅当
&

6

.

&

7

时&

$

6

7

.

&

%

"

"用两个向量的余弦为作为相似性系数&范围 '

7&

&

&

(&当两个向量正交时取值为
#

表示完全不相似%

$

"相似性系数的值越大&则表示这两个实例的相似程

度就越强%

DBA

!

变形病毒分类与检测

在前面两个检测过程完成后&就能判断该程序被病毒感

染了或就是病毒&如果判断该程序被病毒感染了或就是病

毒&则以下采用相似算法来判断该未知病毒属于那种病毒%

%̂"̂&

!

相似性系数程度度量与变形病毒

本文选择已知变形病毒的样本作为比较的实例&未知

病毒则为被比较的实例%

在夹角余弦公式中有)

$

6

7

为相似性系数&经过对夹角余

弦公式研究后&有以下结论)相似性系
$

6

7

与
&

差值为)

5

%

&

"如果未知病毒与样本病毒的相似性系数值有)

$

6

7

与

&

的差值
2

为
#

时&则表明
$

6

7

与
&

的偏差概率为百分之零&

这时两个病毒相似程度最高&进行比较的这两种病毒实体

最为相似&为同一种病毒%

"

"如果未知病毒与样本病毒的相似性系数值有)

$

6

7

与

&

的差值
2

小于
#̂*

&则表明
$

6

7

与
&

的偏差概率小于
*#f

时&则表明相似性系数
$

6

7

与
&

的值越接近&进行比较的这

两种病毒实体的相似程度就越强&两者就越相似%

$

"如果未知病毒与样本病毒的相似性系数值有$与
&

的差值大于
#̂*

&则表明与
&

的偏差概率大于
*#f

时&则表

明相似性系数与
&

的值偏离程度越大&进行比较的这两种

病毒实体时的相似程度就越弱&不相似程度就越明显%

%̂"̂"

!

相似区间与变形病毒的分类检测

&

"变形病毒可以产生一维&二维&三维和四维的变

形&并且二维变形病毒具有一维变形病毒的特征&三维变

形病毒具有二维变形病毒的特征&四维变形病毒具有三维

变形病毒的特征'

&&&$

(

&可见这四种类型的变形病毒&其代

码结构是不一样的&它们的校验和值也不同%不同变形病

毒体的校验和值存在差异&同时这也导致病毒体大小的差

异&这里病毒体大小存在差异&随着校验和值的变化而变

化&但如果是变形病毒感染文件后&存在原位替换的变形

方式&被感染的宿主程序长度有可能不发生变化&及文件

的长度不变&然而比较法无法检测该病毒&因此这时需要

校验和法来检测出病毒%如果是一维变形的病毒&采用一

维病毒变形的方式&那么未知病毒体大小值的变化应该是

相似的%对于二维变形病毒&三维变形病毒和四维变形病

毒依次类推可以得出类似的结论%

"

"变形病毒每复制一次&程序的大小必定发生一次变

化&在本文中设定的变形病毒的变化区间&需要一定数量

的一维变形病毒&二维变形病&三维变形病毒和四维变形

病毒的样本大小作为划分的依据&最后经过相似性计算从
%

个不同区间中&选择一个最优的区作为未知病毒的检测

区间%

作为
%

个变形病毒的不同区间)这
%

个区间在于
+

的值

不同而不同&

+

分别表示样本变形病毒样本体的大小值&根

据
+

值的进行
%

个区间的划分%

一维变形病毒&样本病毒体大小的变化范围) '

#

&

+

"

6

!

+

&

+d

0

(&

+

与
0

均自然数&单位为
+

%

!
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卷#

&.(

!!

#

二维变形时病毒&样本病毒体大小的变化范围) '

#

&

+

"

6

!

+

&

+d

0

(&

+

与
0

均自然数&单位为
+

%

三维变形时病毒&样本病毒体大小的变化范围) '

#

&

+

"

6

!

+

&

+d

0

(&

+

与
0

均自然数&单位为
+

%

四维变形时病毒&样本病毒体大小的变化范围) '

#

&

+

"

6

!

+

&

+d

0

(&

+

与
0

均自然数&单位为
+

%

根据夹角余弦计算公式得出的相似性系数计算&可以

找到较为相似的两种病毒&根据变形病毒再选择一个最优

区间&作为未知病毒的识别区间%

$

"通过余弦夹角公式的计算可以得出以下的结论)

根据余弦夹角公式可以知道&当两个病毒的相似性系

数值越大&则这两个病毒就越相似&

如果被检测的未知病毒与一维变形样本病毒的相似性

系数的值最大&并且这两种病毒的功能差不多或完全一样&

同时这两种病毒的相似功能又落在了同一变化区间内&那

么该病毒为一维病毒的可能性就很大%

如果被检测的未知病毒与二维变形样本病毒的相似性

系数的值最大&并且这两种病毒的功能差不多或完全一样&

同时这两种病毒的相似功能又落在了同一变化区间内&那

么该病毒为二维病毒可能性就很大%

如果被检测的未知病毒与三维变形样本病毒的相似性

系数的值最大&并且这两种病毒的功能差不多或完全一样&

这两种病毒的相似功能又落在了同一变化区间内&那么该

病毒为三维病毒的可能性就很大

如果被检测的未知病毒与四维变形样本病毒的相似性

系数的值最大&并且这两种病毒的功能差不多或完全一样&

同时这两种病毒的相似功能又落在了同一变化区间内&那

么该病毒为四维病毒的可能性就很大%

F

!

变形计算机病毒在虚拟机中的检测步骤

FB@

!

变形病毒的特征提取原理

在虚拟机中运行&根据文献'

"%

(对比参照感染文件和

感染前参照文件'

"%"*

(

&可以得出病毒片段的位置%根据病

毒片段的插入位置计算相对位置&统计多个样本相对位置

均值*标准差以及标准差的标准差&其中相对位置标准差

的标准差体现了变形病毒变形的特征$进一步收集系统文

件感染的变形特征&和不同系统时间下的变形特征&这些

统计值组合成为特征值集合'

"%

(

%

一维变形样本病毒特征提取如图
&

所示%

二维变形样本病毒特征提取如图
"

所示%

三维变形样本病毒体增加系统文件感染特征&采用类

似的统计方法&只是统计文件范围扩大'

"%

(

%

四维变形样本病毒体增加时间变化特征&采用类似的统

计方法&只是设置虚拟机的初始条件&造成时间上差异'

"%

(

%

FBA

!

变形病毒检测算法的
C

个阶段

*̂"̂&

!

第一阶段)检测对象是否含有疑似病毒

&

"选定某两到
$

个原始文件&计算这些原始程序的校

验和值&程序的大小值%

再将校验和法检测出的结果&比较法得出值都保存在

图
&

!

特征提取示意图

图
"

!

特征提取示意图

正常文件中保存作为今后比较的依据%

"

"在一个星期后再将这些前面提到的过的文件&程序

提出&计算这些文件&程序的校验和值%

$

"如果原始序的校验和值&比较法的值发生了改变&

那么该程序就可能被病毒感染了&则此再计算该程序的大

小值%

%

"如果程序的大小与原始程序的大小出现了差异&则

下一步采用计算机行为权值计公式进行计算&判断该程序

是否是病毒%

检测流程如图
$

所示%

图
$

!

检测是否含有疑似病毒流程图

*̂"̂"

!

第二阶段)确认检测对象含有病毒)

&

"在采用计算机病毒代码权值计算公式计算时&首先

判断该程序是否具有复制性%

!
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#

&.'

!!

#

"

"如果未知程序具有复制的功能&不在人工干预条件

下自动产生了一个完全相同的程序&则再进一步判断该程

序是否能够与其他善意的程序相互融合&如果该程序具有

感染性&能够与别地程序融为一体&那么该程序就病毒%

$

"最后如果个某个程序具有以上两个行为属性&又具

有寄生性&就能判断该这个程序就是病毒%

图
*

!

变形病毒种类确认流程图

*̂"̂$

!

第三阶段)变形病毒在虚拟机种的检测和运行

&

"取出有两个或多个不同的已知病毒的特征值作为夹

角余弦公式计算相似性系数的依据%

"

"在算法中需要建立一个衡量&相似性系数强度的标

准函数&在算法中采用夹角余弦公式该函数对未知病毒与

已知病毒进行相似性计算%

$

"虚拟机和沙箱只是一个运行环境&对被怀疑的程序

进行检测需要算法%

%

"先通过夹角余玄的公式&寻找到与未知病毒体大小

十分相似的已知病毒体%

*

"从未知病毒行为和功能上的观察和分析&确定未知

病毒与已知同一病毒是否具有相同的功能&病毒机理&变

形机制%

.

"变形病毒能产生
%

种形式的变形&但
%

种变形机制

不一样&能产生不同种类的病毒&通过未知病毒在虚拟机

中的运行&观察
%

种变形病毒的各种功能&变形机制&变

形机理再对这
%

种变形病毒进行功能上的判断&就判断该

未知病毒是一维病毒&二维病毒&三维病毒和四维病毒%

-

"根据上述几个步骤&采用夹角余玄的公式计算对未

知病毒与已知病毒进行的相似性计算&就能得出未知程序

图
%

!

确认检测对象含有病毒流程图

和已知程序的检测结果%

(

"如果两个病毒体的大小值相似性很强&十分相似&

并且在病毒体现的各种功能又落在同一个区间内&那么这

两种病毒&就可以是一维病毒&二维病毒&三维病毒或四

维病毒%确认流程如图
*

所示%
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&-#

!!

#

表
&

!

检测结果

测试样本 第
&

阶段检测结果 第
"

阶段检测结果 第
$

阶段检测结果

S

U

a6OQT&

PP!ECE

)

感染前文件长度)

-.%##

感染前校验和)

#C*F&F".

感染后文件长度)

-.%##

感染后校验和)

#C*F"#._

[E=GH8!ECE

)

感染前文件长度)

*.(((#

感染前校验和)

#C$-(%=<-

感染后文件长度)

*.(((#

感染后校验和)

#C$-(%FF\

权重 个数

复制性
&##!# #

感染性
*##!# "

寄生性
*#!# "

!!

感染权值)

&&##

相似度

一维
&!###

二维
#!###

三维
#!###

四维
#!###

!!

相似度落在一维变形病毒区间

S

U

a6OQT"

PP!ECE

)

感染前文件长度)

-.%##

感染前校验和)

#C*F&F".

感染后文件长度)

-.%##

感染后校验和)

#C*F"#.(

[E=GH8!ECE

)

感染前文件长度)

*.(((#

感染前校验和)

#C$-(%=<-

感染后文件长度)

*.(((#

感染后校验和)

#C$-(%F\&

权重 个数

复制性
&##!# #

感染性
*##!# "

寄生性
*#!# "

!!

感染权值)

&&##

相似度

一维
#!###

二维
&!###

三维
#!".-

四维
#!&("

!!

相似度落在二维变形病毒区间

S

U

a6OQT$

PP!ECE

)

感染前文件长度)

-.%##

感染前校验和)

#C*F&F".

感染后文件长度)

-.%##

感染后校验和)

#C*F"#.(

微信
!ECE

)

感染前文件长度)

*.(((#

感染前校验和)

#C$-(%=<-

感染后文件长度)

*.(((#

感染后校验和)

#C$-(%F\%

TV3GIT8!ECE

感染前文件长度)

*-$.#

感染前校验和)

#C%#/\%&

感染后文件长度)

*-$.#

感染后校验和)

#C%#F"'=

权重 个数

复制性
&##!# #

感染性
*##!# $

寄生性
*#!# $

!!

感染权值)

&.*#

相似度

一维
#!###

二维
#!#'(

三维
#!**&

四维
#!$-*

!!

相似度落在三维变形病毒区间

X

!

试验数据

因没有真实病毒&模拟了
$

种病毒进行试验&如下)

&

"一维变形病毒
S

U

a6OQT&

)感染
PP̂ECE

和微信

ÊCE

&具有
$

个病毒片段&片段中内容变化%

图
.

!

模拟
PP

和微信感染一维病毒

"

"二维变形病毒
S

U

a6OQT"

)感染
PP̂ECE

和微信

ÊCE

&具有
$

个病毒片段&片段中内容变化&相对位置

变化%

图
-

!

模拟
PP

和微信感染二维病毒

!
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#

&-&

!!

#

$

"三维变形病毒
S

U

a6OQT$

)感染
PP̂ECE

*微信
ÊCE

和
TV3GIT8̂ECE

&具有
$

个病毒片段&片段中内容变化&相

对位置变化&同时感染系统文件&需系统文件中的片段构

成完整的病毒%

四维变形病毒原理相似&引入时间变化即可&此处不

展开%

采用本文中检测算法结果如图
(

!

图
&#

和表
&

所示%

图
(

!

S

U

a6OQT&

相似度计算

图
'

!

S

U

a6OQT"

相似度计算

图
&#

!

S

U

a6OQT$

相似度计算

Z

!

结束语

在本文中研究了已有的病毒检测算法&得知当前病毒

检测算法存在不足之处%目前变形病毒对互联网的危害最

大&因此本人结合已有的病毒检测算法&从病毒的行为&

校验和法&比较法的角度提出了一种基于行为&校验和值

与比较法的新病毒检测算法%
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