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摘要!目前工控数据存在安全传输系统加密速率较低&导致加密过程稳定性较差$为了解决上述问题&基于区块链技术设计

了一种新的工控数据安全传输系统$系统硬件采用嵌入式的麒麟
''#

处理器&处理器由单片机*内存器以及扩展电路组成&采用

双频
,,J?W'

传输器代替传统的传输器$传输器两端设置双频的
A;J

接收天线&完成工控数据的发送和接收工作&配置
;̀ =

多路

导轨式控制器$利用非对称加密算法&对需要传输的工控数据进行加密&保证数据的安全性$非对称加密算法由数据加密和解密

两部分组成&算法通过密钥空间序列自动生成密钥对&可以生成解密密钥&完成解密$实验结果表明&基于区块链技术的系统传

输速率在
&*

!

"#5X

9

T

范围内&传输速率波动平稳$传输效率在
'*f

!

''f

之间&能够保证加密速率和数据传输的稳定性%

关键词!区块链技术$工控数据$数据安全传输$传输系统
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引言

目前&随着互联网技术的快速发展&工控网络和通信

网络不断地融合&使得传统的工控内部传输模式更改成内

外交互的传输模式&工控系统传输模式的改变虽然为工控

系统带来翻倍的利润&与此同时&也为工控系统带来了数

据传输安全威胁'

&"

(

%工控领域就此现象提出了工控数据安

全传输系统加以维护&传统的系统利用一些数据加密技术&

对工控数据进行加密&但是此操作也在一定程度上增加了

工控传输数据的负载量&降低数据传输的时效性和稳

定性'

$%

(

%

为了解决以上问题&本文提出了基于区块链技术的光

口数据安全传输系统&提高系统的稳定性和数据传输加密

性&在根本上消灭数据安全攻击%

@

!

基于区块链技术的工控数据安全传输系统设计

硬件设计

!!

基于区块链技术的工控数据安全传输系统硬件结构如

图
&

所示%

图
&

!

基于区块链技术的工控数据安全传输系统硬件结构

!
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分析图
&

可知&工控数据安全传输系统硬件结构主要

由处理器*传输器及控制器组成%处理器负责驱动系统各

个器件和通信协议的开启&控制器接收系统内部数据并判

断其传输状态&控制工控数据的读取及传输&并将安全数

据通过传输器传输至系统服务器&实现工控数据安全传输%

下面对上述硬件模块进行具体介绍%

@B@

!

处理器设计

系统硬件区域处理器的主要工作是驱动系统各个器件和

通信协议的开启&并维持系统的稳定运行&处理运行小错

误&对于基于区块链技术的工控数据安全传输系统&对于处

理器的配置要求极其严格&为了使处理器的性能达到设计要

求&本文采用嵌入式的麒麟
''#

处理器&处理器的工作频率

为
*#

!

&##M?R

范围内&超过设定的高强度运行持续时间

后&处理器会立即调用散热器&降低处理器的工作负载&提

高处理器的运行速率&并降低处理器的物理损耗%处理器配

置
/0="*.M

的内置存储器&具有
$"M

的缓存空间&与其他

器件通过
_1J0

接口和
;=&#%

串口进行连接&提高传输性能&

处理器可以预测系统的运行网络攻击&驱动解决方案'

*.

(

%处

理器串口端的连接方法结构如图
"

所示%

图
"

!

处理器串口电路结构示意图

@BA

!

传输器设计

传输器是基于区块链技术的工控数据安全传输系统硬

件区域的主要器件&传输器是工控数据安全传输的凭借&

传输器的传输性能直接影响到工控数据安全传输的消耗&

本文连接的接口是
J]J"$"

串口&此传输器采用并行传输模

型&传输器可以保证内部数据的传输速率为
&'̂"5X

9

T

&并

且传输完成率为
&##f

&不会出现数据丢包的情况%双频

,,J?W'

传输器支持
\:;

文件共享服务模式和
TI35E8

数据交

互模式&具有较强的适应性&传输器完成传输会向发送端

发送一个通知&并且将指示灯的颜色由红色转变为绿色%

数据传输器支持
?<M1&̂%

信号&兼容
/?=;&̂%

通信协

议&内部线缆采用非屏蔽五类线缆和六类线缆%传输器电

路如图
$

所示%

图
$

!

传输器电路图

@BC

!

控制器设计

控制器的工作任务是监测系统内部数据传输的状态&

一旦监测到数据攻击&立即将系统实时的数据进行锁定&

使工控数据处于不可获取*不可读取修改的属性&保证系

统内工控数据传输的安全&控制器一直运行在系统的后台%

本文为硬件区域控制器的电源为
"%a

&具有独立供电形状&

内置
;1/

模糊算法&保证控制器指令的执行&控制器具有

全部参数可读写功能&对于任意工控数据都设定一个控制

起始位&

"

个控制结束位&以及就校验流程%控制器的有效

电阻信号为
#

!

*##

+

&标准的毫伏信号为
#

!

&##Sa

&控

制周期为
#̂*T

&控制指令的执行触点容量为
"*#a

-

#̂(<

&

采用线性电流输出&默认为
&

!

*a

'

-'

(

%

@BD

!

电源设计

电源虽然是一个配件&但是对于系统内部任意一个器

件的有效使用周期都存在关系&为了降低系统内部设备电

磁的辐射量&基于区块链技术的工控数据安全传输系统硬

件区域采用高性能的华硕
:b\

突击手额定电源模块完成硬

件区域的配置'

&#&"

(

%电源电路如图
%

所示%

图
%

!

电源电路图

此电源模块内部设计了双滚珠轴承风扇&此风扇的性

能高于磁浮轴风扇&可以定期清理系统内部的灰尘&提高

系统器件的使用周期%电源配置
]0A

显卡&保证电源持续

输出电能的同时&

#N_

噪音的产生%电源的转换效率通过

(#

9

KQT

认证&有效输出电压为
&##

!

"%#aH3

&输出电流为

"*<

*

"#<

*

%*<

*

$<

共
%

个等级&对应的有效额度功率

为
&"#[

*

*%'[

*

'̂.[

*

&*[

'

&$

(

%

A

!

基于区块链技术的工控数据安全传输系统设计

软件设计

!!

区块链的本质是一个共享数据库&共享数据库内部的所

有数据具有不可伪造性*可以追溯性*公开透明性*不可篡

改性&并具有独特的身份验证机制%对于本文分析的工控数

据安全传输系统来说&区块链技术是最合适的数据传输备

份*存储技术&本文采用公有链形式&主要调用区块链技术

的数据不可篡改功能和身份验证功能'

&%&*

(

%区块链技术可以
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基于区块链技术的工控数据安全传输系统设计
#

&.$

!!

#

作为数据传输的保护层&辅助需要传输的工控数据进行传

输&在接收端数据录入前会进行身份验证&保证传输的准确

性%区块链技术执行的过程是发送端向区块链技术发送接收

端的地址信息和通信信号频段&然后区块链技术在工控数据

头增加一个时间戳字节&可以根据此字节序列对工控数据传

输的信息进行查询&最后区块链技术与系统传输技术共同完

成数据的传输%传输端通过区块时间戳字节的长度和信息&

检验工控数据是否被拷贝和篡改'

&.&(

(

%具体的工控数据利用

区块链技术传输文件流程如图
*

所示%

图
*

!

工控数据利用区块链技术传输文件流程示意图

为了达到工控数据安全传输系统的设计要求&采用非

对称加密算法对工控数据进行加密设计&实现数据上链&

具体非对称加密算法的加密原理如图
.

所示%

图
.

!

非对称加密算法的加密原理示意图

算法的工作流程如下)

首先调用非对称加密算法&算法依据工控数据标题自

动生成一个密钥对&发送到数据接收端和数据发送端进行

备份&作为解密数据的密文%数据接收端利用密钥才可以

接收工控数据&以此保证数据传输的加密性和安全性%

对需要传输的工控数据进行安全加密后&本文利用多

输入输出模型对需要传输的工控数据完成传输操作%多输

入输出模型的加密传输机制结构如图
-

所示%

图
-

!

多输入输出模型的加密传输机制结构图

多输入输出模型是一款具备加密性质的传输模型&在

数据传输过程中利用有理传递函数矩阵将数据接收端和数

据发送端进行配对&数据传递通道的传递函数如下所示)
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"
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其中)

7

!

=

"*

0

!

=

"分别表示多输入输出模型传递数据

的输入端向量和输出端向量$

4

表示传输通道的总延时$

I

表

示反馈通道的总延时$

*

!

8

"表示传输模型的传输特征方程%

根据以上公式计算出需要传输工控数据的传输特征量&

选择工控数据传输的最佳通信信道&完成工控数据的安全

传输%

C

!

实验分析

通过以上对工控数据安全传输系统硬件器件性能和软

件技术的分析&完成了基于区块链技术的工控数据安全传

输系统的设计&为了检验此系统的数据安全传输加密性*

稳定性和时效性&本文接下来借助基于非对称加密算法的

工控数据安全传输系统 !传统系统
&

"和基于数据隔离的工

控数据安全传输系统 !传统系统
"

"&共同完成对比试验&

得出测试结果&完成系统性能的检验%

CB@

!

实验步骤

实验前将
$

个系统嵌入到
$

台工控系统内的计算机内&

试验测试分别准备
$

份相同的工控数据测试样本&每份测

试样本都包括
$

组
*##

字节的工控数据&

$

组
&###

字节的

工控数据*

$

组
$###

字节的工控数据%系统嵌入的计算机

会记录试验测试过程中的所有试验数据&作为试验分析数

据&测试样本在测试开始时全部发送到
$

个系统内&为了

降低试验误差&将数据接收端设置为一个
6

9

地址&因为每

个系统发送数据的
6

9

地址不同&根据不同的
6

9

地址就可以

分辨出每个系统传输的对应结果%试验通过对比
$

个系统

完成工控数据安全传输的时间*传输稳定性以及数据安全

传输效率&得出试验结论%当接收端全部接收到控制中心

发布的工控数据包后&结束试验&将系统在工工控系统内

部计算机内删除&整理试验数据&绘制试验数据结果图&

进行试验数据的分析%

CBA

!

实验结果与分析

具体工控数据加密长度执行时间实验结果如图
(

所示%

图
(

!

不同系统对于工控数据加密长度执行时间结果图

观察图试验结果图可以了解到
$

个系统在工控数据字

节长度不断增加的变量控制下&数据安全加密执行时间不

断地增加&并且两个变量的关系成正比&

$

个由试验数据总
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!!

#

结绘制的试验线段的倾斜度表示&基于区块链技术的工控

数据安全传输系统的斜率最小&传统系统
"

的线段斜率最

大线段的斜率越小表示工控数据字节长度变量和加密时间

变量的关系度强&因此可以得到本文设计系统的安全加密

性能对于工控数据字节的影响波动最小%

图
'

!

不同系统在数据传输过程中稳定性示意图

观察图
'

&可以了解到
$

个系统在数据传输过程中&工

控数据传输的速率波动图&其中基于区块链技术的工控数

据安全数据系统每组数据传输过程中速率都保证在
&*

!

"#5X

9

T

范围内&没有太大的速率波动%传统系统
&

在每组

工控数据传输中的速率波动较大&最低速率达到
(5X

9

T

&

最高速率达到
&-5X

9

T

$传统系统
"

在每组工控数据传输中

的速率波动较大&最低速率达到
.5X

9

T

&最高速率达到

""5X

9

T

$因此可以证明基于区块链技术的工控数据安全传

输系统具有传输稳定性%

图
&#

!

不同系统对于工控数据传输效率示意图

观察图
&#

&可以直观地了解到&无论需要传输工控数

据的字节多大&系统的传输效率对比其他两种传统系统来

说都是最高的&并且传输效率始终在
'*f

!

''f

之间&达

到了本文设计的系统性能标准%得到这一试验数据的关键

在于&本文调用了区块链技术和工控数据加密传输框架&

在传输前根据传输内容&合理调用传输信道&节省数据传

输的时间和缩短数据安全传输的流程&保证系统的传输效

率%最后对接收端数据包的检验&检验工控数据的完整性&

试验结果图中虚线表示每组工控数据传输数据包字节的完

整的&观察上图&可以证明本文设计系统数据安全传输的

安全性%

综上所述&本文设计的基于区块链技术的工控数据安

全传输系统具有稳定性和较高的传输效率&并且可以保证

工控数据传输的安全性%

D

!

结束语

在互联网技术的映射下&工控数据安全数据技术的研究

正处于起步阶段&本文针对工控数据安全数据的威胁&利用

区块链技术分析需要传输工控数据的字节特征&保证数据传

输的时效性和稳定性&提出基于区块链技术的工控数据安全

传输加密方法%实验结果表明&该方法能够保证工控数据传

输速率在
&*

!

"#5X

9

T

范围内&且传输效率在
'*f

!

''f

之

间&体现了区块链技术的高效性及安全加密性能%
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