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基于混合随机边缘计算的工控入侵

检测系统设计

魏巍巍
（北京信息职业技术学院 数字商务学院，北京　１０００１５）

摘要：针对传统工控入侵检测系统缺少对边缘入侵信号段的研究，无法及时检测到边缘入侵行为，导致系统

入侵潜伏期过长、威胁工控系统网络安全的问题，提出了基于混合随机边缘计算的工控入侵检测系统设计；使用

中央服务器处理并发送告警信息，形成统一的告警日志；选择ＪＹ２１１－ＱＴＱ－０４型号光缆探测器，实时显示信

号强度；通过高速网络Ｉ／Ｏ架构Ｎｅｔｍａｐ网络流量采集器采集流量信息，再由ＴＣＰ／ＩＰ协议下的数据预处理器处

理数据，利用入侵检测引擎检测入侵行为；构建入侵检测动态模型，结合混合随机边缘算法，确定待检测段的最

高能量和信噪比，通过检测到的入侵信号段，判断入侵行为；由实验结果可知，该系统在异常入侵情况下，能够

及时发现入侵行为，在入侵时间为７ｓ时，潜伏期达到最长为２．４ｓ，与实际入侵后潜伏期变化一致，能够精准检

测工控入侵行为。
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０　引言

近年来，工业控制网络的入侵和攻击事件日益增

多，信息安全受到破坏，为此研究工业控制网络入侵

检测系统具有重要意义［１］。具体地说，入侵检测系统

在保障工控网络安全方面起着重要作用。例如，防火

墙只能允许或阻止特定的端口访问，但却无法阻止开

发端口的攻击入侵［２］。工控网络内部攻击往往比外部

攻击更加强大和具有破坏性，而入侵检测系统能够阻

止网络内部的攻击，因此入侵检测系统能够对工业控

制网络的安全保护起到很大的作用［３］。

当前相关领域学者已对工控入侵检测系统做出了

研究。文献 ［４］提出了基于深度Ｑ网络的工控网络

异常检测系统，融合深度学习算法及Ｑ－ｌｅａｒｎｉｎｇ方

法对工控网络进行训练，及时发现入侵攻击行为并作

出预警。然而由于工业控制网络对于网络操作具有特

殊要求，如果只对正常运行状态下的工控网络进行训

练，会导致入侵行为漏报现象，一旦入侵行为稍作调

整，就可以躲避系统检测；文献 ［５］提出基于优化

极限学习机的工业控制系统入侵检测模型，利用混合

自适应量子粒子群算法，对入侵行为输入权值和隐含

层结点阈值进行优化，增强了算法的全局优化能力，

建立了基于 ＨＡＱＰＳＯ优化的工业控制入侵检测模

型。虽然使用该系统的全局寻优能力较强，但一旦出

现边缘入侵问题，那么使用该系统就无法有效检测，

导致检测效果较差。

基于上述检测系统存在的无法及时准确检测到边

缘入侵行为，威胁工控系统网络安全的问题，提出了

基于混合随机边缘计算的工控入侵检测系统设计，分

别对系统硬件模块及软件流程做出设计。利用边缘计

算将云计算的计算能力渗透到数据端，将边缘云协作

融入混合随机边缘计算中，通过混合随机边缘计算得

到入侵检测信号的能量，构建动态模型实现工控入侵

检测。

１　工控入侵检测系统硬件结构设计

鉴于工业控制系统的特殊性，系统中的每一种设

备都需要根据业务逻辑在固定的时间内完成其具体的

操作，对实时性要求很高，不能有任何差错，否则将

威胁工控系统的正常运行，甚至破坏系统的功能［６］。

为了避免工业控制环境下的入侵检测系统受到外界干

扰影响，提出了一种基于混合随机边缘计算的工业入

侵检测系统，并对其进行了详细的设计。系统硬件结

构如图１所示。

图１　系统硬件结构

由图１可知，本系统采用一台中央服务器和分布

在各个工控子网上的多路网探头分布式结构，通过独

立交换机构成网络入侵检测系统，利用分布式网络探

针，将网络流量接入系统，实现系统的零干扰。中央

服务器能够实现工控网络数据大容量存储并提供性能

良好的处理器，实现数据的高速处理；分布式网络探

针包括网络流量采集器、数据预处理器及入侵检测引

擎，能够实现工控网络入侵的实时、可靠检测；核心

交换机可实现的网络流量数据的可靠、高速传输。

１１　中央服务器

系统采用一台中央服务器作为管理和控制中心，

通过任务分配机制实现对网络探测器的管理，探测器

通过网络发送和接收报警信息，形成一个统一的报警

日志，并在一个友好的可视世界中为管理人员显示各

种报警统计数据［７］。

中央服务器结构如图２所示。

图２　中央服务器结构
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卷· ４０　　　 ·

由图２可知，中央服务器是通过代理服务器连接

到互联网上的局域网，主板使用了Ｃａｔａｌｉｎａ型号缓冲

器，可扩展ＣＰＵ通道，将２个扩展成８个，每条通

道内包含ＤＤＲ３内存子通道，每条内存通道有两个

ＣＰＵ，因此总共有４８个内存插槽
［８］。中央服务器需

要多个网卡接口，以及大容量存储和一个性能良好的

处理器。采用多种网卡接口连接不同的网络探头，采

用大容量存储器存储各种报警信息和日志记录［９］。另

外，为了保证良好的用户体验，还必须对处理器的性

能提出了要求。

１２　分布式网络探针

分布式网络探头部署在各种工控子网上，具有监

听、捕获、解析网络包的功能。选用ＪＹ２１１－ＱＴＱ

－０４型光缆检测仪，它由一台变送器和一台接收机

组成，能够自动检测并显示电池的电压，在低于

１０Ｖ时报警迅速停止。关电后，阻抗匹配自动启动，

启动时实时显示信号强度。接收者接收来自光纤的信

号，并检测线路和深度。操作人员根据指针显示，蜂

鸣器发出声音提示确认电缆线路，埋设部门进行

埋深［１０］。

经晶形振子处理后，产生５Ｍ 的正弦波，再将

其分解为７．８ｋ左右的正弦波，电流通过晶体管和线

圈发出强大的电磁波。每一区域的线圈都可以接收到

电磁波，而中心控制器在电磁波发送期间，可以扫描

５张采集卡，并在界面上显示其结构。每个网络检测

器至少有两个端口，一个端口用于工控交换机镜像通

信，另一个用于连接中央服务器［１１］。

１．２．１　网络流量采集器

为了提高网络流量捕获效率，使用网络Ｉ／Ｏ结

构，避免数据丢失，结合开源函数库，在１０００ＭＨｚ

单核ＣＰＵ下处理１０Ｇ网络流量。基于零复制思想，

结合网络地图设计的网络流量采集器，相对于传统的

网络流量采集方式，可以显著提高网络数据采集速

度，有效地节约了系统设计费用。网络流量采集器

中，网卡通过网卡环对入站和出站组进行管理。每个

网卡都要维护至少几个小空间，每一个空间都包含大

量的缓冲信息，主机网络堆栈通过一个网卡直接访问

缓冲区存储区域，使数据按顺序依次进行接收［１２］。

１．２．２　数据预处理器

主要包括会话解析数据处理、工业控制协议数据

处理、协议解析数据处理等，其中会话解析数据处理

主要包括对提取源ＩＰ、源数据、目的ＩＰ、目标日期、

传输层协议等信息进行处理；工业控制协议数据处理

主要包括对用于识别行业协议的特征域进行处理；协

议解析数据处理主要包括对开放源码的处理以及工控

协议代码。

１．２．３　入侵检测引擎

入侵检测引擎为系统的核心引擎，具备实时、可

靠检测功能，入侵检测引擎如图３所示。

图３　入侵检测引擎

由图３可知，入侵检测引擎通过获取和分析通信

数据包，采用规则自学习、特征提取、分类、入侵检

测等技术，建立了一个工业控制系统，以实现分布式

入侵检测功能。

１３　核心交换机

采用Ｓ５７２０Ｓ－２８Ｐ－ＳＩ－ＡＣ型号，２４口全千兆

网络核心交换机，可直接与网络用户连接。核交换接

入层与核心层之间设有汇合层，其中接入层的作用是

支持终端用户直接接入网络，其特点是端口高、密度

低；汇流层的作用是将多个节点数据汇合到一层，处

理所有从接入层传送的流量数据；核心层的作用是提

供可靠的网络流量传输结构，实现数据高速传输［１３］。

２　基于混合随机边缘计算的工控入侵检测系

统软件设计

　　在硬件结构的基础上，设计工控入侵检测系统软

件流程。客户机根据所需完成的服务生成任务来执行

请求包，在这个请求包中，使用跟踪身份表示正在执

行服务，而边缘计算会将云计算的计算能力渗透到数

据端。所以，局部边缘计算具有高实时性，能够存储

短期数据，而云计算则能存储大量数据，远距离进行

大数据分析，以及本地支持边缘计算的决策能力［１４］。
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本文通过边缘计算和云计算在入侵检测业务中的应

用，分析了边缘云协作在入侵检测业务中的作用。

设计的基于混合随机边缘计算的工控入侵检测系

统，主要步骤包括：

步骤１：由于网络中可以有多个节点处理某项任

务中的一个步骤，因此请求包中任务执行的每一个服

务也需要指明它将在哪个节点上执行。当发送给网络

的任务执行请求包时，如果是按串行顺序执行的，那

么服务序列中的每个项都是连续执行的［１５］。在边缘

节点上，跟踪标志指向子服务序列中的下一个服务。

步骤２：根据所构建的业务网络拓扑图和当前需

要执行的业务，客户选择具有最佳指标的边缘节点，

将任务执行请求包发送到相关的边缘节点。

服务网络拓扑图如图４所示。

图４　服务网络拓扑图

步骤３：关联边缘节点解析任务执行请求包，当

相关服务出现局部执行结果时，直接读取相应的执行

结果。而且，如果服务队列中的同一个服务等待执

行，那么队列就跳到请求包执行相关任务的位

置［１６１８］。不然，在服务队列之后重复这个过程，直

到服务完成。

步骤４：基于混合随机边缘计算的入侵检测动态

建模，分析一段待检测的工控网络入侵信号犠，其计

算公式为：

犠 ＝∑
犿

犻＝１

狘λ犻狘
２ （１）

　　公式 （１）中，λ犻 表示待检测信号中各个检测点

的有效幅值；犿表示待检测信号的有效长度。

由于工控系统中存在随机噪声扰动，通过分数阶

变换对随机噪声扰动进行自相关特征匹配，抑制噪声

输出，得到去噪后的检测信号。

λ（犿）＝犠
犽
２
狋（ ）２ ＋犛（狋） （２）

　　公式 （２）中，λ（犿）表示去噪后的检测信号，犽为

调频斜率，犛（狋）为零均值高斯噪声。

基于混合随机边缘算法计算噪声去除后的功率

狆狊犾，计算公式为：

狆狊犾 ＝
１

犿∑犿
λ
２（犿） （３）

　　设犿犪狓犠１表示待检测某段犚１的最高能量，该段

能量所对应的信噪比为犿犪狓犛犖犚１，犿犪狓犠２ 为表示待

检测某段中剩下部分的犚２ 最高能量。

基于上述内容，构建的入侵检测动态模型为：

犿犪狓犠１－犿犪狓犠２

犿犪狓犠１
≥
犿犪狓犛犖犚１－犿犪狓犛犖犚２

犿犪狓犛犖犚１

（４）

　　当入侵信号满足公式 （４）时，则检测到的犚１信

号段为入侵信号段，否则犚２ 为入侵信号段。通过该

模型实现工控系统入侵检测。

综上所述，基于混合随机边缘计算的工控入侵检

测系统软件流程如图５所示。

图５　基于混合随机边缘计算的工控入侵检测系统

软件流程

３　实验结果与分析

３１　实验环境

为了验证基于混合随机边缘计算的工控入侵检测

系统设计合理性，利用上位机结合具体工况业务逻

辑，分析燃气管网的工作模式，其拓扑结构如图６

所示。

由图６可知，为了方便入侵检测系统移植，在控

制层设置了两种ＰＬＣ，并部署在控制子网中。
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图６　实验环境拓扑结构

３２　实验数据集

ＫＤＤＣＵＰ９９数据集包含了 ＴＣＰｄｕｍｐ网络数

据和审计数据，模拟多种用户种类，使其看起来像是

在真实环境下构建的网络环境。其中ＴＣＰｄｕｍｐ网

络数据主要分为两个部分，分别是包含５００００００个

训练数据和２００万条的测试数据。

联网连接是指在某一时期内，从头到尾的 ＴＣＰ

数据组成序列协议，将数据从源ＩＰ地址传输到目标

ＩＰ地址。未知攻击出现在测试集内，主要包括４种

异常情况，如下所示：

１）拒绝攻击模式，比如受到畸形报文攻击、协

议缺陷、ＩＰ欺骗；

２）远程主机未授权访问，比如密码猜测；

３）未授权本地用户访问，比如缓冲溢出攻击；

４）端口监视，比如端口扫描。

３３　实验结果与分析

在上述４种异常情况下，触发基于混合随机边缘计

算的工控入侵检测系统的告警日志记录，如图７所示。

由图７可知，图７ （ａ）拒绝服务攻击下的入侵

检测报告：在局域网中可能存在攻击畸形报文攻击、

协议缺陷、ＩＰ欺骗行为的主机，直接通过强制断网

操作，就可阻断入侵行为；图７ （ｂ）远程主机未授

权访问下的入侵检测报告，通过对局域网中运行的影

响网速的软件检测，可及时发现入侵行为；图７ （ｃ）

未授权本地用户访问，通过在安全工具窗内，选择自

动向局域网发送攻击免疫信息，由此开启入侵检测功

能；图７ （ｄ）为端口监视，通过将ＩＰ地址和 ＭＡＣ

进行静态绑定来实现端口扫描，阻断入侵行为。

图７　４种异常数据下入侵检测系统的

告警日志记录

分别采用文献 ［４］方法、文献 ［５］方法作为实

验对比方法，对比分析不同入侵时间段下系统的潜伏

期，对比结果如图８所示。

图８　３种系统不同入侵时间段下系统

潜伏期对比分析

由图８可知，使用文献 ［４］方法在入侵时间为

１３ｓ时，潜伏期达到最长为６．４ｓ，并且随着入侵时
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间增加，潜伏期也在５～６．４ｓ间波动；使用文献

［５］方法的入侵检测系统在入侵时间为４０ｓ时，潜

伏期达到最长为５．８ｓ，潜伏期时间较长；使用基于

混合随机边缘计算的入侵检测系统在入侵时间为７ｓ

时，潜伏期达到最长为２．４ｓ，随着入侵时间增加，

该系统有效抵抗了黑客入侵，虽然在２０～３０ｓ范围

内出现小幅度的变化，但最终成功抵抗了外界入侵。

分析可知，文献 ［４］方法采用深度强化学习算法训

练工控网络入侵数据，输出入侵攻击行为数据，该方

法未对不同运行状态下的工控网络进行训练，因此存

在入侵行为漏报现象；文献 ［５］方法采用混合自适

应量子粒子群算法，在 ＨＡＱＰＳＯ的基础上优化入侵

行为的输入权值和隐含层节点阈值，增强了算法的全

局优化能力。但该方法无法有效地检测出边缘入侵行

为。而本文方法采用混合随机边缘计算方法，将边缘

云协作融入混合随机边缘计算中，获取入侵检测信号

的能量并判断入侵信号段，因此能够得到准确的入侵

检测值。

４　结束语

设计工控入侵检测系统，将混合随机边缘计算方

式融合到工控入侵检测系统中，可将检测任务划分到

检测环节中，在工控环境下对入侵信号段进行精准识

别与监测，实现对工控系统的全面检测。实验结果表

明，所设计系统能够准确监测到实验设置的４种异常

情况，其入侵检测潜伏期最长为２．４ｓ，能够成功抵

御外界入侵，使其更加适用于工控网络。

虽然所设计系统发挥了良好的作用，但还存在许

多有待改进的地方，值得进一步研究：在应用场景

中，如何设计出适合于工业网络安全的模式匹配算

法，对进一步提高检测效率具有重要意义。
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