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基于深度森林的无线传感器网络故障分类算法

张　鹏，李　志，邸希元
（哈尔滨理工大学 自动化学院，哈尔滨　１５００８０）

摘要：针对无线传感器网络 （ＷＳＮ）节点容易出现故障从而导致网络瘫痪的问题，提出了一种基于改进的深

度森林的无线传感器网络故障分类方法；深度森林是基于森林的集成学习方法，其输入是多维特征向量，特征向量

将由多粒度扫描和级联森林这两个主要组成部分进行处理，多粒度扫描通过处理数据之间的关系来增强数据表示的

能力，级联森林用于分类或预测；针对级联森林部分随着层数的增加可能造成的维数问题进行优化后，将该算法用

于故障分类可以提高故障诊断的精确度；在仿真验证阶段，将该算法与深度神经网络 （ＤＮＮ）和支持向量机

（ＳＶＭ）算法进行对比；结果显示，该算法可以准确地识别出不同的故障类型，并且在损坏故障和电源故障的识别

达到了最高精度，综合平均精度在９８．４％；对偏移故障、漂移故障和通信故障的识别略低于卷积神经网络 （ＣＮＮ）

算法，但综合训练时间、参数调节来看，该算法更能满足实际工程的需要。
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０　引言

近年来，无线传感器网络 （ＷＳＮ，ｗｉｒｅｌｅｓｓｓｅｎｓｏｒ

ｎｅｔｗｏｒｋｓ）作为一种数据采集与数据处理的技术被广

泛应用［１］。ＷＳＮ应用在各种复杂或者不方便工作人员

进入的环境中，如核辐射环境中的安全监测系统、大

规模农业应用、森林火灾预警系统等。由于工作环境
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的复杂性以及网络拓扑结构的动态变化，在工作过程

中受到外界的干扰也更严重，而且 ＷＳＮ中的传感器

节点会受到自身体积、功耗、成本以及有限能量的限

制，容易出现故障，并且单个节点的故障可能会给整

个网络性能带来影响［２］。

在 ＷＳＮ中节点发生的故障大致分为两种：第一

种是硬故障，由于长时间的工作导致节点硬件部分出

现故障或者硬件出厂时本就存在缺陷，导致采集到的

数据属性部分丢失或者无数据；第二种是软故障，包

括瞬时故障和永久软故障，产生原因是节点本身能量

不足或外界环境干扰，导致监测数据与正常数据存在

偏差，也就是数据失真。不精确的感知数据会影响整

个网络的监测结果，如果监测信息不可靠，就无法得

知监测对象的状态，对相关研究工作产生影响［３４］。

当网络中的节点出现故障时需要对节点进行修复

才能使节点恢复正常工作，所以准确快速的发现节点

的故障并确定故障类型对保持 ＷＳＮ的正常工作非常

重要。因此本文提出一种深度森林算法对 ＷＳＮ故障

分类问题进行研究，并对深度森林算法进行优化以解

决随着级联层数的加深，该算法每一层的输入维数都

会不断增加，形成 “维数灾难”的问题，提高深度森

林模型的分类准确率［５６］。

１　深度森林算法优化

１１　深度森林算法

深度森林是基于森林的集成学习方法［７］。受到深

度学习理论和ＤＮＮｓ的启发，该算法的输入是多维特

征向量，特征向量将由其两个主要组成部分进行处理，

分别是多粒度扫描和级联森林，多粒度扫描通过处理

数据之间的关系来增强数据表示的能力，级联森林用

于分类或预测。

多粒度扫描是深度森林中处理数据特征关系的结

构，最重要的部分是滑动窗口［８］。滑动窗口用于扫描

原始特征并挖掘序列数据的顺序关系，在多粒度扫描

中，滑动窗口的每一步都会产生一个包含该滑动窗口

中所有元素的特征子映射，并将被用于下一步的训练，

如图１所示。

假设我们的数据有犇 个特征，滑动窗口大小为

犓（根据经验选取可能为犇／４，犇／８，犇／１６等），每次滑动

的步长为犛（一般为１），滑动窗口采样结束共可得到犓

维特征子样本向量的个数犘为：

图１　多粒度扫描结构图

犘＝ （犇－犓）／犛＋１ （１）

　　接下来将上一步得到的每个子样本都作为两个随

机森林的输入 （包括一个普通随机森林和一个完全随

机森林），每个森林都会输出一个长度为犆的类向量，

最后将两个森林生成的类向量进行拼接得到了本层输

出为：

犕＝２×（（犇－犓）／犛＋１）×犆 （２）

　　为了提高特征的有效性，使用级联森林对多粒度

扫描得出的向量进行处理最终得到结果［９］。级联森林

由许多层森林组成，每一层森林都包括不同种类的随

机森林 （普通随机森林和完全随机森林），被用于逐层

处理数据特征。级联森林的整体多层结构如图２所示。

图２　级联森林结构图

在级联森林中，第一层森林将多粒度扫描的输出

作为输入，之后的每一层输入都是由前一层处理后得

到的特征向量和原始输入 （即第一层的输入）结合构

成。级联森林中得每一层都会产生一个类向量作为其

输出。在级联森林中每颗子树预测样本狓属于犮类的

概率可以表示为：
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犘狋（狓）＝ （犘
狋
１（狓），犘

狋
狓（狓），…，犘

狋
犮（狓） （３）

式中，狋∈犜，犜是级联森林中每一层的决策树数量。

每个森林根据公式 （４）得到样本狓的类向量：

犞犿
犮（狓）＝犜

－１
犿∑

犜犿

狋＝１
犘
（狋，犿）
犮 （狓） （４）

式中，犿∈犕，犕 是级联森林中每一层的森林数量。

根据公式 （５）得到该层森林中所有森林的输出：

犞犣（狓）＝

犞１１（狓），犞
１
２（狓），…，犞

１
犮（狓）

犞２１（狓），犞
２
２（狓），…，犞

２
犮（狓）

…

犞犕
１（狓），犞

犕
２（狓），…，犞

犕
犮（狓

熿

燀

燄

燅）

（５）

式中，狕∈犣，犣是级联森林中级别的数量。根据公式

（６）得到样本狓在该层森林的预测：

狔（狓）＝ｍａｘ（ａｖｅ（犞
犣（狓））） （６）

式中，ｍａｘ代表最大值；ａｖｅ代表平均值。

产生的类向量将与多粒度扫描输出的结果也就是

原始特征向量拼接，作为下一层的输入，表示为：

狓犣 ← （狓，犞
犣－１（狓）） （７）

　　这个过程一直持续到达到终止条件，终止条件可

以是达到预期精度或达到最大层数。在每次扩展一个

新的级别时，使用测试集来验证整个级联森林的性

能，如果精度没有显著增加，则训练将终止。这时会

得到最终的类向量，计算各种可能性的平均值，并选

择值最大的类别作为最终的分类结果。由于这一特

性，级联中的级数是自适应的，不同于许多深层神经

网络复杂而固定的模型结构，因此在不同规模的数据

集下都能被广泛应用［１０］。

１２　改进的深度森林算法

根据对深度森林原理的分析和式 （４）以及式

（５）可以得知，深度森林的每一级的输入向量是通过

将森林的前一级的类分布输出的估计向量和初始特征

向量连接起来而形成的。随着森林层次的增加，特征

向量携带的文本信息会不断退化，导致分类结果不稳

定。文献 ［１１］提出通过将每一层的输入向量变为之

前所有层输出类的分布向量来拼接初始特征向量来解

决，但是，随着级联层数的加深，改进后的方法每一

层的输入维数都会不断增加，形成 “维数灾难”。

因此，本文提出了一种改进的深度森林方法

ＩＧｃＦｏｒｅｓｔ，并将其应用在ＷＳＮ的故障分类中。降低

了每一层输入向量特征的维数，同时保持各级森林之

间的连通性，即：

１）将级联森林中每一层森林包含的两类森林输

出的类向量分别求平均值得到减半的输出向量，降低

了每一级输入向量特征的维数。

２）在级联森林中的每一层向下输出之前都先缝

合之前每一层森林输出的平均值，充分利用每一级森

林的输出结果。

改进后的深度森林分类过程如图３所示，其中

Ａｖｅ代表求均值：

图３　深度森林算法流程

改进后的深度森林分类的步骤如下：

１）将原始数据转换为特征向量。

２）使用多粒度扫描对特征向量进行处理。通过

滑动窗口得到所有特征子映射，这些子样本都通过完

全随机森林与普通随机森林输出为类向量，将所有类

向量拼接。

３）使用级联森林对上一步输出的类向量进行处

理。每一层森林也包括若干普通随机森林和完全随机

森林，在级联的过程中每一层森林都根据之前森林的

输出结果继续训练，将本层的结果继续向下传递，直

到满足终止条件输出最后的分类结果。

改进后的方法综合考虑了前一级森林分类结果的

影响，既降低了每一级输入特征的维数，又保留了每

一级分类结果和初始特征向量的特征信息，接下来通

过实验验证该改进的算法是否有效。

２　数据收集以及算法改进效果分析

２１　数据收集

在Ｕｂｕｎｔｕ１６．０４下使用Ｎｓ－３．２８对 ＷＳＮ进行
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仿真模拟收集了２０个节点工作三天的数据，每个普

通传感器节点间隔５分钟采集并发送一次数据，合计

１５５５２条数据，设置传感器节点收集的数据属性包括

温度、湿度以及自身电量等。仿真结束后生成．ｘｍｌ

文件和．ｐａｃｐ文件，通过Ｎｅｔａｎｉｍ－３．１０８可以得到

每个传感器节点在运行过程中的地理位置变化、电量

变化以及发送数据记录等，通过 Ｗｉｒｅｓｈａｒｋ查看最终

发送到０号和１号的数据包的具体内容，从中取出收

集的数据包含温度、湿度，如图４～５所示。

图４　传感器节点数据图

图５　传感器节点发送数据图

接下来将两部分数据进行合并得到了研究用的数

据集，包括节点序号、节点地理位置、节点采集数据

（时间、温度、湿度）、节点电量共７类属性。从中截

取了一部分数据如表１所示。

表１　传感器节点部分监测数据

传感器

编号
时间

坐标

（狓）

坐标

（狔）

温度

／℃

湿度

／％
电量

９ ４２ ３８．４３ ２１．８４ ２７．０１ ６７．９３ ８５．６７

１０ ４２ ７６．０７ ３４．０６ ２６．７９ ６８．９９ ８２．７７

１７ ４２ ５１．２８ ４１．２８ ２６．９４ ６９．８７ ８１．１２

１１ ４２ ９５．４８ ３０．２５ ２６．９８ ６７．６８ ８８．１０

１４ ４２ ２３．０８ ９７．６７ ２７．１２ ６８．７８ ８８．２５

５ ４２ ８１．７６ ９２．４１ ２７．１２ ６８．６９ ８４．９４

７ ４２ ９８．３４ ３１．０４ ２７．０３ ７０．６０ ９２．７０

２ ４２ ３９．４４ ５０．２２ ２６．９４ ６８．００ ８７．２９

４ ４２ ５８．９５ １１．８１ ２７．０２ ７０．０９ ８２．１４

６ ４２ ７７．４６ ５４．０８ ２６．９６ ６８．８６ ８６．４４

１５ ４２ ６６．７７ ２４．９７ ２７．１２ ６８．１５ ９１．９３

１６ ４２ ２１．１７ １８．３７ ２６．９９ ６６．７５ ９７．５１

２２　故障类型分析

我们将普通传感器节点可能产生的故障进行分

类，主要包括电源模块、通信模块、传感器模块三部

分的故障：

１）当电源模块出现了问题，便不再能保证硬件

设备的正常工作，如果是低电量会导致收集的监测数

据与真实数据存在偏差，如果是电源损坏会导致收集

不到该序号传感器节点的监测数据。

２）当通信模块出现了问题，会导致监测数据未

按照设定的频率进行发送或接收，可能几个周期内只

有一次数据成功传输，可以表示为：

犇 ＝∑
犼

狋＝犻

犱犪
犱犫

（８）

式中，犱犪 代表源节点／目的节点在单个采样周期下正

常的发送／接收数据量；犱犫 代表目的节点／源节点在

单个采样周期下实际的发送／接收数据量；犇 代表节

点在采样周期犻到犼内犱犪 与犱犫 的比值，如果大于１

证明存在通信问题。

３）当传感器模块出现了问题，会导致采集的数

据不准确或丢失，将其分为硬故障和软故障，并转换

为数学模型。

将 ＷＳＮ中节点收集的数据表示为：

犳（狋）′＝狓＋η （９）
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式中，犳（狋）表示节点在时间狋处的感测值；η是即使

在理想状态下也会存在的噪声；狓为传感器的正常

读数。

将包含故障的广义模型表示为：

犳（狋）′＝α＋βχ＋η （１０）

式中，α表示偏移值；β表示增益值。

硬故障意味着传感器无法收集数据，例如损坏故

障，影响了节点正常工作。该故障可以表示为：

犳（狋）′＝φ，狋＞τ （１１）

式中，τ是发生硬故障的时间，φ为一个零集。

软故障是指传感器节点的数据采集和通讯功能可

以正常运行，但监测数据与真实值之间存在一定误

差，软故障又可以分为：偏移故障、恒偏差故障、停

滞故障、漂移故障等，可能是瞬时故障，也可能是永

久软故障，都影响了数据准确性。传感器模块软故障

特征图如图６所示。

图６　传感器模块软故障特征图

１）偏移故障：此故障主要是由于外界环境干扰

导致的感测数据在真实数据附近波动，该故障可以表

示为：

犳（狋）′－犳（狋）＞λ （１２）

式中，λ表示感测数据的正常变化范围最大值。

２）恒偏差故障：感测数据超出了正常范围，这

是由于传感器单元的错误校准而将常数添加到预期数

据导致的，该故障可以表示为：

犳（狋）′＝犪＋狓＋η （１３）

　　３）停滞故障：感测数据在一定时间段内变化为

零，是由于携带的传感器产生故障导致的，该故障可

以表示为：

犳（狋）′＝犪 （１４）

　　４）漂移故障：感测数据与实际数据存在偏差，

并且随着时间偏差增大，该故障可以表示为：

犳（狋）′－犳（狋）＝ｒａｎｄｏｍ（犪）×（狋－狋０） （１５）

式中，狋０ 表示开始出现故障的时间，增益为随机数。

将 ＷＳＮ普通传感器节点可能出现的故障分为电

源低电量故障、电源损坏故障、通信故障、偏移故

障、恒偏差故障、停滞故障以及漂移故障共７类故

障，根据数学模型将其添加至数据集中。以２号节点

收集的温度为例，故障数据结果如图７所示。

图７　正常样本与故障样本对比图 （温度）

２３　算法改进效果分析

为了测试算法的改进效果，将改进后的算法与原

始算法进行比较，对数据进行训练并测试。原始输入

的特征向量是７维，包括传感器节点编号、坐标以及

收集的几种数据等，从中取出连续时间内的５００条数

据作为测试。算法中多粒度扫描的滑动窗口大小分别

设置为２、４、６，采样距离为１，在多粒度扫描中使

用随机森林与完全随机森林进行训练，每个森林包含

１００棵决策树；级联森林设置每一层包括４个森林，

两个随机森林和两个完全随机森林，每个森林包含

１００棵决策树；如果两次分类精度没有０．１％以上的

提高就终止级联森林的继续扩展。故障分类结果如图

８所示。

可以看出本故障分类模型对 ＷＳＮ的分类比较准

确，准确率达到了９７．８％，接下来从数据集中抽取

不同时间段的数据实验１０次取平均值，将改进过的
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图８　故障分类实验结果图

算法 （ＩＧｃＦｏｒｅｓｔ）与原始算法 （ＧｃＦｏｒｅｓｔ）进行比

较如表２所示。

表２　故障分类性能

算法 平均准确率

ＧｃＦｏｒｅｓｔ ９６．１％

ＩＧｃＦｏｒｅｓｔ ９７．２％

可以看出，在优化过深度森林中的级联森林部分

之后，算法的分类准确性有了提高，算法的改进有

效。由于在实际应用中可能存在训练量少的情况，测

试了本故障诊断模型在不同训练集占比下的故障诊断

能力，得到结果如图９所示。

图９　训练集占比不同情况下的结果图

由图９可知，本故障分类模型对电源故障、损坏

故障、停止故障、恒偏差故障这几类故障在训练集占

比低时依然能保持准确分类，在通信故障方面，随着

训练集占比的降低分类准确率有一些下降，在电源故

障和漂移故障两种故障中也有影响，这是由于在最开

始出现故障时的表现不明显，综合多种故障的检测结

果，可以看出ＩＧｃＦｏｒｅｓｔ算法在 ＷＳＮ故障分类问题

上的平均结果在９０％以上，因此适合于解决 ＷＳＮ故

障分类问题。

３　故障诊断实验结果及分析

３１　故障诊断模型建立

完整的故障诊断过程包括故障的检测和故障的分

类，在 ＷＳＮ的故障检测方法中随机森林算法可以准

确的检测出发生故障的节点［１２１３］。在已完成的工作

中我们对随机森林的投票方式进行改进，减少分类能

力差的决策树对整个模型输出结果的影响，并通过乌

鸦搜索算法对参数进行调优。再结合本文提出的改进

后的深度森林算法提出一种基于随机森林与深度森林

的故障诊断模型。本 ＷＳＮ故障诊断模型包括故障检

测与故障分类两部分，故障诊断流程如图１０所示。

图１０　ＷＳＮ故障诊断流程图

本 ＷＳＮ故障诊断模型主要包括以下步骤。

１）模型训练：

由于汇聚节点具有较强的计算能力，可以使用复

杂的检测结构，第一步是训练汇聚节点处的随机森林

分类器，对普通传感器节点传来的数据进行初步分

析，如果检测到异常数据就对数据进行标记上传到基

站。第二步是基站对数据进行分析，基站可以进行高

强度的计算和数据的存储，采用深度森林对故障数据

进行分类，如果检测结果达不到预期则通过调整参数

来适当提高。
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２）模型测试：

在故障诊断模型建立完成之后，使用第三章得到

的数据集来进行测试，如果满足需求则不在进行训

练，结束过程，否则继续训练过程直到满足要求。

３２　实验结果及分析

为了充分利用汇聚节点有一定的计算能力的优

点，在汇聚节点处应用改进的随机森林模型［１６１８］，

在基站应用改进的深度森林模型，使用分层式的方法

提高模型的分类准确度［１９２０］。本故障诊断模型对

ＷＳＮ的故障分类性能如图１１所示。

图１１　故障诊断模型实验结果图

可以看出在对 ＷＳＮ的故障诊断中本故障诊断模

型的准确度为９８．６％，相比于单独的故障分类本模

型得到的准确度更高，能够有效地区分所发生故障的

故障类型。

由于在 ＷＳＮ的实际应用中可能没有足够的时间

进行数据的累积，存在训练量少的情况，因此测试了

本故障诊断模型在不同训练集占比下的故障诊断能

力，如图１２所示。

图１２　故障诊断模型结果图

可以看出，本章提出的 ＷＳＮ 故障诊断模型对

ＷＳＮ可能出现的故障分类精度都在９６％以上，综合

平均精度在９８．４％。相比于直接对故障数据进行分

类本方法在准确率上有较大提升。

将本算法与在 ＷＳＮ故障诊断效果较好的ＤＮＮ

和ＳＶＭ算法进行对比，在ＤＮＮ算法的实验中，建

立的ＤＮＮ模型由输入层、输出层和一层隐藏层组

成，其中输入层有８个节点，分别是传感器节点编

号、数据采集时间、传感器节点二维平面下的地理位

置 （狓、狔）、传感器节点采集的数据 （温度、湿度、

光照强度以及自身剩余电量）。输出层有７个节点，

分别代表了传感器节点可能产生的故障类型。在训练

中损失函数选择ｃａｔｅｇｏｒｉｃａｌ＿ｃｒｏｓｓｅｎｔｒｏｐｙ，优化器

选择 ＲＭＳｐｒｏｐ，将ｄｒｏｐｏｕｔ应用于输入来防止过拟

合的产生，最终将隐藏层神经元数量设置为１２８得到

了最佳的故障诊断结果。

在ＳＶＭ算法的实验中，输入与输出和ＤＮＮ的

输入输出相同，在核函数的选择中从线性核函数、多

项式核函数以及径向基核函数中分别进行训练，最终

选择径向基函数，在惩罚系数设定为０．１，核函数系

数设定为１时故障诊断效果最佳。算法分类精度对比

如图１３所示。

图１３　算法分类精度对比图

由图１３可知，本章提出的 ＷＳＮ故障诊断模型可

以准确判断大多数故障，在对故障分类时也可以准确

的识别出不同的故障类型，在损坏故障和电源故障的

识别达到了最高精度，对偏移故障、漂移故障和通信

故障的识别略低于ＣＮＮ算法，但综合训练时间、参数

　
投稿网址：ｗｗｗ．ｊｓｊｃｌｙｋｚ．ｃｏｍ



第１期 张　鹏，等：


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调节来看，本故障诊断模型更适用于 ＷＳＮ故障诊断。

４　结束语

本文对无线传感器网络故障分类算法进行了研

究，首先提出了一种改进的深度森林算法，解决了随

着级联层数的加深，每一层的输入维数都会不断增

加，形成 “维数灾难”的问题。再使用改进的随机森

林算法实现对故障节点的检测，提出了一种分层式的

故障诊断方法。通过实验证明了本故障诊断方法诊断

准确率相比于单独的深度森林方法有了提升，达到了

预期的效果。在 ＷＳＮ故障诊断的研究上，除了提升

算法的检测与分类的准确度以外，还需要提高检测速

度以及减少能耗，这也是未来在 ＷＳＮ故障诊断的研

究中需要着重研究的方向。
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