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基于 “软硬结合”平台的导航战体系

对抗与评估系统研究

张国义１，刘　华２，高翔霄３，向才炳４，柴　强１
（１．中国航天电子技术研究院 卫星导航系统工程中心，北京　１００９４；２．北京遥测技术研究所，

北京　１０００９４；３．北京宇航系统工程研究所，北京　１０００７６；４．３２０２１部队，北京　１０００９４）

摘要：为了实现全规模、等要素的真实或近真实条件的导航战体系对抗及评估，基于 “软硬结合”平台的导航战

体系对抗与评估系统提出 “软硬结合”的系统架构，即用计算机网络把试验推演评估仿真分系统和对抗硬件平台系统

试验连接起来，设计的试验推演评估仿真分系统基于软件虚拟方式满足系统灵活性及一定规模的要求，和工程体系对

照的物理仿真分系统具备装备实体物理特性，“软硬结合”模式通过硬件设备可与软件模型无差别的等效集成，共同

构建试验环境；在导航战体系对抗过程中实现了对体系的信息流、时间流、预期试验结论等验证内容，实现了进行全

规模、全要素验证要求，并具备灵活性与真实性有效统一；现有初步规模设备的典型应用场景对抗的试验结果表明，

“软硬结合”平台这一体系能够满足相应的体系化、网络化系统对抗和多层次、全方位的体系对抗需求。

关键词：导航战；体系对抗；推演评估仿真；对抗物理仿真
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０　引言

卫星导航系统／应用系统的导航战从作战对抗对

象体系来看，可分为使导航系统自身能力退化／失效

和使导航应用能力效能退化／失效。前者是使卫星和

地面支持系统 （运控、测控）失去星地测量、星间测

量和数据通信能力，这样导航卫星和地面支持系统失

去导航电文数据注入更新和正确测量数据来源［１］；后

者是以噪声信号、转发欺骗信号、生成式相干干扰信

号进行区域遮蔽／压制、欺骗，使得区域内卫星导航

接收机失锁、错锁导航信号，从而不能授时、定位、

测速或授时、定位、测速错误。从作战对抗技术手段

上来看是使卫星导航系统所有含接收机和信机被压制

／干扰、欺骗，包括压制干扰和欺骗干扰两类。

图１　试验推演评估仿真分系统

导航战体系对抗与评估系统是一个支持交互式装

备体系作战试验仿真的试验系统，为试验与评估联合

作战状态下导航体系装备运用作战效能，必须能够详

细地模拟要素参与的地面、空中系统作战，并能将电

子战，信息战等战法有效地集成到模型。基于统一的

开发标准、数据交换协议和协调一致的体系结构，通

过计算机网络把试验推演评估仿真分系统和物理仿真

分系统连接起来，用以模拟导航战体系对抗状态下装

备及战术运用，模拟各种信息源生成体系对抗试验所

需的各种数据和信息，评估体系将其作为对抗试验的

输入信源，用以验证系统在对抗条件下效能。

试验推演评估仿真分系统具备软件仿真系统灵活

性及易于扩充规模的要求，物理仿真分系统具备装备

实体的物理特性，“软硬结合”模式通过硬件设备可

与软件模型无差别的等效集成，共同构建试验环境，

进行全规模全要素验证；灵活性与真实性有效统一。

试验系统基于代表系统近真实状态的系统级试验验证

理念，构建涵盖信息流、控制流、时间流的多层次对

抗研究平台，同时具有灵活可控的体系架构，软硬件

可灵活操控及配置，具备扩展升级能力。

１　试验推演评估仿真分系统

导航体系对抗推演在系统运用中主要可以体现三

个层次：①在第一层次，能模拟诸军兵种间的联合作

战问题，并表现不同作战样式的综合情况。重点描述

和解决体系对抗如：导航电子战与联合导航体系保

障、综合信息战、无人应用系统作战等。②在第二层

次，能模拟运用导航应用装备的作战行动，描述导航

相关装备、兵力的对抗与作战效果计算。③在第三

层，能模拟具体场景的作战行动，通过相应要素的战

术运用，用数字手段模拟仿真实兵、实装达到模拟实

兵推演的控制、导调与评估的目的。

１１　试验推演评估仿真分系统总体组成

体系对抗试验推演评估仿真分系统的组成包括系
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统主体与对外接口，如图１所示。体系对抗试验推演

评估仿真分系统主体包括试验任务子系统、推演仿真

运行调度引擎、数学仿真子系统、试验体系节点模型

和评估分析子系统五部分，其他包括监控显示子系

统、仿真控制子系统，场景配置插件、信息服务与数

据管理软件等，并支持物理仿真分系统协同仿真控

制，体系对抗推演评估仿真分系统对外接口主要实现

与物理仿真子系统的联合／协同的试验能力。

１２　试验任务系统

该系统是整个仿真系统的中枢，主要功能是根据

试验规划任务脚本、系统仿真模式及流程开发脚本、

对抗运行场景开发脚本映射为仿真运行调度引擎的启

停、各类模型参数或属性中，并进行初始运行的加载。

试验想定与配置涉及大量的任务、模式、参数的切分，

包括：１）对抗试验任务规划；２）系统仿真的工作模

式及流程；３）导航系统及应用系统的对抗场景配置。

１３　试验体系节点模型

体系对抗试验推演评估分系统需要建模与实际系

统对应的节点模型，用于完成系统试验。实际系统映

射到仿真系统中节点与节点属性 （包含业务动作、输

入输出接口、控制接口、涉及的接口及关键技术、特

性参数等方面）的要求。

导航战体系对抗任务对应实际物理系统所需参与

的节点类型及节点属性存在约束关系。从仿真导航战

体系对抗任务需求出发得到为满足系统软件闭环验证

节点模型，从而与系统物理组成构成映射关系。

按照系统支持信息、业务、系统性能的作战试验

需求，对仿真节点进行设计。其中一级节点包括地面

支持系统、卫星、星间网络、用户和环境、对抗干扰

源；同时地面支持系统包括综合管控子系统、地面支

持子系统和三个二级节点。

１４　数学仿真子系统

为保证对抗试验、推演、评估的可靠和可信，必

须确保星地／星间链路模拟的关键体制、软件和算法

的可行性和有效性，提供数据支持网络、节点的带宽

链路和导航定位算法等仿真数据，数学仿真模型需要

仿真生成与通信和观测数据有关的各类数据，包括空

间段轨道与卫星链路带宽、环境段影响数据、星间观

测数据、地面观测数据等。

１）空间段轨道数据仿真；

２）对抗及运行接入控制环境影响数据仿真；

３）星间网络数据仿真；

４）星地网络数据仿真。

１５　对抗试验推演仿真运行引擎

１．５．１　试验推演仿真运行引擎结构

对抗试验推演仿真运行引擎是试验系统的推演及

调度核心，它根据对抗试验规划配置信息，控制仿真

时间推进和空间约束进行分布式仿真运行，驱动系统

按照空间关系、相关时序运行，模拟导航系统对抗运

行的全过程。试验推演仿真运行引擎结构如图２所示。

图２　试验推演仿真运行引擎

１．５．２　推演引擎

推演引擎组成如图３所示，通过任务规划导入模

块将任务规划数据分解入库并提交推演引擎。推演引

图３　推演引擎组成图

擎按照时间引擎推动进行不停地解算；推演引擎中包

含反应规则、行为、各实体、事件几个部分，推演引

擎循环计算的方法是 “行为－反应－行为变化”。推

演引擎运算的结果通过显示接口向外输出。推演引擎

运算产生的事件列表可以通过显示接口向外输出。在

推演过程中，可通过人工干预模块改变实体的行为

（例如：改变导航应用装备实体的机动路线、装备的
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使用状态，干扰对抗装备的接入控制方式和规模）；

可以通过推演进程控制模块控制推演过程，控制推演

开始、推演暂停、重新推演；通过空间引擎和时间引

擎控制推演区域和频度。推演产生的事件是待评估主

要输出之一。

１６　评估子析系统

评估分析子系统主要是对相关验证试验需要进行

指标评估的数据进行管理、分析与评估，其评估算法

可以采用插件方式进行开发，同时支持在线评估和事

后评估。

２　物理仿真分系统总体组成

２１　物理仿真分系统结构模型

导航战体系对抗物理仿真分系统要基于系统级等

规模 （或比例）、全要素、近真实、任意场景可设的平

台，要建立对抗物理仿真分系统，需要研究并具备的

能力包括体系对抗信号环境的生成能力、体系对抗环

境的信号监测能力、针对体系对抗因素的抗干扰能力。

物理仿真分系统的系统模块组成：至少８台导航

卫星信号模拟器 （Ａ、Ｂ、Ｃ、Ｄ、Ｅ、Ｆ、Ｇ、Ｈ）、

至少７台北斗／ＧＰＳ双模接收机、一台服务器）、数

学仿真软件、空间段体系对抗仿真系统 （星间链路仿

真）以及一个数据处理服务器组成；另外添加的４类

欺骗干扰模块、４类阻塞干扰模块、４类射频切换与

叠加模块组成。

图４　导航战体系对抗物理仿真分系统框图

对抗物理仿真分系统结构如图４所示，综合控制

计算机通过网络连接各类干扰源 （阻塞干扰器、欺骗

干扰器）、环境段、全球仿真软件模块，通过网络连

接空间段仿真计算机，进行仿真参数的配置和控制生

成。其中，Ｓ模拟测控站、运控模拟测通、星间链路

运管Ｋａ站和卫星模拟器分别能够实现对工程系统信

号的仿真生成；阻塞干扰器用于产生测控、运控上

注、星间链路、卫星Ｂ１／Ｂ２／Ｂ３频段的阻塞干扰，欺

骗干扰器生成测控、运控上注、星间链路、卫星Ｂ１／

Ｂ２／Ｂ３的欺骗信号。

评估预处理子系统，能够对各类信号故障状态，

包括空间卫星钟差／轨道差误差、伪距信号误差、对

抗交互过程积累结果等待评估数据进行预处理；交由

推演评估仿真分系统评估各分系统多类、多路功率可

调、制式可调的干扰信号的对导航体系干扰效果，完

成对装备体系干扰对抗性能测试评估。

２２　卫星测控对抗

测控对抗主要考虑：链路压制、重放式干扰、伪

指令干扰，和协议干扰［２］。测控对抗试验导航战体系

对抗系统局部连接如图５所示。

图５　测控对抗试验系统连接示意图

测控对抗试验中，物理仿真分系统把干扰信号合

路于从模拟在轨条件Ｓ信道模拟器出来的测控上注信

号上，进入遥控接收机，使单星或多星遥控接收机被

阻塞，失去Ｓ遥控上注 （或Ｓ信道备

份运控指令Ｌ上注）能力，从而失去

对卫星平台的控制能力。评估服务器

接收从Ｓ模拟测控站和导航卫星模拟

器的输出数据，评测对抗结果。

２３　导航载荷／运控对抗

检验卫星在Ｌ上行干扰条件下

组网提供服务的能力［３４］。包括：上

行注入接收载荷、星载信息处理载

荷、卫星钟与时频载荷等在复杂干

扰环境下的北斗体系作战效能评估，

连接关系如图６所示。
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图６　卫星导航载荷对抗试验系统连接示意图

在测评设备的控制下，运控上注信号生成设备产

生上行正常注入信号，有线方式通过环境段发送给被

测卫星模拟器上注载荷，建立起上行收发链路。Ｌ频

段上行注入信号干扰源设备根据测试评估要求产生不

同干扰形式、不同电平和不同注入数据的信号，对导

航卫星模拟器上的扩频上注测距接收机的信号、信息

处理能力进行测试；同时，系统信号质量监测设备和

导航信号接收机接收卫星模拟器的下行导航信号，建

立起下行收发链路。信号质量监测设备对卫星模拟器

下行导航信号从信号质量层面进行分析，导航接收机

对导航信号进行精密伪距测量和下行电文的解析，评

估服务器完成系统对抗结果的评估。

２４　星间干扰对抗

导航星座的星间链路受到干扰时，会影响到整个

卫星系统的服务性能［５６］。星间链路可能面临的干扰

包括压制式干扰和欺骗式干扰等，在导航战体系对抗

系统模拟星间链路对抗试验的连接如图７所示。

图７　星间链路对抗试验系统连接示意图

物理仿真分系统通过有线方式将Ｋａ干扰源信号

和经过环境段输出Ｋａ站正常信号按预期的功率比合

路后接入导航卫星星间链路接收机载荷，检测星间链

路接收机载荷，然后处理在Ｋａ站和导航监测接收机

段的监测数据，评估服务器对目标卫星及星座的压

制、反制等试验干扰或抗干扰结果进行评估，并从导

航接收机的角度评估对导航体系效能的评估。

２５　导航信号战区遮蔽／压制、欺骗

考虑到已经规划有伴星欺骗、低轨小卫星转发欺

骗、机载压制干扰、地面大功率区域干扰等手段［７］。

系统进行导航信号区域遮蔽试验连接如图８所示。

图８　导航信号区域遮蔽试验系统连接示意图

物理仿真分系统将Ｌ导航干扰源的干扰信号合

路于经过环境段的卫星下行导航信号上，评估服务器

针对干扰的类型和强度结合导航／监测接收机的输出

评估导航干扰源的遮蔽／压制效能，或者评估接收机

的抗压制效能。试验可以在单干扰源与多干扰源等情

况下进行。

３　评估体系

３１　影响导航体系抗干扰性能评估的关联因素

导航战体系对抗中导航体系整网性能退化／劣化

是随着星座卫星被干扰的数量和位置的变化而变化，

导航战体系对抗性能评估场景涉及干扰站类型、干扰

类型、数量、干扰站功率、干扰站位置、被干扰的卫

星、干扰开始／持续时长等要素。导航体系对抗的星

座抗干扰性能与单星抗干扰性能、星座整网星地－星

间建链及处理的抗干扰性能等多种因素有关。

为对导航战体系对抗效能进行准确、全面评价，

首先需要定义导航战体系对抗性能评估标体系和评估

方法［８１１］。导航战体系对抗性能评估涉及多种干扰场

景、多条星－地和星间链路 （对应多颗卫星）、较长

时间 （星－地、星间网络拓扑随时间变化）
［１２１３］；
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导航战体系对抗性能的准确评估需要遍历干扰场景、

链路、运行时间３个维度
［１４１６］。为了导航战体系对

抗性能评估完备性要求，必须采用合适的方法实现对

上述３个维度的完备建模和遍历性覆盖
［１７１８］。可以

采用由从单链路到整网的次序和分系统单独对抗到全

系统对抗，依次实现运行时间、链路、干扰场景３个

维度的遍历。

３２　导航星座业务性能评价方法

３．２．１　导航星座业务完整性评估

导航星座业务完整性评估在不同场景下是否能够

支持所有业务类型信息完整性运行，例如在正常业务

场景下至少涵盖：导航星座业务规划上注业务、导航

星座业务数据回传业务。

３．２．２　导航星座业务完成度评估

导航星座业务完成度主要是通过业务数据的完整

性来进行统计评估，例如：

１）导航星座数据业务，可利用回传业务成功率

来评估：

η犛＿犱犪狋犪 ＝
∑
犛狀狌犿

犻＝１
∑
犜

狋＝１

狊犱（犻，狋）

∑
犛狀狌犿

犻＝１
∑
犜

狋＝１

犛犇（犻，狋）

（１）

　　其中：犛狀狌犿 为测／运控及终端等地面接收节点

数量，犜为系统运行时间，狊犱 为运行时间犜 内接收

节点实际收到的回传信息量，犛犇 为运行时间犜 内接

收节点理论应该收到的回传信息量。

２）导航星座业务规划上注业务，可利用运控上

注业务成功率来评估：

η犔＿犱犪狋犪 ＝
∑
犔狀狌犿

犻＝１
∑
犜

狋＝１

犾犱（犻，狋）

∑
犔狀狌犿

犻＝１
∑
犜

狋＝１

犔犇（犻，狋）

（２）

　　其中：犔狀狌犿为从星上注业务节点数量，犜为系统

运行时间，犾犱 为运行时间犜 内从星节点实际收到的

运控上注信息量，犔犇 为运行时间犜 内从星节点理论

应该收到的运控上注信息量。

３．２．３　导航星座业务ＱｏＳ满足性评估

导航星座业务 ＱｏＳ满足性评估主要是评估业务

数据传输平均时延和业务数据传输丢包率是否满足业

务服务需求。

业务数据传输时延：自业务数据产生至数据成功

被目的用户接收所耗时间，为保证评估的合理性，取

业务数据传输平均时延作为评估指标。

业务数据传输丢包率：目的用户接收到源用户产

生的业务数据量与源用户产生的业务数据总量之间的

比值，即为业务数据传输丢包率。

３．２．４　故障模式下导航星座业务稳健性

故障模式下导航星座业务稳健性评估主要是评估

故障模式下各类业务是否能够正常进行，主要评估指

标有故障容忍时间、性能下降率。

故障容忍时间定义为从故障开始时刻到导航业务

服务性能不能满足最低要求时所经历的时间。

Δ犜（犻，犼）＝犜犳犻狀犪犾（犻，犼）－犜０（犼） （３）

　　其中：Δ犜（犻，犼）为业务类型犻对故障犼的容忍时

间，犜ｆｉｎａｌ（犻，犼）为业务犻在故障犼下服务性能下降到最

低要求的时刻，犜０（犼）为故障开始发生时刻。

性能下降率定义为发生故障后业务服务性能趋于

稳定时的性能相对于无故障发生时业务服务性能的差

异变化。

Δη（犻，犼）＝１－
γｆｉｎａｌ（犻，犼）

γｎｏｒｍａｌ（犻）
（４）

　　其中：Δη（犻，犼）为业务类型犻在故障模式犼下的性

能下降率，γｆｉｎａｌ（犻，犼）为业务犻在故障犼下趋于稳定时服

务性能，γｎｏｒｍａｌ（犻）为业务犻无故障时的性能。

３３　评估指标体系

从不同的视角出发，导航战体系对抗性能描述也

不同。本文从测控、运控／卫星载荷、星间链路、卫

星导航区域遮蔽等方向考虑对抗手段、策略对单星、

星座的影响，再分别从导航信息、空间信号精度／质

量、星座状态和系统服务性能进行评估［１９２３］。导航

战体系对抗星座性能评估映射关系如图９所示。

图９　导航战体系对抗星座性能评估映射关系

四类评估按项细分的框架如图１０所示。
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图１０　卫星导航体系对抗性能体系的详细评估项

不同分系统的对抗对导航卫星体系效能的影响是

由分系统本身特性决定的，导航卫星体系在信号和信

息层面的退化和劣化是系统效能退化直接原因。

４　结束语

本文对基于数字仿真与物理仿真结合的导航战体

系化平台进行了论述，研究了基于数字仿真的试验推

演评估仿真分系统和与实现物理仿真的硬件平台，分

析了与体系对抗试验和性能评估相关的要素，研究了

体系对抗性能评估指标体系，可以用于卫星导航系统

整网抗干扰性能的定量评估，对于不同导航体系对抗

性能对比具有参考意义。在对体系对抗性能进行评估

时，需要针对不同任务需求，结合具体应用背景分别

进行论证。
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