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低速总线分析系统的设计实现

王晓飞，闫淑群，罗宇辉，母勇民，高　敏，王　瑞
（中国兵器工业第２０３研究所，西安　７１００６５）

摘要：提出了一种适用于弹箭的多种总线自动诊断系统，弹上总线诊断分析主要包括对多种总线的电气层和协议层的诊断分

析，论述了该诊断系统的方案、硬件架构和软件设计，并阐述了系统实现原理和技术特点；试验表明自动诊断系统能够实时分析

多种总线数据的各种电气特性和通信协议，并且能够对总线数据进行实时记录，从而能够全面的对总线进行评价，快速诊断多种

总线中差分电压共模电压、显性电压、隐性电压、波特率等主要电气特性参数，提高故障定位和分析的能力和手段。

关键词：总线诊断；虚拟仪器技术；导弹武器系统

犇犲狊犻犵狀犪狀犱犐犿狆犾犲犿犲狀狋犪狋犻狅狀狅犳犔狅狑犛狆犲犲犱犅狌狊犃狀犪犾狔狊犻狊犛狔狊狋犲犿

ＷＡＮＧＸｉａｏｆｅｉ，ＹＡＮＳｈｕｑｕｎ，ＬＵＯＹｕｈｕｉ，ＭＵＹｏｎｇｍｉｎ，ＧＡＯＭｉｎ，ＷＡＮＧＲｕｉ
（Ｎｏ．２０３ＲｅｓｅａｒｃｈＩｎｓｔｉｔｕｔｅｏｆＣｈｉｎａＯｒｄｎａｎｃｅＩｎｄｕｓｔｒｉｅｓ，Ｘｉａｎ　７１００６５，Ｃｈｉｎａ）

犃犫狊狋狉犪犮狋：Ｔｈｉｓｐａｐｅｒｐｒｅｓｅｎｔｓａｋｉｎｄｏｆｍｕｌｔｉｂｕｓｅｓａｕｔｏｍａｔｉｃｄｉａｇｎｏｓｉｓｓｙｓｔｅｍｗｈｉｃｈｉｓｓｕｉｔａｂｌｅｆｏｒｍｉｓｓｉｌｅｓ．Ｔｈｅｄｉａｇｎｏｓｉｓａｎａｌ

ｙｓｉｓｏｆｍｕｌｔｉｂｕｓｍａｉｎｌｙｉｎｃｌｕｄｅｓｔｈｅｄｉａｇｎｏｓｉｓａｎａｌｙｓｉｓｏｆｔｈｅｅｌｅｃｔｒｉｃａｌｌａｙｅｒａｎｄｄａｔａｌｉｎｋｌａｙｅｒｏｆｍｕｌｔｉｂｕｓ．Ｔｈｅｓｃｈｅｍｅ，ｈａｒｄｗａｒｅ

ａｒｃｈｉｔｅｃｔｕｒｅａｎｄｓｏｆｔｗａｒｅｄｅｓｉｇｎｏｆｔｈｅｄｉａｇｎｏｓｉｓｓｙｓｔｅｍａｒｅｄｉｓｃｕｓｓｅｄ，ａｎｄｔｈｅｒｅａｌｉｚａｔｉｏｎｐｒｉｎｃｉｐｌｅａｎｄｔｅｃｈｎｉｃａｌｃｈａｒａｃｔｅｒｉｓｔｉｃｓｏｆｔｈｅ

ｓｙｓｔｅｍａｒｅｄｅｓｃｒｉｂｅｄ．Ｔｈｅｔｅｓｔｓｈｏｗｓｔｈａｔｔｈｅａｕｔｏｍａｔｉｃｄｉａｇｎｏｓｉｓｓｙｓｔｅｍｃａｎａｎａｌｙｚｅａｌｌｋｉｎｄｓｏｆｔｅｃｈｎｉｃａｌｃｈａｒａｃｔｅｒｉｓｔｉｃｓａｎｄｃｏｍｍｕ

ｎｉｃａｔｉｏｎｐｒｏｔｏｃｏｌｓｏｆｔｈｅｂｕｓｄａｔａｉｎｒｅａｌｔｉｍｅ，ａｎｄｒｅｃｏｒｄｔｈｅｂｕｓｄａｔａｉｎｒｅａｌｔｉｍｅ，ｓｏａｓｔｏｅｖａｌｕａｔｅｔｈｅｂｕｓａｎｄｎｅｔｗｏｒｋｃｏｍｐｒｅｈｅｎ

ｓｉｖｅｌｙ，ｄｉａｇｎｏｓｅｔｈｅｐｒｏｂｌｅｍｓｉｎｔｈｅｎｅｔｗｏｒｋｑｕｉｃｋｌｙ，ａｎｄｉｍｐｒｏｖｅｔｈｅａｂｉｌｉｔｙｏｆｌｏｃａｔｅａｎｄａｎａｌｙｚｅｐｒｏｂｌｅｍｓ．

犓犲狔狑狅狉犱狊：ｂｕｓｄｉａｇｎｏｓｉｓ；ｖｉｒｔｕａｌｉｎｓｔｒｕｍｅｎｔｔｅｃｈｎｏｌｏｇｙ；ｍｉｓｓｉｌｅｗｅａｐｏｎｓｙｓｔｅｍ

０　引言

总线监测系统是一种能够实时监控多种总线通信信息，

并且能够显示、存储、回放和解析总线信息的系统，常用

的有串口ＲＳ４２２、１５５３Ｂ等总线检测系统
［１３］。电气信号质

量对于总线或信号通信的稳定性和健壮性有着最直接的影

响。特别是当前武器系统中电子系统的综合化、交联关系

日益复杂，对于系统的稳定性和健壮性提到了前所未有的

高度，构建一种有效的总线或信号诊断分析方法就显得尤

为必要。对于弹上总线信号，传统的数据采集方式只能分

析协议层的通信数据，而无法对总线的电气特性进行量化

分析，更无法同时分析总线数据的电气层和协议层通信质

量。示波器可以对总线数据的电气特性进行量化分析，但

是不够智能化，而且只能短时间内 “人在环”的分析总线

的电气特性，对于数据协议层的通信过程更是无能为力，

但是在通信的过程中，往往需要探测总线或信号的电气质

量。本文从实现原理和技术特点出发，提出了一种弹上总

线诊断分析的设计和实现方法。

１　弹箭总线诊断分析系统的结构和测试原理

弹箭总线诊断系统由总线诊断设备、信号适配箱、电

源时序器、数据服务器和软件等组成，通过ＰＣＩｅ和以太网

进行相关设备的配置与管理。低速总线分析系统相关设备

均采用１９英寸上架设备，统一部署在２４Ｕ机柜中。低速总

线分析系统结构具体部署情况如下：数据服务器、ＢＮＣ面

板、信号适配箱，电缆穿引板、电缆穿引板、壁挂式显示

器鼠标键盘支臂、以太网交换机、盲板、电源时序器。

总线诊断分析系统的测试原理如下，总线诊断板块硬

件为ＰＣＩｅ接口高速ＡＤ采集板卡。总线诊断板卡提供外部

信号接入接口，通过该接口实现信号的采集功能。ＡＤＣ功

能模块实时采集总线信号波形，采用ＦＰＧＡ对电气特性和

协议层解析，并将解析的结果和采集的原始数据通过ＰＣＩｅ

接口上传到数据服务器，并由总线诊断系统管理软件完成

后续的解析显示和数据存储功能，系统工作原理如图１

所示。

２　系统方案

弹上总线诊断分析系统由总线诊断分析板卡和 ＲＡＩＤ

卡、磁盘阵列以及总线诊断分析软件组成，其中总线诊断

分析软件包括电气层诊断分析模块、协议层诊断分析模块

和存储回放模块。

２１　硬件总体设计

总线诊断分析系统由总线诊断分析板卡和 ＲＡＩＤ卡、

磁盘阵列组成。核心器件是总线诊断板卡，采用 ＨＲＰ１６２０
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图１　诊断分析系统工作原理图

采集板卡，板卡包括ＦＰＧＡＸＣ７Ｖ４８５Ｔ、ＡＤＣ、电源电路、

ＤＤＲ３、ＦＬＡＳＨ、晶振、传感器、信号调理电路、电源电

路、ＳＭＡ。ＰＣＩｅ接口高速四通道 ＡＤ 板卡实现 ＣＡＮ、

１５５３Ｂ、ＲＳ４２２的四通道ＡＤ采集、电气特性计算、协议解

析。总线诊断板卡硬件如图２所示。

图２　总线诊断板卡硬件框图

总线诊断系统采用通用化、模块化和综合化设计思想，

基于分布式、开放式的体系架构进行设计，通过专用的总

线诊断分析板卡实现，其系统架构如图３所示。

总线诊断分析板卡采用ＰＣＩｅ架构，内含若干高速的

ＡＤＣ进行总线数据采集，ＡＤＣ功能模块选用高速 ＡＤＣ，

采样率选用至少一百倍于总线的波特率，高速ＡＤＣ实时采

集总线信号，在采集之前需要一些辅助电路进行信号调理，

将总线信号调理至ＡＤＣ芯片的采集电压范围内，便于将总

线信号量化采集和后续的分析。调理电路和ＡＤＣ芯片的器

件选型保证系统模拟带宽不小于５０ＭＨｚ（－３１ｄＢ）；采样

图３　总线自动诊断系统架构图

失真度带宽范围内不超过５％；电压采样精度带宽范围内误

差不超过５０ｍＶ，以保证信号的采集精度和准确性。

板卡有一个ＰＣＩｅ×８接口，采用ＦＰＧＡ的ＰＣＩＥＩＰ实

现，该ＩＰ通过８对Ｓｅｒｄｅｓ实现了高速的ＰＣＩｅ数据传输。

ＦＰＧＡ实现ＡＤＣ采集控制逻辑，控制ＡＤ芯片进行采样和

数据转换，并接收采集数据，进行电气特性分析和协议解

析。采集数据通过ＤＤＲ３控制器ＩＰ核对ＤＤＲ３进行写入操

作，实现采集数据的缓存；缓存数据在ＰＣＩｅＩＰ核的控制下

将数据传输到ＲＡＩＤ卡并存储到计算机的固态硬盘中，故

障注入和诊断单元管理软件再完成数据处理。同时板卡还

包括一组ＤＤＲ板载内存，用于将采集数据进行缓存，并最

终通过ＰＣＩｅ总线上传至主机内存，由总线诊断分析软件完

成解析和显示处理。

物理层诊断板卡采用３Ｕ的ＰＣＩ接口，由专用的物理

层诊断板卡 （线缆测试板卡）实现。

２．１．１　１５５３Ｂ总线模块硬件设计

１５５３Ｂ线缆为双绞屏蔽线，包括正信号线、负信号线和

屏蔽线。线缆检测原理是将线缆的电阻转变成电压，判断

检测的电压大小从而计算出线缆电阻的大小。根据测量的

线缆阻值，判断线缆的短路和开路状况。

物理层诊断板卡的线缆测试模块实现线缆检测、正线、

负线、屏蔽线的连续性检测，可实现以下线缆检测项：线

芯的短路检测、线芯的开路检测、线芯与屏蔽线短路检测、

线芯反向检测、屏蔽网络连续性检测、线路连续性检测。

１５５３Ｂ线缆检测连接如图４所示，通过板载继电器开关

实现电缆两端测试线路的选择，Ｓ１，Ｓ２可从正信号线、负

信号线、屏蔽线中任意选择一路作为测试输入。通过切换

Ｓ１，Ｓ２开关，可以实现正信号线、负信号线、屏蔽线或它

们之间的短路、开路检测。

考虑到线缆电阻非常小，在 ｍΩ级别，线缆检测模块

电阻的测量采用四线制测电阻原理。四线制电阻测量方法
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图４　１５５３Ｂ线缆测试原理图

可以消除导线电阻的影响。

２．１．２　ＲＳ４２２总线模块硬件设计

ＲＳ４２２通讯物理线路采用双绞线，包括ＴＸ＋信号线、

ＴＸ－信号线、ＲＸ＋信号线、ＲＸ－信号线。线缆检测原理

是将线缆的电阻转变成电压，判断检测的电压大小从而计

算出线缆电阻的大小。根据测量的线缆阻值，判断线缆的

短路和开路状况。

物理层诊断板卡的线缆测试模块实现线缆检测，可实

现以下线缆检测项：接收端输入阻抗测试、正线对地线短

路检测、负线对地线短路检测、正、负线间短路检测。

接收端电阻测试原理如图５所示。

图５　ＲＳ４２２接收端电阻检测原理图

ＲＳ４２２线缆检测连接如图６所示，通过板载继电器开

关实现电缆两端测试线路的选择，Ｓ１，Ｓ２可从ＲＸ＋、ＲＸ

－、ＴＸ＋、ＴＸ－信号线中任意选择一路作为测试输入。线

缆检测原理是将ＲＳ４２２线缆的电阻转变成电压，判断检测

的电压大小从而计算出线缆电阻的大小。根据测量的线缆

阻值，判断线缆的短路和开路状况。

图６　ＲＳ４２２线缆测试原理图

２．１．３　ＣＡＮ总线模块诊断硬件设计

ＣＡＮ通讯物理线路采用双绞屏蔽线，包括ＣＡＮ＿Ｈ信

号线、ＣＡＮ＿Ｌ信号线和屏蔽线。线缆检测原理是将线缆

的电阻转变成电压，判断检测的电压大小从而计算出线缆

电阻的大小。根据测量的线缆阻值，判断线缆的短路和开

路状况。

物理层诊断板卡的线缆测试模块可实现以下线缆检测

项：终端阻抗检测、ＣＡＮ＿Ｈ对屏蔽线短路检测、ＣＡＮ＿

Ｌ对屏蔽线短路检测、ＣＡＮ＿Ｈ对内部电阻检测、ＣＡＮ＿

Ｌ对内部电阻检测、信号线断路检测。

ＣＡＮ线缆检测连接如图７所示，通过板载继电器开关

实现电缆两端测试线路的选择，Ｓ１，Ｓ２可从ＣＡＮ＿Ｈ信号

线、ＣＡＮ＿Ｌ信号线、屏蔽线中任意选择一路作为测试输

入。通过切换Ｓ１，Ｓ２开关，可以实现ＣＡＮ＿Ｈ 信号线、

ＣＡＮ＿Ｌ信号线、屏蔽线或它们之间的短路、开路检测。

图７　ＣＡＮ总线线缆测试原理图

对电阻检测时，采用恒流源输出电流，测试电压得方

式检查ＣＡＮ＿Ｈ、ＣＡＮ＿Ｌ对地电阻的值，如图８所示。

当要测试ＣＡＮ＿Ｈ对地电阻时，将开关Ｓ１接到ＣＡＮ＿Ｈ

上，测量ＣＡＮ＿Ｈ线对地电阻值；当要测试ＣＡＮ＿Ｌ对地

电阻时，将开关Ｓ１接到ＣＡＮ＿Ｌ上，测量ＣＡＮ＿Ｌ线对

地电阻值；当要进行终端电阻阻抗检测时，需要将Ｓ１连接

到ＣＡＮ＿Ｈ上，Ｓ２连接到ＣＡＮ＿Ｌ上，通过检查ＣＡＮ＿

Ｈ、ＣＡＮ＿Ｌ之间的电压测量电阻值。

图８　ＣＡＮ总线电阻测试原理图

２２　软件总体设计

总线诊断分析软件主要实现总线数据的采集显示、分

析结果的解析显示、存储回放等功能。总线诊断分析软件

包括电气层诊断分析模块、协议层诊断分析模块和存储回

放模块。

电气层诊断分析模块对电气层诊断分析的结果进行解

析显示，包括总线诊断分析板卡解析的各项总线电气层特

性：总线幅值、上升时间、下降时间等。电气层诊断分析

模块实时显示总线诊断分析板卡采集量化的总线数据，描

绘总线波形，用软件卡尺测量总线的各个电气特性。并且

软件能够配置标准的总线电气层参数，将总线诊断分析板

卡解析的电气层参数和其进行对比，对总线的电气层特性

进行全方位的评价。协议层诊断分析模块对协议层诊断分
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析的结果进行解析显示，能够对协议层通信的过程进行监

控和解析显示，软件流程如图９所示。

图９　软件流程图

２．２．１　１５５３Ｂ总线的电气层与协议层诊断

１５５３Ｂ通信系统通常由总线控制器 （ＢＣ）、远程终端

（ＲＴ）和总线监视器 （ＢＭ）３种终端通过总线介质互联而

成。ＢＣ用来组织总线上信息的传输，任何时刻总线上只能

有一个ＢＣ，总线上所有的数据传输。都是由ＢＣ发起的，

ＢＭ不响应ＢＣ的任何命令，用于接收、记录总线上传输的

信息以便后续数据分析；ＲＴ是不作为ＢＣ和ＢＭ 的所用终

端。监控１５５３Ｂ总线信息，需要利用具有ＢＭ 功能的终端

接入１５５３Ｂ总线网络
［４９］。

检测时，总线诊断板卡作为ＢＭ 通过耦合器的形式与

总线相连，实现总线信号的旁路采集功能，除了完成电气

层诊断测试以外，还能够将高速ＡＤ采集的信号通过ＰＣＩｅ

接口传到服务器，并将１５５３Ｂ波形进行显示。

１５５３Ｂ总线的电气层特性设计参数包括如下：

１）输出电压犞犘犘１：总线的输出电压犞犘犘１，以Ｖ为

单位；

２）输出电压犞犘犘２：总线的输出电压犞犘犘２，以Ｖ为

单位；

３）过零稳定性｜犜犣犆犘｜ｍａｘ：总线的正过零稳定性，

以ｎｓ为单位；

４）过零稳定性｜犜犣犆犖｜ｍａｘ：总线的负过零稳定性，

以ｎｓ为单位；

５）上升时间犜狉：总线的波形上升沿时间，以ｎｓ为

单位；

６）下降时间犜犳：总线的波形下降沿时间，以ｎｓ为

单位；

７）输出波形畸变犿犪狓：总线的输出波形畸变过冲与扰

动，以ｍＶ为单位；

８）输出对称性犿犪狓：总线的输出对称性最大值，以

ｍＶ为单位；

９）输出隔离度犿犪狓：总线的输出隔离度；

１０）上下电噪声犿犪狓：总线的上下电噪声，以 ｍＶ为

单位；

１１）总线波特率：总线的波特率，以％为单位；

１２）终端响应时间：犚犜的响应时间，以μｓ为单位。

电气层软件分析实现方法如下：１）总线诊断板卡通

过ＰＣＩｅ接口接收软件配置的电气层系统诊断测试项、总

线类型、耦合方式、ＰＡＣ标准等配置信息；２）总线信号

经过总线诊断板卡信号调理电路后，输入到 ＡＤＣ电路。

ＦＰＧＡ接收采集控制命令，控制ＡＤＣ进行信号采集；３）总

线诊断板卡的ＦＰＧＡ对 ＡＤＣ输出的数字信号进行电气特

性分析和计算，通过分析信号幅度与时间的关系，计算出

信号幅值、畸变电压、余度总线电压、噪声、上升／下降

时间、残余电压、过零时间、信号频率、响应时间电气特

性参数；４）ＦＰＧＡ依据配置的ＰＡＣ标准，判断电气特性

是否满足ＰＡＣ标准；５）计算的电气特性参数和判定信息

通过ＰＣＩｅ接口传给数据服务器，由软件进行电气特性参

数显示，并对不符合判定标准的信号给出错误报警信息。

总线诊断板卡通过高速 ＡＤＣ模块，旁路采集总线信号，

进行协议解析，并依据ＧＪＢ２８９Ａ标准，判断信号是否符合

协议要求。当不符合协议规定时给出协议层错误报警信

息。系统诊断软件模块控制测试执行并显示测试结果，实

现１５５３Ｂ总线协议层的诊断功能
［１０１５］。协议层系统诊断如

图５所示。

图１０　１５５３Ｂ总线协议层系统结构图

协议层软件实现过程如下：１）总线诊断板卡通过ＰＣＩｅ

接口接收软件配置的协议层系统诊断测试项、总线类型等

配置信息，选择配置为１５５３Ｂ总线；２）总线信号经过信号

调理电路后，输入到 ＡＤＣ电路。ＦＰＧＡ 接收采集控制命

令，控制ＡＤＣ进行信号采集；３）总线诊断板卡的ＦＰＧＡ

对ＡＤＣ输出的数字信号按位进行量化，记录二进制数和字

间间隔；４）总线负载统计，按照单位时间内总线上的ｂｉｔ

数进行统计，并通过上位机能够进行显示；５）总线误码率

统计支持如下两种统计方式：按照单位时间内总线上错误
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字 （包括曼彻斯特编码错误和奇偶校验错误）为单位进行

统计，如果有错误则认为当前字是错误的，跟单位时间内

接收的总线上的总的字数进行对比得出误码率。通过软件

配置一条待接收的１５５３Ｂ消息，通过对比从总线上接收的

消息和配置的待接收的消息，判断出接收到的错误的ｂｉｔ

数，从而得出总线的误码率；６）ＦＰＧＡ对二进制数进行解

析，判断同步头、双向编码、字长、奇校验是否满足有效

字要求，实现字的有效性监控。ＦＰＧＡ对字进行解析，解

析出同步头、奇校验、字长、地址字段、方式字段、状态

位、数据信息、消息长度等信息；对字组合和字间隔进行

分析，监控指令字与状态字的地址一致性、消息格式和消

息的连续性、实际消息长度与指令字中数据字计数字段的

一致性、状态位，实现消息监控，判断消息是否为有效合

法消息；７）测试结果通过ＰＣＩｅ接口传给服务器，由软件

进行显示。当字或消息不符合协议规定时给出协议层错误

报警信息［１６１８］。

通过总线诊断板卡实现１５５３Ｂ电气层的故障诊断分析

功能，电压幅度检测；信号上升、下降时间检测；过零稳

定性检测；输出波形畸变过冲与扰动检测；输出对称性检

测；输出隔离度检测；上下电噪声检测；信号波特率检测；

终端响应时间检测；１５５３Ｂ总线波形监控显示
［１９２１］。

２．２．２　ＣＡＮ电气层与协议层诊断分析

电气层检测与诊断分析通过总线诊断板卡可以实现

ＣＡＮ电气层的故障诊断分析功能，主要实现功能点如下所

示：显性电压检测、隐性电压检测、信号上升沿、下降沿

时间检测、对 ＣＡＮ 总线共模电压检测、对 ＣＡＮ ＿Ｈ、

ＣＡＮ＿Ｌ幅值检测、传输速率检测。

电气层系统诊断时，总线诊断板卡对总线信号进行旁

路采集，不必响应总线信号。ＣＡＮ总线的电气层电气层特

性参数包括如下：电气层诊断包括：显型电压、隐性电压、

信号上升沿时间、下降沿时间、ＣＡＮ总线共模电压、ＣＡＮ

＿Ｈ幅值、ＣＡＮ＿Ｌ幅值以及传输速率检测。

总线诊断板卡通过旁路采集的方式进行采集，实现总

线信号的旁路采集功能，除了完成电气层诊断测试以外，

还能够将高速ＡＤ采集的信号通过ＰＣＩＥ接口传到服务器，

并将ＣＡＮ总线波形特性显示。

协议层检测与诊断通过总线诊断板卡高速 ＡＤＣ模块，

旁路采集ＣＡＮ总线信号，进行协议解析，并依据ＣＡＮ协

议标准，判断信号是否符合协议要求。当不符合协议规定

时给出协议层错误报警信息。系统诊断软件模块控制测试

执行并显示测试结果，实现ＣＡＮ总线协议层的诊断功能。

协议层系统诊断如图１１所示。

ＣＡＮ协议层系统诊断主要实现如下功能：对ＣＡＮ总

线报文进行二进制显示、总线误码率统计、总线负载率统

计。实现过程如下：１）测试项配置，总线诊断板卡通过

ＰＣＩｅ接口接收软件配置的协议层系统诊断测试项、总线类

图１１　ＣＡＮ总线协议层系统结构图

型等配置信息，选择配置为ＣＡＮ总线，配置总线的波特率

等相关通信参数；２）总线信号采集，总线信号经过信号调

理电路后，输入到 ＡＤＣ电路。ＦＰＧＡ接收采集控制命令，

控制ＡＤＣ进行信号采集；３）采集波形量化，总线诊断板

卡的ＦＰＧＡ对ＡＤＣ输出的数字信号按位进行量化，记录二

进制数，并上传至上位机进行二进制显示；４）总线负载统

计，总线负载统计，按照单位时间内总线上的ｂｉｔ数进行统

计，并通过上位机能够进行显示；５）总线误码统计，总线

误码率统计支持如下两种统计方式。一是按照单位时间内

总线上错误帧 （包括帧长度错误和ＣＲＣ校验错误）为单位

进行统计，如果有错误则认为当前帧是错误的，跟单位时

间内接收的总线上的总的帧数进行对比得出误码率。二是

可以通过软件配置一条待接收的ＣＡＮ帧，通过对比从总线

上接收的帧和配置的待接收的帧，判断出接收到的错误的

ｂｉｔ数，从而得出总线的误码率；６）协议解析及ＰＡＣ判断：

ＦＰＧＡ对二进制数进行解析，判断依据帧ＩＤ、填充位、

ＤＬＣ、数据、ＣＲＣ、ＡＣＫ等是否满足要求，实现ＣＡＮ 数

据帧的有效性监控。ＦＰＧＡ对数据帧进行解析，监控判断

消息是否为有效合法消息；７）测试结果上传，测试结果通

过ＰＣＩｅ接口传给服务器，由软件进行显示。当ＣＡＮ报文

不符合协议规定时给出协议层错误报警信息。

２．２．３　ＲＳ４２２总线的电气层与协议层诊断

通过总线诊断板卡可以实现ＲＳ４２２电气层的故障诊断分

析功能：共模幅值检测、差模幅值检测、波特率检测。总线

诊断板卡以旁路采集的方式进行采集，实现总线信号的旁路

采集功能，除了完成电气层诊断测试以外，还能够将高速

ＡＤ采集的信号通过ＰＣＩｅ接口传到上位机，并将ＲＳ４２２总线

波形特性显示。１）共模幅值检测，通过ＡＤ采集到的正负信

号线上的电压，求得共模电压，范围要在－７～＋７Ｖ之间，

以此为依据或者上位机设置的共模电压参数为依据进行共模

电压检测；２）差模幅值检测，通过ＡＤ采集到的正负信号线

上的电压，求得差模电压值，电压值在＋２～＋６Ｖ以内或者

按照设定参数为标准作为电压检测标准；３）波特率检测，

将ＡＤ采集到的信号进行判断，检测ＲＳ４２２信号开始位，并

按照设定的波特率计算当前的波特率是否与设定的波特率一

致，最大支持到１Ｍｂ／ｓ的传输速率。

４２２总线的电气层特性设计参数包括如下：

１）上升时间犜狉：总线的波形上升沿时间，以ｎｓ为
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单位；

２）下降时间犜犳：总线的波形下降沿时间，以ｎｓ为

单位；

３）差分电压高电平：差分电压高电平电压值，以 ｍＶ

为单位；

４）差分电压低电平：差分电压低电平电压值，以 ｍＶ

为单位；

５）共模电压：差分总线的共模电压，以ｍＶ为单位；

６）总线波特率：总线的波特率误差，输入误差百

分比。

总线诊断板卡通过高速ＡＤＣ模块，进行协议解析，并

依据ＲＳ４２２协议标准，判断信号是否符合协议要求。当不

符合协议规定时给出协议层错误报警信息。系统诊断软件

模块控制测试执行并显示测试结果，实现ＲＳ４２２总线协议

层的诊断功能。协议层系统诊断如图１２所示。

图１２　ＲＳ４２２总线协议层系统结构图

实现过程如下：１）测试项配置，总线诊断板卡通过

ＰＣＩｅ接口接收软件配置的协议层系统诊断测试项、总线类型

等配置信息，选择配置为４２２总线，并配置４２２的数据ｂｉｔ

位、奇／偶校验、停止位等相关信息；２）总线信号采集，总

线信号经过信号调理电路后，输入到ＡＤＣ电路。ＦＰＧＡ接收

采集控制命令，控制 ＡＤＣ进行信号采集；３）采集波形量

化，总线诊断板卡的ＦＰＧＡ对ＡＤＣ输出的数字信号按位进

行量化，记录二进制数，并上传至上位机进行二进制显示；

４）总线负载统计，总线负载统计，按照单位时间内总线上

的ｂｉｔ数进行统计，并通过上位机能够进行显示；５）总线

误码统计，总线误码率统计支持如下两种统计方式：第一种

方式按照单位时间内总线上错误字 （包括字长度错误和奇偶

校验错误）为单位进行统计，如果有错误则认为当前字是错

误的，跟单位时间内接收的总线上的总的字数进行对比得出

误码率，第二种方式可以通过软件配置一个待接收的字，通

过对比从总线上接收的字和配置的待接收的字，判断出接收

到的错误的ｂｉｔ数，从而得出总线的误码率；６）协议解析及

ＰＡＣ判断：ＦＰＧＡ对二进制数进行解析，判断依据４２２的数

据长度、奇／校验、停止位信息等是否满足要求，实现ＲＳ４２２

数据帧的有效性监控。ＦＰＧＡ对数据帧进行解析，监控判断

消息是否为有效合法消息；７）测试结果上传，测试结果通

过ＰＣＩｅ接口传给上位机，由软件进行显示。当ＲＳ４２２报文

不符合协议规定时给出协议层错误报警信息。

３　应用验证及分析

前面板中的物理层诊断区域为物理层诊断的接口，故

障注入和诊断单元支持对１５５３Ｂ、ＣＡＮ和ＲＳ４２２总线的物

理层诊断。支持对３种总线常用实验室线缆的自动诊断。

物理层诊断时，将１５５３Ｂ线缆两端连接至信号适配箱

中的１５５３Ｂ－１和１５５３Ｂ－２之间，将ＣＡＮ线缆两端连接至

信号适配箱中的ＣＡＮ－１和ＣＡＮ－２之间，将ＲＳ４２２线缆

两端连接至信号适配箱中的ＲＳ４２２－１和ＲＳ４２２－２之间。

验证方法步骤如下：

１）需要接口转换，对ＲＳ４２２总线进行诊断时，需要将

ＲＳ４２２总线通道１的ＲＸ＋、地线和ＲＸ－通过信号适配箱

ＵＳＥＲ２中的１３、１４和１５管脚接入，并且通过ＢＮＣ线缆将

信号适配箱前面板中ＲＳ４２２－Ｐ１和ＢＮＣ面板中的ＣＨ１连

接，将信号适配箱前面板中ＲＳ４２２－Ｎ１和ＢＮＣ面板中的

ＣＨ２连接，这一组接线对应的是ＲＳ４２２总线监控界面中的

通道０。同理，ＣＡＮ总线和１５５３Ｂ总线根据接口定义设计

对接电缆，串入联试系统使用。

２）在硬件设置界面配置诊断单元的相关参数，参数配

置界面包括两部分配置参数，包括总线通信参数配置和总

线诊断电气层标准阈值配置。ＲＳ４２２总线通信的参数包括：

波特率、停止位、校验位、数据位。ＣＡＮ总线通信的参数

为波特率。

３）配置参数保存和加载，在该界面中配置的参数可以

以文件的形式保存，同时也支持对配置文件的加载。

４）回放数据显示曲线。故障注入和诊断单元支持对

１５５３Ｂ、ＣＡＮ和ＲＳ４２２总线进行诊断，对这３种总线进行

诊断时，系统采用分时复用的方式，每次只支持对一种总

线的诊断。

对１５５３Ｂ总线进行诊断时，需要将１５５３Ｂ网络中的Ａ、

Ｂ总线分别通过信号适配箱中的１５５３Ｂ－Ａ－ＩＮ和１５５３Ｂ－

Ｂ－ＩＮ接入，并且通过ＢＮＣ线缆将信号适配箱前面板中

１５５３Ｂ－Ａ－Ｐ和ＢＮＣ面板中的ＣＨ１连接，将信号适配箱

前面板中１５５３Ｂ－Ａ－Ｎ和ＢＮＣ面板中的ＣＨ２连接，将信

号适配箱前面板中１５５３Ｂ－Ｂ－Ｐ和ＢＮＣ面板中的ＣＨ３连

接，将信号适配箱前面板中１５５３Ｂ－Ｂ－Ｎ和ＢＮＣ面板中的

ＣＨ４连接。

点击子菜单下的 “１５５３Ｂ总线”标签，进入到１５５３Ｂ总

线监控界面，如图１３所示。

１５５３Ｂ总线监控和诊断支持对１５５３Ｂ总线的电气层和协

议层的监控和诊断，电气层支持对波形的触发监控和电气

层参数的解析，协议层的监控支持对消息的监控和解析，

以及波形和消息的存储和回放。

１５５３Ｂ总线监控界面分为３个区域， “波形触发配置”

区域、“电气层监控诊断”区域、和 “数据监控”区域，其

中 “数据监控”区域有２个子标签，分别为波形监控和数
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图１３　１５５３Ｂ总线诊断

据监控。

“电气层监控诊断”区域用来实时显示总线通道接收到

的电气层指标的最大值或最小值。包括的项目有输出电压

幅度、上升／下降时间、过零稳定性、输出波形畸变、输出

对称性、输出隔离度、上下电噪声、终端响应时间和总线

波特率。

根据 《ＧＪＢ５１８６》中对１５５３Ｂ总线电气特性参数阈值范

围的规定，１５５３Ｂ总线电气特性参数阈值设置如下，监控电

压幅度范围：４．４１～４．８６Ｖ；上升时间：１７０～２５０ｎｓ；下

降时间：１９０～２５０ｎｓ；过零稳定性：｜犜犣犆犘｜≤２５ｎｓ，

｜犜犣犆犖｜≤２５ｎｓ；输出波形畸变｜犞犇｜≤１４８．３５０ｍＶ；

输出对称性｜犞犚｜≤８３．８５ｍｖ；输出隔离度２０ｌｇ （ＶＡ／

ＶＢ）≥９．６６７ｄＢ；上下电噪声≤４．９７Ｖ；终端响应时间≤

６．２３８μｍ；总线波特率：１．１０１～１．１５２ＭＨｚ。

对实现的效果分析：结合实际被测件、接口转接线缆

的长度，进行设置１５５３Ｂ总线电气特性参数阈值范围，超

出阈值范围的波特率红色预警，根据本次试验结果１５５３Ｂ

总线信号的波特率超标，应修改制导控制部件，应按照

１５５３Ｂ规范规定的波特率范围发送消息。

“数据监控”区域是以列表的形式对接收的消息进行解

析并实时显示，如图１４所示。

数据监控界面中每一行显示一条消息报文，显示的信

息有序号、通道、消息时间、消息间隔时间、错误类型、

消息类型、ＲＴ地址１、ＲＴ子地址１、ＲＴ地址２ （若没有

则显示 “－”）、ＲＴ子地址２ （若没有则显示 “－”）、数据

字个数、空闲时间、ＴＲ位和数据。本次试验１５５３Ｂ总线消

息报文正常。

总线监测系统的设计方案效果可以满足试验室对导弹功

能和性能的自动测试要求，完成了ＲＳ４２２、１５５３Ｂ等总线的

实时采集、存储、实现数据的电气参数解析、显示、诊断、

回放。该系统应用在弹箭总线通讯测试领域，目前应用在舰

炮末制导炮弹、超轻型空地导弹、红外防空项目中，多种总

线自动诊断系统实时监控总线通讯试验结果如图１５所示。

图１４　１５５３Ｂ数据监控

图１５　１５５３Ｂ电气层监控诊断结果

４　结束语

弹上总线通讯故障是影响弹箭命中目标的主要因素，

总线通讯电气层和协议的诊断分析缺乏自动测试评价的手

段，研究诊断系统自动实时测试、显示弹上总线多种总线

的差分电压、共模电压、显性电压、隐性电压、波特率等

主要电气特性参数，全面的对总线进行评价，提高故障定

位和分析的能力，实践证明总线诊断分析系统所提方法的

有效性。
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