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基于图变换的虚拟机保护增强方法

谢　鑫，罗莉霞，陈　敏
（湖南信息学院 计算机科学与工程学院，长沙　４１０１５１）

摘要：针对虚拟机框架不同模块连接之间的强固定性，提出一种基于图变换的虚拟机保护增强方法；首先将虚拟机结构框图

转换为有向完全图，然后运用多重等价变换策略对完全图中节点模块进行等价变形，最后运用多样化虚拟机对不同节点模块进行

嵌套保护；采用了混沌不透明谓词，跳转表和指令等价规则等关键技术实现了原型系统，通过实验验证了系统的可行性和方法的

有效性。

关键词：图变换；代码数据跳变；虚拟机保护；混沌不透明谓词；等价指令替换
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０　引言

伴随着全球通信产业链的不断升级，通信软件在不断

革新和优化的通信产业生态环境中，所处的地位变得越来

越重要。但随之而来的是，对于通信软件的侵权及其漏洞

的攻击，也变得越发的频繁。恶意攻击者通过采用静态和

动态的软件逆向分析方法和工具，探查通信软件内部数据

和代码，明晰软件内部的安全保护机制，通过修改和控制

通信软件的内部逻辑，绕过内置安全保护机制，实现对于

关键数据，算法和功能模块的获取。

目前对于通信软件的保护研究聚焦在于采用代码混淆

技术，在保证通信软件功能不变的前提下，对指令进行变

形和膨胀，对逻辑和结构进行复杂和模糊，或采用加密技

术对关键代码和数据进行保护。而与代码混淆和代码加密

不同的是，采用代码虚拟化技术对通信软件进行保护，既

不是在原始代码层面进行功能等价变换，也不是提前将重

要代码或数据进行加密，需要执行时再在内存中进行解密。

而是将目标代码翻译成攻击者不熟悉的其他类型中间语言，

在原指令系统中又叠加了另一套指令系统。攻击者要想正

确理解目标代码，需要分析目标代码所对应的指令系统框

架和新叠加的虚拟指令系统。

针对单虚拟机框架内部模块安全的研究工作如下。虚

拟指令解释函数 （Ｈａｎｄｌｅｒ）模块：采用模拟退火算法随机

化对 Ｈａｎｄｌｅｒｓ进行指令乱序
［１］；通过等价指令替换和切分

乱序对Ｈａｎｄｌｅｒｓ进行多样化
［２］；对 Ｈａｎｄｌｅｒｓ序列进行动态

加解密［３］；基于时间多样性设计对 Ｈａｎｄｌｅｒｓ进行多样化
［４］；

采用数据混淆引擎对 Ｈａｎｄｌｅｒｓ进行变形
［５］。虚拟指令调度

器 （Ｄｉｓｐａｔｃｈｅｒ）模块：基于控制流迭代混淆和随机切分加

密方法的Ｄｉｓｐａｔｃｈｅｒ安全性增强
［６］；防止攻击者对虚拟机进

行定位的Ｄｉｓｐａｔｃｈｅｒ模块隐藏
［７］；增加程序多样性的多Ｄｉｓ

ｐａｔｃｈｅｒｓ程序控制单元插入
［８］。虚拟机指令 （Ｂｙｔｅｃｏｄｅ）模

块：采用虚拟花指令序列与虚拟指令模糊变换技术改进虚

拟机指令模块强度［９］；对虚拟指令字节码进行加解密［１０］。

虚拟机上下文 （ＶＭＣｏｎｔｅｘｔ）模块：基于多组寄存器值变

形的虚拟机上下文复杂化［１１］。

针对单虚拟机框架模块连接安全的研究工作有：打乱

字节码指令的操作码和处理程序之间的对应关系的虚拟指

令随机化［１２］；减少静态虚拟指令内存暴露的基于多样化调

度器的虚拟代码折叠［１３］。

针对虚拟机整体框架安全的研究工作有：采用多虚拟

机框架混淆从虚拟机操作码到本地机器指令的映射［１４］；采
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用多套虚拟机环境随机选择和执行所构造的混淆基本块和

关键代码［１５］；基于不同强度的多重虚拟机嵌套保护框

架［１６］；基于多虚拟机的核心代码并行化保护框架［１７］。

上述研究工作从不同角度提升了虚拟机保护技术的安

全性，但从虚拟机整体框架看，不同模块间的连接结构具

有较强的固定性，攻击者依旧较容易实现：先从高维视角

整体理解虚拟机保护框架，然后再进一步分析各模块内部

功能，从而实现保护机制的破解。本文针对虚拟机模块连

接的固定结构，提出一种基于图变换的代码虚拟化安全保

护方法：首先对虚拟机基本结构图进行变形，然后采用花

指令嵌入、等价指令变换和代码数据跳变方法对不同模块

内部指令序列进行变形，生成多样化虚拟机集，最后对虚

拟机不同模块进行嵌套变形。

１　基于图变形的虚拟机保护框架增强

攻击者对受虚拟机保护的代码分析流程为：先明晰虚

拟机保护整体结构和解释执行框架，再深入对各模块功能

进行分析。为了增加虚拟机模块间连接结构和模块内部代

码的复杂性，提升虚拟机保护强度，基于图的基本操作，

对虚拟机的框架结构进行混淆，提出一种基于图变换的虚

拟机框架变形方法，如图１。

基本思想为：首先构建虚拟机结构图如图１ （ａ），然后

通过增加不透明谓词和逻辑分支将其转化为正则图如图１

（ｂ），再运用花指令嵌入、等价指令替换和代码数据跳变方

法，对正则图节点中部分指令序列进行等价变形如图１

（ｃ），最后基于宽度和深度嵌套策略，对部分节点中的核心

指令序列进行多虚拟机保护如图１ （ｄ）。

图１　基于图变换的虚拟机混淆

１１　相关定义

首先给出虚拟机结构图，虚拟机结构图混淆等相关定

义如下。

定义１ （虚拟机犞犕）：在虚拟机框架犞犕 中，犞犕＝

｛犅犆，犎犇，犇犘，犑犜，犞犕犆，犞犕犛，犞犕犈｝，犅犆 表示字节

码，犎犇表示虚拟指令解释函数，犇犘 表示虚拟指令调度

器，犑犜表示跳转表，犞犕犆 表示虚拟机上下文，犞犕犛 表示

虚拟机入口代码，犞犕犈 表示虚拟机出口代码。

定义２ （虚拟机结构图犞犕犌）：由虚拟机框架犞犕 各模

块构成的结构图犞犕犌，犞犕＝ ｛犞，犈｝，犞 表示虚拟机犞犕

所有模块集合，犈表示模块间构成的控制流关系集合，若

结构图不含平行边和环，则称有向简单虚拟机结构图。

定义３ （虚拟机结构图混淆犗犅犞犕犌）：设犞犕 结构构成

狀阶有向简单图，犆为犞犕 中的核心代码，犗犅犞犕犌 （犞犕）

＝犳１ （犳２，犳１为将有向简单虚拟机结构图犞犕犌 转换为语义

等价且每个顶点都邻接到其余犿－１个顶点上的犿阶有向完

全虚拟机结构图的变换算法，犳２ 为一种将犆变换为语义等

价的混淆代码犆犗 的代码混淆算法。

定义４ （多样化虚拟机集犗犅犞犕犛）：用犗犅犞犕犌 对犞犕

进行混淆，生成多样化虚拟机集犗犅犞犕犛＝ ｛犞犕１，犞犕２，

犞犕３，…，犞犕狀｝，对于 （犻，犼 （狀，犞犕犻＝犞犕犼
，表示虚拟机

犞犕犻 和 犞犕犼
，表 示 虚 拟 机 犞犕犻 和 犞犕犼

功 能 等 价，

｜犞犕犛｜表示多样化虚拟机的数量。

１２　虚拟机框架混淆方法

基于图变换的虚拟机框架变形原理，对虚拟机框架

犞犕犌 进行混淆分三步进行。首先采用虚拟机结构图变换算

法对虚拟机框架进行变形，再基于混淆策略生成多样化虚

拟机框架集犗犅犞犕犛，最后进行嵌套保护构建犌犗犅－犞犕 保

护框架，具体如下。

１）虚拟机结构图变换。

步骤１：基于虚拟机犞犕 保护代码构建其结构图犞犕犌；

步骤２：对犞犕＝ ｛犅犆，犎犇，犇犘，犑犜，犞犕犆，犞犕犛，

犞犕犈｝代码模块进行切分，每一模块切分后子模块数目分

别记为 ｛犽犅犆，犽犎犇，犽犇犘，犽犑犜，犽犞犕犆，犽犞犕犛，犽犞犕犈｝；

步骤３：构建切分后的虚拟机犞犕 结构图犞犕犌’＝ ｛犞，犈｝；

步骤４：将犞犕犌’转化为犽＝犽犅犆＋犽犎犇＋犽犇犘＋犽犑犜＋

犽犞犕犆＋犽犞犕犛＋犽犞犕犈阶有向完全虚拟机结构图。

２）多样化虚拟机框架集生成。

花指令嵌入策略：将对程序语义不产生影响的花指令，

嵌入到目标指令序列上下文中，花指令和目标指令之间不

产生依赖关系，嵌入前后的目标指令序列语义不发生改变，

如图２ （ａ）所示。

等价指令替换策略：采用等价指令模板对目标指令序

列进行替换，目标指令经过混淆后不出现在混淆指令序列

之中，替换后的指令片段相互之间具有依赖关系，如图２

（ｂ）所示。

图２　花指令嵌入和等价指令替换
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代码数据跳变的基本过程，如图３所示。

步骤１：设原始指令序列为 （犮１，犮２，犮３，…，犮犽），将其

表示为十六进制数据序列，记为犇；

步骤２：将犇进行随机切分，切分后的序列记为 （犱１，

犱２，犱３，…，犱犾）；

步骤３：将 （犱１，犱２，犱３，…，犱犾）转化为能输出对应数

据序列的犕犲犪犾狔自动机代码，记为 （犕１，犕２，犕３，…，犕犾）；

步骤４：对 （犕１，犕２，犕３，…，犕犾）进行 （犿１，犿２，

犿３，…，犿犾）次迭代膨胀变形
［１８］，转化为 （犕１’，犕２’，

犕３’，…，犕犾’）对应的代码模块；

步骤５：对 （犕１’，犕２’，犕３’，…，犕犾’）代码模块进行

拼接，使其能输出数据序列犇，并最终转化为原始指令序

列 （犮１，犮２，犮３，…，犮犽）。

图３　基于 Ｍｅａｌｙ机膨胀的代码数据跳变

３）虚拟机嵌套。

采用宽度或深度嵌套策略如图４，对多样化虚拟机集合

中的单虚拟机核心代码模块进行多虚拟机保护。

宽度嵌套策略：针对单虚拟机犞犕１ 中的所有模块，随

图６　基于跳转表的结构图连接

机选择部分核心指令序列，采用生成的多样化虚拟机集

｛犞犕２，犞犕３，…，犞犕犱｝对其进行保护。

深度嵌套策略：针对单虚拟机犞犕１ 中的单个模块，

随机选择部分核心指令序列，采用虚拟机犞犕２ 对其进

行保护，生成虚拟机犞犕１’模块然后再采用虚拟机犞犕３

对犞犕１’相同模块进行保护，生成犞犕１’’，依次类推。

图４　虚拟机框架核心代码嵌套

２　系统关键技术

２１　基于不透明谓词的结构图连接

考虑到让混沌系统具有更不确定的属性和更复杂的相

空间，选用二次映射混沌系统来构造安全性更高的不透明

谓词集合 ｛犗犘１，犗犘２，…，犗犘狀｝，然后再从该集合中随机

选取不透明谓词对虚拟机框架模块进行连接，实现犿 阶有

向简单虚拟机结构图向犿 阶有向完全虚拟机结构图的变换。

若该图中犿 个节点所对应的出度，分别为 ｛狅１，狅２，

…，狅犿｝，则在每个节点和下个节点连接中，添加 ｛犿－狅１－

１，犿－狅２－１，…，犿－狅犿－１｝个不透明谓词，增加 ｛２ （犿

－狅１－１），２ （犿－狅２－１），…，２ （犿－狅犿－１）｝条控制连接

边，如图５所示。

图５　基于跳转表的结构图连接

２２　基于跳转表的结构图混淆

将基于不透明谓词的虚拟机混淆结构图投射到内存空

间，在每一个不透明谓词结束的地方，都会有类如犼犿狆犫１

无条件或犼狀狕犫２，…，犼犵犫狀等有条件等指令；然后针对虚拟

机变换后模块中所有跳转指令，构建统一的跳转表，采用

统一的犮犪犾犾犳对其进行控制流转移，如图６所示。若想进一

步增强跳转表的安全性，可以将其嵌入到更大的随机地址

表空间中［２］，从而实现基于跳转表隐藏的结构图连接混淆。

３　实验分析

３１　实验环境和测试用例

Ｗｉｎｄｏｗｓ１０家庭中文版６４位操作系统，ＣＰＵ为Ｉｎｔｅｌ（Ｒ）

Ｃｏｒｅ（ＴＭ）ｉ７－８７００ＣＰＵ，内存为１６ＧＢ，主频为３．２ＧＨｚ。

采用ＩＤＡ７．２对６款测试程序进行分析，获取程序的大

小和所包含的函数个数，并采用ＬｏｃａｌＷｉｎｄｏｗｓＤｅｂｕｇｇｅｒ

调试器，对以ｍｓｐａｉｎｔ．ｅｘｅ画图程序的图片粘贴关键代码段

图７为例的所有测试程序进行跟踪分析，获取执行指令数

目以及执行时间，基本信息如表１所示。
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表１　测试用例描述

源程序名称 关键代码段描述 函数数目 指令执行条数 执行时间／μｓ

画图程序ｍｓｐａｉｎｔ．ｅｘｅ ＰａｓｔｅＩｍａｇｅＣｌｉｐ文件图片粘贴 ３０７４ １９０９ ０．４０

记事本程序ｎｏｔｅｐａｄ．ｅｘｅ ＲｅｖｅｒｓｅＳｃａｎ逆向扫描 ５０２ ３３ ０．０２

注册表编辑程序ｒｅｇｅｄｉｔ．ｅｘｅ ＩｍｐｏｒｔＲｅｇＦｉｌｅ导入注册表文件 ４２８ ２８０ ０．１１

计算器程序ｃａｌｃ．ｅｘｅ ＿＿ｗｍａｉｎＣＲＴＳｔａｒｔｕｐ主函数 ２６ ３５０ ０．１２

网络探测程序ｐｉｎｇ．ｅｘｅ Ｗｍａｉｎ主函数 ４３ ３４２ ０．１５

网络路由程序ｒｏｕｔｅ．ｅｘｅ Ｍａｉｎ主函数 ５２ ６００９ ２．１２

图７　画图程序分析信息

３２　性能分析

首先构建虚拟机代码保护原型系统 Ｍ－ＶＭ，然后再运

用基于图变换的虚拟机保护方法对原型系统 Ｍ－ＶＭ 进行

混淆增强变换生成ＧＯＢ－ＶＭ 虚拟机。变换过程中：设定

模块切分参数为２，数据和代码跳变中随机切分片段数目为

２，进行３次迭代膨胀变形，嵌套深度和宽度次数为１次，

并采用二次映射混沌系统所构造出来的多样化不透明谓词

进行模块逻辑的连接。

然后基于表１中的测试程序，分别采用 Ｍ－ＶＭ，ＧＯＢ

－ＶＭ，以及商用软件ＣｏｄｅＶｉｒｔｕａｌｉｚｅｒ（ＣＶ），ＶＭＰｒｏｔｅｃｔ

对其进行保护，其中ＣＶ版本号为３．０．８．０使用的虚拟机类

型为Ｔｉｇｅｒ３２Ｗｈｉｔｅ；ＶＭＰ版本号为３．５，采用默认设置策

略进行虚拟机保护。表２为保护前后软件大小的变化，表３

为保护前后关键代码指令执行时间的变化。由于每次执行

时间都有所不同，因此图表中执行时间为２０次执行时间的

平均值。

从表２和３可得，通过不同虚拟机框架对程序进行保

护，保护后的程序无论在程序大小还是在运行时间上都会

有较大的增长，如果采用虚拟机框架对程序进行保护，一

般只对程序核心代码和核心数据进行保护。ＧＯＢ－ＶＭ 与

商用保护软件进行对比：其空间和时间的增长开销与ＣＶ基

表２　保护前后程序大小

被保护

软件

保护前

（ｋｂ）

保护后（ｋｂ）

ＣＶ３．０８０ ＶＭＰ３．５ Ｍ－ＶＭ ＧＯＢ－ＶＭ

ｍｓｐａｉｎｔ．ｅｘｅ ９２５ ３６９８ ２０８４ １０５２ ３８４４

ｎｏｔｅｐａｄ．ｅｘｅ １７７ ２４４６ １３９７ ２９３ ２７９３

ｒｅｇｅｄｉｔ．ｅｘｅ ３６１ ２８６１ １５２３ ４２５ ３０２１

ｃａｌｃ．ｅｘｅ ２７ ２８２７ １１２７ １４６ ２５９８

ｐｉｎｇ．ｅｘｅ ２１ ２９５１ １０６２ １３８ ２６７４

ｒｏｕｔｅ．ｅｘｅ ２４ ２７２５ １０８４ １３１ ２５５２

表３　保护前后关键代码执行时间

被保护

软件

保护前

（μｓ）

保护后（μｓ）

ＣＶ３．０８０ ＶＭＰ３．５ Ｍ－ＶＭ ＧＯＢ－ＶＭ

ｍｓｐａｉｎｔ．ｅｘｅ ０．４０ ２５４７．６０ ４７７．６１ １５３．７４ ３８９９．２５

ｎｏｔｅｐａｄ．ｅｘｅ ０．０２ １２２６．３１ ３５４．３３ １０２．２９ ２７３２．６８

ｒｅｇｅｄｉｔ．ｅｘｅ ０．１１ ２０００．１１ ４５６．２２ １３６．５５ ２８２３．５７

ｃａｌｃ．ｅｘｅ ０．１２ ２０５７．３６ ４９８．３５ １３２．８８ ３３２６．２２

ｐｉｎｇ．ｅｘｅ ０．１５ ２３６６．４７ ５６６．５１ １５７．８７ ３５６７．３１

ｒｏｕｔｅ．ｅｘｅ ２．１２ ８５４４．２３ １０３３．６８ ４０２．３１ ９０２１．５４

本持平，但远高于商用软件 ＶＭＰ和原型虚拟机系统 Ｍ－

ＶＭ。在实际使用ＧＯＢ－ＶＭ对软件进行保护的时候，如果

要提高其安全强度，需要提升模块切分参数值，数据和代码

跳变中随机切分片段数目，迭代膨胀变形次数，虚拟机嵌套

深度和宽度次数，以及挑选安全强度更高的混沌不透明谓

词，这样会使得程序的空间和时间开销有进一步的增长。

如果要降低虚拟机保护带给程序的时间开销，增强虚

拟机保护的应用性，则需要降低模块切分参数值，数据和

代码跳变中随机切分片段数目，迭代膨胀变形次数，控制

虚拟机嵌套层次，以及挑选能够实现快速运算的混沌不透

明谓词。

４　结束语

本文针对虚拟机核心模块连接结构的固定性，提出一

种基于图变换的虚拟机安全性增强方法，方法基于虚拟机

结构图变换算法，三策略组合的多样化虚拟机框架集生成

算法，以及虚拟机嵌套算法，在算法实现过程中，采用混

沌不透明谓词对变换后的结构进行连接，并运用跳转表对

连接结构进行隐藏，基于等价变换规则的复合生成多样化

代码。基于 Ｍ－ＶＭ 原型虚拟机实现了加固型ＧＯＢ－ＶＭ

虚拟机系统，通过相关分析和测试表明：基于图变换的虚

拟机混淆方法，能够大大提升虚拟机系统内部结构理解的
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难度，对于核心代码和数据能够有更高的保护强度，可以

极大的提高数据安全性。

在实际虚拟机系统的变换实现过程中，由于涉及到多

种不同的参数，如果为了更进一步提升保护的安全性，可

以将模块切分更细粒度，迭代次数更多，嵌套层数更深，

但随时将带来程序时间开销极大的增加，导致虚拟机保护

方法应用性大大降低，但如果粗粒度切分，降低迭代次数

和嵌套层数，会导致虚拟机保护方法安全性的降低。因此，

下一步工作是虚拟机混淆保护方法的开销和安全性的平衡

问题，并进行更大规模测试用例和参数的相关实验。
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