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基于数据链路层特征的无线网络加密

流量业务分类研究

尹浩东，张君毅，尚庆华
（中国电子科技集团公司第五十四研究所 河北省电磁频谱认知与管控重点实验室，石家庄　０５００８１）

摘要：无线通信网络已经普及到人们的生活中，并且随着大众的安全意识提高，无线网络中的加密流量所占比重越来越大，

网络流量加密化已成为必然趋势，其在给用户和企业带来隐私和安全的同时，也给网络安全监管和网络流量管理带来了挑战；文

章研究了有线网络和无线网络的差异性，构建无线网络加密传输环境，采集无线加密网络数据，提取出数据链路层各种业务的特

征并进行分类；结果表明，对不同业务的识别率在８５％以上。
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０　引言

在信息化极速发展的当今社会，无线通信技术已经普

及到各群众的生活中。无线技术已全面应用于商业、生活、

金融及工作中。移动电话、语音通话、数字电视、网络通

信、数据交换等，都随着无线通信技术的平台繁衍而生。

随着大众网络安全意识的稳步提升，对于数据保护的

意识也愈加强烈。对于特定类型的流量，加密甚至已成为

法律的强制性要求，数据加密俨然已经成为保护隐私的重

要手段之一。根据最新统计报告截止到２０１９年，超过８０％

的企业网络流量被加密，７５％的网络流量被加密。Ｂａｒａｃ预

测到２０２０年，８３％的流量将被加密。

虽然加密技术的推行旨在保护网络通信的安全和隐蔽

性，但这种隐蔽性同样让它成为了攻击者隐藏部署恶意代

码、渗透、命令和控制等恶意行为的强大工具。Ｒａｄｗａｒｅ

公司在２０１６年公开的年度全球应用与网络安全研究报告中

显示已有３５％的恶意攻击正在借助 ＳＳＬ／ＴＬＳ 协议进行

Ｃ＆Ｃ命令传输、恶意代码传输等攻击活动。在２０１７年５

月，勒索软件 “想哭”（ＷａｎｎａＣｒｙ）通过加密技术来逃避入

侵检测系统的检测，致使该攻击在网络空间中如野火燎原

之势传播。实现加密流量有效监管是互联网流量识别和监

管的重要组成部分。加密流量识别和管理可以有效防范恶

意流量，保障计算机和终端设备安全运行，维护健康绿色

的网络环境。

目前国内外学者专家对于有线互联网网络加密流量分

类识别的研究比较成熟，由于无线传输的介质是电磁波，

相比于有线传输更易受到其他因素的干扰，而且易受相同

或相近频段的无线电波影响，降低信息传输速度。因此无

线通信可能引发信号损耗，降低信号传递质量，出现数据

包误码和丢包问题。而且通常情况下仅能收到单向流量。
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因此，对于无线传输条件下网络加密流量分类识别的研究

相对困难，研究成果较少。

１　无线网络与有线网络加密流传输差异性机理研究

由于有线网络与无线网络的工作频段、传输媒介等条

件不同，因此在物理层和数据链路层具有差异性。但是有

线网和无线网在网络层以上都遵循ＴＣＰ／ＩＰ协议，因此在网

络层以上不具有差异性。

１１　物理层相似性与差异性

无线网络和有线网络都需要通过前导码通知设备数据

链路层帧的到达。有线网络和无线网络前导码结构不同；

有线网络和无线网络根据依据的标准不同，在物理层使用

的技术也不同。无线网与有线网在物理层均通过前导码

（ｐｒｅａｍｂｌｅ）通知设备数据链路层帧的到达，不同的是无线

网物理层前导码包含两个部分：ｓｙｎｃ和ＳＦＤ。其中ｓｙｎｃ用

于发现信道中是否存在数据帧，分为长和短两个部分，一

般直接称为长前导码和短前导码。其中长前导码是用于大

范围低速模式，短前导码用于小范围高速模式；ＳＦＤ固定

为０００００１０１１１００１１１１，用作帧起始标志。对于有线以太网

而言，其前导码为固定８个字节。根据依据的标准不同，

无线网络与有线网络在物理层使用的技术也不同。

１２　数据链路层相似性与差异性

无线网络与有线网络在数据链路层层面的差异性主要

在于实现的技术与流量的传输格式。在数据链路层实现技

术中，有线网络的集线器和中继器设计中采用了ＣＳＭＡ／ＣＤ

（ＣａｒｒｉｅｒＳｅｎｓｅＭｕｌｔｉｐｌｅＡｃｃｅｓｓｗｉｔｈＣｏｌｌｉｓｉｏｎＤｅｔｅｃｔｉｏｎ，载

波侦听多路访问／冲突检测）技术。该技术早期是用来解决

有线网络中，共享介质下的多路网络接入问题，仍然在当

今的１０Ｍ／１００Ｍ半双工网络中使用。在更高的带宽情况下，

比如１０００Ｍ网络，则采用全双工技术以取代ＣＳＭＡ／ＣＤ。

无线网络采用 ＣＳＭＡ／ＣＡ （ＣａｒｒｉｅｒＳｅｎｓｅＭｕｌｔｉｐｌｅＡｃｃｅｓｓ

ｗｉｔｈＣｏｌｌｉｓｉｏｎＡｖｏｉｄａｎｃｅ，载波侦听多路访问／冲突避免）协

议搭配停止等待协议。无线信道的通信质量远不如有线信

道，因此无线站点每通过无线局域网发送完一帧后，要等

到收到对方的确认帧后才能继续发送下一帧。

１３　其他协议层次的共同性

无线网络与有线网络差异主要集中在物理层与数据链

路层，在网络层以上的层次中，二者并无区别，即无线网

络与有线网络均使用ＴＣＰ／ＩＰ架构中的网络层、传输层、应

用层。因此，对加密流量检测、加密流量协议分类和加密

流量业务识别，在网络层以上的处理均与有线网络无异。

检测要素则主要需要考虑物理层和数据链路层中的信息。

２　无线通信网络加密传输环境构建

２１　业务环境构建

本文要对不同业务进行分类识别，因此需要构建出业

务环境。目前本文选定了几种业务，分别是文件下载业务、

网页浏览业务、邮件业务、即时通信业务、流媒体业务。

本文用两台计算机，一台作为服务器，一台作为客户

端，建立了ＦＴＰ服务器、邮件服务器、流媒体服务器、即时

通信服务器。本文利用两台计算机进行ＦＴＰ文件下载业务，

网页浏览业务，邮件业务，流媒体业务，即时通信业务。

图１　ＦＴＰ文件下载业务

图２　邮件业务

图３　流媒体业务

图４　即时通信业务

２２　加密环境构建

本文利用实验室环境中的加密卫星通信系统，该系统

是由一个主站和若干小站构成的，并且在数据链路层加密。

作者利用其主站和两个小站，两个小站通过主站进行通信，

两个小站分别连接到计算机上即可采集加密数据。结合上

节构建的业务环境，就完成了加密传输的环境，为后续加

密数据采集作铺垫。

３　无线网络加密数据采集

由于加密数据的隐私性及卫星通信系统的特殊性，目

前没有公开的数据集，所以本文利用前文构建的加密环境
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和业务环境进行加密数据的采集。

１）文件下载业务：

文件传输业务主要基于文件传输协议ＦＴＰ （ｆｉｌｅｔｒａｎｓ

ｆｅｒｐｒｏｔｏｃｏｌ），它是由ＴＣＰ／ＩＰ提供的用于从一个主机往另

一个主机复制文件的标准机制。ＦＴＰ是在两个主机之间穿

件了两条连接，一条用于文件传输 （通常端口２０），另一条

用于控制信息 （通常端口２１）。在整个ＦＴＰ回话期间，控

制连接端口都是开放的，用于在客户端和服务器之间发送

控制信息和客户端命令。数据连接使用的是临时端口来创

建的。每当有文件要在客户端和服务器之间传输时，就创

建一个数据连接。ＦＴＰ要求客户端在请求文件传输之前，

发送登录名和密码给服务器，来验证自己。本文利用前文

构建的业务模型中的ＦＴＰ服务，配置好ＦＴＰ服务器并设置

好目录及文件，用另一台客户端访问ＦＴＰ服务器地址，然

后登陆ＦＴＰ服务，访问目录并进行文件下载，并在登录服

务的同时采集数据。采集几组相同文件下载的数据和几组

不同文件下载的数据来做对比。

２）电子邮件业务：

邮件业务主要基于简单邮件传输协议ＳＭＴＰ （ｓｉｍｐｌｅ

ｍａｉｌｔｒａｎｓｆｅｒｐｒｏｔｏｃｏｌ），它是一种用于从一个服务器往另一

个服务器传输的Ｅ－ｍａｉｌ协议。ＳＭＴＰ的特征包括邮件列

表、回复接收和转发。ＳＭＴＰ可以接收输入的消息，并利

用ＴＣＰ把它发送给另一个服务器上的ＳＭＴＰ。ＳＭＴＰ的作

用是利用本地电子邮件数据包把输入消息存储在用户的收

件箱中。一旦ＳＭＴＰ服务器标志出了接收者的Ｅ－ｍａｉｌ服

务器的ＩＰ地址，就将通过标准的ＴＣＰ／ＩＰ路由过程发送消

息。本文利用构建好的电子邮件服务，分别在连接到两个

小站的计算机上登录配置好的邮件账号，开启数据采集设

备，两个账户之间互相发文字信息，互相传送附件并下载。

３）流媒体业务：

流媒体业务主要基于实时传输协议ＲＴＰ （Ｒｅａｌ－ｔｉｍｅ

ｔｒａｎｓｐｏｒｔｐｒｏｔｏｃｏｌ），它用来为网络上的语音、图像、传真

等多种需要实时传输的多媒体数据提供端到端的实时传输

服务。ＲＴＰ既不需要实现建立连接，也不需要中间节点的

参与。在网络带宽充足的情况下，ＲＴＰ具有一定的带宽调

控能力，保证端到端的多媒体流同步。在网络带宽不足时，

ＲＴＰ的带宽调控能力将受到一定的限制。本文利用构建好

的流媒体服务器 ＶＬＣ，在服务器端配置好串流视频属性，

在客户端配置好串流地址，开始进行数据采集。采集几组

同样视频的数据和不同视频的数据来作对比。

４）即时通信业务：

即时通信业务主要是为用户提供即时消息，语音，视

频，文件传输等多样化服务。即时通信业务是一种基于Ｉｎ

ｔｅｒｎｅｔ的通信技术，涉及到ＩＰ／ＴＣＰ／ＵＤＰ等多种技术手

段。无论即时通信系统的功能多么复杂，它们大都基于相

同的技术原理，主要包括客户／服务器 （Ｃ／Ｓ）和对等通信

（Ｐ２Ｐ）模式。本文利用ＦｅｉＱ在两台计算机之间进行通信，

采集文字、图片等消息的发送接收和文件的传送等数据。

４　无线通信网络分层加密数据的特征选择及提取

４１　无线网络分层加密数据特征差异性研究

１）无线加密流量物理层与数据链路层特征：

无线网络与有线网络的主要差异在物理层和数据链路

层中，因此本文对于无线加密流量进行特征提取的研究点

也主要集中在物理层和数据链路层的协议特征提取中。

相较于有线信道，无线信道为了保证数据传输的安全

性，有些情况在数据链路层就进行了加密处理。但是，与

ＴＬＳ等安全传输层加密协议类似，无线网络两个通信节点

建立连接时，经历了８０２．１１相互发现过程、８０２．１Ｘ认证过

程和４次握手过程，这些过程中会包含大量的伴生明文信

息。而在正常通信过程中数据链路层中还存在一些未被加

密的数据帧字段，这均可以作为无线加密流量的特征进行

识别。由于这种加密通信大部分情况下需要手动进行配置

（例如在路由器设置中手动开启使用 ＷＰＡ２），这也有可能

导致无线信道中可能存在未经加密的报文，灵活运用这些

未被加密的报文，可以较为方便的对网络层及以上的特征

进行提取。

２）无线加密流量的网络层与传输层特征：

由于无线网络与有线网络在网络层及以上并无明显差

异，因此，在可以完整提取到网络层及以上报文的前提条

件下，无线网络与有线网络的网络层与传输层特征并无太

大差异。但是，如果使用ＴＣＰ协议作为传输层协议以实现

数据的严格按序传输，相较于有线网络，无线网络环境将

面临三点主要的问题：１）由于信号衰减等多种问题，无线

信道的丢包率明显较高；２）无线信道是不对称的，主要体

现在带宽不对称、丢包率不对称与路由不对称３个方面，

这将导致测量结果产生偏差，进而无法正确设置ＴＣＰ重传

定时器的超时时间；３）由于通信范围的有限，无线网络存

在隐患终端和暴露终端问题，这将导致时隙资源的无序争

用，增加了报文碰撞的概率，进而增大了数据传输时延，

严重影响网络的吞吐量。因此无线网络中存在比有线网络

更多的重传报文，在对会话进行特征提取时需要对这些情

况进行特别的识别与处理。

４２　特征选择与提取方法研究

为了进行识别与分析，需要对无线加密流量的特征进

行提取，本论文拟通过对无线网络流量进行分析，归纳出

无线加密流量的特征池，为后续的研究奠定基础。

从无线信道中抓取到的数据帧有可能从数据链路层开

始就已经得到加密处理，这样将无法正常对网络层及以上

的特征进行获取，这对加密流量识别产生了很大困扰。因

此相较于有线网络加密流量识别特征提取主要提取网络层

及以上特征，针对无线加密流量的特征提取来源更加广泛。

由于有些无线通信系统物理层就是加密的，所以无法

提取到上层的特征，必须对物理层的特征进行分析。通过

对采集的大量数据的十六进制数据流进行分析，可以通过

不加密的帧头分离出业务帧与控制帧。

图５是对文件下载业务的帧长统计，文件下载业务主
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要分为两部分完成，包括ＦＴＰ的登录和文件的传输，ＦＴＰ

登录时客户端请求访问需要将自己的登录名和密码发送给

服务器来验证。从图中可以看出，０～５０帧左右帧长度在

１００～６００字节小幅波动，此时为ＦＴＰ的登录过程；在后续

５０～１７００帧为文件的传输过程，可以看出此时帧长度基本

可以保持在最大值１５００字节，并且比较稳定。

图５　文件下载业务帧长统计

图６是对流媒体业务的帧长统计，从图中可以看出，流媒

体业务的帧长波动范围很大，从１００～１５００字节均有分布，但

是基本都在２００字节以上由图可知，流媒体业务的帧长度波动

幅度很大，最大帧长度可达到１５００字节。可以看出流媒体业

务帧长波动幅度较大，最大帧长可达到１５２５字节。

图６　流媒体业务帧长统计

图７是对邮件业务的帧长统计，从图中可以看出，在０

～３０帧左右帧长在１００～６００字节波动，在３０～１２０帧左右在

１００字节左右波动较小，在１２０～１８００帧左右在１００～１５００

字节波动但１５００字节占很大比例。通过分析发现，在０～３０

帧左右为邮件的登录过程，在３０～１２０帧左右为邮件发送文

字业务，在１２０～１８００帧左右为邮件发送附件的业务，此时

和文件下载业务类似。

图８是对即时通信业务的帧长统计，从图中可以看出，

在０～２０帧左右帧长为１００字节左右，可能为通信双方交互

过程；在２０～３０帧左右有一个较大值，可达到１５００字节；

在３０～１００帧基本维持在１００字节左右，可能是保持通信的

数据帧；在１００～１５０帧有一段１５００字节的峰值，可能是

消息通信；在１５０～３５０帧也有一段１５００字节的数据帧，

可能是消息通信或者文件传输；在５６０～８６０帧有比较多的

１５００字节的数据帧，可能是文件传输过程。

图７　邮件业务帧长统计

图８　即时通信业务帧长统计

５　无线网络加密流业务分类

５１　算法介绍

本论文利用Ｋ－ｍｅａｎｓ算法进行特征分类，该算法核心

是通过设定参数作为个子集的中心点，将计算数据集中的点

与中心点的相似性，将点归入相似性最高的子集中，然后在

每个子集中计算均值选择中心点，重复以上步骤直至中心点

不再变化。其中计算相似性使用最小化平方差来计算：

犈＝∑
犽

犻＝１∑
狀

犼＝１
狘犱犻狊（犽犼，犮犼）狘

２ （１）

其中：犈为数据集中所有点之间的均方差之和，狓犼为随机选择

的数据集中非本轮中心点的某一点，犮犼 为本轮选择的中心点，

Ｋ－ｍｅａｎｓ算法是基于参数犓预先设定，并且受包含与正常值

差异较大的噪声数据影响较大，算法的具体步骤如下：

输入：聚类个数犓和具有狀个对象的数据集。

输出：犓个聚类中心点及其对象。

１）在包含狀个对象的数据集中随机选取犓 个对象作为

中心点；

２）计算与中心点的距离，将数据集中剩余数据对象聚

到与之距离最小的中心点的类簇中；

３）在每个类簇中重新计算得到狀个中心点；

４）重复步骤２）和３）直至中心点不再发生变化；

５）输出结果。

５２　业务分类结果及分析

本文利用前文构建的加密传输环境得到的加密数据，结

合上文提取的特征和方法，对文件下载业务、即时通信业

务、流媒体业务和邮件业务进行分类识别，得到的结果如图

９所示。可以看出，每种业务的分类识别率都在８５％以上。
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图９　业务分类识别率

现有针对网络加密流量分类识别的研究主要是研究网

络层及以上加密数据，本文研究的是数据链路层加密数据。

通过对４种业务的加密流量分类结果分析得出，本文提出

的无线网络数据链路层加密流量特征也可以对业务进行分

类，并且由于加密层次在数据链路层，对于数据的要求更

加广泛，适用范围更广。但是加密层次低带来的一个问题

是数据中包含的信息相对于网络层及以上包含的信息较少，

由此带来对于某些业务例如即时通信业务的某些特征会与

其他业务的相似性较大造成识别率相对较低。本文进一步

的研究方向是对流量特征进行更深层次的挖掘以寻找更多

可用于分类的特征。

６　结束语

目前国内外学术界对专门无线通信网络加密流的测量

与识别还是一片空白，其主要研究着眼于无线通信网络加

密技术、无线网络测量技术和非网络环境相关的加密流量

识别技术。国内除近几年兴起的加密流量识别与分析领域

的研究外，其他领域的研究相较于国外而言相对落后。因

此，国内亟需对无线通信加密网络的安全通信进行研究，

而无线通信网络加密流的测量与识别则可以为未来无线通

信加密网络的安全通信奠定基础。

本文创新性地面向无线通信数据准确识别的需求，考

虑到实际无线通信网络环境中存在的问题，研究针对无线

通信网络加密流的测量与识别技术，突破目前国内在无线

通信网络加密流测量与分析领域的空白，打破国际在该领

域的技术垄断，实现对无线网络的有效监管，并反哺推动

无线通信加密技术的发展，保障我国未来无线网络通信的

安全，为国家网络安全保驾护航。
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