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摘 要：针对无人机组与地面控制站之间进行无线通信时的身份认证问题，首先分析无线通信协议的工作流程及其形式化表示，然后对网络系统中的诚实主体和攻击者进行形式化建模，其中推导了协议安全属性的LTL公式，通过建立密钥机制，实现控制站与无人机节点以及各个无人机节点之间的身份认证。运用模型检测工具SPIN验证无线通信协议的一致性，其中提出一种改进的知识项获取方法，加快攻击者需掌握知识集的求取过程。验证结果表明该无人机无线通信协议具有中间人攻击漏洞。 
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Abstract:In order to solve the issue of identity authentication in wireless communication between UAV and control station,the workflow of wireless communication protocol as well as formal representation are analyzed firstly. Then the honest agent and attacker agent in the network system are formal modeled, in which the LTL formula of the security attribute of the protocol are derived. The identity authentication between the control station and UAV nodes as well as are implemented by establishing the key mechanism. The consistency of wireless communication protocol is verified by using SPIN, which is a model checking tool. An improved method of acquiring knowledge items is proposed to speed up the process of acquiring knowledge sets for attackers. The verification results show that the UAV wireless communication protocol has intermediary attack vulnerability.
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0  引言
随着科学技术的不断发展，生产力不断进步，无人机的技术越来越成熟，无人机已经走进人们的日常生产和生活中。由于无人机具有成本较低，操作简单，灵活度高，适用于多种复杂环境等优点，故无人机广泛应用于环境探测[1]，货物运输[2]，应急救援[3]，个人航拍等领域。然而无人机在给我们的日常生产生活带来便利的同时，无人机通信方面可能会受到攻击者的攻击[4]，使无人机通讯信息遭到泄露，从而产生严重的安全问题[5]。
形式化方法[6]是一种以数学为基础，使系统设计各个步骤实现可靠性和正确性的方法，在协议设计方面的应用极大的提高了安全协议的可靠性。形式化方法主要分为逻辑推理[7]，模型检测[8]和定理证明[9]。模型检测可以自动检测要验证的系统是否满足要验证的属性，如果不满足要验证的属性，则会给出攻击流程图。模型检测具有完全自动化，检测速度快，自动显示攻击流程图等优点。
2002年Maggi等人[10]以N-S公钥协议为例，提出一种基于模型检测工具SPIN(Simple Promela Interpreter)的安全协议建模分析方法。2006年Meihua Xiao等人[11]提出了一种Promela建模的方法，并对Helsinki协议进行建模，发现了对此协议的攻击。2015年程道雷等人[12]对OAuth 2.0协议进行分析，拓展了Maggi的方法，实现了多主体建模分析。2017年梅映天等人[13]对Maggi的方法进行改进，实现了四通道并行建模法，优化了模型复杂度。2019年Li Wei等人[14]提出一种抽象建模的方法，运用Maggi的方法对RCIA和RAPP两种协议进行分析，并提出了通用的UMAP模型。
2019年朱辉等人[15]提出了一种有控制站支持的无人机认证协议ASUSG(authentication scheme for UAV network supported by ground station)，该协议基于椭圆曲线密码体制[16]，控制站作为密钥的生成中心和分发中心，实现了无人机与控制站，无人机与无人机之间的身份认证，并且减少了无人机节点的计算开销。
本文以无人机无线通信协议为研究对象，在分析协议形式化认证过程的基础上，利用模型检测工具SPIN对协议进行建模分析，并验证协议的一致性。其中，在攻击者建模方面，提出一种改进的知识项获取方法，直接通过攻击者可以学会的知识项求取攻击者需要表示的知识项。
1模型检测工具SPIN
SPIN[17]即Promela[18]语言解析器，用于检测有限状态系统与期望的性质是否相符合，其中期望的性质用线性时序逻辑LTL(Linear Temporary Logic)[19]公式来表示。
1980年美国贝尔实验室开发了一个用于验证系统性质的工具Pan，1989年该工具起名为SPIN，之后工具支持C语言的嵌入，加入深度优先搜索算法等改进，使得SPIN的功能和应用进一步得到了加强。美国国家航天局曾经使用SPIN对火星探测器的软件系统进行验证，发现了软件系统的某些缺陷。
运用SPIN来分析与验证安全协议的优势为（1）SPIN的编程语言为Promela，功能强大，它可以更好的形式化描述安全协议的性质，并且可以检测出模型的语法，死锁和无效的循环等问题。（2）SPIN可以对安全协议的认证性，一致性等众多性质进行验证，在模拟通信过程方面既可以描述异步通信，也可以描述同步通信。（3）在出现违反性质情况后，SPIN会自动给出流程图，还会显示模型中设置的变量变化情况，利于操作人员分析其具体原因。
SPIN的验证过程如图1所示，协议通信流程用Promela进行建模，协议的性质根据规则转化成LTL公式，之后输入到模型检测工具SPIN进行语法检查，通过后进行自动验证，如果出现违反协议性质的情况，则会给出反例；如果无违反协议性质的情况，则验证成功。


图1 SPIN验证过程
2无人机无线通信协议认证过程分析
无人机无线通信协议认证过程示意图如图2所示，应用场景为多个无人机和地面控制站之间进行无线通信，以及各个无人机之间进行信息交换。其中，控制站具有较强的计算能力和存储资源；而无人机节点计算能力和存储资源较弱。为保证信息通信的安全性，通信双方需进行身份认证。在此，根据Dolev-Yao模型[20]，进行合理化假设：
（1）该协议本身使用的加密算法没有漏洞，即攻击者无法利用密码算法的漏洞进行攻击。
（2）经过密钥加密的消息，只有相应的解密密钥才可以解密。

（3）攻击者可以参与到合法主体的会话中，即攻击者也拥有自己的密钥和随机数。
图2 无人机无线通信协议认证示意图
为分析方便，设置无人机无线通信协议中的相关变量符号如表1所示：
表1 无人机无线通信协议变量符号
	符号
	说明

	

	无人机i
无人机j

	CS
	控制站

	
	椭圆曲线

	
	生成元

	q
	大素数

	H
	散列函数

	ENC
DEC
	加密算法
解密算法

	T
	当前系统时间

	
	时间间隔

	
	控制站私钥

	
	控制站公钥

	
	无人机私钥

	
	无人机公钥

	RANDCS
	初始阶段CS->UAV的随机数

	RANDUAV

	认证阶段UAV生成的随机数
认证阶段>UAVj随机数

	S1UAV
	UAV签名信息1

	S2UAV
	UAV签名信息2

	S1CS
	CS签名信息1

	S2CS
	CS签名信息2

	

	CS和UAV的会话密钥
和的会话密钥


根据协议的通信过程，相应的认证过程主要分为认证初始化、无人机节点与控制站之间身份认证、无人机节点之间身份认证三个阶段。
A 认证初始化阶段： 
[bookmark: _Hlk51100470][bookmark: _Hlk51100488][bookmark: _Hlk51100501][bookmark: _Hlk51100508][bookmark: _Hlk51100517]（1）设定符合密码机制的椭圆曲线Ep(a,b)及其点群上阶次为q的生成元G(x,y)、合适的散列函数H、加密算法ENC和解密算法DEC，以及时间间隔。
（2）控制站CS生成①CS公私钥对（Prcs, Pucs）：

         (1)

②UAV节点（设为n个）公私钥对密钥表 ，其中，每个节点的公私钥对计算如下：

        (2)
③ CS向各个UAV节点发送的随机数。

		(3)
由图3可知，G(x,y)为椭圆曲线Ep(a,b)上一点，所有私钥均为[1,q-1]区间内的随机数，而公钥均是位于椭圆曲线上的一点。


图3 网络模型中各节点公私钥生成示意图

[bookmark: _Hlk51101186]（3）UAV接收由CS发送的所有参数，并保证自身系统时间与CS一致。
B 无人机节点与控制站身份认证阶段：
（1）UAV请求CS认证：UAV由RANDuav和G(x,y)生成椭圆曲线上的一点，并根据式(4)计算签名认证信息和,之后将元组信息
[bookmark: _Hlk51100954]发送给CS，即消息1（ 1），其中为当前系统时间。

(4) 


[bookmark: _Hlk51102009]（2）CS首先验证是否满足 以保证Msg1的新鲜性。若条件满足，则计算签名信息和，如式(5)所示，只有时UAV才能通过CS的认证；否则，认证失败。之后CS生成其与UAV的会话密钥，随后CS向UAV发送,即消息2()，并更新本地随机数。

     (5)


（3）UAV对CS进行认证。UAV同样需生成
如式(6)所示，用该密钥解密，如果解密消息为，则CS通过认证；否则认证失败。认证成功后UAV更新本地随机数。之后UAV和CS之间使用会话密钥进行通信。

     (6)
C 无人机节点间身份认证阶段：
在此，设UAVi和UVAj两个无人机节点之间进行身份认证，具体过程如下：
（1）生成随机数，其中，之后通过和CS的会话密钥将随机数加密后发送给CS，即消息3()。



（2）CS解密后获得随机数，再通过和CS的会话密钥将得到的随机数加密后发送给，即消息4()。


（3）向发起认证请求。计算节点间会话密钥，如式(7)所示，其中为的私钥，为的公钥，并获取当前系统时间，之后用该密钥加密发送给，即消息5()。

          （7）


（4）对进行认证。计算两个节点间的会话密钥，如式(8)所示，其中为的私钥，为的公钥。解密获得，获取当前系统时间，如果，且=，则认证成功；否则认证失败。认证成功后，更新随机数，并把消息发送给，即消息6()。

      （8）


（5）对进行认证。解密获得，获取当前系统时间，如果，且，则认证成功；否则认证失败。认证成功后更新随机数。
3 无人机无线通信协议认证建模
为对该协议进行一致性认证，需通过线性时序逻辑LTL进行模型检测。具体包括以下三个部分。
3.1 定义协议安全属性
要进行模型检测，首先需利用线性时序逻辑LTL来表示无人机协议的安全属性，以便通过模型检测工具SPIN来自动检测模型是否满足安全属性，若不满足，则会给出反例。
模型的安全属性需要用原子谓词变量来进行表示，其中0代表事件为假，1代表事件为真，本文定义的原子谓词变量为：




其中表示无人机向控制站CS发起会话，表示无人机没有向控制站CS发起会话，当无人机向控制站CS发起会话则,表示控制站CS向无人机发起会话，表示无人机完成了与控制站CS的会话，其他原子谓词变量含义与之类似。表示收到CS发送的随机数与收到发送的随机数相等，表示收到发送的随机数比自己生成的随机数大1。
然后通过宏定义方式来更新原子谓词的值，例如定义，当x与y的值不相等，则会使原子谓词变量的值变为0，类似如下：



… …
根据定义好的原子谓词来构建LTL公式，其中，LTL公式中符号[]表示总是处于某个状态，符号!表示逻辑非，符号||表示逻辑或，符号U表示直到，符号&&代表逻辑与，例如x和y为原子命题，公式（！x U y）表示命题y为真之前命题x一直为假。无人机UAV与控制站CS认证性分析如下：
无人机与控制站CS的认证，需要控制站CS向发起方无人机发起会话之后，无人机结束了与应答方控制站CS的会话或者无人机一直没有结束与控制站CS的会话。LTL公式表示为：

同理无人机与控制站CS的认证用LTL公式表示为：

无人机UAV与控制站CS认证性需要同时满足这两条LTL公式，故完整的LTL公式为：


无人机与无人机认证性分析如下：无人机对无人机的认证为收到CS发送的随机数与收到发送的随机数相等。LTL公式表示为：

无人机对无人机的认证为收到发送的随机数比自己生成的随机数大1。LTL公式表示为：

无人机与无人机认证性需要同时满足这两条LTL公式，故完整的LTL公式为：

3.2 诚实主体建模
无人机无线通信协议的诚实主体为无人机UAV和控制站，为反映无人机与控制站，以及无人机之间的相互认证过程，在此，设三个进程
和。
首先，构建一个数据项的有限集合，对本文所使用的消息进行枚举：



上述数据项中表示攻击者，表示未知的主体，为控制站CS与攻击者的会话密钥，表示攻击者产生的随机数信息。
其次根据无人机认证协议中传输消息的数目和传输目的不同，故需要用六个通道来模拟数据项的传输，如图4所示：


图4 传输通道示意图
其中通道分别用于传输和CS认证信息，通道分别用于传输和CS认证信息，通道用于传输和，通道用于传输和。每个通道所定义的元素比要传输的元素多两项，因为每个通道第一项表示消息的发送者，最后一项表示消息的接收者，例如：

表示消息发送者通过通道向消息接收者发送信息。
3.3攻击者建模
攻击者建模遵循Dolev-Yao攻击者模型的攻击能力，攻击者可以窃听，截获，存储，重放接收到的信息，并可以利用得到的知识项进行消息的重组，转发。
3.3.1攻击者需要表示的知识项的获取
首先求解攻击者可以学会的知识项，攻击者可以学会的知识项是由攻击者通过截获诚实主体发送的信息，对未加密的信息直接存储，能解密的信息解密后进行存储，不能解密的信息整条进行存储。
例如无人机向控制站CS发送认证消息，此消息属于未加密的信息，则攻击者可以学会的知识项为和。而控制站CS向无人机发送认证消息，此消息属于加密消息，但攻击者无解密密钥，故攻击者对整条消息进行存储，可学会的知识项为。
故攻击者可学会的知识项如表2所示。 
表2 攻击者可学会的知识项
	诚实主体发送的消息
	攻击者可学会的知识项

	
	

	
	

	

	


	



	





其次通过设立的接收语句来判断每一条攻击者可以学会知识项是否可以构成诚实主体能接收的消息，如果能，则为攻击者需要表示的知识项；否则不是攻击者需要表示的知识项。设立的接收语句如下：








其中，函数的作用是判断接收值与期望值是否相同，依次从左到右进行判断，如果相同则接收数据项；否则只要有一项数据项不相同则拒绝接收整条消息。变量，和取值为消息的发送者或接收者。符号?表示消息的接收。例如无人机向控制站CS发送认证消息，对于接收者CS来说，接收到的信息都不是由它自己生成的，不能直接确定接收到的信息，对于不能确定的信息用变量来表示，即和。而控制站CS向无人机发送认证消息，对于接收者来说，信息，在协议的初始化阶段控制站CS和无人机就已经协商好，接收者可以确定这些信息，故直接用函数来判断。
接收者不能确定的数据项用变量表示，变量的取值范围，其他变量取值范围为

。例如攻击者可学会的知识项，它可以构成使得接收语句接收，故是攻击者需要表示的知识项。
根据分析得出攻击者需要表示的知识项，如下所示：




3.3.2攻击者行为建模
攻击者行为建模包括知识项的表示，知识项的截取和学习，消息的构建与转发三个部分。
知识项的表示：例如定义来表示攻击者知识项，其中初始值为0表示攻击者还未学会此条知识项，若值变为1表示攻击者已学会。
知识项的截取和学习：攻击者可以截取知识项并对截取的知识项进行学习。例如表示攻击者可以通过通道来截获通讯主体间的信息，下划线_表示攻击者不需要判断发送者和接收者是谁，直接获取知识项。
消息的构建与转发：攻击者可以根据自己已经学会的知识项进行消息构建并转发。例如：
表示攻击者如果分别学会，则会通过通道将消息发送给CS，否则消息发送给未知的主体R。
4 实验结果与分析
在Windows 10 64位系统SPIN6.5.1，iSPIN1.1.4的模拟环境下进行仿真实验，最终验证出无人机无线通信协议的攻击漏洞。
验证无人机UAV与控制站CS认证性时，攻击者攻击流程如图5所示：
[image: ]
图5 攻击者攻击流程
此过程破坏了无人机对控制站CS的认证性。首先向CS发送，CS对认证通过后向发送，但是此过程被攻击者Att截获，随后冒充CS给发送，导致误认为发送者Att的身份是CS，使无人机对控制站CS的认证遭到了破坏具体攻击过程如下：


  
此过程还破坏了无人机对控制站CS的认证性。首先向CS发送，CS对认证通过后向发送，但是此过程被攻击者Att截获，随后冒充CS给发送，导致误认为发送者Att的身份是CS，使无人机对控制站CS的认证遭到了破坏，具体攻击过程如下：



验证无人机与无人机认证性时，攻击者攻击流程如图6所示：
[image: ]
图6 攻击者攻击流程
经过分析得到下列攻击过程：











    （1）-（6）为无人机与控制站相互认证过程，CS实现了对和的认证，但和都认为Att为CS。之后向CS发送被Att截获，随后Att向CS发送，CS收到后向发送被Att截获，Att冒充CS向发送，收到后获得随机数，然后向发送认证信息，但是收到的随机数为，并不是，导致无法通过的认证，从而破坏了对的认证。
如图7为验证无人机之间认证结果相关信息，检测结果显示State-vector(状态向量)所需内存为120字节， depth reached(搜索深度)为40层 , errors（错误项）的值为1，states,stored（状态存储数）值为16，transitions（状态迁移数）值为16。State-vector，depth reached，states,stored，transitions四个值越小，表示建立的模型越好，验证的速度越快，越不容易出现状态空间爆炸的情况。
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图7 验证结果相关信息
5 结束语
本文主要针对无人机无线通信协议进行身份认证与一致性验证，提出一种改进的攻击者获取知识方法，可直接通过攻击者可学会的知识项来求取攻击者需要表示的知识项，使分析复杂协议的过程更加简单，并运用模型检测工具SPIN对控制站CS，无人机UAV，攻击者H三者进行建模，检测出攻击者攻击流程，结果表明此认证协议并不安全，故下一步的工作是针对此攻击者漏洞来对无人机认证协议进行改进和验证，来使其安全性更高。 
参考文献
[1] 胡鹏,伍光胜,孙伟忠,张志坚. 多要素气象观测无人机系统的设计与应用[J]. 计算机测量与控制,2019,27(04):139-142+148.
[2] 王力锋,周万洋. 基于GPS/INS的无人机物流配送路径识别与控制[J]. 计算机测量与控制,2020,28(05):195-198.
[3] Xiang Gang,Hardy A,Rajeh M,et al.Design of the life-ring drone delivery system for rip currentrescue[C]//Proceedings of the 2016 IEEE Systems and Information Engineering Design Symposium.Charlottesville:IEEE,2016:181-186.
[4] 易辉凡, 万良, 黄娜娜,等. 基于SPIN的安全协议的攻击者建模方法研究[J]. 信息网络安全, 2018(02):61-70.
[5] 何道敬, 杜晓, 乔银荣,等. 无人机信息安全研究综述[J]. 计算机学报, 2019, 042(005):1076-1094.
[6] 王戟, 詹乃军, 冯新宇,等. 形式化方法概貌[J]. 软件学报, 2019, 30(001):33-61.
[7] Bian W , Gope P , Cheng Y , et al. Bio-AKA: An efficient fingerprint based two factor user authentication and key agreement scheme[J]. Future Generation Computer Systems, 2020,03(109):45-55.
[8] Dragan B , Anton W . Model checking: recent improvements and applications[J]. International Journal on Software Tools for Technology Transfer, 2018, 20(5):1-5.
[9] 张立明, 欧阳丹彤, 赵毅. 半扩展规则下分解的定理证明方法[J]. 软件学报, 2015,26(09):2250-2261.
[10] Maggi, Paolo, Sisto, Riccardo. Using SPIN to Verify Security Properties of Cryptographic Protocols[M]// Model Checking Software. Springer Berlin Heidelberg, 2002.
[11] Xiao M , Li J . The Modeling Analysis of Cryptographic Protocols using Promela[C]// Intelligent Control and Automation, 2006. WCICA 2006. The Sixth World Congress on. IEEE, 2006.
[12] 程道雷, 肖美华, 刘欣倩,等. 运用SPIN对开放授权协议OAuth 2.0的分析与验证[J]. 计算机工程与科学, 2015(11):2121-2127.
[13] 肖美华, 梅映天, 李伟. 运用SPIN对云环境双向认证协议Nayak的安全性验证[J]. 计算机应用与软件, 2017(10):298-303.
[14] Meihua X , Wei L I , Xiaomei Z , et al. Formal Analysis and Improvement on Ultralightweight Mutual Authentication Protocols of RFID[J]. 电子学报(英文版), 2019, 028(005):1025-1032.
[15] 朱辉, 张业平, 于攀,等. 面向无人机网络的密钥管理和认证协议[J]. 四川大学学报(工程科学版), 2019, 051(003):158-166.
[16] 魏国珩, 秦艳琳, 张焕国. 基于ECC的轻量级射频识别安全认证协议[J]. 华中科技大学学报(自然科学版), 2018, 046(001):49-52.
[17] Gerard Holzmann. SPIN Model Checker, The: Primer and Reference Manual[C]// Addison-Wesley Professional, 2004.
[18] Nardone R , Gentile U , Benerecetti M , et al. Modeling Railway Control Systems in Promela[C]// International Workshop on Formal Techniques for Safety-critical Systems. Springer, Cham, 2015.
[19] Li J , Pu G , Zhang L , et al. Accelerating LTL satisfiability checking by SAT solvers[J]. Journal of logic and computation, 2018, 28(6):1011-1030.
[20] Dolev D , Yao A C . On the Security of Public Key Protocols. IEEE Transactions on Information Theory 29(2): 198-208[J]. IEEE Transactions on Information Theory, 1983, 29(2):198-208.


基金项目：装备发展部项目（170341402020）
作者简介：刘栋（1997-）,男，河北涿州人，硕士研究生，主要从事安全协议、模型检测等方向的研究；连晓峰(1977-)，男，山西长治人，博士，副教授，主要从事智能控制与模式识别等方向的研究。
联系方式：18811355722


image1.emf
LTL公式（协议属性）

模型检测工具SPIN

语法检查

编译器

验证成功或给出反例

Promela模型（通讯流

程）


Microsoft_Visio___.vsdx
LTL公式（协议属性）
模型检测工具SPIN
语法检查
编译器
验证成功或给出反例




Promela模型（通讯流程）




image2.emf
1

UAV

i

UAV

j

UAV

n

UAV

CS

UAV向CS发送认证信息

CS向UAV发送认证信息

UAV

i

向UAV

j

发送认证信息

UAV

j

向UAV

i

发送认证信息


Microsoft_Visio___1.vsdx
...
...
UAV向CS发送认证信息
CS向UAV发送认证信息
UAVi向UAVj发送认证信息
UAVj向UAVi发送认证信息



image3.wmf
[11]

cs

cscs

Pr,q-

PuPrG

Î

ì

í

=

î


oleObject1.bin

image4.wmf
{

}

(),()|1

uavuav

PriPuiin

££


oleObject2.bin

image5.wmf
[11]

uav

uavuav

Pr,q-

PuPrG

Î

ì

í

=

î


oleObject3.bin

image6.wmf
{[11],1}

CS

RANDi,q-in

()Î££


oleObject4.bin

image7.emf
x

y

G(x,y)

Pu

(Pr-1)G

Ep(a,b)

2G


Microsoft_Visio___2.vsdx

x
y
G(x,y)
Pu
(Pr-1)G
Ep(a,b)
2G



image8.wmf
(,),,(,),,,,,

,,(),(),()

p

cscsuavuavcs

EabqGxyHENCDECT

PrPuPriPuiRANDi

D

ìü

ïï

íý

ïï

îþ


oleObject5.bin

image9.wmf
1

(,),[1,1]

1(())mod

2((1)(1))mod

ttUAVUAV

UAVuavt

UAVuavUAVUAVuav

xyRANDGRANDq

SHTxq

SPrRANDSPrq

-

ì

=Î-

ï

=+

í

ï

=+×-×

î


oleObject6.bin

image10.wmf
1::,1,2

UAVUAVUAV

MsgUAVCSTSS

®


oleObject7.bin

image11.wmf
''

'

1(12)mod

(,)21

2(())mod

(,)

(||)

CSUAVUAV

ttUAVCSuav

CSuavt

cccsuav

CUcc

SSSq

xySGSPu

SHTxq

xyPrPu

KEYHxy

=+

ì

ï

=+

ï

ï

=+

í

ï

=

ï

ï

=

î


oleObject8.bin

image12.wmf
2::{1}

csCU

MsgCSUAVRANDKEY

®+


oleObject9.bin

image13.wmf
(,)=

(||)

ccuavcsuavcscsuav

CUcc

xyPrPuPrPrGPrPu

KEYHxy

==

ì

í

=

î


oleObject10.bin

image14.wmf
()

3::{}

iijCUi

MsgUAVCSRANDKEY

®


oleObject11.bin

image15.wmf
()

CUj

KEY


oleObject12.bin

image16.wmf
()

4::{}

jijCUj

MsgCSUAVRANDKEY

®


oleObject13.bin

image17.wmf
(,)

(||)

zzuaviuavj

ijzz

xyPrPu

KEYHxy

=

ì

ï

í

=

ï

î


oleObject14.bin

image18.wmf
5::{||}

ijijiij

MsgUAVUAVRANDTKEY

®


oleObject15.bin

image19.wmf
(,)

(||)

zzuavjuavi

ijzz

xyPrPu

KEYHxy

=

ì

ï

í

=

ï

î


oleObject16.bin

image20.wmf
6::{1||}

jiijjij

MsgUAVUAVRANDTKEY

®+


oleObject17.bin

image21.emf
Ľ

 Msg5:chan c6=[0]of{mtype,mtype,mtype,mtype,mtype}


Microsoft_Visio___3.vsdx
UAVi
UAVj
CS
① Msg1:chan c1=[0]of{mtype,mtype,mtype,mtype,mtype}
② Msg2:chan c2=[0]of{mtype,mtype,mtype,mtype}
⑦ Msg5:chan c6=[0]of{mtype,mtype,mtype,mtype,mtype}
⑧ Msg6:chan c6=[0]of{mtype,mtype,mtype,mtype,mtype}
③ Msg1:chan c3=[0]of{mtype,mtype,mtype,mtype,mtype}
④ Msg2:chan c4=[0]of{mtype,mtype,mtype,mtype}
⑤ Msg3:chan c5=[0]of{mtype,mtype,mtype,mtype}
⑥ Msg4:chan c5=[0]of{mtype,mtype,mtype,mtype}



image22.jpeg
PUAV{:L:D

1UAV Tua Sluavj Sunrj (S g
—\ 12UAY, Tuavj SluayiShuavi (S

2CSRANDesLKEYeuj At \ PAt:l:4

20CS RANDes]KEVeujAtt

PUAVi:1:2

3IUAYi, Tuavi,Sluavi,S2uavi,C§

A2CS.RANDasil KEY eui Ate

4ICAViRANDcsiL KEYcui LAV
L2CAVIRANDeslLKEYeuil AV
UAVLRANDcsjLKEYauj UAY] /

UAVj,RANDesj1LKEYenj,UAV]





image23.jpeg
TUAVRANDey LKFYcujUAV]

SPUAV]gDKEYcuj,UAY]

SHUAVG Tuai S uavig2uavi, (S

APUAVARANDesiLKE Y cuiUAV
SIUAVERANDIjKEYcuiAtt

S2CAViTuayisSlunsi, S2unni.C§
AICSRANDCILKEY e Att

Yauj At

PAttL4
2CSRANDCSLREY cuj At

4CS RANDsiLKE Y cul, Att
SICSEDKEYen (S

SIS gDKEVenj A
AUAVIRANDsiL KEYeui,UAVE





image24.png
(Spin Version 6.5.1 -- 7 March 2020)
Warning: Search not completed
+ Partial Order Reduction

Full statespace search for:
never dlaim - (none specified)
assertion violations +
acceptance _cycles - (not selected)
invalid end states +

State-vector 120 byte, depth reached 40, errors: 1
16 states, stored
0 states, matched
16 transions ( stored+matched)
14 atomic steps.
hash conflicts: 0 (resolved)

Stats on memory usage (in Megabytes)
0,002 equivalent memory usage for states (stored (State-vector + overhead))
0.268 _actual memory usage for states

128.000 memory used for hash table (-w24)
0.534_memory used for DFS stack (-m10000)
128.730 total actual memory usage

pan: elapsed time 0.001 seconds
To replay the error-trail, goto Simulate/Replay and select "Run”




