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基于犆犗犇犃犆框架的托卡马克装置

人身安全联锁系统研究

孙　江，夏　凡，吴　豪，李　波，王　硕
（核工业西南物理研究院，成都　６１００４１）

摘要：为了保护实验人员安全，避免 ＨＬ－２Ａ主机大厅在放电期间存在许多危险因素，比如高电压、危险气体、电磁辐射、

电离辐射等对人身安全的危害，确保放电期间任何人不会出现在主机大厅，因此参考ＩＴＥＲＣＯＤＡＣ的安全保护设计，并结合

ＨＬ－２Ａ装置的工程需要，搭建了专用的安全联锁网络，设计了一套基于ＥＰＩＣＳ的人身安全联锁保护系统；该系统采用ＥＰＩＣＳ

ＣＡ协议和西门子Ｓ７ｎｏｄａｖｅ驱动实现了软ＩＯＣ读取ＰＬＣ变量，并结合ＳＱＬ数据库和Ｃ＃编程实现了对主机大厅门禁访问系统的

控制，保障了主机大厅设备和实验人员的安全，经三年多的投入使用，该系统提高了 ＨＬ－２Ａ的安全保护级别和放电效率。

关键词：安全联锁；门禁访问；ＥＰＩＣＳ
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０　引言

ＨＬ－２Ａ托卡马克装置主机大厅是开展核聚变物理研

究和工程实践的最重要的场所。在主机大厅里面，主机周

围分布着各个子系统的上百件套不同设备，实验人员在实

验期间根据实验目的不同需要出入主机大厅对其所负责的

设备进行相关的调试调整。考虑到 ＨＬ－２Ａ主机大厅里面

存在许多危险因素，比如上万伏特的高压、零下一两百多

度液氮液氦、中性束注入期间产生大量的中子辐射、大功

率的微波辐射等等，都是对人体有害的［１］。这些危险因素

一般出现在等离子体放电期间，所以放电期间实验人员必

须全部离开主机大厅，才能保证人员和设备的安全。

在之前的ＨＬ－２Ａ放电实验中，采用放电前打铃６０秒

的方式通知主机大厅里面的实验人员立即离开。但是这种

方式存在的弊端是主机大厅空间大、噪音大，有些角落听

不清铃声。因此有必要重新设计一套人身安全联锁系统，

确保实验人员在等离子体放电前全部离开主机大厅，且等

离子体放电期间不会有人误入主机大厅，及时制止各种可

能的安全事故发生。

１　人身安全联锁系统

人身安全联锁系统是 ＨＬ－２Ａ托卡马克装置中央安全

控制系统的重要组成部分，主要用于主机大厅的人身和设

备安全联锁保护。参考ＩＴＥＲＣＯＤＡＣ并根据当前时代背景

下的技术条件和控制运行理念，有效地结合装置的运行状

态及保障设备和人员安全的需求，设计了一套人身安全联
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锁系统。

人身安全联锁系统的开发设计，主要针对实验人员人

身安全及仪器设备财产安全而展开，是一个以保护概念为

核心的专用系统。它分为两个部分：中央安全控制系统和

门禁访问控制系统。本文从总体结构，系统框架，通讯网

络等方面介绍了人身安全联锁系统的设计和实现。

１１　总体结构与犆犗犇犃犆的关系

中央安全控制系统 （ｃｅｎｔｒａｌｓａｆｅｔｙｓｙｓｔｅｍ，ＣＳＳ）需要

对门禁访问控制系统 （ａｃｃｅｓｓｃｏｎｔｒｏｌｓｙｓｔｅｍ，ＡＣＳ）进行实

时监视和安全控制［２４］。图１是ＩＴＥＲ门禁访问控制系统的

接口关系图，深灰色为门，浅灰色为 ＣＳＳ部分，无色为

ＡＣＳ部分。

图１　ＩＴＥＲ典型的门禁访问监视控制框架图

ＩＴＥＲ的门禁访问安全控制系统主要对进出受保护的区

域提供安全联锁。根据安全级别和装置运行状态等综合因

素考虑，通过使用令牌进出控制门来实现门禁访问。当进

入的该区域处于 “限制”状态时，每个人都应使用令牌通

过控制门进入。直到真正离开受限制的区域后，将令牌返

还给分配箱。每个令牌的状态 （插入或移出的状态）应被

监控，并发送给ＣＳＳ。

１２　人身安全联锁系统框架

ＩＴＥＲＣＯＤＡＣ对人员安全保护 （Ｓａｆｅｔｙ）和设备联锁

保护 （Ｉｎｔｅｒｌｏｃｋ）作出划分。但是，由于 ＨＬ－２Ａ装置与

ＩＴＥＲ有一定差异，所以我们不完全照搬ＣＯＤＡＣ相关设计

标准。对于较复杂的涉及人员安全的子系统，我们对其设

立安全和联锁保护，而对于一些较为单一的诊断设备等子

系统，我们仅对其设立联锁保护，不加入人员安全保护

功能。

ＣＳＳ是一个中央协调器，通过中央安全网络 （ＣＳＮ，

ｃｅｎｔｒａｌｓａｆｅｔｙｎｅｔｗｏｒｋ）接收各个子系统的布尔事件，并向

这些子系统发出指令，也需要处理一些模拟量信号。ＣＳＳ

控制逻辑不受人工干预和手动控制，但某些人工功能 （比

如急停）要放到中控［５６］。ＣＳＳ具体负责的任务有：

１）处理来自现场设备的警报和事件；

２）将访问控制警报和事件推送到大屏显示；

３）跟踪和记录存储事件。

图２　中央安全控制系统框架图

ＡＣＳ主要包括门闸设备和控制终端、视频拍照和红外

探测功能等［７９］。门禁系统的安全设计通过双门互锁、防尾

随功能以及对人进出行为的严密逻辑控制程序实现安全性

更高、可靠性更强的门禁控制管理，有效地监测托卡马克

装置大厅是否有人逗留或者闯入［１０１５］。门禁访问控制系统

负责的任务有：

１）获取实验人员身份和配置他们的访问权限，并将身

份和访问权限下载到门闸控制器中；

２）授予／拒绝来自门闸控制器的访问请求，保存访问

记录；

３）根据每个实验人员的身份和当前装置运行状态来确

定是否允许当前人员对安全控制区的访问。

１３　中央安全控制系统硬件

中央安全控制系统由一套西门子冗余４００系列ＰＬＣ、

ＥＴ２００分布式ＩＯ采集、千兆交换机组成并装配到ＥＭＣ屏

蔽机柜，用来处理与装置和人员安全有关的事件，同时具

有机柜状态监控功能，主要监视机柜前后门状态和机柜温

度。如果机柜内温度超过２５度，则自动启动风扇。机柜内

部正面从上往下的布局依次是供电，冗余ＰＬＣ和ＥＴ２００设

备，交换机和温控显示和接地，背面是端子排用来接外部

信号。

１４　犈犘犐犆犛和网络布置

ＥＰＩＣＳ是用于实验物理和工业控制平台的一套开源软

件框架。ＥＰＩＣＳ的软件包主要包括Ｂａｓｅ、各种模块 （Ｍｏｄ

ｕｌｅ）和扩展 （Ｅｘｔｅｎｓｉｏｎ）。其中Ｂａｓｅ是ＥＰＩＣＳ软件的主体

部分，而模块和扩展则是在Ｂａｓｅ的基础上为ＥＰＩＣＳ提供软

硬件支持和其他辅助功能［１６］。

ＥＰＩＣＳ采用了客户端／服务器架构实现不同主机之间的
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通信。在ＥＰＩＣＳ中扮演服务器角色的是ＩＯＣ，它们负责完

成具体的输入／输出动作及本地控制任务，并利用ＣＡ协议

从网络中接收来自客户端的信息或向客户端发布自身状态

信息。ＥＰＩＣＳＩＯＣ的基本结构如图３所示。

图３　ＥＰＩＣＳＩＯＣ的结构示意图

ＥＰＩＣＳ使用各种类型的记录 （Ｒｅｃｏｒｄ）来表示输入／输

出量，而ＩＯＣ内存中所有Ｒｅｃｏｒｄ的集合则被称为ＩＯＣ数据

库 （Ｄａｔａｂａｓｅ）。局域网内通常包含多个ＩＯＣ，它们的ＩＯＣ

数据库便组成了一个分布式数据库。当Ｒｅｃｏｒｄ需要与硬件

交互时，则需要调用相应的ＤｅｖｉｃｅＳｕｐｐｏｒｔ实现和硬件之间

的通讯。ＩＯＣ数据库中的Ｒｅｃｏｒｄ通过ＣＡ协议发布到网络

中，成为能够被ＣＡ客户端访问的过程变量 （ｐｒｏｃｅｓｓｖａｒｉａ

ｂｌｅ，ＰＶ）。

中央安全控制系统拥有自己的ＩＯＣ，将门禁访问控制

系统的变量通过ＣＡ协议发布到ＰＯＮ网络中。ＣＳＮ采用千

兆光纤星型网实现各系统之间的通讯，在中央机房放置一

台西门子交换机ＸＲ５２８－６Ｍ，ＶＬＡＮ设有２个网段，一个

属于ＣＩＮ网，一个属于ＣＳＳ网。

ＰＯＮ （ＰｌａｎｔＯｐｅｒａｔｉｏｎＮｅｔｗｏｒｋ）网络对应于ＩＴＥＲ的

装置运行网。所有与ＥＰＩＣＳ相关的机器均在此网段内。所

有连接ＣＩＮ和ＣＳＮ的子系统中的控制器、数据服务器和上

位机操作终端均接入ＰＯＮ网络。ＰＯＮ网络承载所有子系统

常规控制和安全联锁的监视数据流。

２　在犎犔－２犃上的应用

这节主要详细说明门禁访问控制系统在 ＨＬ－２Ａ现场

是如何布置和运行的。

２１　犎犔－２犃人身安全联锁系统设计

人身安全联锁系统的总体设计结构图如图４所示。在

现有的设备和网络基础上，新安装了门禁设备和门禁软件。

在主机大厅的两个出入口分别安装了门闸设备，其通

电由ＰＬＣ驱动继电器完成。实验人员需要刷员工卡才能开

闸通过，且一次只能通过一个人。控制门闸设备的屏蔽

（非使能）和激活 （使能）功能实现多门互锁。门闸设备具

有反潜回功能，当同一个人刷卡进去后需要刷卡出来后才

具有再次刷卡进去的权限，不允许进去时刷卡，出来时却

不刷卡。

图４　ＨＬ－２Ａ人身安全联锁系统的总体设计图

门禁管理系统一般为门闸自带工具，负责登记用户进

出权限并将刷卡进出的人员信息记录存储到ＳＱＬＳｅｒｖｅｒ数

据库中。没有登记授权的人员不允许刷卡进入主机大厅。

只有具有访问权限，门闸才解锁允许通过。

每天第一炮放电前，由专人对主机大厅区域进行巡逻

检查，确定大厅没有逗留任何人的情况下，开启门闸设备。

门禁访问控制系统与中央安全控制系统有互锁保护，门禁

系统会实时监测、统计和显示主机大厅内的人数，并将计

算结果发送到中央安全控制系统，确保在放电过程中主机

大厅无任何人员。若主机大厅内部的人数不为０，那么中控

台就不能发出开始放电的指令。放电期间禁止刷卡进入主

机大厅，门禁刷卡开闸功能无效。

同时，在大厅的两个出入口上方均安装有一个显示屏，

用来显示进入到主机大厅的实验人员的名字、进去时间、

当前人数和实验状态等信息。此外，还在主机大厅内放置

了４个大功率喇叭，在准备开始放电之前，喇叭会不断广

播停留在主机大厅内的实验人员的名字，催促他们迅速刷

卡离开主机大厅。

２２　犎犔－２犃门禁访问控制系统软件设计

在门禁访问控制系统硬件的基础上，还需要软件编程完

成进出人员的记录、显示、广播等功能。所以门禁控制上位

机还需要运行两个程序，其中一个程序Ａｌａｒｍ负责广播，另

一个程序Ｄｉｓｐｌａｙ负责显示进出人员信息。都采用Ｃ＃编程，

使用ＥｐｉｃｓＳｈａｒｐ库，利用ＣＡ协议对ＰＶ进行读写。

中央安全控制系统搭建有一台 ＥＰＩＣＳ软ＩＯＣ，利用

ｓ７ｎｏｄａｖｅ驱动包将与门禁控制有关的ＰＬＣ变量和ＰＶ对应起

来，网页配置好ＰＶ生成ＤＢ文件并应用配置
［１７１８］。软ＩＯＣ

就能与ＰＬＣ通讯，并通过ＡｒｃｈｉｖｅｒＡｐｐｌｉａｎｃｅ实现ＰＶ的归档

存储。ＰＬＣ中５个与门禁控制有关的变量如图５所示。

这５个变量表示的含义分别是：

ＣＣＯ－ＣＳＳ－ＩＯＣ：ＭＪ－ＢＥＬＬ打开广播喊人；

ＣＣＯ－ＣＳＳ－ＩＯＣ：ＭＪ－ＢＥＬＬ１每天第一炮广播喊人；
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图５　门禁控制ＰＬＣ变量

ＣＣＯ－ＣＳＳ－ＩＯＣ：ＭＪ－ＳＴＯＰ－ＢＥＬＬ关闭广播喊人；

ＣＣＯ－ＣＳＳ－ＩＯＣ：ＭＪ－ＲＥＳＥＴ门禁显示屏信息清零；

ＣＣＯ－ＣＳＳ－ＩＯＣ：ＭＪ－ＰＥＯＰＬＥ－ＩＮ 主机大厅里面

有人。

用Ｃ＃编写的Ａｌａｒｍ和Ｄｉｓｐｌａｙ程序要一直监听前４个

ＰＬＣ变量的变化而触发相应的动作。实验运行人员在中控

ＷＩＮＣＣ界面点击不同的指令，Ａｌａｒｍ和Ｄｉｓｐｌａｙ程序监听

到对应的ＰＶ有变化后，触发不同的动作。下面是Ｃ＃利用

ＣＡ协议定义ＰＶ通道和监听ＰＶ的实时值。

ｃｈａｎｎｅｌ＿ＦｉｒｓｔＣａｌｌ＝ｃｌｉｅｎｔ．ＣｒｅａｔｅＣｈａｎｎｅｌ＜ｉｎｔ＞（＂ＣＣＯ－ＣＳＳ

－ＩＯＣ：ＭＪ－ＢＥＬＬ１＂）；

ｃｈａｎｎｅｌ＿ＦｉｒｓｔＣａｌｌ．ＭｏｎｉｔｏｒＣｈａｎｇｅｄ＋＝ｎｅｗＥｐｉｃｓＤｅｌｅｇａｔｅ＜ｉｎｔ

＞（ｃｈａｎｎｅｌ＿ＦｉｒｓｔＣａｌｌ＿Ｃｈａｎｇｅｄ）；

ｃｈａｎｎｅｌ＿ＳｔｏｐＣａｌｌ＝ｃｌｉｅｎｔ．ＣｒｅａｔｅＣｈａｎｎｅｌ＜ｉｎｔ＞（＂ＣＣＯ－ＣＳＳ

－ＩＯＣ：ＭＪ－ＳＴＯＰ－ＢＥＬＬ＂）；

ｃｈａｎｎｅｌ＿ＳｔｏｐＣａｌｌ．ＭｏｎｉｔｏｒＣｈａｎｇｅｄ＋＝ｎｅｗＥｐｉｃｓＤｅｌｅｇａｔｅ＜ｉｎｔ

＞（ｃｈａｎｎｅｌ＿ＳｔｏｐＣａｌｌ＿Ｃｈａｎｇｅｄ）；

ｃｈａｎｎｅｌ３＝ｃｌｉｅｎｔ．ＣｒｅａｔｅＣｈａｎｎｅｌ＜ｉｎｔ＞（＂ＣＣＯ－ＣＳＳ－ＩＯＣ：

ＭＪ－ＢＥＬＬ＂）；

ｃｈａｎｎｅｌ３．ＭｏｎｉｔｏｒＣｈａｎｇｅｄ ＋ ＝ ｎｅｗ ＥｐｉｃｓＤｅｌｅｇａｔｅ＜ｉｎｔ＞

（ｃｈａｎｎｅｌ３＿Ｃｈａｎｇｅｄ）；

ｃｈａｎｎｅｌ４＝ｃｌｉｅｎｔ．ＣｒｅａｔｅＣｈａｎｎｅｌ＜ｉｎｔ＞（＂ＣＣＯ－ＣＳＳ－ＩＯＣ：

ＭＪ－ＲＥＳＥＴ＂）；

ｃｈａｎｎｅｌ４．ＭｏｎｉｔｏｒＣｈａｎｇｅｄ ＋ ＝ ｎｅｗ ＥｐｉｃｓＤｅｌｅｇａｔｅ＜ｉｎｔ＞

（ｃｈａｎｎｅｌ４＿Ｃｈａｎｇｅｄ）；

Ａｌａｒｍ程序每２秒从ＳＱＬＳｅｒｖｅｒ数据库中读取当前进

出入大厅的人员记录。门禁系统在每次有效进入后，增加

当前大厅内的人员数量，在有效退出后，抵消刷卡进去的

记录，减少人员数量，从而判断主机大厅里的剩余人数。

门禁系统的Ｄｉｓｐｌａｙ程序也是Ｃ＃编写，程序任务和结

构跟Ａｌａｒｍ程序类似，也是需要配置ＰＶ通道并监听它们。

这里由于显示内容更多，所以需要监听的ＰＶ更多。

ｃｈａｎｎｅｌ１＝ｃｌｉｅｎｔ．ＣｒｅａｔｅＣｈａｎｎｅｌ＜ｉｎｔ＞（＂ＣＣＯ－ＣＳＳ－ＩＯＣ：

ＭＪ－ＰＥＯＰＬＥ－ＩＮ＂）；

ｃｈａｎｎｅｌ２＝ｃｌｉｅｎｔ．ＣｒｅａｔｅＣｈａｎｎｅｌ＜ｉｎｔ＞（＂ＣＣＯ－ＣＳＳ－ＩＯＣ：

ＭＪ－ＡＭＯｐｅｎ＂）；

ｃｈａｎｎｅｌ３＝ｃｌｉｅｎｔ．ＣｒｅａｔｅＣｈａｎｎｅｌ＜ｉｎｔ＞（＂ＣＣＯ－ＣＩＳ－ＩＯＣ：

ＴＣＮ＿ｃｃＢｅｇｉｎ＂）；

ｃｈａｎｎｅｌ４＝ｃｌｉｅｎｔ．ＣｒｅａｔｅＣｈａｎｎｅｌ＜ｉｎｔ＞（＂ＣＣＯ－ＣＩＳ－ＩＯＣ：

ＴＣＮ＿ｃｃＥｘｉｔ＂）；

ｃｈａｎｎｅｌ５＝ｃｌｉｅｎｔ．ＣｒｅａｔｅＣｈａｎｎｅｌ＜ｉｎｔ＞（＂ＣＣＯ－ＣＳＳ－ＩＯＣ：

ＭＪ－ＲＥＳＥＴ＂）；

ｃｈａｎｎｅｌ６＝ｃｌｉｅｎｔ．ＣｒｅａｔｅＣｈａｎｎｅｌ＜ｉｎｔ＞（＂ＣＣＯ－ＣＩＳ－ＩＯＣ：

ＳＨＯＴ－ＮＵＭ＂）；

ｃｈａｎｎｅｌ７＝ｃｌｉｅｎｔ．ＣｒｅａｔｅＣｈａｎｎｅｌ＜ｉｎｔ＞（＂ＣＣＯ－ＣＳＳ－ＩＯＣ：

ＭＪ－ＢＥＬＬ＂）；

Ｄｉｓｐｌａｙ程序也是每２秒从ＳＱＬ数据库读取进出人员的

姓名、进去时间，并按刷卡时间的先后顺序将每个人的姓

名、进去时间显示在屏幕上。屏幕显示还包括门禁状态、

实验状态、当前人数、当前炮号。门禁系统的状态显示屏

如图６所示。主机大厅当前人数为０的时候显示背景为绿

色，有人时显示背景为红色，并显示总人数。实验人员能

清晰的看到当前主机大厅的访问状态。

图６　主机大厅门禁访问控制系统显示屏

３　犎犔－２犃门禁系统的运行

每天实验前试验运行人员开启门禁系统并将之前的人

员记录清除复位。每天第一炮放电前，播报第一炮的语音

对主机大厅进行清场，清场完毕后开始第一炮放电。从第

二炮放电开始，根据门禁系统记录的进入主机大厅的人员

信息，播报对应人员的姓名，催促他们尽快离开。

中控 ＷＩＮＣＣ监控界面如图７所示。中控实验人员在每

天第一炮放电前按下 “第一炮喇叭喊人”按钮 （对应变量

ＣＣＯ－ＣＳＳ－ＩＯＣ：ＭＪ－ＢＥＬＬ１），Ａｌａｒｍ程序收到指令后

触发主机大厅里面的喇叭开始循环播放语音 “即将开始第

一炮放电，请尽快离开主机大厅，放电结束之前不要返回
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主机大厅”。除开每天第一炮放电以外的其他炮放电，开始

放电前都是点击 “喇叭”按钮 （对应变量 ＣＣＯ－ＣＳＳ－

ＩＯＣ：ＭＪ－ＢＥＬＬ），喇叭开始广播 “即将开始放电，请

［名字１］，［名字２］，［名字３］等迅速离开主机大厅”，直

到主机大厅里面的人全部刷卡出来后，喇叭播报一遍 “大

厅已清空，准备放电”，才可以启动放电。当中控人员按下

“停止喊人”按钮 （对应变量 ＣＣＯ－ＣＳＳ－ＩＯＣ：ＭＪ－

ＳＴＯＰ－ＢＥＬＬ），喇叭停止广播。当按下 “门禁复位”按钮

（对应变量ＣＣＯ－ＣＳＳ－ＩＯＣ：ＭＪ－ＲＥＳＥＴ），门禁显示屏

的进出人员信息全部清空。

门禁系统与中控互锁，在主机大厅内有人时，不能启

动放电。Ａｌａｒｍ程序判断主机大厅里面有人时，变量ＣＣＯ

－ＣＳＳ－ＩＯＣ：ＭＪ－ＰＥＯＰＬＥ－ＩＮ的值为１，中控 ＷＩＮＣＣ

界面闪烁提示此时主机大厅里面有人，禁止启动放电。

图７　中控 ＷＩＮＣＣ监控界面

门禁系统在实际运行中会遇到各种突发情况，比如需

要外来人员协助修理设备时，需要持临时卡进入。有设备

突发故障需要让出通道方便进出时，需要将门禁系统断电

并停止工作，门禁系统再次投入前需由专人巡逻清场，再

采用第一炮放电前清人的方式，然后启动放电。

４　结束语

基于ＣＯＤＡＣ框架下的人身安全联锁系统改善了硬件

架构和网络结构，更好地集成了各个与安全相关的系统，

实现了毫秒级的错误互锁，提供了友好的可视化界面，也

降低了以后的改造花费和时间成本。人身安全联锁系统已

经应用在 ＨＬ－２Ａ的放电实验中，保证了在放电期间，主

机大厅不会有人逗留，通过门禁系统的区域人数计算功能，

能准确计算进入区域的有效持卡人的数量。经过多轮实验

运行测试，取得了较好的安全保障效果，解决了以前主机

大厅存在的安全隐患。即保证了放电期间的人员安全，又

提高了ＨＬ－２Ａ的放电效率。

本系统目前正在进行改造升级，未来考虑采用生物识

别设备 （指纹仪、人脸识别）代替读卡器，提高身份认证

的可靠性，减少卡片丢失的风险。
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