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基于区块链的智能机器人多传感信息

加密控制研究

丁　璇
（陕西警官职业学院，西安　７１００２１）

摘要：由于现有智能机器人多传感信息加密控制方法多传感信息加密效率较高，导致安全时间较短；为了解决上述问题，基

于区块链技术，研究了一种新的智能机器人多传感信息加密控制方法；通过信息位置源备份设置陷阱、信息路径伪装、网络匿名

和信息通信控制实现位置传感信息加密，应用封装处理和二次验证加密数据传感信息；设置定位传感器结构控制位置传感信息，

利用区块链技术获得加密有效区域，针对智能机器人的眼睛、腕关节、胸部和手部进行控制；实验结果表明，基于区块链的智能

机器人多传感信息加密控制方法能够有效提高多传感信息加密效率，安全时间更长。
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０　引言

机器人在学术界和工业界取得了长足的发展，尽管在

这方面已取得了许多进展，但机器人的实际应用还是相当

有限［１２］。针对智能机器人在应用过程中易受外部环境限制

的特点，相关学者提出了设计稳定、可长期使用的自动化

装置以解决上述问题，包括传感器的选择、配置、算法及

实现。在智能机器人多传感信息管理这一问题中，加密控

制属于难点问题，屠袁飞等人［３］提出一种基于ＣＰ－ＡＢＥ的

可撤销属性加密访问控制算法，通过ＣＰ－ＡＢＥ完成访问控

制的初始构建和密钥生成，为提高可撤销属性加密访问控

制算法的访问控制效果，在加密算法以及解密算法中写入

新文件创建，新用户授权，吊销用户，文件访问等方面过

程的设计，该方法访问控制时耗时缩短，控制效果较好，

但是无法保障加密信息的真实性和合法性。杜远志等人［４］

提出一种基于属性加密的信息流控制机制，将基于属性的

加密技术与信息流控制技术相结合，通过对用户私钥和访

问树的生成方法重新设计，在减少用户制定访问策略工作

的同时，使得该机制能够对云中数据进行有效的信息流控

制，从而消除安全隐患，该机制能够抵抗基于共享内存的

侧通道攻击，保护静态虚拟域中敏感数据安全性，但是该

方法多传感信息加密效率较高，导致安全时间较短。

区块链是一个可以共享的数据存储库，区块链数据库

中的数据都具有真实性和唯一性，这一特点对于信息加密

控制尤为重要。一旦数据库内的信息失去真实性和可靠性，

再高级的加密方法也无效，因此采用区块链的智能机器人

多传感信息加密控制，可以保证驱动智能机器人行为的加

密信息的可靠性和真实性，提高加密信息加密效率［５］。

综上所述，基于区块链研究一种新的智能机器人多传

感信息加密控制方法，将加密后的信息进行区块链技术的

封装，封装完成后根据信息的应用领域和需求，完成最终
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的信息加密控制。

１　智能机器人多传感信息加密

应用的智能机器人如图１所示。

图１　智能机器人示意图

根据图１可知，智能机器人共分为机器人视觉、机器

人电脑、机器人听觉、机器人嗅觉、机器人触觉、机器人

上肢、机器人下肢和机器人接近觉几部分［５］。其中，机器

人电脑是核心设备，对机器人内部各个设备进行控制。机

器人视觉、机器人听觉、机器人嗅觉、机器人触觉属于数

据传感信息，机器人上肢、机器人下肢属于位置传感信息。

针对位置传感信息和数据传感信息进行加密。

１１　位置传感信息加密

针对智能机器人的位置信息进行加密，位置信息加密

对于确保机器人智能行走有重要意义。通过位置信息加密

来提高机器人的自主定位、建图、路径规划及避障等能力。

位置信息加密包括的内容如图２所示。

图２　位置信息加密内容

信息同时存在的附属属性很多，比如信息的存储位置、

信息大小、信息的目的地址、信息创建时间等，这些属性

可以暴露信息源［６７］。为了提高多传感信息加密的加密级

别，对信息的位置属性进行加密处理，信息位置加密目的

是阻止外界恶意窃取信号源和攻击手段。位置加密方法的

原理是通过监测信息位置节点状态，一旦发现状态异常，

立即增加多传感信息的防御程度，模拟一个虚假信息源迷

惑攻击者，并切断恶意信号源，保证网络位置信息安全。

信息位置加密的特点是实时性和灵敏性，根据信息的类别，

多传感信息加密方法分为数据源位置加密方法、ｓｉｎｋ位置

加密算法［８］。为了达到多传感信息全局加密效果，以信息

加密程度最大化为目的，因此选择数据源位置加密方法进

行加密，数据源位置加密方法主要分为信息位置源备份设

置陷阱、信息路径伪装、网络匿名和信息通信控制４个

步骤。

加密过程如图３所示。

图３　位置信息加密过程

根据图３可知，信息位置源备份、设置陷阱指的是智

能机器人监测信息状态时，传感机器人一旦识别到信息存

在恶意攻击行为或者信号时，立即随机模拟一个信息的信

号源 （其信号源不可以与其他真正的信号源重复）用来迷

惑攻击者，误导攻击者认为他已经找到了真实的数据源信

息，攻击者在重复确认信息源位置时，数据源位置加密方

法对攻击者进行无防备的消灭处理。路径伪装是信号源备

份的进一步体现，如果信息源备份时没有全部清除攻击者，

那么在位置信息转发过程中，数据源节点不通过最短路径

策略进行数据转发，而在预先设计的多条伪装路径中随机

选择某一条作为数据传输链路，使攻击者攻击错误路径，

延长正常位置信息的转发周期，在消灭攻击者时可以连带

路径全部消除，简化防御策略［９］。网络匿名指的是通过对

位置信息的ＩＰ地址进行加密。位置信息通信控制指的是在

各个安全位置的信息交互过程中，更改位置信息交互模式，

对位置信息节点信息进行加密［１０］。

１２　数据传感信息加密

数据传感信息包括感知数据信息、认知数据信息和行

为数据信息。数据信息加密指的是合法网络对加密数据的

信息查询、数据聚集以及数据被访问过程中进行过程加密，

防止攻击者窃取数据信息［１１１２］。

设定传感器加密机器人内部数据信息，传感器标定工

作台如图４所示。

如图４，在传感器标定工作台上对数据传感信息进行加
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图４　传感器标定工作台

密。数据信息加密方法主要采用数据隐私保护法完成智能

机器人的行为驱动，对于数据信息的查询加密方法主要防

止传感网络攻击者攻击数据信息的存储节点和ＩＰ地址节点。

数据信息聚集操作是多传感信息中关键数据节点连接外界

节点的方式，一旦数据聚集操作加密性低，被攻破，信息

就会大量流失。因此对于数据聚集节点加密方法增加一项

封装处理，信息数据处于聚集行为时，数据信息连通时进

行二次验证，并且通信的数据必须在信息库内进行转码，

才可以还原数据信息，因此攻击者攻击到初步加密后的数

据信息，也不能得到数据信息［１３］。

２　智能机器人多传感信息加密控制

区块链技术的工作原理是在区块链数据库内按照信息

封装方式对需要加密区域的数据进行分块，然后在数据库

内进行共享，使新的加密数据信息被原有的区块链数据库

认可，共同形成一个全新的区块链数据库。区块链数据库

为了避免出现人为误操作导致的信息丢失或者其他问题，

设置区域链的数据库信息管理不依赖于管理人员，内部信

息实时更新。区块链数据库的管理依靠于数据库的各个网

络节点、工作算法以及ＴＣＰ协议，每个节点之间按照协议

规则相互监督，依赖算法完成区块链数据库的逻辑循环操

作，一旦对接出现异常时，发出警报，进行处理［１４］。

区块链技术概括示意图如图５所示。

图５　区块链技术概括示意图

引入区块链技术对智能机器人多传感信息进行加密控

制，智能机器人内部结构如图６所示。

图６　智能机器人内部结构

基于区块链的智能机器人多传感信息加密控制具体流

程如图７所示。

图７　智能机器人多传感信息加密控制具体流程

（１）首先对需要加密的传感信息进行真实性验证，验

证通过后，区块链数据库赋予每一条数据信息一个数字签

名、信息私有地址和公有地址，为接下来加密多传感信息

加密操作和调用操作提供基础；

（２）然后智能机器人对上传的传感信息进行封装，通

过对信息进行位置加密和数据加密处理，初步加密完成后，

将封装好的加密信息传到区块链数据库内，与初次加密后

的信息进行对比，查看是否与区块链数据库内信息重复，

确定加密信息的合法性和真实性。如果不重复那么对传感

信息进行数字签名加密；

（３）多传感信息双重加密后，将信息传输到智能机器

人的区块链数据库内，数据库在收取信息时，验证每一条

信息的数字签名，因为数字签名具有不可伪造性和鉴定性。

最后，将多传感加密信息录入成功后，通过随机路由控制

算法将加密信息转化为时间戳的格式，驱动智能机器人的

合法行为。

引用传感器控制位置传感信息，位置传感信息控制引

入的传感器结构如图８所示。

由图８可知，机器人位置感知信息控制的实现主要包
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图８　定位传感器结构

括激光冲击和视觉冲击。多采用２Ｄ或３Ｄ激光雷达，其在

机器人上的主要应用是２Ｄ激光雷达，它能实时采集周围目

标的环境信息，并形成角度和距离精确的散点云图，对所

采集的目标信息进行处理。利用激光ＳＬＡＭ 系统，实现了

两个不同时间点的点云数据匹配与比较。通过对目标相对

运动距离和姿态的计算，实现了对机器人自身的定位。以

单眼和鱼眼相机为基础，主要采用多帧图像估计自身姿态

变化，通过累计姿态变化来计算目标与目标之间的距离，

建立定位图［１５］。

构建基于多传感器融合技术的社会服务机器人开发平

台，能够提供更为全面、可靠的信息，准确地反映被测对

象的特征，使机器人行走更加智能化。内建于 ＳＬＡＭ

ＷＡＲＥ的高性能自主定位导航系统，不仅为机器人提供最

基本的自主行走能力，还支持虚拟墙和虚拟轨迹，自主反

馈，第三方应用扩展和楼层绘制导航，自动电梯控制等

功能。

数据传感信息控制主要针对智能机器人的眼睛、腕关

节、胸部和手部进行控制，传感器混合机构如图９所示。

利用对称的３ＲＲＲ机构定位摄像机，并通过底座 Ｒ关

节驱动旋转电机控制图８中的敏捷眼可以有效控制视觉传

感信息。因为所有的联轴器必须在一个中心点相交，所以

敏捷眼的制造和组装都需要很高的精度。在底座和平台之

间，只有一个轴承安装在远端 Ｒ接头上，因此该机构的３

ＲＲＲ机构加入了驱动器。在敏捷手腕中，设计了一个３

ＲＲＰ体系结构来实现持续的旋转。在关节轴与旋转中心不

能精确相交的情况下，增加被动活动关节可防止机构过远

而不交叉。

同时引入随机路由控制算法实现提高数据传感信息的

控制精度，随机路由控制算法的控制原理是通过智能机器

人申请的行为驱动请求，区块链数据库按照请求查询相应

驱动命令的多传感信息时间戳，转发进行行为驱动。加密

图９　传感器混合机构

信息转发的同时立即启动随机路由控制算法，对加密信息

驱动的行为进行控制，一旦行为出错，立即终止。

随机路由控制算法首先对区块链数据库内的加密信息

进行识别备份，核实并得出加密数据控制的区域，并对需

要控制的加密数据信息进行随机分组，每组筛选出一个随

机整数，作为控制的关键信息节点。以加密信息的源节点

作为坐标原点建立相对直角坐标系犡犗犢，通过公式计算出

加密数据信息波及范围的半径值，根据半径值确定加密数

据的有效驱动行为的有效区域。加密有效区域如图１０

所示。

图１０　加密有效区域

具体公式如下所示：

犚ｐｈａｎｔｏｍ ＝犚ｍｉｎ＋（（狉犪狀犱０％３）＋犐） （１）

犚ｐｈａｎｔｏｍ－１＝ （狓犻－狓）
２
＋（狔犻－狔）槡

２ （２）

　　其中：犚ｐｈａｎｔｏｍ 表示区块链待选区域外层半径；［犚ｐｈａｎｔｏｍ－

１，犚ｐｈａｎｔｏｍ］表示待选区域范围；犐表示选取控制系数；狓表示

每个数据信息的节点区域横坐标；狔表示每个数据信息的节

点区域横坐标。

初次完成信息加密数据使用区域的划分后，继续对可

用待选区域［犚ｐｈａｎｔｏｍ－１，犚ｐｈａｎｔｏｍ］进行二次划分，精确控制加

密数据的使用范围，具体二次划分计算公式如下所示：

∫
ｓｏｕｅｃｅＮｏｄｅ（狓，狔）

ｒｅｌａｔｉｖｅ
０＜犻＜ｎｏｄｅＮｕｍ （３）
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　　其中：ｓｏｕｅｃｅＮｏｄｅ（狓，狔）表示多传感信息的原节点

坐标；ｎｏｄｅＮｕｍ表示多传感信息的数量。

３　实验研究

为了验证提出的基于区块链的智能机器人多传感信息

加密控制方法的有效性。设定实验参数如表１所示。

表１　实验参数表

项目 参数

网络规模 ４００ｍ４００ｍ

内部节点部署方式 随机部署

内部节点数量 ５００个

节点初始能量 １００Ｊ

发射功率 ５０ｍＷ

接收功率 ２０ｍＷ

根据表１参数，选用方法和传统方法进行对比实验，

通过能量模型和信息分析，提取网络内部的能量消耗，分

析网络生存时间数据。首先对采集的信息进行预处理，去

除冗余信息，预处理过程如图１１所示。

图１１　数据预处理效果图

如图１１可知，经过预处理后，多传感线信息更加稳

定，便于对其进行实验。

在此基础上，对多传感信息加密效率进行实验，实验

结果如图１２所示。

根据图１２可知，随着迭代次数的增加，不同控制方法

的多传感信息加密效率也在不断增加，但是所提方法多传

感信息加密效率要始终高于传统方法的多传感信息加密效

率。提出的方法在对数据进行加密时，以综合的角度分析

节点数量，进行数据传输，由能耗模型原理可知，因此所

提方法效率最高。所提方法在选取节点过程中，根据邻近

节点的信息表分析出距离目标节点的最近节点，从而得到

能量阈值，确保可以在最短时间内转发数据。

在此基础上，以安全时间为测试指标，进行实验测试，

并统计结果，如图１３可知。

从图中可以得出，在所提方法和传统加密控制方法之

图１２　多传感信息加密效率实验结果

图１３　安全时间实验结果

间的安全时间差距较大，而随着数据量的增加，所提方法

安全时间仍然高于传统方法。应用触觉传感器进行传感信

息加密，触觉传感器在 ＭＩＳ应用中的设计要求 （也称为约

束条件）与传感器的物理特性和功能特性密切相关。触觉

传感器相当灵敏，线性，低时滞，能测量０～５Ｎ范围内的

接触力，分辨率为０．０１Ｎ，能够更好地传输数据，保证数

据传输过程引入的路径多样性，从而提高加密过程的隐私

保护能力。

４　结束语

综上所述，以信息位置加密、信息数据加密、区块链

存储数据库规则原理以及随机路由控制算法作为研究的基

础，完成多传感信息的加密、封装和控制操作，达到研究

的目的。相信通过以上的研究分析，可以提高智能机器人

的多传感信息的加密程度，规范智能机器人的行为。
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图１４　断路测试结果

三小时。经过多次反复实验，都没有出现数据错误或丢失

现象，表明了模块具有长时间工作的能力。

所有的测试可以表明本文设计的四通道隔离ＣＡＮ总线

通讯模块可以实现ＣＡＮ２．０Ｂ规范所规定的数据收发功能，

并具有良好的性能指标和一定的错误处理能力。

５　结束语

本文从实际应用需求出发，针对单通道ＣＡＮ总线通讯

系统的不足完成了ＣＰＣＩ四通道隔离ＣＡＮ总线通讯模块的

设计，并进行了相关的功能测试来验证设计的正确性，测

试结果表明本文设计的模块满足设计要求，具备良好的性

能指标以及四通道ＣＡＮ总线数据传输的能力。
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ＣｈａｎｎｅｌＦｌｏｏｄｉｎｇｆｏｒＩｎｔｅｒ－ＶｅｈｉｃｌｅＣｏｍｍｕｎｉｃａｔｉｏｎ ［Ａ］．２２ｎｄ

ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＡｄｖａｎｃｅｄＩｎｆｏｒｍａｔｉｏｎＮｅｔｗｏｒｋｉｎｇ

ａｎｄＡｐｐｌｉｃａｔｉｏｎｓ，ＡＩＮＡ２００８，ＷｏｒｋｓｈｏｐｓＰｒｏｃｅｅｄｉｎｇｓ，Ｇｉ

ｎｏＷａｎ，Ｏｋｉｎａｗａ，Ｊａｐａｎ，Ｍａｒｃｈ２５ ２８，２００８ ［Ｃ］．ＩＥＥＥ

ＣｏｍｐｕｔｅｒＳｏｃｉｅｔｙ，２００８．

［１０］ＣＡＮＰｒｏｔｏｃｏｌＣｏｎｔｒｏｌｌｅｒ［ＥＢ／ＯＬ］．ｈｔｔｐｓ：／／ｏｐｅｎｃｏｒｅｓ．ｏｒｇ／

ｐｒｏｊｅｃｔｓ．

［１１］ＨａｎＪ，ＦｕＰ，ＱｉａｏＪ．ＵＶＭ－ＢａｓｅｄＣＡＮＩＰＶｅｒｉｆｉｃａｔｉｏｎ ［Ｚ］．

ＡｄｖａｎｃｅｓｉｎＩｎｔｅｌｌｉｇｅｎｔＩｎｆｏｒｍａｔｉｏｎＨｉｄｉｎｇａｎｄＭｕｌｔｉｍｅｄｉａＳｉｇ

ｎａｌＰｒｏｃｅｓｓｉｎｇ．２０２０．

［１２］ＸｉａｏｓｏｎｇＧ，ＸｉｎｇｊｉｅＰ，ＣｈｕａｎｑｉａｎｇＹ，ｅｔａｌ．ＤｅｓｉｇｎｏｆａＣＡＮ

ＢｕｓＴｅｓｔｉｎｇａｎｄＣｏｎｔｒｏｌＳｙｓｔｅｍＢａｓｅｄｏｎＦａｕｌｔＴｏｌｅｒａｎｔＲｅ

ｄｕｎｄａｎｃｙ［Ａ］．国际电子测量与仪器学术会议 ［Ｃ］．２００７．

［１３］周　颖．四通道ＣＡＮ总线模块研制 ［Ｄ］．哈尔滨：哈尔滨工

业大学，２０１７．

［１４］杜　洋．基于微机监测的故障信号研究与应用 ［Ｄ］．北京：

北京交通大学，２０１５．

［１５］张　英，张仁杰．基于ＣＡＮ总线的汽车远程故障诊断系统研

究 ［Ｊ］．信息技术，２０１４ （１０）：８６ ９０．

［１６］王　聪，魏文娟，王　超．基于ＣＡＮＳｃｏｐｅ的ＣＡＮ总线故障

诊断 及 改 进 设 计 ［Ｊ］．中 国 测 试，２０１８，４４ （Ｓ１）：１６６

１７１．
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