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边缘计算中改进犈犔犕的高效入侵检测算法

李忠成，高惠燕，张文祥
（浙江万里学院 智能控制技术研究所，浙江 宁波　３１５１００）

摘要：边缘计算将云计算扩展到网络边缘，在解决了云计算时延高、移动性差和位置感知弱等缺陷的同时也带来了诸多安全

问题；针对边缘计算网络开放性、异构型和节点资源受限等特点，研究设计具有６层结构的通用边缘计算入侵检测系统，并在此

模型架构上提出了一个边缘计算入侵检测方案，基于该方案提出了一种适用于边缘计算部署的改进极限学习机的入侵检测算法

ＴＳＳ－ＥＬＭ，ＴＳＳ－ＥＬＭ增加了云服务器训练样本筛选环节来优化机器学习中的外权，从而对边缘节点数据实现高效的入侵检

测；仿真实验结果和分析表明，该算法在准确性、时间依赖性、鲁棒性和误报率方面与其他现有算法相比具有更优异的性能。

关键词：边缘计算；云计算；ＥＬＭ；入侵检测；样本筛选
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０　引言

随着移动互联网、云计算和物联网技术的高速发展，

笔记本、手机和可穿戴设备等智能移动终端不断涌现，海

量数据和智能应用迅速填充着人们的生活，人们对快速实

时稳定的通信要求越来越高［１］。在计算能力、能耗、实时

性、数据安全和隐私等方面，集中式的云计算模式已经无

法满足网络需求［２］。边缘计算应运而生，作为对云计算的

延伸和补充，边缘计算将云计算扩展到了网络边缘，可以

通过部署在不同位置的边缘服务器与终端设备直接连接，

从而降低数据处理延迟，解决云计算时延高、移动性差和

位置感知弱等问题［３］。但同时由于边缘计算网络通信的开

放性也带来了边缘设备和用户数据的安全问题，边缘节点

分布式部署的特点，使其很容易遭受到外部用户的非法入

侵；边缘计算网络异构型的特点，使其受到入侵的情态极

具多样化和复杂化；作为边缘节点集群管控中心的云服务

器也会受其影响，面临更多的入侵威胁［４］。因此，构建一

个面向边缘计算网络的入侵检测模型，并依此研究一种行

之有效的入侵检测算法，在保障边缘计算网络安全、推进

边缘计算的更广泛应用方面具有重要意义。本文聚焦边缘

计算环境下的安全防御相关模型及算法展开研究，提出一

种基于改进ＥＬＭ （极限学习机）算法的边缘计算入侵检测

方案，贡献如下：

（１）设计并架构一个具有６层结构的边缘计算入侵检

测系统，系统功能包括边缘计算入侵检测到防御响应过程

中的全部模块，通过监控边缘网络、节点状态和用户行为

等，来实现对用户非法行为和外部入侵进行检测和防御。

（２）以入侵检测系统架构为基础提出一个边缘计算入

侵检测方案，并基于该方案提出一种适用于边缘计算部署

的改进极限学习机的入侵检测算法，通过引入样本筛选的

过程以优化学习过程中的外权，对边缘节点的数据实现高

效的入侵检测。

（３）通过与传统ＥＬＭ、ＢＰ神经网络、ＳＶＭ和ＣＶＭ－

ＥＬＭ算法比较准确率、训练时间、鲁棒性、误报率，证明
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该算法是一种适用于边缘计算网络应用的入侵检测算法。

１　相关工作

边缘计算虽然能够有效降低云中心的计算负载，从而

缓解带宽和延迟压力，但是随着边缘节点的不断增加和边

缘设备智能化程度的不断提高，边缘计算也面临着包括虚

假数据中心、数据篡改窃取以及拒绝服务攻击等一系列用

户非法行为或外部入侵安全问题。面对这些问题，国内外

研究人员提出了不同的解决方法。文献 ［５］提出了一种基

于安全级别的防御方案，方案中不同的安全级别采用不同

的数据包检查算法，并强制执行不同的插件，分析来自内

部用户非法行为的攻击威胁［５］。文献 ［６］提出了零和随机

博弈模型，模拟攻击者和用户之间的信息动态交互行为，

通过推导模型的纳什均衡分析影响用户最优防御策略的主

要因素［６］。文献 ［７］提出了一种分布式拒绝服务攻击分类

算法来防御云数据中心的安全威胁，并对响应时间、负载

开销等指标进行了实验分析［７］。文献 ［８］提出了一种利用

虚拟机状态识别攻击方案，通过信息熵监视虚拟机状态，

实验表明该方案能够识别拒绝恶意用户利用云资源发起的

服务攻击，且具有良好的实时性和准确性［８］。文献 ［９］提

出了一种分布式拒绝服务攻击缓解方案，该方案集成了一

个可编程的网络监控，能够对恶意攻击进行检测，从而实

现快速的入侵响应［９］。文献 ［１０］将外部攻击者和内部用户

之间的信息交互模拟为开环的微分博弈模型，该模型为后

续抵御内部攻击的防御方案设计提供了一定的理论基础［１０］。

文献 ［１１］通过构建入侵检测防御系统进行数据包综合分

析，提出了一种基于嵌入式马尔可夫链模型，该模型在云

网络安全服务的防御性和检测性方面取得了一定的成效［１１］。

文献 ［１２］基于博弈理论提出了一种位置隐私系统，通过

对网络中用户移动行为的分析研究，实现在最小化开销的

同时最大化用户的位置隐私水平，从而提高云网络服务的

安全性［１２］。文献 ［１３］提出了一种轻量级安全可持续负载

均衡算法，利用该算法能够高效地找出低负载目标边缘数

据中心，进而通过低负载中心的检测验证来避免外部攻

击［１３］。文献 ［１４］提出了一种拒绝服务攻击的安全防御模

型，该模型通过多接入边缘计算技术来处理来自终端设备

的可疑流量，利用生成的本地化防御策略实现拒绝服务攻

击［１４］。文献 ［１５］针对攻击者恶意破坏数据包转发问题提

出了一种集中检测模型，利用分组丢弃概率的方法监控下

行链路信道，该模型不需要对任何数据进行训练，能够有

效缓解系统资源的额外损耗［１５］。文献 ［１６］提出了一种基

于马尔可夫博弈的安全模型，利用马尔可夫链模拟数据交

互的变化过程，并通过构造效用函数分析各类参数对数据

用户选择最优保护策略的影响，从而提高网络中用户数据

的安全性［１６］。

综合上述研究，在边缘计算中确实存在着一系列安全

入侵问题，并且现有研究大多基于传统算法，缺少对边缘

节点资源受限和边缘网络复杂性高等特点的考虑，因此本

文结合边缘计算网络和边缘数据中心的特点及其面临的安

全威胁，设计一种高效的入侵检测模型和适用于边缘计算

网络的入侵检测算法。

２　模型构建

与传统网络相比，边缘计算网络具有分布式、异构性

和节点资源受限等特点，边缘计算网络中的边缘节点和云

服务器都很容易受到大量异构设备接入带来的安全威胁。

设计构建边缘计算入侵检测系统的目的是实时监控边缘计

算网络、终端设备行为和边缘节点状态等，并检测分析边

缘网络中外部攻击者的入侵企图、内部用户的越权行为和

系统网络的安全缺陷，并根据检测结果进行合理的入侵响

应和统计管理。系统功能特点包括数据采集分析、实时监

控管理、智能动态响应、优化资源分配、操作简单和维护

便捷等。针对边缘计算特殊的网络结构，为了确保边缘计

算的安全性和网络服务的高效性，结合边缘计算的特点研

究构建一种通用入侵防御系统模型，如图１所示，该模型

根据边缘计算网络系统的入侵防御特点、功能及流程分为

六层，按照边缘网络数据流向依次是物理层、网络层、数

据层、检测层、分析层和管理层，系统功能模块包括捕获

数据包、数据清洗过滤、入侵检测、信息分析与知识挖掘、

入侵响应策略、存储与通信、数据统计等。

２１　物理层

物理层包括接入边缘计算网络的各种用户智能设备或

移动终端，这些具有多元性和异构性的用户设备只享受系

统服务，它们之间并不互相提供服务。这些设备包括智能

手机、掌上电脑、个人ＰＣ、智能穿戴、智能家电、无人机、

传感器和车联网中的车载设备等。由于边缘计算物理层的

异构性特点，这些设备会通过各自不同的网络协议接入到

系统中的边缘节点。物理层是边缘计算系统网络中一切数

据的源头，而在物理层中的大量用户设备又无法区分其合

法性，因此边缘计算网络所面临的安全威胁绝大部分都来

自于物理层。

２２　网络层

网络层的作用是为不同的边缘计算网络协议提供通信

链接服务，该层负责接收从物理层传输过来的数据，并对

数据进行封包和传输处理。网络层突出体现了边缘计算网

络异构性和融合性的特点，边缘节点能够实现物理层异构

的用户设备连接，原因就在于对多种通信协议的链接支持。

边缘计算网络支持的协议有 Ｗｉｆｉ、５Ｇ、ＺｉｇＢｅｅ、蓝牙以及

Ｍ２Ｍ和以太网协议等。

２３　数据层

数据层的作用是进行数据采集和处理。数据有来自物

理层各类设备产生的数据，其中既有合法用户数据也有非

法用户数据，还有网络层产生的数据，包括通信协议、设

备连接信息和活动状态等。该层主要完成数据的采集、存

储、清洗、过滤和预处理等。该层是入侵检测的首要层，

各项功能主要在边缘节点中完成，边缘节点由资源受限的

服务器或设备组成，本地能够存储和处理数据，是最接近

　
投稿网址：ｗｗｗ．ｊｓｊｃｌｙｋｚ．ｃｏｍ



第７期 李忠成，等：边缘计算中改进ＥＬＭ


的高效入侵检测算法 ·２２５　　 ·

物理层的服务节点，在与云服务器通信时，边缘节点不用

将采集数据全部传输给云，只要将本地处理后的数据按需

上传即可。

图１　边缘计算入侵防御系统模型

２４　检测层

检测层是入侵检测的核心层，检测层的任务也在边缘

节点中完成的。数据层采集到的数据在系列处理之后数据

量极大，而且这些海量数据多数属于正常数据，只有极少

数数据是表征非法入侵行为发生的异常数据。检测层的功

能就是通过数据分类检测从海量数据中找到这样的异常数

据。在边缘节点中检测层会对预处理的物理层终端设备和

网络层连接数据进行检测，利用入侵检测算法对数据进行

分析判断；并对边缘节点的主机状态进行监控；对网络数

据包协议和日志进行记录管理；定时向云服务器发送检测

结果和日志记录。

２５　分析层

分析层位于系统云服务器，任务是分析来自边缘节点

检测层的处理结果和日志记录数据，将结果信息进行数据

挖掘并生成应用服务。分析层对所有连接的边缘节点进行

安全状态监控和异常状态分析，生成并存储每个边缘节点

的安全／异常状态分析报告，一旦发现有异常状态的边缘节

点，就对此类边缘节点数据展开追踪。

２６　管理层

管理层也位于系统云服务器，该层的任务是对分析层

生成的应用服务进行有效实施和对处于异常状态的边缘节

点实时响应。该层的主要功能模块有监控管理、入侵响应

策略、存储与通信管理、统计管理等，能够实现对边缘节

点异常状态的统一监控和管理，计算边缘节点异常状态，

根据分析结果实时自动响应追踪策略，对异常边缘节点信

息和日志进行存储和管理，对非法入侵行为进行证据记录

和追踪溯源。

３　算法设计

３１　入侵检测方案

边缘计算中的入侵行为就是边缘计算网络中一切可能

危害到数据机密性、真实性或系统可控性、可靠性的行为。

结合上述入侵防御系统的六层架构，边缘计算中的非法入

侵行为主要来自物理层，包括端口扫描、拒绝服务、本地

未授权用户访问和远程未授权用户访问等入侵威胁。因此

边缘计算中的入侵检测主要就是在边缘节点中对捕获的物

理层数据进行处理、分析和检测。

入侵检测的核心问题是入侵检测分类算法，由于边缘

节点的地理分布式、网络异构性和资源受限等特点，传统

的入侵检测算法并不适合直接部署，为了合理利用边缘计

算系统资源、有效地执行入侵检测任务，本节设计了一种

云服务器与边缘节点协同合作的入侵检测方案，更好地提

高入侵检测的可用性、准确性和高效性。

该方案考虑到边缘节点也具备一定的计算能力和存储

能力，所以在边缘节点中部署非法入侵检测分类器，而数

据量较大的总训练样本则存储在计算和存储能力强大的云

服务器中，同时云服务器还存储了训练集数据的筛选规则，

云服务器把样本按规则选择出的结果交给边缘节点训练。

从而综合云服务器和边缘节点的计算存储协作完成对非法

入侵的异常检测。这样能够确保边缘节点获得的数据更符

合本地特性，能够更有效地提高系统检测能力。

该方案主要流程如图２所示。首先物理层的各种异构

终端设备通过各自的网络协议接入到边缘计算网络；然后

系统云服务器对总训练数据样本集进行存储管理，并按照

样本筛选规则进行样本选择；之后云服务器将筛选后的训

练样本集分发给边缘节点进行本地存储；各边缘节点再针

对存储的训练集执行入侵检测的训练过程；最后在边缘节

点上完成非法入侵行为的检测，并记录安全日志存储在该

边缘节点中。

图２　边缘计算入侵检测流程

该方案充分利用了边缘计算中云服务器和边缘节点资

源，通过各自在入侵检测的训练过程和检测过程承担不同

职能进行分工协作，能够有效提高系统资源利用率、降低

网络中的通信开销、减少云服务器计算负载，通过安全日

志分存也能有效降低系统风险。

３２　入侵检测算法

在上述云服务器与边缘节点协同合作的入侵检测方案

中，边缘节点需要在本地部署入侵检测算法以完成入侵检
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测任务。考虑到边缘计算复杂的网络环境和大规模异构用

户设备的动态威胁，必须通过灵活动态的训练数据集进行

合理有效地实时数据训练。同时考虑到边缘节点资源受限

的特点，现有的诸多入侵检测算法训练时间又过长，亟需

设计一种适合边缘节点应用的准确率高、训练时间短、鲁

棒性好的轻量级入侵检测算法［１７］。ＥＬＭ （极限学习机）算

法求解直接，仅需求解输出权重，其学习过程易于在全局

极小值收敛，该算法具有简单易用、训练参数少、学习速

度快、泛化性能强等优点，非常适用于边缘计算中的入侵

检测。

３．２．１　传统ＥＬＭ算法

ＥＬＭ 算法是２００４年由南洋理工大学的 Ｇｕａｎｇ－ｂｉｎ

Ｈｕａｎｇ等提出的，最初ＥＬＭ是为监督学习问题设计的
［１８］，

但之后其应用范围不断推广，还包括以聚类为代表的非监

督学习以及具有表征学习能力的变体和改进算法等。ＥＬＭ

算法比传统ＢＰ （反向传播）算法的学习模式更加简单有效，

学习速度也更快，相比传统的ＡＮＮ （人工神经网络）也更

方便和实用。

在ＥＬＭ算法中，针对训练样本 （珚狓，狋），隐藏神经元

数量为犓的单隐层前馈神经网络输出函数为：

犉犓（狓犼）＝∑
犓

犻＝１β犻犌
（犪犻，犫犻，狓）＝∑

犓

犻＝１β犻犵
（犪犻·狓＋犫犻）

（１）

　　其中：犪犻为输入层和隐藏层第犻个神经元之间的内权向

量，犫犻为第犻个神经元之间的偏置，β犻为连接网络中第犼个

隐藏层和输出层第犻个神经元之间的外权向量，犌 （犪犻，犫犻，

狓）为对应样本狓第犼个网络隐藏层输出的针对加法型的隐

藏层节点，犵 （犪犻·狓＋犫犻）为隐藏层的激活函数。

由于犖 个互异的数据样本满足 ｛（狓犻，狋犻）｝
犖
犻＝１犚狀×

犚犿，那么假设有网络隐藏层神经元数量为犓，它能够以零

误差逼近该数据样本，则存在犪犻，犫犻 和β犻 （犻＝１，２，…，

犓），使得：

犉犓（狓犼）＝∑
犓

犻＝１
β犻犌（犪犻，犫犻，狓）＝狋犼，犼＝１，２，…，犖 （２）

　　写成矩阵形式为：

犎β＝犜 （３）

　　其中：犎是隐藏层输出矩阵，犎 （犪１，…，犪犓，犫１，…，犫犓，

狓１，…，狓犓）＝

犌 （犪１，犫１，狓１） … 犌 （犪犓，犫犓，狓１）

 … 

犌 （犪１，犫１，狓犖） … 犌 （犪犓，犫犓，狓犖

熿

燀

燄

燅）

；

β是输出权重矩阵，β＝

β
犜
１



β
犜

熿

燀

燄

燅犓 犓×犿

，犜是期望输出权重矩阵，

犜＝

狋犜１



狋犜

熿

燀

燄

燅犖 犖×犿

。

因为大部分时候隐藏层节点个数犓 都远远小于训练数

据样本的个数犖，所以该神经网络以零误差逼近训练样本

很难实现，会造成犖 个互异数据样本的网络输出与实际输

出之间产生误差。因此式 （３）应该改为：

犎β＝犜＋犈 （４）

　　其中：犈＝

犲犜１



犲犜

熿

燀

燄

燅犖 犖×犿

。再考虑到诸如训练样本维度降低

或采集不全等情况，则可以定义平方损失函数为：

犑＝∑
犖

犼＝１β犻犌
（犪犻，犫犻，狓犼）－狋犼 ＝ （犎β－犜）

犜（犎β－犜）（５）

　　那么针对数据样本的训练问题就可以转化为求解平方

损失函数的最小二乘解β，利用 ＭｏｏｒｅＰｅｎｒｏｓｅ广义逆可以

得出：

β＝ａｒｇｍｉｎβ 犎β－犜 ＝犎
犜 （６）

式中，犎表示隐藏层输出矩阵犎 的广义逆，可以用正交法

计算求得。

３．２．２　改进ＥＬＭ算法 （ＴＳＳ－ＥＬＭ）

为了减少边缘节点的样本训练时间，更好地适应边缘

计算的异构网络环境和动态训练过程，本节设计一种改进

的训练样本筛选－极限学习机算法 （ＴＳＳ－ＥＬＭ），该算法

能够根据每个边缘节点的网络特性和训练特点进行数据样

本的选择。ＴＳＳ－ＥＬＭ 算法的特点是在云服务器中增加训

练数据样本的选择过程，并在边缘节点上通过算法部署进

行异常检测和发现入侵。

ＴＳＳ－ＥＬＭ 算法把网络云服务器中存储的总数据样本

集犛狀分成两部分，分别是为边缘节点分配的训练样本集：

犛犳狀犳 ＝ ｛狊
犳
犼 ＝ （狓

犳
犼
，狔
犳
犼
）｝狀犳
犼＝１

（７）

　　和备选样本集：

犛犮狀犮 ＝ ｛狊
犮
犼 ＝ （狓

犮
犼
，狔
犮
犼
）｝狀犮
犼＝１

（８）

　　其中：犛犳狀犳∪犛
犮
狀犮＝犛狀，犛

犳
狀犳∩犛

犮
狀犮＝。进行样本筛选的目

的是从犛狀 中筛选出犛
犳
狀犳
，使得边缘计算网络通过上述传统

ＥＬＭ算法利用犛犳狀犳学习以满足犑 （犪犻，犫犻，β）≤σ，其中σ∈

（ｍｉｎ犑（犪犻，犫犻，β））是预先确定的网络系统性能指标上限。

定义：

犝犮 ＝ ｛狌
犮
犼狘狌

犮
犼 ＝狘狋

犮
犼－犉（狓

犮
犼
，犪犻，犫犻，β）狘｝

狀犮
犼＝１ （９）

　　犝
犮是犛犮狀犮中训练样本实际输出和网络输入输出差值的绝

对值所组成的数据集合。再定义：

犛犮狕 ＝ （狓
犮
犿，狔

犮
犿） （１０）

　　犛
犮
狕是犛

犮
狀犮中对应犝

犮最大值元素的某元素。首先数据样

本集初始化为：犛犳狀犳＝，犛
犮
狀犮＝犛狀，边缘计算网络参数初始

化为：犪犻＝，犫犻＝，β＝，然后采用下面规则进行学习：

犛犳狀犳 ＝犛
犳
狀犳 ∪ ｛狊

犮
狕｝ （１１）

犛犮狀犮 ＝犛
犮
狀犮－｛狊

犮
狕｝ （１２）

犪犻＝犪犻＋
｛狓犮狕｝－｛狓

犮
狕｝ｍｉｎ）

（｛狓犮狕｝ｍａｘ－｛狓
犮
狕｝ｍｉｎ

，

犫犻＝犫犻＋
｛狓犮狕｝－｛狓

犮
狕｝ｍｉｎ

（｛狓犮狕｝ｍａｘ－｛狓
犮
狕｝ｍｉｎ

（１３）

　　按照式 （６）利用犛犳狀犳和犪犻、犫犻 计算更新最优外权向量

β，使犑 （犪犻，犫犻，β）＝σ；再更新犛
犳
狀犳
、犛犮狀犮、犪犻、犫犻、β；通

过若干次迭代后满足犑 （犪犻，犫犻，β）≤σ。

在ＴＳＳ－ＥＬＭ 算法中网络隐藏层激活函数采用Ｓｉｇ
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ｍｏｉｄ变换函数：

犌（犪犻，犫犻，狓）＝
１

（１＋犲
（－犪犻狓＋犫犻）

（１４）

　　ＴＳＳ－ＥＬＭ算法的详细流程如图３所示。

图３　ＴＳＳ－ＥＬＭ算法流程图

结合ＴＳＳ－ＥＬＭ 算法流程能够发现，云服务器在为边

缘节点选择训练样本的过程中，计算犑 （犪犻，犫犻，β）占用了

绝大部分时间，因此如果设狋（犑）为求解犑 （犪犻，犫犻，β）的

平均时间，同时设云服务器与边缘节点数据传输延迟为狋＇，

狋＇远远小于狋 （犑），则边缘节点学习时间狋满足：

狋≈狀犓·狋（犑） （１５）

４　实验分析

４１　实验环境及数据集

实验环境：操作系统采用 Ｗｉｎｄｏｗｓ１０６４位，ＣＰＵ采用

Ｉｎｔｅｌｃｏｒｅｉ７－７７００３ （３．６ＧＨｚ），内存采用１６ＧＢＤＤＲ，算

法实现程序采用 Ｍａｔｌａｂ。

实验采用 ＫＤＤＣＵＰ９９数据集进行仿真测试，ＫＤＤ

ＣＵＰ９９是模拟美国空军局域网的网络环境建立的网络测试

数据集合，已经被广泛应用在各类网络入侵检测实验中［１９］。

ＫＤＤＣＵＰ９９异常类型分为四类，包括３９种攻击类型，其

中训练集中有２２种，测试集中有１７种。ＫＤＤＣＵＰ９９对每

一条网络连接记录收集４１个字段，包括ＴＣＰ连接基本特

征、ＴＣＰ连接内容特征、网络流量时间统计特征和网络流

量主机统计特征等。每一条连接记录同时存在符号特征和

离散特征，需要进行数据标准化预处理，即将类别特征转

化为度量特征，再对度量特征进行归一化处理，本实验中

所有记录的度量特征值统一在 ［０，１］范围，从而更利于

各种有监督学习器对边缘网络数据进行学习和预测。

４２　实验结果与对比分析

４．２．１　准确率分析

通过仿真实验针对本文提出的ＴＳＳ－ＥＬＭ 算法与传统

ＥＬＭ算法、ＢＰ神经网络、ＳＶＭ 算法和 ＣＶＭ－ＥＬＭ 算

法［２０］分别作为部署在边缘计算环境中的入侵检测算法进行

对比。设置ＢＰ学习速率犾狉＝０．０６，动量项系数犿犮＝０．９，

最大迭代次数犲狆狅犮犺狊＝５０００，犵狅犪犾＝０．０００１；ＳＶＭ核函数

为ＲＢＦ，犵犪犿犿犪＝０．００５，犆＝１０。在ＫＤＤＣＵＰ９９数据集

中抽取数据，总训练数据样本２００００条，测试数据样本１０

０００条。

图４　算法准确率比较

由图４的仿真实验结果可以看出，随着训练集数据量

的增加，相比于其他４种入侵检测算法，ＴＳＳ－ＥＬＭ 表现

出较高的准确率。分析其原因主要有３个方面：１）传统的

机器学习算法不考虑输出权重大小，主要目的是达到最小

训练误差，是基于梯度下降的，而ＴＳＳ－ＥＬＭ 既达到最小

训练误差，又达到最小权重范数；２）ＴＳＳ－ＥＬＭ与传统机

器学习算法相比不存在训练的过度拟合现象，也不存在求

解过程的局部最小值问题，不存在学习重复率过高的问题；

３）ＴＳＳ－ＥＬＭ训练样本的筛选过程会使每个边缘节点获得

更适于训练的最优外部权重，从而能够有效提高分类入侵

检测的准确率。

４．２．２　训练时间分析

由于ＢＰ神经网络的训练时间过长，是其他算法的几十

倍，因此在图５的仿真实验结果中不进行表示比较。由图５

可以看出，本文提出的ＴＳＳ－ＥＬＭ的训练时间比ＳＶＭ算法

和ＣＶＭ－ＥＬＭ算法快得多，但比传统ＥＬＭ算法略慢。究其

原因主要是ＴＳＳ－ＥＬＭ比传统ＥＬＭ多了一个的样本筛选的

过程，但仔细对比图５所示训练过程，ＴＳＳ－ＥＬＭ相比ＥＬＭ

的时间差异比较小，完全在可接受的范围内，因此ＴＳＳ－

ＥＬＭ在入侵检测的训练时间方面也有较好的性能表现。

４．２．３　鲁棒性分析

考虑到边缘计算网络的高动态性，利用ＫＤＤＣＵＰ９９数

　
投稿网址：ｗｗｗ．ｊｓｊｃｌｙｋｚ．ｃｏｍ



　　 计算机测量与控制　 第２９


卷·２２８　　 ·

图５　算法训练时间比较

据集模拟一个动态网络环境来分析ＴＳＳ－ＥＬＭ 算法的鲁棒

性，即分析ＴＳＳ－ＥＬＭ对时间统计的依赖性。因为系统物

理层的原始数据未经处理是无法根据时间统计进行采集的，

为了更准确地仿真ＴＳＳ－ＥＬＭ算法的有效实现，剔除ＫＤＤ

ＣＵＰ９９数据集中的８个基于时间的统计参数，即字段２４～

３１。由图５的仿真实验结果可以看出，剔除训练数据的时

间统计参数后，ＴＳＳ－ＥＬＭ 算法的准确率几乎没有影响，

而其他４种算法的检测精度都有不同程度的降低。因此

ＴＳＳ－ＥＬＭ对时间统计属性的依赖性最小，适用于高实时

性和高动态性的网络环境。

４．２．４　误报率分析

通过分析各种入侵检测算法的ＲＯＣ曲线来对比误报率，

在图６的仿真实验结果中，横坐标轴是假阳性率即误报率，

纵坐标轴是真阳性率即准确率，由于ＲＯＣ曲线向下与坐标轴

围成的面积越大算法表现越优秀，因此，ＴＳＳ－ＥＬＭ在入侵

检测的误报率方面明显优于ＥＬＭ、ＳＶＭ和ＣＶＭ－ＥＬＭ。

图６　算法鲁棒性比较

５　结束语

针对边缘计算网络环境复杂、资源受限和高动态性等

特点，分析了边缘计算中边缘节点、云服务器等易受到非

法入侵的安全问题，完成了边缘计算入侵防御系统架构设

计，并在此基础上提出了一种结合样本筛选改进极限学习

图７　算法ＲＯＣ曲线比较

机的ＴＳＳ－ＥＬＭ算法。仿真实验结果表明，与ＢＰ、ＥＬＭ、

ＳＶＭ和ＣＶＭ－ＥＬＭ 算法相比，ＴＳＳ－ＥＬＭ 算法在准确

性、时间依赖性、鲁棒性和误报率等方面均表现出优异的

性能，是一种适用于边缘计算环境下应用的入侵检测算法。

下一步工作将在此方案的基础上研究入侵响应策略，使边

缘计算入侵防御系统能够有效应对检测到的入侵行为。
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