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基于遥测数据分析的无人机故障诊断系统设计

陈晓飞，贾　勇，韩　芳
（新疆工程学院 信息工程学院，乌鲁木齐　８３００２３）

摘要：传统无人机故障诊断系统故障传感器与故障算法间的逻辑变量存在差值，当故障点存在于传感器结构内部时，无法及

时感知并反馈故障数据，导致系统软件部分分析算法分析异常，故障信号诊断准确性差，为此提出基于遥测数据分析的无人机故

障诊断系统设计；引入遥测数据分析技术，建立基于遥测数据分析的故障信号诊断硬件，创建故障数据采集单元、故障数据调理

单元、故障数据通信单元，并在三大硬件单元中分别采用 Ｍ１４０１８路模量数据采集卡、ＣＹ７Ｃ６８０１３Ａ－５６ＰＶＸＩ多模数据分析处

理器、ＥＰ３Ｃ１６Ｑ２４０Ｃ８Ｎ通信ＩＣ，配合外围器件，构建起基于遥测数据分析的无人机故障信号诊断平台；配合硬件性能，软件部

分分别对故障信号诊断策略与算法进行了优化设计；通过实验数据表明：所设计系统对无人机软件故障信号的检测准确率为

９７．３％，硬件信号故障的检测准确率为９８．６％，能够实现对故障信号的精准诊断，有效解决传统诊断系统存在的问题。
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０　引言

近年来，无人机技术发展与研究取得了较大的成就。

无人机控制技术，基于无线网络传输技术、远程控制技术，

通过远程指令数据交互与飞行状态数据的实时交互，完成

对无人机飞行状态数据的收集与飞行姿态的控制。受到无

人机应用场景不同［１］与外界气候影响［２］，无人机在飞行过程

中会出现不同的故障，根据故障类型可分为硬件故障、软

件故障与控制故障。为了实时了解无人机飞行状态，无人

机控制系统下会独立存在一个无人机故障诊断系统，其作

用在于对无人机飞行过程中的数据进行收集、反馈、分析，

通过分析飞行数据，对故障原因进行诊断。但是，现有的

故障诊断系统数据来源基于无人机数据采集传感器，因此

一旦与传感器相关器件损坏，系统就无法对飞行数据进行

收集，无法做出故障信号诊断。针对此种问题，引入遥测

数据分析技术替代故障数据收集传感器，根据遥测数据分

析机制与计算方法，提出基于遥测数据分析的无人机故障

诊断系统，并设计仿真实验验证提出系统的有效性。

１　无人机故障遥测诊断系统设计

由无人机结构特征可知，无人机在飞行过程中，主要

工作单元分为控制单元、驱动单元与数据传输单元三部分

构成，其中控制单元由控制电路、主控与相关指令处理器

件构成；驱动单元由电机、传动器及相关驱动器件构成；

数据传输单元由存储器与一些数据转存、寄存器件以及数

据信号收发器件构成；因此在飞行过程中无论哪一单元出

现功能异常，都会影响无人机的正常飞行。针对当下无人

机控制技术是通过多组件间的无线数据传输、无线数据分

析、无线数据执行三部分构成，根据无线数据处理特点，

多数据在无线处理过程中，会产生数据控制的耦合作用［３］，
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耦合作用达到一定值时，上述３个单元中的任意器件就会

出现异常，触发无人机上的故障传感器，对耦合点进行故

障反馈，完成对故障的诊断。但是，当故障耦合点发生在

故障传感器结构区时，传感器反馈数据产生的数据耦合与

故障点耦合形成交叉耦合，即输入数据与输出数据在变量

转换过程中出现交叉误差系数，诊断量无法对交叉误差系

数做出判定，导致诊断失败。

基于上述特点，引入遥测数据分析理念［４］，通过在无

人机各功能单元加入遥测数据采集点，通过遥测卫星实时

接收无人机状态数据，通过地面控制系统，将各遥测数据

采集点上报数据进行远分离诊断，解决无人机故障传感器

故障带来的诊断失败问题。通过地面遥测数据采集平台，

实现对无人机故障遥测数据的实时采集与分析。无人机故

障遥测诊断系统工作原理，如图１所示。

图１　无人机故障遥测诊断系统工作原理

如图１所示，无人机故障遥测诊断系统硬件包括遥测

数据采集功能区、信号调制功能区、数据通信功能区及逻

辑主控功能区；系统软件通过提取遥测故障噪声实现无人

机遥测故障解析，通过拟合计算实现无人机故障信号诊断。

２　基于遥测数据分析的无人机故障诊断硬件设计

根据设计系统的工作原理，对设计系统的硬件部分进

行设计。硬件共分为４部分，分别为遥测数据采集功能区、

信号调制功能区、数据通信功能区、逻辑主控功能区，下

面对各功能区硬件进行详细分析。

（１）遥测数据采集功能区内部主要采用ＫＪＦ－３４ＧＳ前

置遥测信号收发基带板卡作为此功能区无人机故障数据的

采集卡，支持 ＭＳＤ／ＴＰＣ编译码功能，ＣＰＣＩ结构
［５］设计，

可兼容接收ＰＣＭ－ＦＭ、ＰＣＭ－ＢＰＳＫ、ＰＣＭ－ＱＰＳＫ和

ＰＣＭ－ＣＤＭＡ－ＢＰＳＫ等多种调制体制的遥测信号，可扩

展接收新体制信号，具有良好的通用性；信息传输速率为

２０Ｍｂｐｓ；多频段Ｌ／Ｓ；

采用左右旋极化分集合成技术：当两路信号信噪比相

等时，可获得优于２．５ｄＢ的增益；

具有时码器功能，能接收并转发ＩＲＩＧ－Ｂ０００时间码信

号［６］，为系统提供遥测时间基准；

具有ＰＣＭ 模拟器功能，可输出模拟ＰＣＭ 信号完成系

统自检功能；

输入接口支持：中频信号 （接收机） （ＳＭＡ），外部

ＰＣＭ信号 （ＰＣＭ）（ＣＰＣＩ）具有位同步、帧同步、副帧同

步状态指示 ＡＧＣ动态范围：≥２０ｄＢｌ解调体制：ＰＣＭ－

ＦＭ、ＰＣＭ－ＢＰＳＫ／ＱＰＳＫ、ＰＣＭ－ＣＤＭＡ－ＢＰＳＫ／ＱＰＳＫｌ

中频带宽：５０ｋＨｚ～２０ＭＨｚ／自动；码型：ＮＲＺ－Ｌ／Ｍ／Ｓ，

Ｂｉ￠－Ｌ／Ｍ／Ｓ，ＲＮＲＺ－Ｌ加解密接口：ＤＢ－１５；ｌ综合数

据接口：ＤＢ－２５。工作电压：１２Ｖ±１０％ｌ。

同时在功能区内独立配备宽域电源管理器与电路传感

器，保障故障数据采集状态的稳定。

（２）信号调制功能区内设有 Ａｎａｒｅｎ公司
［７］生产的

Ｘ３ＤＣ０８Ｅ２Ｓ信号调制器，通过内建射频通信通道，将故障

数据进行８６２～８９４ＭＨｚ模量转换，有效屏蔽冗余数据信号

的扰动；为了保证信号调制效果的稳定，在信号调制器前

端设计了ＳＢＢ－５０８９Ｚ信号方法器与ＴＰＤ８Ｆ００３ＤＱＤＲ滤波

器作为故障数据信号调制的增益处理模块。通过放大、滤

波处理，使载入信号调制器的数据信号满足以下指标：调

制终止射频频率２００ＭＨｚ；输出电阻值１００Ω；信号放大范

围１ＧＨｚ；编码形式ＳＭＤ／ＳＭＴ。

（３）数据通信功能区负责调制信号的地面诊断系统软

件层面信号与指令信号的收发。采用 ＡＴ８９Ｃ５１ＲＣ２－ＳＬ

ＳＵＭ通信模块，通过自带多模信道，支持６路并发技术，

通过独立信号线连接，支持将模量射频信号转换为网络数

字信号，通过对信号电路的调理，完成信号编码转换，数

据传输信号转换电路，如图２所示。

图２　ＡＴ８９Ｃ５１ＲＣ２－ＳＬＳＵＭ通信模块信号转换工作电路图

在该电路图中，有４路数据信号为数字信号输出量、２

路射频输出模量以及２路４位模量转换补偿信号，可保障数

据在网络数字信道中６路并发的稳定。

（４）逻辑主控功能区为设计硬件的核心功能区，采用

ＡＭＲ架构的ｘ８６平台处理器，通过Ｉ７－１０７００处理器的八

核芯１６线程，稳定保证多因素故障数据的分析处理，同时

兼顾控制、分析、调度等多任务处理的资源调度。动态主

频高达５．１ＧＨｚ，能够满足多数据流下复杂故障的处理，

集成指令集ＳＳＥ４．１／４．２，ＡＶＸ２，６４ｂｉｔ，为硬件平台的设

计提供核心保障。

３　软件部分设计

针对遥测故障采集数据的分析策略与故障信息的诊断

算法，系统在软件层面设计上进行了针对性优化设计，通
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过针对性设计实现与硬件性能的高度适配。

３１　遥测故障噪声提取策略

在遥测采集的无人机飞行故障信息中，受到诸多不可

控因素的影响以及电磁信号等干扰源扰动，故障信息流中

夹杂着大量扰动噪声，虽然不同变量位置的噪声对无人机

故障分析精准度的影响有所不同，但不可否认噪声的存在

无疑会降低无人机故障信号诊断结果的精度。因此，需要

对遥测数据信号中的噪声进行提取，通过噪声提取获得一

个数据信号波分布均匀的遥测故障模型。

为了减轻设计系统的运算压力，噪声提取任务设计采

用策略设计的方式，将噪声变量与提取逻辑以策略的形式

通过 Ｍａｔｌａｂ环境工具编辑到软件底层，使其具有独立的调

用权限，保证任务运行的稳定，具体操作如下：

在 Ｍａｔｌａｂ环境工具中创建变量工具窗口，在窗口中选

择小波变量设计工具，在恐惧中输入无人机遥测飞行数据，

创建无人机飞行数据场景，在场景中会得到一组有飞行数

据生成的解析波，其中包含着无人机飞行状态、故障位置、

故障类型以及噪声。在小波工具窗口输入Ａｕｄｉｏｔｒａｃｋ命令，

打开解析波编辑界面，在编辑界面中会对解析波进行噪声

的小波过滤，噪声维度调节设定等变量处理，设计系统中

的噪声提取处理的变量设计如下：

（１）根据无人机遥测数据生成无人机飞行状态解析波，

状态数据中设定无人机的飞行高度为犡，对应犡 时域的故

障数据设定为噪声提取目标；

（２）由完成一次飞行状态解析波的小波滤波，在滤波

后的解析波正交基上，会发现波形十分平滑，根据飞行正

常态波与故障波之间的正则性，对解析波进行一次重组；

（３）将重组后解析波上ｄｂ小波
［８］的阶数Ｉ设为１，解析

次数设定为５，执行得到解析结果，如图３所示；

（４）对解析结果进行信号降维，打开噪声工具窗口，

输入噪声波范围，设计中将噪声提取范围设定为４，执行得

到提取噪声后的无人机遥测故障解析波，如图４所示。

图３　无人机遥测故障解析波降维解析结果

３２　多因素遥测数据分析下故障诊断拟合计算

对提取噪声后的解析波进行故障信号诊断判定计算。

针对遥测故障解析波当前时域状态包含多因素特征，采用

图４　提取噪声后的无人机遥测故障解析波

曲线拟合判断方式，对解析波故障数据点进行拟合诊断，

通过曲线拟合判定计算，使判定结果无限逼近精准值，通

过最小二乘法计算，优化诊断判定结果，得到判定结果的

最小值。具体计算步骤如下：

设定拟态因素要件：犆１，犆２，…，犆狕与狌１，狌２，…，狌狕对其进

行函数求解计算。

γ（犆）＝β０γ０（犆）＋β１γ１（犆）＋…＋β犻γ犻（犆）＝∑
犻

犽＝０
β犽γ犽（犆）

（１）

　　定义∑
狕

狀＝１

［γ（犆狀）－狌狀］
２
＝∑

狕

狀＝１
∑
犻

犽＝０
β犽γ犽（犆狀）－狌［ ］狀

２
的值

为诊断判定量的最小值。

（１）当γ（犆）为单一要素诊断函数时，解析函数的曲线

形态与拟合诊断判定曲线形态一致［９］。

（２）当γ（犆）为多要素诊断函数时，其最小二程计算值

必须处于拟合诊断判定曲线之上。

（３）对故障拟合函数判定：｛γ０（犆），γ０（犆），…，γ０（犆）｝由

遥测故障数据中故障波密集分布形态确定［１０］。

对抽取的故障拟态要件 （犮狀，狌狀）（狀＝１，２，…，犻）进行多

因素ｚ（狕犻）的拟态诊断判定函数表达，即：

犺狕（犆）＝狊０＋狊１犮＋狊２犮
２
＋…＋狊狕犮

狕 （２）

　　将多因素故障拟合要件与 （犮狀，狌狀）（狀＝１，２，…，犻）进行

拟合函数关联判定，得到拟合后的函数诊断式为：

珘狌狔 ＝犺（犮狔）＝∑
犻

犽＝０

狊犽犮
犽
狔 ＝狊０＋狊１犮＋狊２犮

２
狔＋…＋狊狕犮

狕
狔
（３）

　　令珘狌狔 为诊断近似值，同遥测数据量狌狔 之间的关系满足

狉狔 ＝狌狔－珘狌狔 ，则有：

犠 ＝∑
犐

狔＝１

狉２狀 ＝∑
犻

狔＝１

狌狔－∑
狕

犽＝０

狊犽犮
犽

［ ］狔
２

（４）

　　进一步换量计算，得到故障拟合诊断判断式：

ε犠

ε狊犾
＝２∑

犻

狋＝１

狌狔－∑
狕

犽＝０

狊犽犮
犽

（ ）狔 犮
犾
狔 ＝

２ ∑
犻

狔＝１

犮犾狔狌狔－∑
犻

狔＝１
∑
狕

犽＝０

狊犽犮
犽

（ ）狔 犮
犾

［ ］狔 ＝０ （５）

　　综上可知，无人机故障诊断系统软件流程图如图５

所示。

如图５所示，软件部分首先设定时域故障数据为噪声

提取目标，通过小波滤波对解析波进行一次重组，设定噪
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图５　提取噪声后的无人机遥测故障解析波

声波范围为４，执行得到提取噪声后的无人机遥测故障解析

波；再通过曲线拟合的判断方式得到故障拟合诊断判断式，

将其传输至硬件模块，实现基于遥测数据分析的无人机故

障诊断系统设计。

４　系统调试

为了验证基于遥测数据分析的无人机故障诊断系统设

计合理性，对设计系统进行软件故障、硬件故障、控制故

障３个维度的系统调试。

４１　调试数据采集

调试数据来源于 ＨＴ－１遥感卫星；无人机采用搭载遥

测故障采集传感器的测试机；诊断系统分别为设计系统与

传统诊断系统；测试环境数据如表１所示。

表１　采集数据标准

环境量 调试环境值范围 调试点环境值

温度 ２０～２７℃ ２５℃

湿度 ４３～７２％ＲＨ ５８％

风向 全风向 西南风

风速 ３～６ｍ／ｓ ４ｍ／ｓ

４２　软件故障信号诊断

将调试无人机所反馈带有软件故障的遥测数据信号波，

导入设计系统，如图６所示，生成故障诊断曲线如图７所

示，并根据曲线分布结果，进行调试总结。

图６　带有软件故障的无人机遥测数据信号波

由图７中诊断曲线分布区域可知，设计诊断系统准确

的对调试故障数据作出了软件故障的诊断判定，证明设计

系统对无人机软件故障的诊断效果满足技术标准。

图７　故障诊断曲线

４３　硬件故障信号诊断

将调试无人机所反馈带有硬件故障的遥测数据信号波

导入设计系统，如图８所示，生成故障诊断曲线如图９所

示，并根据曲线分布结果，进行调试总结。

图８　带有硬件故障的无人机遥测数据信号波

图９　故障诊断曲线

由图９中诊断曲线分布区域可知，设计诊断系统准确

地对调试故障数据做出了硬件故障的诊断判定，证明设计

系统对无人机软件故障的诊断效果满足技术标准。

４４　控制故障信号诊断

将调试无人机所反馈带有控制故障 （信号故障）的遥

测数据信号波导入设计系统，如图１０所示，生成故障诊断

曲线，如图１１所示，并根据曲线分布结果，进行调试总结。

图１０　带有控制故障的无人机遥测数据信号波
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图１１　故障诊断曲线

由图１１中诊断曲线分布区域可知，设计诊断系统能够

根据控制参量与误差参量，通过最小二乘法生成两条诊断

法线，并对法线之外的高频与低频区域的故障波进行诊断

判定，可以证明设计系统对无人机控制故障的诊断效果满

足技术标准。

４５　故障数据统计分析

将上述３个调试维度的调试数据进行整合统计分析，３

个维度故障诊断数据的整合采用大数据融合技术，根据诊

断精度与调试次数比同调试总次数间的最佳诊断比进行融

合统计，统计表详见表２所示。

表２　设计系统无人机故障诊断综合性能

故障类型 故障波频域 调试次数 诊断准确率／％

软件故障 ２０～１００Ｈｚ（横波） １００ ９７．３

硬件故障 １２０～２００Ｈｚ（横波） １００ ９８．６

控制故障 ＞９５Ｈｚ且＜１２０Ｈｚ（纵波） １００ ９７．８

综合诊断精度比 ９７．９

在表２数据的统计过程中，软件故障调试数据与硬件

故障调试数据的解析波采用横波形态，主要在于两种调试

数据设定中不含有相对数据存在，因此在波形表现上横波

可以满足调试数据收集分析的需要；而控制故障调试数据

包含了硬件区域与软件区域的控制信息，在横波上会同时

涉及两种故障波区域，无法有效收集所需信息，而在纵波

上受到时频空间不同的影响，在纵波上只会呈现控制信号

的噪声波，即故障波，因此控制故障调试数据采用纵波解

析波完成。

根据表２中的数据可知，提出设计的基于遥测数据分

析的无人机故障诊断系统，不论在软件维度还是在硬件维

度，都能对故障做出精准的诊断，表现效果令人满意。同

时，系统对涉及软硬件双重维度的第三维度———控制维度

故障诊断结果，也达到了预期效果。通过对３个维度调试

过程的１００次重复数据综合统计表明，基于遥测数据分析

的无人机故障诊断系统，能够稳定、高效、准确地对无人

机故障做出诊断，解决传统诊断系统硬件维度上故障诊断

失败的问题。

５　结束语

远程控制技术、网络技术与无人机控制技术的发展，

使无人机快速应用于诸多领域。针对无人机故障诊断系统

在当下应用场景中存在的问题。设计在硬件与软件层面进

行了全新的设计。设计基于遥测数据分析技术，通过对无

人机硬件故障、软件故障与控制故障３个维度的数据分析，

总结不同维度下故障的特性与共性，通过调试实例数据表

明，提出设计系统能够在不同故障维度场景中，高效、稳

定、准确的作出诊断。设计系统具有较高推广性与应用性。
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据。目前，该电路已成功应用于某型无人机机载任务设备

控制模块中，并经历了百余小时多个起落的动态飞行验证。

实际应用表明，优化后的ＢＩＴ检测电路，完全满足设计功

能与性能指标要求，特别是其具有的自动识别与有效分离

电压状态的自适应特点，进一步省去了机载计算机参与控

制的程序编写工作，减少了软件设计、软件测试、软件第

三方认证以及软件设计文档等多重工作量，大大节约了人

力资源，降低了人工成本，缩短了研制周期。同时，其拥

有体积小、成本低、可靠性高的优越指标，被推广应用于

其他型号无人机系统的同类产品、机载航空电子产品、数

据链产品以及地面站控制设备中。
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