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基于区块链技术的网络安全

漏洞检测系统设计

熊　
（上海市网络技术综合应用研究所，上海　２００３３５）

摘要：为解决传统网络安全漏洞扫描受限，导致网络应用环境的安全性承载能力较差的问题，设计基于区块链技术的网络安

全漏洞检测系统；利用网络爬虫模块抓取任务管理模块所需的待检测信息参量，按照漏洞数据所属的具体类别，将其分别反馈至

ＸＳＳ检测模块、ＳＱＬ检测模块与ＣＳＲＦ检测模块之中；在此基础上，定义区块信息的实际交易格式，联合各项智能化合约，实现

对系统功能需求的定向化分析，并完成相关用例图的构建；通过上述软、硬件设备基础，完成基于区块链技术的网络安全漏洞检

测系统设计；对比实验结果显示，与Ｃ／Ｓ型网络漏洞检测系统相比，基于区块链技术检测系统的安全性等级划分条件更加细致，

扫描ｗｅｂ漏洞覆盖范围也更为广泛，有助于网络应用环境安全性承载能力的稳定提升。
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０　引言

区块链技术是加密算法、分布式数据存储、共识机制、

点对点传输等计算机处理手段的新型应用模式。区块链的

实用本质相当于一个完整的去中心化型数据库，作为最底

层的比特流处理技术，每一个数据块组织都可与一串独立

的编译密码保持定向化关联关系，且所有网络交易信息都

必须记录于数据块存储结构之中，当核心处理主机确定验

证信息的有效性后，相关下级设备元件中才会生成全新的

区块应用组织［１２］。所谓公有区块链是指任何团体或个人都

能进行连接的交易组织，与私有区块链相比，该项结构组

织能获得区块主机的直接认证，且所有客户端元件都能参

与到链条结构体的共识建交过程中。

在计算机网络执行环境中，随着已插入 ｗｅｂ漏洞数量

的增加，外界环境的安全性承载能力会出现明显的下降。

为避免上述情况的发生，传统Ｃ／Ｓ型网络漏洞检测系统针

对拓扑遍历网页进行专项编码，再根据缓冲区数据库中已

存储信息的实际溢出条件，确定与网络应用环境所匹配的

安全性承载范围极值。但此系统在安全性等级划分方面所

设定的判别条件过于宽泛，很难实现对ｗｅｂ漏洞节点的细

致化扫描。为解决此问题，设计基于区块链技术的网络安

全漏洞检测系统，在网络爬虫模块、任务管理模块等硬件

执行设备的支持下，按需定义区块链组织的实际交易格式，
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从而实现对系统功能需求的精确化分析。

１　网络安全漏洞检测系统模块设计

网络安全漏洞检测系统的硬件执行环境由网络爬虫模

块、任务管理模块、相关检测模块３类应用元件共同组成，

具体搭建方法如下。

１１　网络爬虫模块

网络爬虫模块是网络安全漏洞检测模块的搭建基础，

其执行精度及实施效率直接影响系统最终的漏洞扫描结果

精度值。在进行区块链网页抓取时，网络爬虫模块的应用

主要遵循最佳优先、广度优先、深度优先三项处置策略。

所谓最佳优先是指所有已访问ＵＲＬ权限都必须存储于检测

信息提取模块之中，在执行网页信息检测时，已爬行 ＵＲＬ

种子库可直接调取这些数据参量，从而避免非相关信息对

网络安全漏洞排列顺序的影响［３］。广度优先是指网络安全

漏洞检测系统必须按照既定搜索策略，实施对数据参量的

扫描与处理，从而使得未爬行ＵＲＬ种子库可借助检测页面

直接与系统提取模块相连，实现 对系统广度检测条件的无

限扩张。深度优先是指网络爬虫模块必须在ＵＲＬ权限的作

用下，直接与Ｉｎｔｅｒｎｅｔ区块链相连，当所有信息参量完全转

存至漏洞数据存储信息库后，检测信息提取模块才会停止

对数据信息的转存与录入，从而实现对待扫描ｗｅｂ漏洞覆

盖范围的无限扩张［４］。

图１　网络爬虫模块结构图

１２　任务管理模块

任务管理模块的执行功能包括对网络安全漏洞检测任

务的开始、排序、添加、编辑、删除、停止等多个处理部

分。当区块链用户点击任务管理模块后，系统检测界面会

自动跳转至任务管理器显示列表，其中包含ＣＰＵ、内存、

硬盘、ＷＬＡＮ、蓝牙、以太网等多个任务操作选项。其中，

ＣＰＵ任务可显示安全漏洞检测系统的当前网络布施形式，

通常情况下，该元件结构体的平均占用率越低，系统所表

现出的检测运行速率也就越快，反之则会造成严重的系统

卡顿现象［５］。内存任务表现了检测系统的现有运行状态，

若待扫描的网络安全漏洞总数值水平过高，则会造成内存

占用数值的持续上涨，最终使区块链网络陷入相对复杂的

执行应用状态。硬盘状态能够描述系统所承载的网络安全

漏洞检测任务的具体数值情况，若该项数值指标的表现数

值过大，则会导致系统检测精准性的持续下降［６］。ＷＬＡＮ、

蓝牙、以太网３类任务指令并不能独立存在，一般情况下，

三者总是处于相同的应用连接状态，能够反映系统检测指

令的实际执行强度。

１３　犡犛犛漏洞检测模块

ＸＳＳ漏洞检测模块可直接从数据库ｔ－ｕｒｌｓ表中读取与

网络爬虫相关的安全漏洞检测字符串参数，并利用这些数

据信息，构造全新的待检测ＵＲＬ队列形式，从而读取ＸＳＳ

漏洞载荷中可被替换的查询字符串定义值，也就是ＸＳＳ漏

洞检测代码，但这些信息参量却只能保存在ｘｓｓｐａｙｌｏａｄ．

ｔｘｔ区块链文件之中。在利用爬虫模块的提取目标保持不变

时，ＸＳＳ漏洞检测模块中的区块链网址与数据存储表单也

始终保持不变。根据所获取网络完全漏洞数据形式的不同，

ＸＳＳ漏洞检测模块的源码编译行为可在ＧＥＴ或与ＰＯＳＴ型

之间来回变换，直至系统应用主机中生成唯一的漏洞数据

检测结果［７８］。在区块链主机的支持下，若安全漏洞数据的

响应状态码保持为２ＸＸ形式，则表示目标网络中不存在明

显的ＸＳＳ型漏洞；若安全漏洞数据的响应状态码为２ＸＸ形

式，且网络服务器中会随之生成一系列的 ＨＴＭＬ文档，则

表示目标网络中存在明显的ＸＳＳ型漏洞。根据上述信息检

测结果，与区块链漏洞表进行对比，如果不存在数据冲突

行为，则可将判别结果直接反馈至系统检测主机之中。

表１　ＸＳＳ型漏洞数据检测原理

表单类型 数据库ｔ－ｕｒｌｓ表
源码编

译行为
ＰＯＳＴ型、ＧＥＴ型

信息参量
与安全漏洞相关

的字符串参数

检测队列

形式
ＵＲＬ队列

区块链文

件名称
ｘｓｓｐａｙｌｏａｄ．ｔｘｔ

存储目标
区块链网址、数据

表单

状态码

２ＸＸ形式———不存在

明显的ＸＳＳ型漏洞

２ＸＸ形式（ＨＴＭＬ文

档）———存在明显的

ＸＳＳ型漏洞

１４　犛犙犔注入漏洞检测模块

ＳＱＬ注入漏洞检测模块采用经典的ａｎｄ搭建方法，即

“ａｎｄ１命名代表网络安全漏洞数据的输入节点”、“ａｎｄ２命

名代表区块链组织的射入节点”。出于服务连续性考虑，

ａｎｄ１命名只能定义特殊的字符连接形式，且在网络爬虫模

块的调度下，若ＣＰＵ任务指令的承载水平不断提升，则该

类节点的最终表现形式也会逐渐发生改变，直至其中通过

的网络安全漏洞信息总量能够完全满足系统主机的核心检

测需求［９］。ａｎｄ２命名可定义与网络安全漏洞数据相关的特

征码参量，随着任务管理模块内已运行信息指令总量的提

升，内存系数指标开始不断变化，当该数值参量的表现形

式逐渐趋于稳定时，系统检测主机即可判定ＳＱＬ型信息漏

洞已注入区块链应用环境中［１０］。与ＸＳＳ漏洞检测模块不同

的是，ＳＱＬ注入漏洞检测模块可同时面对多个网络安全漏
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洞数据的攻击行为，且能够跟随网络爬虫模块的执行变化

行为，更改与区块链组织相关的信息输入控制指令。

表２　ＳＱＬ型注入漏洞数据检测原理

分类依据 ａｎｄ１命名 ａｎｄ２命名

字符形式 特殊的字符连接形式

与网络安全漏洞

数据相关的特征

码参量

参与调度

模块类型
网络爬虫模块

网络爬虫模块、任

务管理模块

节点连接

状态

由稳定连接转变为输入性应用

连， ＧＤＥＭＢＧＷＧＷＬＬＷ

ＬＡＷＲＲＧＬ，，ＬＬＬＲＭ，Ｒ，Ｎ接

更改已运行信息

检测指令的执行

状态

执行结果
满足系统主Ｖ机”｝ｖａ对于网络

安全漏洞数据的实际检测需求

判定ＳＱＬ型信息

漏洞是否注入区

块链应用环境中

１５　犆犛犚犉漏洞检测模块

ＣＳＲＦ型网络安全漏洞的物理攻击能力相对较强，可直

接作用于系统网络爬虫模块与任务管理模块，在Ｃｓｒｆｔｅｓｔｅｒ

应用软件的作用下，该模块可屏蔽掉一切不必要的区块链

连接行为，从而使核心控制主机的检测实施能力得到有效

促进。Ｃｓｒｆｔｅｓｔｅｒ软件可面对单项网络安全漏洞数据进行信

息抓取，再按照误报率由高至低的排列形式，剔除其中的

不必要信息连接参量，降低漏洞数据对于系统检测主机的

核心攻击强度［１１］。由于ＣＳＲＦ型漏洞检测技术的应用行为

相对较为完善，该模块可直接爬取区块链组织内的网络安

全信息条例，再通过分级定义ｆｏｒｍ１、ｆｏｒｍ２的方式，按需

满足检测主机的实际处置权限，当数据库中暂存的网络安

全漏洞数据总量不再发生改变时，模块可直接认定ＣＳＲＦ

型漏洞已完成对区块链网络的入侵性攻击。

表３　ＣＳＲＦ型漏洞数据检测原理

分类依据 ｆｏｒｍ１ ｆｏｒｍ２

应用软件名称 Ｃｓｒｆｔｅｓｔｅｒ应用软件

网络安全漏洞

数据应用类型
单项漏洞数据 单项或多项漏洞数据

已抓取漏洞数

据的排列形式
由高误报率排列至低误报率

联合模块名称 网络爬虫模块 网络爬虫模块、任务管理模块

检测执行结果

数据库中暂存的网络安全漏洞数据趋于稳定后，

核心主机判定ＣＳＲＦ型漏洞已完成对区块链网

络的入侵

２　基于区块链技术的漏洞检测系统需求分析

在网络安全漏洞检测系统应用模块的支持下，按照区

块交易格式定义、区块链智能合约连接、系统功能需求分

析、用例图构建的处理流程，实现基于区块链技术网络安

全漏洞检测系统的顺利应用。

２１　区块交易格式

系统核心检测主机需要将任务管理模块的连接请求封

装成区块交易的形式，再借助各级输出信道，将这些数据

包信息发送给网络客户端节点，具体交易字段的设计格式

如下：

１）ｆｒｏｍ：区块链ｆｒｏｍ交易是一个长度为２０字节的目

标检测地址，能够标识交易请求初始发起点的地址信息。

２）ｔｏ：区块链ｔｏ交易也是一个长度为２０字节的目标

检测地址，能够标识交易接收节点所处的地址信息，但若

系统内网络安全漏洞数据的检测指令需要智能合约的配合，

则此地址可以非填写状态存在［１２］。

３）ｇａｓ：区块链ｇａｓ交易是隶属于ｂｉｇＩｎｔｅｇｅｒ数据范畴

的信息检测行为，其标识处理过程能够为系统检测指令提

供可直接消耗的网络安全漏洞数据，并通过币值兑换的方

式，得到准确的数据检测结果，当交易结束时，未被消耗

的ｇａｓ会直接退回原始发起节点，从而弥补区块链网络中或

缺的物理信息参量。

４）ｇａｓＰｒｉｃｅ：区块链ｇａｓＰｒｉｃｅ交易也是隶属于ｂｉｇＩｎｔｅ

ｇｅｒ数据范畴的信息检测行为，其标识处理过程能够记录区

块链网络中的ｇａｓ消耗实值，通常情况下，可用字节兑换率

来表示，在网络安全漏洞数据检测实值不超过理想限度条

件时，ｇａｓ交易的设置量也始终保持为网络默认值。

５）ｖａｌｕｅ：区块链ｖａｌｕｅ交易虽具备ｂｉｇＩｎｔｅｇｅｒ数据的

连接能力，但很难直接面对系统数据库中暂存的网络安全

漏洞信息，因此只能标识交易过程中发起节点向接收节点

传输的信息参量实值。

６）ｄａｔａ：区块链ｄａｔａ交易是满足十六进制编码需求的

信息字符串，能够标识该次检测指令中附带网络安全漏洞

信息的具体数值量条件，当编译好的智能合约进入区块链

网络后，所有满足系统处理需求的安全漏洞数据都可被记

录在该次信息交易之中［１３］。

７）ｎｏｎｃｅ：区块链ｎｏｎｃｅ交易可在暂存的网络安全漏洞

数据中做出明确记录标注，当系统检测指令使用相同的交

易请求时，最近一次的物理操作便可覆盖前一次的操作记

录，从而实现对系统检测结果的实时更新。

２２　区块链智能合约

智能合约是区块链代码与区块链数据的集合表现形式，

可直接部署在网络应用环境中。在漏洞数据制裁者节点与

中间方节点的作用下，该合约协议可将区块链事件与区块

链通知同时反馈至执行器结构体之中，从而使系统协商者

与验证者之间的发送关系得到满足［１４１５］。在区块链网络中，

系统检测节点始终保持并列分布状态 （如图３中的１～５号

节点），而随着事件信息总量的增加，执行器中的强制者与

观察者会快速占据系统存储仓库中的智能合约文件，当验

证者与协商者之间的数据发送关系不再发生改变时，合约
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协议的执行效率也会随之达到最大输出数值。

图２　区块链智能合约生成示意图

２３　系统功能需求

网络安全漏洞检测系统的功能需求分析包含如下几个

执行环节。

１）设备注册功能：

为了实现区块链组织对网络安全漏洞数据的精确检测，

各项硬件执行设备在使用之间需要在网络环境中进行注册，

且注册后结构体必须保持初始的交互信息筛选能力［１６］。

２）设备信息上传：

区块链网络需要频繁地对安全漏洞数据自身所运行的

信息进行记录，在此情况下，已接入区块链网络的硬件设

备结构体可将自身的定频检测数值直接上传至系统核心检

测网络之中。

３）信息获取功能：

系统硬件设备元件想要获取网络安全漏洞信息首先需

要对检测主机进行请求，经过既定权限验证处理后，若数

据参量满足相应的权限检测条件，区块链智能合约才能捕

获到想要获取的信息数据［１７］。

２４　系统用例图

用例分析是网络安全漏洞检测系统设计的末尾处理环

节，在区块链技术的支持下，随接入主机数量的不断增加，

执行客户端所负载的任务总量也会持续增长。当区块链主

机接入检测网络应用环境后，各项信息文件可在检测客户

端的作用下，更改已录入信息的存在形式，并可按照既定

序列条件对其进行排列处理，待查询需求得到核心主机的

应用批准后，实现对系统检测指令的删除与处置［１８１９］。至

此，完成各项软硬件执行条件的设置与搭建，在区块链技

术的支持下，实现网络安全漏洞检测系统的顺利应用。

３　系统应用与检测分析

为验证区块链技术网络安全漏洞检测系统的实际应用

价值，设计对比实验。在区块链网络环境中，统一所有ＩＰ

网关参数，使其在既定执行时间内始终趋于稳定。分别连

接多个Ａｌｉｖｅ主机，使其与 ＷｉｎｄｏｗｓＮＴ、Ｓｏｌａｒｉｓ、ＨＴ等

图３　网络安全漏洞检测系统用例图

多个执行设备的调度行为保持一致，在既定检测模块的作

用下，获取多个数据检测结果，以用于后续的实验指标分

析与研究，其中实验组主机搭载基于区块链技术的网络安

全漏洞检测系统，对照组主机搭载 Ｃ／Ｓ型网络漏洞检测

系统。

定义ｏｐｅｔａｒｅｏｂｊｅｃｔ代表连贯的网络安全漏洞数据信息、

ｄａｔａｌｅｖｅｌ代表单向的网络安全漏洞数据信息、ｏｐｅｒａｔｅｔｙｐｅ

代表双向的网络安全漏洞数据信息、ｄｅｓｃｒｉｐｔｉｏｎ代表非连贯

的网络安全漏洞数据信息，在既定实验环境中，分别统计

各项指标参量的具体变化情况。

表４　实验参数设置表

名称 类型 长度 特性

ｏｐｅｔａｒｅｏｂｊｅｃｔ
连贯的网络安全漏洞

数据信息
２３５ 非空

ｄａｔａｌｅｖｅｌ
单向的网络安全漏洞

数据信息
６３

ｏｐｅｒａｔｅｔｙｐｅ
双向的网络安全

漏洞数据信息
默认 主键，非空，唯一

ｄｅｓｃｒｉｐｔｉｏｎ
非连贯的网络安全

漏洞数据信息
默认

已知ＧＹＴ指标能反映系统的安全性等级划分能力，通

常情况下，前者的指标数值越大，后者的划分能力也就越

强，反之则越弱。图４记录了实验组、对照组ＧＹＴ指标的

具体变化情况。

图４　ＧＹＴ指标对比图

分析图４可知，在整个实验过程中，实验组、对照组

ＧＹＴ指标基本保持较为一致的变化趋势。第３０～４５ｍｉｎ的
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实验时间内，实验组、对照组ＧＹＴ指标均呈现不断上升的

变化趋势，但前者的最大值达到６９．９％，后者却只能达到

５５．６％，二者的极值差达到１４．３％。

ＫＬＤ指标可描述系统 ｗｅｂ漏洞的实际扫描覆盖范围，

一般情况下，ＫＬＤ指标数值越大，系统扫描行为所覆盖的

范围也就越宽泛，反之则越狭窄。表５记录了实验组、对

照组ＫＬＤ指标的具体变化情况。

表５　ＫＬＤ指标对比表

实验时间／

（ｍｉｎ）

实验组ＫＬＤ指标／（％）

１ ２

５ ６３．１ ６３．５

１０ ６３．３ ６３．５

１５ ６３．２ ６３．４

２０ ６３．１ ６３．４

２５ ６３．０ ６３．３

３０ ６３．１ ６３．４

３５ ６３．１ ６３．４

４０ ６３．１ ６３．５

实验时间／

（ｍｉｎ）

对照组ＫＬＤ指标／（％）

１ ２

５ ６０．５ ６０．７

１０ ６０．３ ６０．４

１５ ６０．０ ５９．８

２０ ５９．７ ５９．２

２５ ５９．４ ５８．９

３０ ５９．２ ５８．５

３５ ５８．７ ５８．１

４０ ５８．５ ５７．６

分析表５可知，随着实验时间的增加，实验组ＫＬＤ指

标始终保持相对稳定的波动变化趋势，且第二组实验的记

录均值结果明显高于第一组。对照组ＫＬＤ指标则始终保持

不断下降的变化趋势，且第一组实验的记录均值结果明显

高于第二组。选取实验组、对照组的极大值进行对比，可

知二者之间的最大差值为２．８％，实验组均值水平远高于对

照组。

综上可知，在既定实验环境下，随着区块链技术网络

安全漏洞检测系统的应用，系统所具备的安全性等级划分

能力与ｗｅｂ漏洞的实际扫描覆盖范围均得到不同程度的提

升，不仅可解决由Ｃ／Ｓ结构引起的ｗｅｂ漏洞扫描受限的问

题，也能够大幅提升网络应用环境的安全性承载能力。

４　结束语

在网络爬虫模块、任务管理模块等多个硬件执行设备的

作用下，基于区块链技术的网络安全漏洞检测系统可根据漏

洞数据的具体所属类别对其进行分类处理，且随着区块交易

格式的逐渐统一，系统的功能执行需求也得到充分满足。从

实用性角度来看，ＧＹＴ指标、ＫＬＤ指标的快速提升，可在

扩大ｗｅｂ漏洞实际扫描覆盖范围的同时，实现对系统安全性

等级划分能力的提升，具备较强的实际应用意义。
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