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摘要：为解决健康数据采集、传输、管理过程中存在的系统效率滞后、数据隐私泄漏问题，依据实用性和安全性原则，设计了一种基于ZigBee的个人健康信息管理与隐私保护系统。该系统分为感知层，传输层和应用层，包括数据采集、数据传输及数据处理分析等模块，在实现对个人体征数据的实时监测与分析管理的同时，使用ZigBee无线传输技术，有效保障数据的隐私安全。此外，系统设计中采用RSA加密算法和分布式存储技术保证了数据传输和存储安全。实验结果表明，终端设备各传感器数据传输及系统各模块功能实现均达到预期目标，且系统对个人健康信息的管理具有实时性与便捷性，实现了对个人健康信息的实时监测功能，为有效保护用户数据隐私安全提供思路。
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Abstract：To solve the problems of system efficiency lag and data privacy leakage in the process of health data collection, transmission and management, based on the principles of practicality and security, a ZigBee-based personal health information management and privacy protection system was designed. The system is divided into perception layer, transmission layer and application layer, including data collection, data transmission and data processing and analysis modules. While realizing real-time monitoring and analysis and management of personal physical data, it uses ZigBee wireless transmission technology to effectively protect data Privacy security. In addition, the RSA encryption algorithm and distributed storage technology are used in the system design to ensure the safety of data transmission and storage. The experimental results show that the data transmission of the various sensors of the terminal equipment and the realization of the functions of the various modules of the system have reached the expected goals, and the system has real-time and convenient management of personal health information, and realizes the real-time monitoring function of personal health information, which is effective for protection. Provide ideas for user data privacy and security.
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0 引言
目前，公民的健康管理意识在不断增强，对疾病预防和健康管理的需求持续上升[1]。针对这一情况，国内多所体检中心和健康网站，纷纷推出了健康风险管理服务。然而，多数体检机构的主要功能依然停留在健康检查与体检数据采集上，无法为人们提供有效的风险评估和长期有效的健康规划，也无法针对用户进一步提高个体健康管理水平[2]。为解决个人日常健康管理问题，实现对个人健康数据的全面监测和管理，现已有多家公司提供了解决方案：如飞利浦公司针对心血管慢病管理推出的“院后管理系统”[3]，该系统通过便携式移动健康和医疗设备监控病人在家里的血压、心律等生理体征，实现家庭与医院的互联，帮助用户主动监控自己的健康状况；健康小屋、欧乐康等平台也相继推出了关于健康管理服务的解决方案[4]，但此类方案在支持健康管理功能时忽略了对用户个人数据的隐私保护，在提供健康服务的同时未能保障个体健康数据的安全。
考虑用户对健康管理系统数据的实时性、可用性及安全性需求，本文设计了一种基于ZigBee的个人日常健康信息管理系统，该系统通过智能可穿戴设备采集人体健康数据，并及时上传云平台进行分析处理，实现对个人日常健康数据的全程跟踪处理和安全分析计算，为疾病预防和个人数据隐私保护提供解决思路。
1 系统整体设计方案
1.1系统设计原理
个人健康信息的监测、获取、分析及处理是衡量个人健康状态最直接的方法，也是有效预防疾病的重要措施。该系统针对个人健康信息处理的全过程设计了数据采集终端、数据传输和健康管理平台三个部分。首先，利用数据采集终端设备采集人体体征数据；其次通过数据传输技术将采集的数据上传平台；最后在健康管理平台中进行数据存储和处理，将数据分析结果及时反馈给用户，实现对人体各项体征数据的实时监测和分析，有效预防疾病发生。
1.2 ZigBee技术简介
ZigBee是采用DSSS技术，适用于短距离内各种电子设备之间进行数据传输的无线通信技术[5]。与WiFi技术相比，ZigBee的传输损耗低，电池续航时间久，且ZigBee协议无需专利费，大大降低了研发所需成本。ZigBee技术与现有的控制网络标准无缝集成，通过网络协调器自动建立网络节点，采用载波侦听/冲突检测方式进行信道接入，具有很强的兼容性。为实现数据的可靠传递，ZigBee提供安全握手协议，能够实现数据完整性检查和鉴权功能[6]。综上所述，ZigBee技术与WiFi技术相比，具有成本低、功耗低、时延短、兼容性强、数据传输可靠等特点，更适用于本文所设计的个人日常健康信息管理系统。
1.3系统设计目标分析
为满足基于ZigBee的个人健康信息管理隐私保护系统的软硬件测试需求，系统设计需实现以下几点目标：
1) 实时性：疾病具有潜伏性，不易被发现，因此，该系统设计过程中，采用无线网络传输技术将采集到的体征数据实时上传，形成数据报告，平台对报告进行汇总分析，实现对疾病潜伏期的有效预测。
2) 实用性：考虑到个体健康数据采集的难 度，该系统选择便于携带的智能终端设备采集个体日常健康数据，数据采集完成后使用ZigBee无线通信技术进行数据传输，无需有线连接，能够在不妨碍个人日常生活的前提下实现简单、方便、快捷地完成数据采集与上传工作，具有较强的实用性。
3) 安全性：为保障数据上传及存储的安全性，采用具有较强安全性的ZigBee通信协议，在数据处理过程中使用RSA算法进行数据加密处理，实现对个体健康数据的全路径覆盖加密。
1.4系统实现功能分析
为充分利用有限资源，提供更全面有效地健康管理服务，系统设计需实现以下功能：
1）实时采集、跟踪用户个体健康数据信息；
2）能够以家庭为单位对家庭成员的健康情况进行全面监测、分析、评估和管理，有效提高家庭健康质量，降低患病风险。
3）以个人或家庭为单位定期自动生成体检报告，并根据体检结果进行在线问诊，提供个性化健康指导。
1.5系统模块化设计
系统按照模块化、层次化的设计原则，使用面向对象的设计方法，设计一种基于ZigBee的个人日常健康信息管理与隐私保护系统，该系统主要包括数据采集终端模块、数据传输模块以及数据处理分析模块，各模块简介如下：
1） 数据采集终端模块：数据采集终端模块通过智能穿戴设备借助多种传感器采集人体各项重要指标，主要包括心率、体温、血压、心电图等，同时设备有OLED显示屏及GPS定位功能。
2）数据传输模块：数据传输模块采用ZigBee无线网上协议，建立多个网络节点及接口方式，使用CC2530芯片为网络处理器，短时间内完成数据上传。
3）数据处理分析模块：数据处理分析在健康管理平台中进行，该平台使用分布式异构存储技术管理健康数据，使用RSA加密算法保护健康数据中的敏感信息，并通过解密算法帮助用户了解自身健康状况。
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图1 系统设计思路
2系统硬件设计
基于ZigBee的个人健康信息管理及隐私保护系统主要由数据采集终端模块、数据传输模块和数据处理分析模块。数据采集终端模块主要负责控制终端与设备中的各类传感器进行数据采集；数据传输模块通过ZigBee网络节点及网络处理器将数据传入健康信息隐私保护平台；数据处理分析模块负责处理健康信息，并反馈分析结果。系统总体硬件架构如图2所示。
[image: Zigbee硬件结构图]
图2 系统总体硬件架构图
2.1数据采集终端
数据采集终端模块中包括心率传感器、体温传感器、血压传感器、心电传感器、肌电传感器等，传感器型号、工作电压及优点如表1所示：
表1 传感器信息表
	名称
	型号
	工作
电压
	优点

	心率
	MAX30100
	3-5V
	速度快、广泛

	体温
	AD8494CRMZ
	2.7-18V
	灵活、精密

	心电
	HK_2011/4
	2.3-3.6V
	方便、灵活

	肌电
	EMG sensor
	3-9V
	稳定

	血压
	HGP0700
	3-3.5V
	灵敏度高


下面将对本设备中所使用的各类传感器进行具体介绍。
常用的心率传感器品牌主要有AMS、天易合芯、ADI、Waveshare以及XYD，本文设计的数据采集终端设备使用Waveshare中的MAX30100，MAX30100是一种非侵入式集成的脉搏血氧饱和度和心脏速率监视传感器。它结合了两个发光二极管、一个光检测器，用以检测脉搏血氧饱和度及心脏速率信号，其工作电压为3-5V，且MAX30100具有实时而快速的心率测量方式，被广泛应用于临床检测设备中。

体温传感器型号为AD8494CRMZ，该传感器可测量温度范围在0-50℃，相对于其他体温传感器，该传感器具有精密完整、引脚排列灵活的优点、同时可承受4kV ESD，并提供高达VS25V的过压保护（OVP），确保芯片使用的安全性。
心电传感器的型号为HK_2011/4，是一款四通道传感器，该传感器可同时采集挠动脉、颈动脉、心音与心电四个生理信号，传感器本身具有体积小，使用方便的优点，采样频率为200Hz、频率响应为1-1500Hz、功耗为50mA。
肌电传感器的型号为EMG sensor，该传感器工作电压为3-9V，其优势在于性能稳定、抗干扰能力强，能够保证采集的肌电信号更加稳定、准确、可靠。
血压传感器型号为HGP0700，工作电压为3-3.5V，该类传感器具有多种端口类型，同时该产品体积小、精度高、灵敏度高、稳定性高，保证了设备采集数据的可靠性与准确性。
2.2数据传输
ZigBee网络主要为自动化控制传输数据而建立，例如智能健康终端中的传感器直接进行数据采集和监控，还可以自动中转其它网络节点传过来的数据资料; 每个ZigBee网络节点(FFD和RFD)可以支持多达31个的传感器和受控设备，每一个传感器和受控设备中拥有8种不同的接口方式。
数据加密传输模块采用TI公司开发的CC2530芯片作为网络处理器，该芯片能够以非常低的功耗及较低的成本建立强大的无线传感器网络[8]。CC2530是基于2.4-GHz IEEE802.15.4、ZigBee和RF4CE的无线传输解决方案，结合了RF收发器，增强型8051CPU，系统内可编程内存8-KB RAM，具有多种运行模式，能够满足超低功耗的具体要求，同时CC2530运行模式之间的转换时间很短，进一步降低能源消耗[9]。


图3 ZigBee网络结构图

3系统软件设计
基于ZigBee的个人健康信息管理隐私保护系统将数据采集完成后上传至健康管理平台进行数据处理分析，下面将详细介绍健康管理平台的设计内容：
3.1健康管理平台设计原理
健康管理平台是基于.NET平台，使用分布式异构存储技术，采用新型水平层叠模式，对上传至平台中的健康数据进行多级存储、集中管理，提供持续性及个性化健康服务的管理平台。
分布式存储技术支持多副本备份机制，能够自动实现数据重建恢复，规避数据丢失的可能性，在完善数据库性能的同时提高数据的安全性和可靠性；同时为实现数据的隔离和保护，避免用户数据被爬取或篡改，本文使用非对称加密算法RSA对数据进行加密处理，进一步提高用户健康数据的隐私安全。
3.2健康管理平台安全设计
[bookmark: ref_5]由于个人体征数据上传到健康管理平台后可能面临网络攻击、密码丢失等隐私泄露风险，因此该平台选择安全性较好的RSA算法[7]对用户数据进行加密保护，具体步骤如下： 
1） 
健康管理平台随机生成两个足够大素数p、q并计算乘积
2） 
接着生成一个满足的大整数e，用做加密密钥；
3） 
在确定解密密钥d满足后，将d秘密保存；
4） 
将个人健康数据m通过加密算法加密成密文c，发送给健康管理平台；
5） 
在用户登陆平台查看健康数据时，系统会通过解密算法，将健康数据呈现给用户。
整个过程在不传递密钥的情况下，完成个体健康数据加密解密，极大地提高了用户隐私的安全性。


图4 健康管理平台安全结构图
4实验结果及分析
为测试基于ZigBee的个人日常健康信息管理与隐私保护系统的安全性和有效性，本文从验证系统可靠性和可用性的角度，进行了黑盒测试，接下来，本节将具体介绍测试流程及方法。
4.1黑盒测试
受测试水平、时间、经验等条件限制，该系统在测试过程中只采用黑盒测试方法进行功能测试。为确认系统能正常完成数据的处理和分析工作，以及无数据结构和外部数据库访问错误，在测试前，本文选定了测试方法，测试结果如表2所示：
	项目名称
	基于ZigBee的个人日常健康信息管理与隐私保护系统

	测试类型
	功能测试
	测试方法
	黑盒测试

	用例描述
	该用例用来测试在登陆界面用户能否正常登录；若出现错误信息系统将给出正确提示信息。

	前置条件
	存在正确的用户名和密码；登陆界面正常加载。

	测试项
	操作步骤
	数据
	结果

	界面检视
	界面正常装载后，检视页面是否符合规范
	页面的默认焦点是否控制在用户名输入框中
	默认焦点控制在用户名输入框中

	用户登录
	输入正确的用户名和正确的密码
	用户名：test
密码：testmm
	正常登陆，转入数据监控模块


表2 测试结果
4.2系统功能验证
本节具体测试内容为系统操作能否正常运行，运行时读取代码是否稳定，得到的结果与现实数据是否在正常误差范围内。各模块的系统测试用例如下表所示：
表3 系统注册模块测试用例
	测试
输入
	动作
	预期
结果
	实际
情况

	无
	点击“注册”
	提示“请先完善信息”
	正确

	两次输入的密码不一致
	点击“注册”
	提示“两次输入的密码不一致”
	正确

	信息输入不全

	点击“注册”
	提示“请先完善信息”
	正确

	信息输入正确
	点击“注册”
	提示“注册成功”
	正确


由表3可知，通过实验，平台注册模块各功能均可实现。
表4 系统登录模块测试用例表
	测试
输入
	动作
	预期
结果
	实际
情况

	无
	点击“登录”
	提示“请输入用户名”
	正确

	错误的用户名
	点击“登录”
	提示“用户名不存在”
	正确

	用户名正确，密码错误
	点击“登录”
	提示“密码错误”
	正确

	用户名和密码正确，没选择种类
	点击“登录”
	提示“请选择用户类型”
	正确

	用户名和密码正确，选择普通用户
	点击“登录”
	进入主窗体，没有专家权限
	正确

	用户名和密码正确，选择专家用户
	点击“登录”
	进入主窗体，有专家权限
	正确


由表4可知，实验结果表明平台登录模块各类登陆失败情况均有相应反馈信息，达到预期目标。
表5 家庭健康模块测试用例表
	测试
输入
	动作
	预期
结果
	实际
情况

	不输入起始和结束时间
	点击“查询”
	查询所有记录
	正确

	输入起始和结束时间，没输入种类
	点击“查询”
	提示“请选择种类”
	正确

	输入起始和结束时间，没选择家人
	点击“查询”
	提示“请选择家人”
	正确


由表5可知，家庭健康模块中根据输入起始和结束时间的不同，均可查到规定时间范围内的健康信息，实验结果达到预期目标。
表6 专家系统模块测试用例表
	测试
输入
	动作
	预期
结果
	实际
情况

	没选择开始和结束时间
	点击“查找”
	查询所有记录
	正确

	选择开始和结束时间，没选择种类
	点击“查找”
	提示“没选择种类”
	正确

	没选中分组
	点击“删除分组”
	提示“请先选择分组”
	正确

	选中分组
	点击“删除分组”
	删除选中分组
	正确

	没选中成员
	点击“删除成员”
	提示“请先选择成员”
	正确

	选中成员
	点击“删除成员”
	删除选中成员
	正确.


由表6可知，用户通过相应操作，平台均有相应的健康信息或查询失败信息反馈，实验结果达到预期目标。

表7体检中心测试用例表
	测试
输入
	动作
	预期
结果
	实际
情况

	没选择开始和结束时间
	点击“查找”
	查询所有记录
	正确

	只选择开始时间
	点击“查找”
	查询开始时间之后的所有记录
	正确

	只选择结束时间
	点击“查找”
	查询结束时间之前的所有记录
	正确

	选择开始和结束时间
	点击“查找”
	查找开始时间与结束时间之间的记录
	正确


由表7可知，用户通过选择相应的查询时间可以查询到相应的信息记录，实验结果达到预期目标。
根据表3-7可以看出，本文所设计的健康管理平台各模块测试运行结果稳定，按照操作步骤，可以成功登陆平台，实时查看个人与家人的健康数据以及体检分析情况，该系统能够有效提供健康管理服务，实验结果达到预期目标。
5 结束语
本文设计的基于ZigBee的个人健康信息管理与隐私保护系统是以个体健康数据为基础，通过量化评估人们的健康状况与疾病风险，帮助人们综合认识自身健康状况，同时为用户提供定制个性化健康管理措施，纠正不良生活习惯、开展健康教育、树立正确的健康理念。该系统在提高健康管理服务水平的同时，为保障用户的数据安全性，在数据采集传输和数据处理阶段，选择具有高安全性的ZigBee无线传输技术和RSA加密算法，对用户的隐私数据进行保护。此外，在后期研究中，研究重点为将本系统与医院信息系统连接，将先进的信息服务技术引入健康管理领域，打通供需双方的沟通渠道，使用户有便捷的通道获得诊前、诊后的连续信息，便于医疗健康机构、医务人员和用户之间进行更加理性的多项互选，并发展长期的健康管理与健康干预活动。
参考文献
刘孝天.基于物联网的危重病人体征监测报警系统设计[J].计算机测量与控制,2018,26(09):154-157.
吴涛,杨著,张丽霞.基于ZigBee和Android手机的无线监控系统设计[J].计算机测量与控制,2015,23(03):809-811.
黄宗伟.基于Zigbee无线网络通信技术的机器人监控系统设计[J].环境技术,2020,38(2):174-180.
安长俊,周家婕,魏斌, 等.基于分布式存储的高性能嵌入式并行处理系统的设计与实现[J].电子世界,2017,(18):131-133.
隋国恩,张晨,王冠,石威.基于J2EE云平台大数据的居民健康管理服务体系构建与应用[J].中国医学装备,2020,17(01):126-130.
张玉,姚凯学.基于ZigBee的人体健康数据采集系统的设计[J].物联网技术,2016,6(12):16-18+21.
陈红,张雷,张海阔, 等.基于RSA算法的域名保护系统的研究与设计[J].计算机工程与设计,2020,41(7):2096-2101.
童友波.基于CC2530控制芯片的两轮平衡小车设计[J].无线互联科技,2019,16(13):46-49. 
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